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Meddelanden

Det har ar endast ett informationsdokument. Det har inte tagits fram i enlighet med juridiska krav for
offentliga upphandlingar inom nagon séarskild region. Kunderna ansvarar sjalva for att géra egna oberoende
utvarderingar av informationen i det har dokumentet och vid all anvdandning av en molnleverantors
produkter eller tjanster. Detta dokument ger inte upphov till ndgon garanti, nagra sakforhallanden,
avtalsmaéssiga ataganden, betingelser eller forsakringar.

Exempel pa dokument och sprak ska inte tolkas som juridisk radgivning eller vagledning. Molnkunder ska
rddgora med juridisk radgivare om sina forpliktelser enligt gallande lag i det land dér de ar verksamma.
CISPE fransager sig uttryckligen alla garantier eller forpliktelser eller skador relaterade till eller som orsakas
pa grund av informationen i detta dokument.
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Om CISPE

CISPE (Cloud Infrastructure Services Providers in Europe, https://cispe.cloud) ar en ideell oberoende
branschorganisation. Vi representerar tjansteleverantérer av molninfrastruktur i Europa och arbetar med
branschaktorer och beslutsfattare for att tillhandahalla vagledning och utbildning om molntjénster och
deras roll i branschen, det offentliga livet och samhallet i allmanhet.

| var vaxande gemenskap ingar foretag som ar verksamma i alla EU-lander och som har sitt globala
huvudkontor i 16 europeiska lander. Organisationen ar 6ppen for foretag om de kan uppvisa att minst en
av deras tjanster uppfyller kraven i CISPE:s uppférandekod for dataskydd. Vi:

o forordar fordelarna med offentlig upphandlingspolitik fér molnet férst inom EU och EU:s
medlemsstater

e framjar enhetliga sdkerhetskrav och tekniska standarder som omfattar hela EU

e stddjer omfattande integritetskrav med en uppférandekod

e arbetar for att halla EU:s marknad for molninfrastruktur 6ppen, konkurrenskraftig och fri fran
lasning

e forhindrar oskéliga skyldigheter fér innehallsdvervakning i EU:s rattsliga ramverk.

Vara medlemmar tillhandahaller och uppratthaller de nédvandiga "byggstenarna for IT” som gor det mojligt
for regeringen, offentliga myndigheter och féretag att bygga sina egna system och tillhandahalla
nodvandiga tjanster till miljarder medborgare. Dar hjalper vi till med att mojliggéra utvecklingen av
avancerad teknik och tjanster som anvander artificiell intelligens (Al), sammankopplade foremal,
sjalvkérande fordon och 5G samt nasta generations teknik for celluldr uppkoppling.

Uppférandekod fér molninfrastrukturtjanster

CISPE:s kod togs fram innan EU:s dataskyddsforordning (GDPR) borjade galla. Den dverensstimmer med
de strikta kraven i GDPR for att hjdlpa leverantorer av molninfrastruktur med att uppfylla och erbjuda ett
starkt ramverk som hjédlper kunder att valja molnleverantérer och lita pa deras tjanster. CISPE:s
uppférandekod omfattar fler an 100 tjanster som tillhandahalls av 6ver 30 molnféretag med huvudkontor
i fler dn 16 EU-medlemsstater och som anvands av miljontals slutanvdndare och konsumenter.
https://cispe.cloud/code-of-conduct/

CISPE och den offentliga sektorn
CISPE bidrar till den europeiska debatten om offentliga riktlinjer och arbetar for att sdkerstalla okad
forstaelse av rollen som, bidraget fran och potentialen hos Europas molninfrastrukturbransch.

Modellen for offentlig upphandling ska bestdmma processen for anpassning och anvandning av
molntjanster, men upphandlingen av molntjanster skiljer sig fran de flesta upphandlingarna av traditionell
teknik som den offentliga sektorn kanner till. Hanteringen av upphandlingar maste omproévas: CISPE
uppmuntrar beslutsfattare inom EU att utveckla en mer ambitios och framtidsinriktad hantering pa EU-niva
som baseras pa politiska initiativom “moln forst” for att bidra till att framja tillvaxten av den inre marknaden
for molninfrastruktur i Europa och optimera tillvaxtmalen for den digitala inre marknaden (DSM).

Denna handbok &r utformad for att tillhandahalla anvandbar vagledning och support till offentliga
myndigheter vid upphandling av molntjanster.


https://cispe.cloud/
https://cispe.cloud/code-of-conduct/
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Mer information

CISPE-medlemmar: https://cispe.cloud/members

Styrelse: https://cispe.cloud/board-of-directors

Molntjanster som omfattas av CISPE:s uppférandekod: https://cispe.cloud/publicregister
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Sammanfattning av och syfte med handboken

Syftet med den har handboken fér att kopa molntjanster ar att tillhandahalla vagledning till de molnkunder
som vill kdpa molntjanster genom en konkurrenskraftig upphandling (offertférfragan fér molntjanster), men
saknar expertisen att uppratta ett molnramavtal.

Det har ar endast ett informationsdokument. Det har inte tagits fram i enlighet med juridiska krav for
offentliga upphandlingar inom nagot sarskilt land eller sarskild region.

Handboken beskriver dven sprak for ytterligare urvalskriterier for avrop eller minitévlingar vid upphandling
genom ett molnramavtal. Avsnitten i handboken ar ordnade for att efterlikna en allméan offerforfragan for
IT. Exempel pa allman offertfoérfragan och sprak for urvalskriterier atféljs av kommentarer som forklarar
varfor en offertforfragan for moln skiljer sig fran en traditionell offertforfragan for IT.

“Molntjénster” syftar pé alla molintekniker och relaterade tjdnster som en slutanvédndare kan behéva
dtkomst till. Det inbegriper konsulttjdnster eller professionella/hanterade tjcinster for att stédja och
kéra en migreringsatgdrd till molnet och stédja arbetsbelastningar i molnet, utéver sjdlva
molninfrastrukturen, och molntjénster pd marknadsplatser, till exempel SaaS-produkter (Software as a
Service).

Uppkomsten av molntjdnster som standardval for den offentliga sektorns IT utgdr ett tillfdlle att
modernisera befintliga upphandlingsstrategier. Molninriktade upphandlingar kan bidra till att enheter i den
offentliga sektorn kan dra nytta av fordelarna med molnet, till exempel atkomst till avancerad innovation,
oOkad hastighet och flexibilitet, forbattrad sakerhet, regelefterlevnad och styrning, samtidigt som
effektiviteten och kostnadsbesparingarna okar.

Traditionella metoder for IT-upphandling vid kép av maskinvara, programvara och datacenter &r inte
desamma som vid kép av molntjanster. Hanteringen av bland annat priser, avtalsstyrning, villkor, sakerhet,
tekniska krav och servicenivaavtal ser annorlunda ut i en molnmodell. Om befintliga upphandlingsmetoder
anvdnds i dessa fall minskar eller elimineras férdelarna med molnet.

Ett av de bdsta satten for effektiv offentlig upphandling av molntjdnster ar med ett molnramavtal — en
tilldelning av en uppsattning moln till flera organisationer dér berattigade inkdpare som ar kopplade till den
upphandlande organisationen kan upphandla molntekniker och relaterade tjanster som uppfyller och
passar deras behov. Om sadana ramavtal anvands som avtalsinstrument gar det att upphandla molntjanster
pa ett effektivt satt. Det resulterar i att upphandlarorganisationer och slutanviandarenheter far atkomst till
en fullstandig uppsattning molntjanster och i slutdnden drar nytta av férdelarna med molnet: flexibilitet,
omfattande stordriftsfordelar, skalbarhet for okad tillganglighet till lagre kostnader, ett brett spektrum
funktioner, hog innovationstakt, formaga att anpassa sig till nya geografiska platser.

Observera att det hdar dokumentet fokuserar pa inkép av molntekniker for laaS (Infrastructure as a Service)
och PaaS (Platform as a Service) som tillhandahalls av en molntjdnstleverantér (CISP). Sadan molnteknik kan
kopas direkt fran en molntjanstleverantor eller genom en aterforsaljare till en molntjanstleverantor.
Ytterligare 6verviganden om offertférfragan krdvs for distributérer av molntjénster pd marknadsplatser
(Paa$ och SaaS) och fér molnkonsulttjénster.
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Observera dven att det har dokumentet inte omfattar varje aspekt av att skapa ett heltdackande ramverk
for molninkop. Det finns manga andra dokument fran branschen och analytiker som behandlar fragor som
basta praxis for molninkop, att budgetera for moln, molnstyrning osv. och vi rekommenderar starkt att
sddana rad och dokument tas i beaktande under utvecklingen av en dvergripande strategi for molninkop.

Tabell 1 nedan beskriver handboken om offertforfragan for molntjanster och var exempel pa sprak for
offertforfragan finns for varje del av en offertforfragan for molntjanster.

Tabell 1 — Sammanfattning av avsnitten i handboken om offertférfragan for molntjénster

Avsnitt

Oversikt och exempel pa sprak for offertférfragan

1.0 Oversikt 6ver ett molnramavtal

En oversikt 6ver modellen for ett molnramavtal (omraden, tillvagagangssatt for att
delta och upphandling)

2.0 Oversikt 6ver offertforfragan for
molntjanster

Exempel pa sprak for allman offertforfragan som omfattar avsnitten nedan,
tillsammans med kommentarer som forklarar den logiska grunden bakom
strukturen hos offertforfragan for molntjanster och spraket som anvands.

2.1 Uppriétta offertforfragan fér
molntjdnster

2.1.1 Inledning och strategiska mal

2.1.2 Tidslinje fér respons pa offertforfragan

2.1.3 Definitioner

2.1.4 Detaljerad beskrivning av kdpmodellen och konkurrensen inom ramavtalet

2.1.5 Minsta krav p& anbudsgivare — administrativt

2.2.1 Minsta krav

2.2 Tekniskt 2.2.2 Jamforelse mellan leverantorer
2.2.3 Upphandling
2.3.1 Minsta krav

2.3 Sakerhet 2.3.2. Jamforelse mellan leverantorer
2.3.3 Upphandling
2.4.1 Minsta krav

2.4 Priser

2.4.2 Jamforelse mellan leverantorer

2.5 Konfiguration av/villkor for avtalets
fullgérande

2.5.1 Villkor
2.5.2 Valja mellan mottagare per projekt

2.5.3 Introduktion och uttrade

3.0 B3sta praxis/lardomar

3.1 Molnstyrning
3.2 Budgetera for molnet
3.3 Forsta partnerns affarsmodell

3.4 Molnméklare

3.5 Inkdps-/marknadsundersdkning av offertforfragan som halls i fortid

Bilaga A — Tekniska krav for att jamfora
olika anbudsgivare

En lista 6ver allmanna krav pa molnteknik for avrop eller minitavlingar

Bilaga B - Demonstration

Ett  exempelskript fér bedomning av  produktvisning av  molnteknik

(molndemonstrationer som en del av avrop eller minitavling)
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1.0 Oversikt dver ett molnramavtal

Ett val utformat molnramavtal kan mojliggora inkbpet av molntjanster pa ett satt som gynnar bade de
deltagande organisationerna i den offentliga sektorn och molnleverantorerna. Nagra av fordelarna med ett
val utformat molnramavtal ar féljande:

e Samarbetsinriktat:

o Flera organisationer som samlas for att lagga bestallningar for liknande krav &r praktiskt,
effektivt, sdnker kostnaderna och férenklar bestallningsprocessen. Det skapar ett effektivt
satt att samla krav fran flera olika organisationer i den offentliga sektorn foér vanlig
molnteknik och tillhérande molntjanster, till exempel marknadsplatsldsningar och
konsulttjanster.

o Komplett sortiment av molntjanster

o Det kan omfatta alla konsulttjanster/professionella tjanster/hanterade tjanster som
behovs for att ge fullstandigt stod at och helt genomféra migreringen till molnet och stodja
arbetsbelastningar i molnet, utéver molnteknik fran molntjanstleverantorer och
marknadsplatstjanster.

o Sadan molnteknik kan kopas direkt fran en molntjanstleverantér eller genom en utvald
aterforsaljare.

e  Avtalsstyrning:

o Det samlar organisationer/inkdpare kring en gemensam uppsattning villkor och kring ett
och samma tilldelningsbeslut, i stéllet for att ha olika for varje organisation.

o Det ar ocksa till fordel for leverantérerna eftersom det bara finns en upphandlingsprocess,
en uppsattning villkor och en bestdllningsmekanism att hantera, i stallet for att varje
organisation inom offentlig sektor har en egen.

o Det okar flexibiliteten. For att skapa, godkdnna och uppratthalla ett effektivt molnavtal
inom befintliga statliga policyer/foreskrifter krdvs experimentering och majligheten till
snabba justeringar. Det ar mycket mer fordelaktigt att skapa ett ramavtal som gor att den
offentliga sektorn och molnleverantérer kan samarbeta for att forbattra avtalet —
avtalsmaéssigt, mekaniskt och effektivt. Ett flerarigt avtal som inte fungerar och inte kan
justeras leder till en dalig upplevelse for den offentliga sektorns slutanvdndare,
upphandlingsorganisationer och molnleverantérer.

e Val:

o Det ger inkdpare mojligheten att valja mellan flera behdriga molntjanstleverantorer och
satter ribban hogt for alla molntjanster och tillhérande tjanster, till exempel en
molnmarknadsplats fér PaaS/SaaS och molnkonsulttjanster.

o Det ger kontroll over flera leverantorer i ett ramverk genom att sakerstélla att varje
mottagares standard granskas noga.

Ett ramavtal for att kopa molntjanster fungerar bast nar det omfattar karntekniker for laaS/PaaS fran
molntjanstleverantorer, tillsammans med en marknadsplats for PaaS/SaaS och konsulttjanster som den
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offentliga sektorns slutanvandare far atkomst till ndr de behdver det for att hjalpa dem att planera,
overfora, anvanda och uppratthalla en arbetsbelastning i molnet. Darfor foreslar vi att en offertforfragan
for molntjanster for att uppratta ett molnramavtal delas in i tre omraden enligt nedan:

e OMRADE 1 - MOLNTEKNIK
Molnteknik som koéps direkt fran en molntjanstleverantor eller genom en utvald aterforsaljare till en
molntjanstleverantor.

e OMRADE 2 - MARKNADSPLATS
Atkomst till en marknadsplats for PaaS- och SaaS-tjanster.

e OMRADE 3 - MOLNKONSULTTJANSTER
Molnrelaterade konsulttjanster (utbildning, professionella tjanster, hanterade tjanster osv.) och
teknisk support.

Som ndmnts tidigare fokuserar det hir dokumentet pd molntekniker for laaS och PaaS (OMRADE 1) som
tillhandahdlls av en molntjénstleverantér (képs direkt frén en molntjdnstleverantér eller genom en
aterférsdljare till en molntjdnstleverantér). Separata kvalificeringskrav for leverantérer krévs fér
leverantérer i omrddena 2 och 3 i en offertférfragan fér molntjénster.

Bild 1 nedan ger en 6verblick 6ver hur en val utformad offertforfragan for molntjanster, indelad i dessa tre
omraden, kan leda till att ett molnramavtal ger enheter i offentliga sektorn 6kad flexibilitet (bade tekniskt
och avtalsmassigt), insyn i och kontroll 6ver kostnader och molnanvandning, tillsammans med mojligheten
att ha alla molntjanster som kréavs for att skapa och uppréatthalla de tjanster som de behover.



OFFERTFORFRAGAN
FOR MOLNTJANSTER —
innehaller minimikray for att
molnleverantorer ska
kvalificera sig for
molnramavtalet

MOLNRAMAVTALET - en
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KOPA MOLNTIANSTER

OMRADE 1. MOLNTEKNIK

OMRADE 2. MARKNADSPLATS

| OMRADE 3. MOLNKONSULTTIANSTER |

+  Offentlig laaS/Paas
*  Community-laaS/Paas
+  Privatlaa5/Paa$S

v

Saas
o Tekniskt {tex. logganalys)
o Verksamhet (t.ex. CRM)
Paa$ (t.ex. dokumentdatabas)

v

Hanterade tjdnster
Professionella tignster
Radgivnings-konsulttiinster
Mervirdestjanster

Finansiell verksamhet
Utbildning

Teknisk support

v

| MOTTAGARE

| MOTTAGARE |

MOTTAGARE |

mk;:;iupp{yﬁer de Molntj@nstleverantirer Grer av MolntjEnstleverantirer (support,
obligatoriska kraven i _’ .herlﬁrﬁliare ill uthildning och professionella tjanster)
S o ~ Konsultpartners till

offertforfragan for melntjanster molntjénstieverantirer m;;ﬁ::ﬂ::sra;ﬁmr
Influerare/ridgivningstjdnster (planera,
leverera, integrera och hantera IT)

ATKOMST TILL l Avrop eller minitédvlingar l

MOLNTJANSTER - via

molnramavialet, med hjalp av

ytterligare utvirderingskriferier s v

for att valja den basta

lasningen via avrop eller

minitaviingar l Tilldelning och kontrakt l

Bild 1 — En framgangsrik offertforfragan for molntjanster delas in i tre omraden. Varje omrade innehaller kategorier
eller “typer av erbjudanden” i respektive omrade for att sakerstilla en teknisk och avtalsmaéssig |6sning som uppfyller
slutanvandarnas krav vid upphandlingen av molnramavtalet.

Obs!

e Varje omrade kan tilldelas flera mottagare.
e OMRADE 3 kan tilldelas via en annan offertforfragan eller mojligtvis via ett befintligt avtal for
konsulttjanster.

OMRADE 1 Kategorier

| framgangsrika molnramavtal far molntjanstleverantorer beskriva modellen for molnet de erbjuder,
uppdelad i kategorier inom varje omrade. VI rekommenderar att branschstandarden for molntjanster
anvands (vasentliga molnegenskaper enligt National Institute of Standards and Technology (NIST)) — for
definitionerna av offentligt moln, communitymoln och privat moln. Genom att strukturera ett molnramavtal
pa det hér sattet kan upphandlingsbyraer och offentliga organ som anvander ramverket vélja bland flera
olika molnmodeller som passar deras behov.

Se qusnitt 2.1.3 Definitioner for NIST-definitionen av varje molnmodell i OMRADE 1 (offentlig laaS/Paas,
community laaS/PaaS och privat laaS/PaaS).
Tillvdgagangssatt for att delta — avrop eller minitavlingar?

Krav pa leverantoren for en offertforfragan for molntjanster bor omfatta viktiga delar och minsta
standarder och inte inbegripa standarder som “kan vara bra att ha”. Om ytterligare standarder utover de


https://nvlpubs.nist.gov/nistpubs/Legacy/SP/nistspecialpublication800-145.pdf
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grundlaggande ldggs till for att kvalificera leverantorer for ramverket kan det leda till att vissa leverantorer
inte kan lamna anbud och inkdparna far farre deltagare att valja mellan.

Genom att folja offertférfragan och efterféljande 16sning for molnramavtalet kan organ i offentliga sektorn
som &r part i ramverket bestélla eller géra avrop pa de molntjanster de behover nar de behdvs. Om ett
avropsavtal laggs till under ett ramavtal kan kdpare finjustera krav med ytterligare funktionsspecifikationer
for avrop och samtidigt behalla férdelarna i ramavtalet.

Om det anses nodvandigt kan en liten tavling anordnas for att identifiera den bdsta leverantéren for en
sarskild arbetsbelastning eller ett sarskilt projekt. En liten tavling innebdr att en kund 6ppnar upp for
ytterligare konkurrens under ramavtalet genom att bjuda in alla leverantérer inom ett omrade att svara pa
en uppsattning krav. Kunden bjuder in alla kapabla leverantérer inom omradet att lamna anbud, varfér det
ar viktigt med minsta krav for mottagare i en offertforfragan for molntjanster eftersom det sédkerstaller
alternativ med hog standard inom ett sarskilt omrade.

Observera att det dr viktigt att det finns olika uppsdttningar av villkor for avtal fér varje omrdde enligt
bild 1 ovan. Ett "tillvdgagdngssdtt dér en I6sning passar alla” i upphandling for alla omrdden leder till
problem med teknisk genomférbarhet och kompatibilitet.




Kopa molntjanster i offentlig sektor

2.0 Oversikt dver offertférfragan for molntjénster

Det har avsnittet beskriver modellen och omfattningen av offertforfragan for molntjanster, bland annat:
strategiska mal, deltagare, definitioner, tidslinje och administrativa minsta krav. Vi paminner om att fokus
i den har handboken ligger pa OMRADE 1 — MOLNTEKNIK.

2.1  Uppratta offertforfragan for molntjanster

Virekommenderar starkt att enheter i den offentliga sektorn ar tydliga med sina mal pa hogre niva och krav
i inledningen till offertforfragan fér molntjanster.

2.1.1 Inledning och strategiska mal

For att fa fram de strategiska malen pa ett tydligt satt ar det bra praxis att i inledningen till offertférfragan
for molntjanster forklara (1) de affarsmal och fordelar som organisationen vill uppna genom anvandningen
av molnet; (2) ramavtalets struktur — vem koper, vem driver, vem budgeterar osv.; (3) en tydlig forstaelse
for modellen med delat ansvar mellan den offentliga sektorn och molnleverantérerna, vilket ar karnan i en
framgangsrik upphandling och anvidndning av molnet, och (4) typen av relation som skapas mellan
molntjanstleverantorer (CISP:er), distributérer av marknadsplatstjanster, konsultpartners, statliga
upphandlingsbyraer och statliga slutanvandare. Att férklara de har fyra punkterna hjalper organisationer
att ta fram en offertforfragan som passar deras behov bast. Dessutom sakerstaller det att bade kunden och
leverantorerna ar pa det klara med offertforfragans mal.

En offertférfragan fér moln skiljer sig avsiktligt fran traditionella offertférfragningar for IT.
Molntekniken dr inte en likvdrdig ersdttning for traditionella databehandlingsmetoder — den infér ett
helt nytt sdtt att konsumera teknik. Vdl utformade offertférfragningar for molntjéinster kan hjélpa
enheter i den offentliga sektorn att réra sig snabbt for att dra nytta av molnet.

Av alla aspekter som vi néamner som bra praxis vid inkop av moln ar nog en tydlig férstaelse for modellen
for delat ansvar den bésta utgadngspunkten. Modellen fér delat ansvar! anvands fér det mesta ndr man
diskuterar sakerhet och dverensstammelse i molnet, men denna uppdelning av ansvarsomraden géller alla
delar av molntjansterna. En offertférfragan for molntjanster bor tydligt visa vad i en molnmiljo som ligger
pa molntjanstleverantérens ansvar och vad som forblir kundens ansvar. En molntjanstleverantor
tillhandahaller till exempel funktionerna for att dvervaka resurser och program som koérs i molnet, men det
ar kundens ansvar att faktiskt anvanda funktionerna som molntjénstleverantoren tillhandahaller, eftersom
en molntjanstleverantér som ar verksam i stor skala inte ar utformad for att gora detta for miljontals
kunder.

Dessutom bor molnkunder forsta hur en molntjanstleverantors partnernatverk hjalper kunder att anvanda
molnet och hantera sina ansvarsomraden. En leverantor av hanterade tjanster (MSP) kan till exempel hjilpa
en kund att konfigurera och anvdnda 6vervakningsfunktioner fran en molntjanstleverantor for att uppfylla
deras unika krav pa efterlevnad och granskning.

Enkelt uttryckt ar ansvarsomradena i molnmodellen féljande:

1 Se avsnitt 5 i CISPE:s uppforandekod for leverantérer av  molninfrastrukturtjinster: https://cispe.cloud/website cispe/wp-

content/uploads/2017/06/Code-of-Conduct-27-January-2017-corrected-march-20.pdf
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En molntjanstleverantor tillhandahaller molntekniken
En kund anvander molntekniken

Konsultforetag (i tillampliga fall) hjalper en kund att fa atkomst till och anvanda molntekniken

“Konsultféretag” dr foretag med konsulttjénster och hanterade/professionella tjcinster som hjdlper
kunder att utforma, skapa, bygga, migrera och hantera deras arbetsbelastningar och program i molnet.
Sdadana féretag dr bland annat systemintegratérer, strategiska konsulter, byraer, leverantérer av
hanterade ticinster och dterférséliare av mervdrde.

Att “handla” molntjanster kan jamféras vid att handla i en fysisk jarnhandel. | en jarnhandel finns det ett
omfattande utbud av material och verktyg for att bygga det du vill. Du kan bygga ett skap, en simbassang
eller ett helt hus — det ar upp till dig. Nar du koper material och verktyg kan personalen i jarnhandeln ge
dig valgrundade rad, men de foljer inte med dig hem och bygger nagot at dig. Det har gor att du har nagra
alternativ:

1. Kopa material och verktyg sjalv och bygga pa egen hand.
2. Kopa material och verktyg sjédlv och anlita nagon att bygga eller kéra nagot at dig.

3. Anlita nagon att bygga/kora nagot at dig och lata dem tillhandahalla material och verktyg som en
del i det dvergripande erbjudandet.

Om en organisation har den interna kompetensen att skapa och hantera en molnmiljé och molnldsningar
sjalv, da behover den egentligen bara fa atkomst till den standardiserade molntekniken och verktygen fran
molntjanstleverantoren (direkt fran en molntjanstleverantor eller genom en aterforsaljare till en
molntjanstleverantdér —se OMRADE 1). Nédvandig programvara for SaaS och PaaS bor vara tillgénglig pa en
molnmarknadsplats (OMRADE 2). Om ytterligare konsulttjanster eller hjalp med migrering, implementering
eller hantering behdvs kan en molntjanstleverantors partnernatverk sta till tjanst (OMRADE 3).

Exempel pad sprdk fér offertférfragan: inledning och strategiska mal

Molntjdnster ger organisationer i den offentliga sektorn snabb dtkomst till ett brett utbud av flexibla och
kostnadseffektiva IT-resurser ddr du bara betalar fér det du anvénder. Organisationer kan tillhandahdlla rétt typ och
storlek pd de resurser som de behdéver fér att komma igdng med nya bra idéer eller driva sina IT-avdelningar, samtidigt
som de slipper stora investeringar i maskinvara eller IGngsiktiga avtal fér programvarulicenser.

<ORGANISATION> har ett krav fér dtkomst till dessa typer av kommersiellt tillginglig molnteknik fér att tillgodose
foretagets behov i ett brett spektrum av kopplade organisationer.

Huvudsyftet med den hdr offertférfragan dr att tilldela ett parallellt <RAMAVTAL> utan ensamrdtt med upp till <x>
leverantérer som representerar olika molntekniker och molnrelaterade tjéinster.

1. OMRADE 1. Molintjinstleverantorer (CISP:er) eller Gterférsdljare till en molntjdnstleverantor fér kop av
molnteknik

2. OMRADE 2. Leverantérer av marknadsplatstjinster.
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OMRADE 3. Leverantérer av konsulttjinster fér att tillhandahdlla ytterligare kunskap vid migrering till och
anvdndning av dessa erbjudanden fran molintjénstleverantérer

| OMRADE 1 mdste organisationer som lémnar anbud (molntjdnstleverantérer eller dterforsdljare till en
molntjdnstleverantér) redovisa hur deras erbjudande uppfyller dessa mal:

Flexibilitet — Gora IT-resurser tillgdngliga fér slutanvdndare pd bara ndgra minuter i stéllet for de traditionella
tidslinjerna pa veckor och manader.

Innovation — Ha omedelbar atkomst till den nyaste och mest innovativa tekniken pd marknaden.

Kostnad — Byta ut anldggningskostnader mot rérliga kostnader (t.ex. CapEx till OpEx). Du betalar endast for
de resurser som férbrukas.

Budget — Visa fakturerings- och anvdndningsinformation bdde pd detaljniva och éversiktligt, visualisera
utgiftsménster 6ver tid och prognostisera framtida utgifter.

Elasticitet — Fa Idgre rérliga kostnader frdn de stérre stordriftsférdelarna som molnet ger.
Kapacitet — Slipp gissa om infrastrukturens kapacitetsbehov.

Sluta férlita dig pd datacenter — Fokusera pG vara medborgare snarare dn pd grovgérat i form av hanteringen
av fysiska servrar.

Sdkerhet — Formalisera kontodesignen med bdttre synlighet och granskningsmdéjligheter av resurser och slipp
kostnaden for att skydda anldggningar och fysisk maskinvara.

Delat ansvar — Ldtta pG den operativa bdrdan dd molntjénstleverantéren driver, hanterar och styr
komponenterna fran vdrdoperativsystemet och virtualiseringsskiktet ned till den fysiska sdkerheten i
anldggningarna ddr tjdnsterna tillhandahdlls.

Automatisering — Bygg in automation i molnarkitekturen fér bdttre mdjlighet att bygga ut systemet sékrare,
snabbare och mer kostnadseffektivt.

Molnstyrning — (1) bérja med en fullsténdig inventering av alla IT-tillgdngar, (2) hantera alla dessa tillgangar
centralt och (3) skapa varningar gdllande anvédndning/fakturering/sékerhet/osv. — alla med mdjlighet till
tillgdngsspdrning, lagerhantering, éndringshantering, logghantering och -analys samt 6vergripande synlighet
och molnstyrning.

Kontroll — Fa fullsténdig insyn i hur IT-tjénster konsumeras och var de kan finjusteras med avseende pd
sdkerhet, tillférlitlighet, prestanda och kostnad.

Reverserbarhet — Verktyg och tjdnster for portabilitet som hjdlp vid migrering till och frdan
molntjdnstleverantérens infrastruktur, for att minimera Idsningen till en viss leverantér och respektera
branschens uppférandekoder

Dataskydd — Mcdjlighet att bevisa efterlevnad av dataskyddsférordningen (GDPR) genom en sdrskild
uppférandekod fér molninfrastrukturtjdnster inom branschen: CISPE:s uppférandekod fér dataskydd.

Transparens — Kunder bér ha rdtt att fa veta var infrastrukturerna som anvénds fér att behandla och lagra
deras data finns (stadsomrade).

2.1.2  Tidslinje for respons pa offertforfragan

Det ar bra praxis att forse anbudsgivarna med en tidslinje over forvantad anbudsaktivitet vid upprattandet
av ett molnramavtal och tillhérande offertférfragan for molntjanster. Ju mer engagemang i branschen
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desto béattre. Det hjalper till att sdkerstalla att det finns en tydlig forstaelse bland alla parter for
offertférfragans krav och for hur alla leverantorstjdnster passar in i molntjdnstmodellen.

Observera att offertforfragans tidslinje foljer lokala lagar och juridiska skyldigheter. Listan nedan ar avsedd
att fungera som en guide med bdsta praxis snarare an att vara en normativ lista dver aktiviteter och
tidsramar.

Exempel pd sprdk fér offertférfragan: tidslinje fér respons

Se offertférfragans tidslinje nedan fér offertférfragan fér molntjénster:

Tidslinje for offertférfragan for molntjinster

e Version av begdran om information (RFI):
e  Respons pd begdran om information:

o  Version av utkast for offertférfrégan (RFP):
e  Utkast for offertférfragan senast:

e  Branschens konsultationsfas: <tidslinjer>

o  Version av forkvalificerad offertforfrdgan:
e  Respons pa forkvalificerad offertforfragan:
o  Version av offertférfrégan:

e  Runda 1 Frdgor senast:

e  Runda 1 Svar:

e  Runda 2 Frdgor senast:

e  Runda 2 Svar:

e  Respons pa offertférfragan senast:

e  Period for fértydligande av férfragan:

e  Forhandlingsperiod:

e Datum fér forsok till tilldelning:

e Tilldelningsbeslut:

e  Avtalets varaktighet (alternativ till férldngning):

Observera att offertforfragans tidslinje foljer lokala lagar och juridiska skyldigheter. Listan nedan ar avsedd
att fungera som en guide med bdsta praxis snarare an att vara en normativ lista dver aktiviteter och
tidsramar.

2.1.3  Definitioner

En offertforfragan for molntjanster ska innehalla en detaljerad lista med definitioner. Denna lista omfattar
leverantorsroller (t.ex. molntjdnstleverantér, molnaterforséljare, leverantdrspartner), allmanna
teknikkoncept (databehandling, lagring, 1aaS/PaaS, SaaS) och andra viktiga delar av avtalet. Har ar ett
exempel pa en definitionslista:

Exempel pd sprdk fér offertférfradgan: definitioner

10
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Definitionerna nedan dr definitioner fér molntjénster enligt National Institute of Standards and Technology (NIST).?

- Infrastructure as a Service (laaS). Funktionen som konsumenten tillhandahdlls dr att etablera bearbetning,
lagring, ndtverksanslutning och andra fundamentala databehandlingsresurser ddr kunden kan distribuera
och kéra valfri programvara som operativsystem och program. Konsumenten hanterar eller styr inte den
underliggande molninfrastrukturen men har kontroll éver operativsystem, lagring och distribuerade program,
och har méjligtvis begrénsad kontroll 6ver utvalda ndtverkskomponenter (som vdrdbaserade brandvdggar).

- Platform as a Service (PaaS). Funktionen som konsumenten tillhandahdlls dr att distribuera program som
skapats av konsumenten eller férvirvade program som skapats med hjélp av programmeringssprak, bibliotek,
tidnster och verktyg som stéds av leverantéren till molninfrastrukturen.3 Konsumenten hanterar eller styr inte
den underliggande molninfrastrukturen som ndtverk, servrar, operativsystem eller lagring, men har kontroll
over distribuerade program och mdjligtvis konfigurationsinstéllningarna fér milién dér programmen koérs.

- Software as a Service (SaaS). Funktionen som konsumenten tillhandahdlls dr att anvdnda leverantérens
program som kérs i en molninfrastruktur. Programmen dr tillgdngliga fran flera olika klientenheter via
antingen ett tunt klientgrénssnitt, som en webbldsare (t.ex. webbaserad e-post) eller ett programgrdnssnitt.
Konsumenten hanterar eller styr inte den underliggande molninfrastrukturen som ndtverk, servrar,
operativsystem, lagring eller ens individuella programfunktioner, med det mdjliga undantaget fér begrdnsade
konfigurationsinstdliningar fér anvdndarspecifika program.

- Offentligt moln. Molninfrastrukturen tillhandahdlls fér fri anvdndning av allmédnheten. Den kan dgas, hanteras
och drivas av ett féretag, en akademisk organisation eller en myndighetsorganisation, eller en kombination
av dessa. Den finns lokalt hos molnleverantéren.

- Communitymoln.  Molninfrastrukturen tillhandahdlls ~ for exklusiv. anvdndning av en  specifik
konsumentcommunity fran organisationer som har gemensamma intressen (som uppdrag, sédkerhetskray,
policy och efterlevnadsévervidganden). Den kan dgas, hanteras och drivas av en eller flera av organisationerna
i communityn, en tredje part eller en kombination av dessa och kan finnas bade lokalt och externt.

- Hybridmoln. Molninfrastrukturen dr en kombination av tva eller fler olika molninfrastrukturer (privat,
community eller offentligt) som férblir unika enheter, men som binds samman av standardiserad eller egen
teknik som méjliggér data- och programportabilitet (till exempel kapacitetsstyrd omdirigering till molnet fér
lastbalansering mellan moln).

- Privat moln. Molninfrastrukturen tillhandahdlls for exklusiv anvéndning av en enda organisation som bestdar
av flera konsumenter (till exempel affdrsenheter). Den kan dgas, hanteras och drivas av organisationen, en
tredje part eller en kombination av dessa och kan finnas bade lokalt och externt.

2.1.4  Detaljerad beskrivning av képmodellen och konkurrensen inom ramavtalet

Som beskrivs ovan bor organisationer i den offentliga sektorn identifiera modellen fér hur ett ramavtal
fungerar som en kdpmekanism for molnteknik och relaterade tjanster for implementering och hantering.
Detta ska framga tydligt i offertférfragan for molntjanster sa att molnteknikleverantorer, relaterade
organisationer som erbjuder konsulttjanster, marknadsplatsdistributérer och upphandlingsenheter forstar
sina respektive roller.

Vad galler ramavtalets omfattning och foljande avrop och minitavlingar bor organisationer dvervaga
féljande:

2 https://nvipubs.nist.gov/nistpubs/Legacy/SP/nistspecialpublication800-145.pdf
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e Vem ska ansvara for integreringstjanster och hanterade tjanster som inbegriper anvandningen av
molntekniken under avtalet?

e Ardet ett krav for en aterforsiljare/partner till molntjénstleverantéren att tillhandahalla tjanster
med mervarde utdver uppratthallandet av en avtalsmassig relation med molntjanstleverantdren
och tillhandahalla samlingsfaktureringstjdnster och direktatkomst i ratt tid till anvandnings- och
faktureringsdata relaterade till anvandningen av molnleverantérens tjanster?

e BehoOvs en aterforséljare av fullstdndiga tjdnster med mervarde, en systemintegrator eller en
leverantor av hanterade tjanster eller ndgon annan typ av IT-arbetstjanster?

Det ar viktigt att notera att en molntjdnstleverantor inte dr en systemintegrator (Sl) eller leverantor av
hanterade tjanster (MSP). Manga kunder i den offentliga sektorn behéver en molntjanstleverantor for sina
laaS/PaaS och overldter konsulttjdnster och praktisk planering, migrering och hantering till en
systemintegrator eller leverantér av hanterade tjanster. Nedan visas en bild av uppdelningen av rollerna
och ansvarsomradena i molntjanstmodellen i bild 2.

Molntjénstleverantdrer och molntjinstleverantorer, - :
= e - 5 - Kunder i den offentliga
aterforsiljare till Marknadsplatstjdnster professionella tjdnster for
o " - sektorn
molntjanstleverantrer molntjdnstleverantdrer,

. Offentlig laaS/PaasS . Saas = Kravanalys
+  Community-laaS/Paas o Tekniskt

. Privat laaS/PaaS o Verksamhet
. PaaS «  Ldsningsdesign och arkitektur

- Strategi och fardplan

«  Programutveckling
«  Support

= Utbildning
«  Implementering/migrering

= Styrning
+  Sakerhet
+  Finansiell verksamhet

+  Programhantering

«  Fler tjanster som behdvs f6r migrering/hantering
\ y, \ y, o av arbetsbelastningar J

Bild 2 — En offertférfragan for molntjénster ska forse slutanvandare med en uppsattning molntjanster som de behéver.
Kunder i den offentliga sektorn behéver en molntjanstleverantér fér molnteknik och eventuellt en marknadsplats for
PaaS- och SaaS-produkter. Darefter kan kunderna bestdmma hur stor roll de vill anta i leveransen av molntjanster och

hur mycket de har tankt 6verlata till ett konsultféretag/systemintegrator/leverantor av hanterade tjanster/osv.

Exemplet pa sprak nedan ar format efter rollerna och ansvarsomradena som visas i bild 2 ovan. Ett
molnramavtal och tillhérande offertforfragan for molntjanster ska sakerstélla att kopare har mojlighet att
pa ett lampligt satt bedéma varje leverantors erbjudande, sa att de kan valja bland de tjanster som behovs
for arbetsbelastningen/projektet. Detta gors pa basta satt genom att dela upp tjansterna i de redan namnda
omradena och genom att vara tydlig med hur avrop och minitavlingar utférs under ramavtalet.

12
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Exempel pa sprak fér offertférfragan: kbpmodell

Detta avtal fungerar som ett ramverk for kép. Detta molnramavtal innehdller flera omrdden som definieras av
<ORGANISATION> fér molnteknik och relaterade marknadsplatstjdnster/-produkter, konsulttjdnster, professionella
tidnster/systemintegration/hanterade tjéinster/migrering, professionella tjdnster, utbildning och support som
definieras av <ORGANISATION> och kan anvindas av flera berdttigade képare med koppling till <ORGANISATION>.
Detta férenklar upphandlingen samtidigt som det optimerar stordriftsférdelarna.

Ndr ramavtalet dr upprdttat kan organisationer képa den specifika molntekniken och de molnrelaterade tjdnsterna de
vill ha ndr de behéver dem, i stdllet for att kpa dem genom separata upphandlingar. Ett sddant tillvdgagdngssdtt
minskar de administrativa kraven och minskar upphandlingens komplexitet och cykeltid avsevidirt.

Ramavtalets giltighet ér hégst <X> dr, inklusive eventuella férnyelser. Den ldngsta giltigheten fér ett ramavtal fér avrop
dr normalt <x> mdnader. Det kan férldngas till <x> mdnader och sedan ytterligare <x> mdnader, med de korrekta

interna godkdnnandena som behévs for en sadan férldngning. Detta anges for varje specifikt avrop.

RAMVERKET dr indelat i 3 (tre) omrdden.

1. OMRADE 1: MOLNTEKNIKER — molnleverantérens teknik (direkt frén molntjdnstleverantér, fran Gterforsdljare
eller fran Gterférsdljare med tjénster/support med mervdrde):

i. laaS- och PaaS-tjdnster — en uppsdttning molntekniker som databehandling, lagring, ndtverk, databas,
analys, programtjdnster, distribution, hantering, utveckling, sakernas internet (loT) osv.). Innehdller
paketerade molntekniklésningar som DR/COOP, Archive, Big Data & Analytics, DevOps osV.

2.  OMRADE 2: MARKNADSPLATS — samtliga PaaS- och SaaS-tjinster/-produkter som redovisning, CRM, design,
HR, GIS och mappning, HPC, Bl, innehdllshantering, logganalys osv.

3. OMRADE 3: MOLNTIANSTER — samtliga konsulttjinster (hanterade tjénster, professionella tjdnster,
radgivnings-/konsulttjénster, tjidnster med mervdrde, FinOps, teknisk support) relaterade till molnmigrering-
och anvdndning. Dessa tjénster kan omfatta planering, design, migrering, hantering, support, kvalitetssékring,
sdkerhet, utbildning osv.

Leverantérer kan skicka sina erbjudanden till flera omréden.
Leverantérer kan skicka sina erbjudanden och relaterade priser i vilket format som helst.

KONKURRENS INOM RAMVERKET OCH TILLDELNING AV AVTAL

AVROP

Organ i den offentliga sektorn som dr part i ramavtalet kan bestdlla eller géra avrop pa tjdnsterna som de behévde vid
behov. Om ett avropsavtal ldggs till under ramavtalet kan képare finjustera krav med ytterligare
funktionsspecifikationer for avrop och samtidigt behdlla férdelarna i ramavtalet.

Avtal som tilldelas genom ramavtal kan visa ett tydligt revisionsspar vad gdller krav som anvénds fér att vdlja en
leverantér inom varje omrdde. Slutképare registrerar kommunikationen med leverantérer, bland annat eventuellt

tidigt marknadsengagemang, fortydligade fragor, e-postmeddelanden och personliga samtal.

1. SKRIVA AVROPSKRAV OCH SOKA INTERNT GODKANNANDE FOR KOP
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Alla slutképare som dr berdttigade att anvdnda ramavtalet skapar gemensamma team med féretagsslutanvindare,
upphandlingsspecialister och tekniska experter fér att férbereda en lista éver vad som behévs och vad som énskas.
Dessa krav bidrar till att faststdlla vilka omraden som dr tillimpliga och vilken leverantér som dr bdst kvalificerad att
uppfylla kraven. Képare évervdger féljande vid utarbetandet av kraven:

e Tillgdngliga medel for att anvénda tjdnsten
e Tekniska och upphandlingsrelaterade krav fér projektet
e Kriterier som valet ska baseras pa.

2. SOKA EFTER TJANSTER

Képare under ramavtalet anvidnder en ramverkskatalog online (en portal dér de kvalificerade mottagarna fér
ramavtalet och deras tjdnster presenteras) for att hitta produkter/tjdnster som tillgodoser deras identifierade behov.
De vdljer limpliga omrdden och séker sedan efter tjdnster.

3. GRANSKA OCH UTVARDERA TJANSTER

Képare under ramavtalet granskar tjénstebeskrivningarna fér att hitta de tjdnster som bdst tillgodoser behoven
baserat pd bade krav och budget. Varje tjicnstebeskrivning innehdller féljande:

e Dokument med tjdnstebeskrivning eller Iénkar till tjidnstedefinitioner

e Dokument med villkor

e Dokument med pris (ldnkar till offentliga priser accepteras under férutsdttning att ett dokument med en
fullsténdig prislista/pris finns tillgénglig pG begdran)

Priset dr kostnaden for tjdnstens vanligaste konfiguration. Ddremot baseras pris ofta pa volym, sG képare bor alltid
titta pa leverantérens dokument for pris eller allménna priser och priskalkylatorverktyg for att ta reda pa det faktiska
priset fér det som képs och det évergripande vérdet fér képaren (till exempel tjidnster for optimering och resulterande
kostnadssdnkningar).

Képare under ramavtalet kan prata med leverantérer for att be dem att férklara sina tjénstebeskrivningar, villkor, pris
eller dokument med/modell for tjdnstedefinitioner. Ett register med eventuella samtal med leverantérer kommer att
foras.

4. VALJ EN TIANST OCH TILLDELA ETT AVTAL

En leverantér

Om endast en leverantér uppfyller kraven kan ett avtal tilldelas till denna.

Flera leverantdérer

Om det finns flera tjéinster pa en slutlista véljer képaren den tjéinst som har det ekonomiskt mest férdelaktiga anbudet
(MEAT). Se kriterierna i féljande tabell for den MEAT-baserade bedémningen. Képare kan bestimma vilka detaljerade
egenskaper som ska anvdndas och hur de ska viktas.

Observera att képaren kan behéva:

e tjtta pd kombinationer av flera leverantérer

e hdmta specifik information om volym- eller féretagsrabatter och kostnadsoptimerade tjdnster for
leverantérer.
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Bedémningen av leverantérer ska alltid vara rdttvis och transparent. Valet baseras pd vem som ldmpar sig bdst och
leverantérer/tjidnster utesluts inte utan att hdnvisa tillbaka till projektkraven.

Tabell 2 — MEAT-baserad bedémning

Tilldelningskriterier
Kostnad for hela livscykeln: kostnadseffektivitet, pris och I6pande kostnader
Tekniska fordelar och funktioners ldmplighet: téckning, ndtverkskapacitet och prestanda enligt relevanta tjéinstenivaer
Hantering av tjdnster efter forsdljning: hjdlpcentral, dokumentation, funktion fér kontohantering och férséikran om leverans av
ett tjdnsteutbud
Icke-funktionella egenskaper

MINITAVLINGAR

Om det anses nédvéndigt kan en liten tdvling anordnas fér att identifiera den bdsta leverantéren fér en sdrskild
arbetsbelastning eller ett sérskilt projekt. En liten tdvling innebér att en kund dppnar upp fér ytterligare konkurrens
under ramavtalet genom att bjuda in alla leverantérer inom ett omrade att svara pd en uppsdttning krav. Kunden
bjuder in alla kapabla leverantérer inom omradet att Idmna anbud. Se ytterligare jimférelseinformation i avsnitten
nedan angdende teknik, sikerhet och pris/virde.

AVTAL

Bade képaren och leverantéren undertecknar ett exemplar av avtalet innan tjénsten kan anvdndas. Den ldngsta
giltigheten for ett ramavtal dr normalt <x> mdnader. Det kan férldngas till <x> mdnader och sedan ytterligare <x>
mdnader, med de korrekta interna godkdnnandena som behévs for en sGdan férldngning.

Ett exemplar av avtalet mdste undertecknas av alla intresserade parter (képaren och leverantéren) innan tjdnsten kan
anvdndas.

2.1.5 Minsta krav pa anbudsgivare — administrativt

Ett enkelt och tydligt sprak for ramavtalets krav pa leverantoren hjalper till att sdkerstélla att det inte
forekommer anbud fran traditionella datacenter eller maskinvaruleverantorer som fdrpackar en
traditionell 16sning som ett “moln”. Deltagare i offertforfragan ska visa hur de uppfyller de minsta
administrativa kraven pa anbudsgivare.

Observera aterigen att det har dokumentet fokuserar pA OMRADE 1 — MOLNTEKNIK. VI har dock lagt till
ytterligare information om OMRADE 2 — MARKNADSPLATS och OMRADE 3 — MOLNTJANSTER nar den bidrar
till att ge ett dévergripande sammanhang vad géller krav och omfattning for offertférfragan. Det ar till
exempel viktigt att inkludera de minsta kraven pa leverantdoren for en aterforséljare till en
molntjanstleverantor/leverantér av hanterade tjanster/systemintegrator/konsultféretag/osv. och det
hjalper till att sdkerstalla att de (1) ar direkt kopplade till molntjanstleverantéren som aterforséljare eller
kanalpartner, (2) ar certifierade av en molntjanstleverantér att silja direktatkomst till
molntjanstleverantérens erbjudanden till tredjepartsenheter och (3) har certifieringar fran de
molntjanstleverantorer som faststaller deras kunskaper och expertis

Exempel pa sprak fér offertférfragan: minsta krav pd anbudsgivare — administrativt

Detta ramavtal tilldelar avtal till flera leverantérer i foljande kategorier. Leverantérerna maste vara kommersiella
molntjénstleverantérer, en  tredjepartsaterforsdljare  till en  molntjdnstleverantér, en distributér av
marknadsplatstjinster eller en leverantér av tjénster fér att anvdnda en molntjénstleverantor (till exempel
konsulttjénster, migreringstjéinster, hanterade tjéinster, FinOps osv.). Identifiera rollerna du l[dmnar anbud fér:
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OMRADE 1

_____— Direktleverantér (molntjdnstleverantér) av offentliga molintjénster (laaS OCH PaaS)
— Direktleverantér (molntjdnstleverantér) av communitymolntjcnster (laaS OCH PaasS)

______—Direktleverantér (molntjdnstleverantér) av privata molntjdnster (laaS OCH PaaS)

— Tredjepartsaterféorsdljare till en molntjdnstleverantér (mdjlighet att ge direktdtkomst till en
molntjdnstleverantérs erbjudanden om onlinemoln).

o Identifiera for vilket av molntjénstleverantérens erbjudanden som du kan sélja direktdtkomst till tjinsten:
o Tillhandahdll ett brev fran molntjdnstleverantéren om att du dr en auktoriserad dterférsdljare av deras
erbjudanden:

OMRADE 2

______ —Direktleverantér av marknadsplatstjénster som kérs via en molntjénstleverantér (PaasS eller SaaS)

______—Distributér av marknadsplatstjdnster som kérs via en molntjdnstleverantér (Paas eller Saas)

OMRADE 3

______—Molntjdnstleverantér som tillhandahdller professionella tjdnster

____—Lleverantér av molintjdnstleverantérens tekniska support

— Partner till molntjdnstleverantér som tillhandahdller tjénster fér anvdndning eller drift via en
molntjdnstleverantor

— Partner till molntjdnstleverantér som tillhandahdller tjcnster fér anvdndning eller drift via en
molntjdnstleverantor

Identifiera typen av erbjudande:

e Hanterade  tjdnster —av  arbetsbelastningar  hos en  molntjdnstleverantér  (J/N):

o Identifiera specialiteter (i tilldmpliga fall):
e  Professionella tjdnster: (J/N):
e  Konsulttjdnster — utbildning (J/N):
e  Konsulttjdnster — strategi (J/N):
e  Konsulttjgnster — migrering (J/N):
e  Konsulttjgnster — molnstyrning (J/N):
e  Konsulttjdnster — FinOps (J/N):
e  Konsulttjdnster — 6vrigt (identifiera):

Identifiera molnleverantéren som du tillhandahdller tjdnster for:
Tillhandahdll ett brev frdn molntjdnstleverantéren som bekrdftar att du dr faststdlld partner enligt
molntjénstleverantérens modell:

OMRADE 1 MINSTA ADMINISTRATIVA KRAV
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Molntjdnstleverantérer (CISP:er)

For att kvalificeras som en molntjdnstleverantér madste kraven nedan uppfyllas.

Féreslagna krav pa molntjdnstleverantéren Anledning

Information om organisationen, till exempel namn, juridisk
struktur, registrerings-/DUNS-nummer,
momsregistreringsnummer osv.

Féretagets storlek, ekonomisk och finansiell stéllning?

Kunden kan avgéra om molntjdnstleverantéren kan fullgéra
avtalet.

Skal till uteslutning, till exempel kriminella/bedrigliga
aktiviteter osv.

Fallstudier/kundreferenser (ange nédvéindigt antal/typ)

Kunden kan mdta molntjdnstleverantérens erfarenhet av
att tillhandahdlla tjcnsterna som kravs.

Féretagets sociala ansvar

Detta ska vara offentliga versioner

molntjénstleverantéren tillhandahdller.

som

Offentliga hdllbarhetsataganden och praxis

Kunden kan se att en molntjénstleverantér strévar efter att
driva sin verksamhet pd ett sa miljévdnligt sdtt som mdjligt

Molntjdnstleverantéren mdste uppvisa styrkt erfarenhet
inom innovation och lansering av nya, anvdndbara tjdnster
och funktioner under de senaste fem dren, sdrskilt inom
PaaS, maskininldrning och analys, big data, hanterade
tiéinster och optimerade funktioner fér molnanvéndning.

Visar att molntjénstleverantéren arbetar fér att snabbt
forse kunder med nya produkter och sedan snabbt iterera
och férbdttra produkter. Det hjdlper kunderna att behdlla
en avancerad och modern IT-infrastruktur utan att behéva
gora kapitalkrévande investeringar

Offentliga dndringsloggar eller uppdateringsfléden kan
anvdndas som bevis.

Aterférsdljare till/partneravtal med molntjinstleverantor

<ORGANISATION> krdver att den primdra leverantéren har direkt koppling till molntjénstleverantéren som en
aterférsdljare eller kanalpartner, certifierad av en molntjdnstleverantor fér att sdlja direktdtkomst till
molntjénstleverantérens erbjudanden till tredjepartsenheter, med certifieringar frén de molntjdnstleverantérer som
faststdller deras kunskap och expertis. Detta eliminerar kravet pd att <ORGANISATION> ska granska villkoren och
tidnsterna som dr kopplade till ytterligare en nivd av underleverantérer mellan ramavtalets primdra leverantér och
molntjdnstleverantéren. Detta krav minskar komplexiteten som ytterligare nivder av Gterférsdljare medfér nar (1)
<ORGANISATION> utfér due diligence fér att sdkerstdlla en tydlig tilldelning av ansvarsomrdden avseende tjénsterna
som ska tillhandahdllas och (2) <ORGANISATION> utfér dagliga aktiviteter, bland annat férbrukningen av molntjénster

2.2  Tekniskt

En offertforfragan for molntjanster bor hoja ribban for molntjanstleverantoérer genom att krava att de ska
tillhandahalla den standardiserade molnteknik som behovs for att kunden ska kunna skapa sin anpassade
l6sning. Som tidigare ndmnt ar skillnaden mellan vad som ar standardiserat och vad som ar anpassat valdigt
viktig nar det géller en offertforfragan for molntjanster. Molntjanstleverantorer erbjuder standardiserade

3 Observera att foretagsinformation pa éversiktlig nivd anvands i en offertférfrdgan fér molntjénster, snarare in
antalet anstallda i foretaget eller den interna teamstrukturen. Med molnteknik finns det ingen korrelation mellan
garantier kring tjansternas prestanda och antalet anstéllda. | stéllet beaktas foretagets dvergripande storlek nar det
galler att uppfylla kraven i offerforfragningar for moln (lamplig skala) och bevisad erfarenhet/resultat.
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tjanster till miljontals kunder, sa anpassningar i en offertférfragan for molntjanster fokuserar pa l6sningar
och resultat med det lilla extra snarare dn de underliggande metoder, den infrastruktur eller maskinvara
som anvands for att erbjuda molntjansterna som anvands for att uppna losningsresultat.

2.2.1 Minsta krav

Traditionella IT-upphandlingar forlitar sig ofta pa verksamhetskrav som arbetats fram genom en rad
arbetssessioner som dokumenterar hur organisationen fér narvarande skéter sin verksamhet. Aven under
de basta forhallandena &r det svart att fa dessa krav riktigt bra. | lyckade fall dokumenterar dessa
kravsessioner den tidigare affarsprocessen som kan vara foraldrad och ineffektiv. Om dessa krav sedan
utgor en del av offertforfragan som molntjanstleverantéren replikerar kan den enda I6sningen bli en
skraddarsydd 16sning. Denna modell ar inkompatibel med molnupphandlingar.

Organisationer i den offentliga sektorn ska forsta sina affarsmal och prestandabehov, men inte vara
foreskrivande i en offertforfragan sa att de dikterar systemets design och funktion. | stéllet bor
organisationen sikta pa det som passar verksamheten bast. Organisationer bor inte fokusera pa att bedoma
forslag géllande hundratals eller till och med tusentals foreskrivande krav som kanske inte leder till
framgangsrika tjanster, utan snarare inkludera beddmningskriterier baserade pa hur bra tekniken och
tillhérande tjanster uppfyller eller forbattrar affarsmalen, oavsett om de uppnar prestandabehoven eller
inte, och mojligheten att finjustera affarsreglerna genom konfiguration.

Offertférfragningar for moln bér stélla de réitta fragorna fér att hitta de bédsta I6sningarna. Eftersom
inga fysiska tillgdngar képs i en molnmodell resulterar det i att mdnga upphandlingskrav for
traditionella datacenter inte dr tillimpbara. Om datacenterfragor Gteranvénds leder det oundvikligen till
gamla datacentersvar, vilket leder till att molntjdnstleverantérerna inte kan Iémna anbud eller till sémre
utformade avtal som aktivt hindrar kunder i offentlig sektor fran att dra nytta av molnets kapacitet och
fordelar.

En offertforfragan for molntjanster fokuserar pa de huvudsakliga kraven som stills pad en
molntjanstleverantdr och molntjanster, vilket sakerstaller att leverantdrerna som kvalificeras for OMRADE
1 haller hég niva. Kraven ska inte heller vara allt for foreskrivande for att inte begransa den offentliga
sektorns atkomst till ett brett utbud av kvalificerade molntjénstleverantoérer.

Exempel pa sprdk fér offertférfragan: molnleverantérens funktioner

Se dven de minsta administrativa kraven for molntjdnstleverantérer for OMRADE 1 ovan.

Féreslagna krav pa molntjdnstleverantéren Anledning

Infrastruktur

Molntjdnstleverantérens infrastruktur ska innehdlla minst | Molntjénstleverantéren  mdste  kunna  erbjuda en
tva kluster av datacenter. Varje kluster madste bestd av | infrastruktur som klarar av att skapa program med hdg
minst tva datacenter som dr sammankopplade via en ldnk | tillgdnglighet ddr enskilda felpounkter kan undvikas.

med korta svarstider for att aktiva distributioner med hég
tillgénglighet och implementeringar av DR-BC-scenarion
ska vara mdjliga. Datacentren som utgér varje kluster
mdste vara fysiskt isolerade och feloberoende av varandra.
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Molntjdnstleverantéren ska tillhandahdlla logiskt och
geografiskt isolerade regioner. Molntjénstleverantéren far
inte replikera kunddata utanfér dessa regioner.

Kraven for datalagring innebdr att kunden ska ha full
kontroll éver var deras data finns.

Molntjédnstleverantéren maste kunna ha direkt, sérskild och
privat  anslutning  mellan  molntjdnstleverantérens
datacenter.

Privat anslutning dr ett grundldggande krav for att kunna
bygga en séker hybridinfrastruktur.

Molntjédnstleverantéren  ska  tillhandahdlla  tillrdckliga
mekanismer, bland annat kryptering av data under
overféring.

Kunden kan krdva att det ska finnas en funktion som ser till
att data som inte dr krypterade inte kan éverféras.

Minsta antal certifieringar fér molntjinstleverantérer

Molntjénstleverantéren mdste vara certifierad enligt ISO
27001

Granskning, certifiering och ackreditering fran tredje part
sdkerstdller att kunder kan testa tjdnsternas (och i
synnerhet  plattformens)  kvalitet,  sdkerhet  och
tillférlitlighet. Det dr nddvdndigt att ett minsta antal
certifieringar uppfylls.

CISP bor tillhandahdlla funktioner och tjdnster som kan
anvéndas i enlighet med GDPR, vilket gér det mdjligt for
kunder att bygga applikationer som uppfyller GDPR.

Kunden mdste kunna skapa eller kéra program i enlighet
med GDPR, sa det dr en forutsdttning att de tjdnster och
verktyg som erbjuds uppfyller GDPR.

Molntjdnstleverantéren madste géra granskningsrapporter
fran tredje part tillgéngliga, till exempel SOC-rapport 1 och
2 (som omfattar de platser och tjdnster som anvénds av EC),
for att se till att molntjdanstleverantérens kontroller och
rutiner dr transparenta.

Molntjdnstleverantéren mdste vara transparent gdllande
hur programmet kérs och hanteras. SOC-rapporter dr
viktiga for att sdkerstdlla tillit och transparens

Tjdénstegenskaper

Molntjénstleverantérens  infrastruktur ~— mdste  vara
tillgénglig via programmeringsgrdnssnitt (APl:er) och
webbaserade hanteringskonsoler.

Sjdlvhanterad dtkomst och programmeringsgrdnssnitt dr
en obligatorisk standard for molntjéinstleverantérer for att i
stérsta  mdjliga madn undvika mellanhdnder mellan
anvdndardtkomsten och sjdlva leverantéren.

Molntjdnstleverantéren maste erbjuda en grundldggande
uppsdttning tjénster med bland annat: objektlagring,
hanterade relationsdatabaser, hanterade icke-
relationsdatabaser, hanterade lastbalanserare,
overvakning och integrerad automatisk skalning.

Det rcicker inte med ett erbjudande om virtuella datorer for
att kvalificera en leverantér som en molnleverantoér.
Molnleverantérer bér erbjuda en uppsdttning PaaS- och
laaS-tjdnster for att forbdttra kundens program och géra
det snabbare.

Molntjdnstleverantéren maste tillta att kunden fritt far
dndra anvdndningen och konfigurationen av leverantérens
tignster och  flytta data  inom och  utanfér
molntjénstleverantéren (sjdlvhanterat erbjudande).

Sjdlvhanterad Gtkomst till tignster och data dr ett fast krav
som gor att kunden kan vara helt sjdlvstéindig.

Molntjdnstleverantéren mdste godkdnna fakturering av
leverantérens tjdnster baserat pa férbrukningen.

Med  férbrukningsbaserad anvéndning kan  kunden
kostnadsoptimera sina arbetsbelastningar, minska riskerna
och anvinda molntjdnstleverantéren  fér kortvariga
program och koncepttest.

Data- och systemsdkerhet

Molntjdnstleverantéren madste tillata kunden att fa full
kontroll 6ver egna data, ge kunden friheten att vdlja var

Kunden mdste ha kontroll 6ver var data lagras, hur
dgtkomsten  till  innehdllet  ska  hanteras  och
anvdndaratkomst till tjidnster och resurser
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data lagras (stadsomrdde) och garantera att inga kunddata
flyttas savida en sadan flytt inte initierats av kunden sjdlv.

Molntjédnstleverantéren maste ge kunden full kontroll 6ver
sdkerhetspolicyer, bland annat gdllande konfidentialitet,
integritet och tillgang till kundens data och system.

Kunden mdste kunna definiera och implementera sina
sdkerhetsstandarder i hela arbetsbelastningen. Det récker
inte med att lita pd att leverantéren ska hantera kundens
data pa rdtt sdtt.

Kostnadskontroll

Molntjénstleverantéren maste ha mekanismer och verktyg
som later kunden dvervaka utgifter 6ver tid. Verktygen
mdste kunna utféra grundldggande segmentering av
kostnader baserat pd arbetsbelastning, tjinst och konto.

Molntjédnstleverantéren maste erbjuda verktyg som varnar
kunden ndr ett tréskelvdrde for kostnader 6verskrids.

Molntjédnstleverantéren madste skicka detaljerade fakturor
till kunden. Det mdste gd att strukturera fakturan pd ett
sadant sdtt att det gar att dela upp kostnaderna efter
arbetsbelastning, miljé och konto.

Molntjdnstleverantéren maste dessutom svara pd fragorna om tekniska krav nedan.

LOSNINGAR

Molntjdnstleverantéren ska redovisa hur denna kan tillhandahdlla férkonfigurerade mallar och programvarulésningar
som antingen kors hos eller dr integrerade med molntjdnstleverantéren fér foljande Iésningar:

e [agring

e DevOps

e  Sdkerhet/efterlevnad

e  Big data/analys

e Affdrsprogram

e  Telekommunikation och ndtverk
e  Geospatiala data

o JoT

e [Annat]

Tillhandahdll en 6versikt éver hur molntjénstleverantéren har anvdnts fér féljande arbetsbelastningar:

e Haveriberedskap

e Utveckling och testning

e Arkivering

e  Sdkerhetskopiering och daterstdllning

e  Big Data

e  Hdégpresterande databehandling (HPC)
e  Sakernas internet (loT)

o  Webbplatser

e  Serverlds databehandling

e DevOps
e Innehdllsleverans
e [Annat]
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2.2.2 Jamférelse mellan leverantérer

Utdver de minsta kraven i offertférfragan for molntjanster ar det viktigt att tillhandahalla kriterier som
molntjanstleverantorens teknik kan jamféras med under en konkurrensutvardering.

Offertforfragningar for molntjanster bor efterfraga de molnfunktioner som en organisation behéver, med
en forstaelse for att kunden anvander sadana funktioner for att skapa sin ldsning. Funktioner utover den
standard som en molntjanstleverantér kan tillhandahalla (till exempel férkonfigurerade I6sningar via
molntjanstleverantoren eller automatiserade funktioner) kan anvédndas till en mer meningsfull analys av
"alternativ med mervarde” eller “basta varde” i en offertforfragan for molntjanster.

Den offentliga sektorn krdaver ofta konkurrens mellan anbudsgivare genom att anvanda
utvarderingskriterier som basta varde, ekonomiskt mest fordelaktigt anbud (MEAT) eller lagst pris. Nar
enheter i den offentliga sektorn planerar for den héar delen av en offertforfragan for molntjanster ar det
viktigt att bygga upp en strategi som tar hansyn till molnets unika funktioner. Det &r till exempel inte ett
effektivt satt att jamfora erbjudanden genom att bara jamfora standardartiklar i molnleverantérernas
erbjudanden (till exempel angdende databehandling eller lagring). Vi rekommenderar i stéllet starkt ett
fokus pa mer dvergripande |6sningar, till exempel de som anges ovaniavsnitt 2.2.1. Enheteriden offentliga
sektorn kan da titta pa molnspecifika krav, till exempel de som anges i Bilaga A — Tekniska krav fér att
jdmféra olika anbudsgivare.

| offertforfragningar bor de ndédvandiga molnegenskaperna som behovs for att skapa molnldsningen
framgd. For att gora detta kan organisationer i den offentliga sektorn dra nytta av noédvindiga
molnegenskaper enligt National Institute of Standards and Technology (NIST), utdver anvandningen av
rapporter fran tredjepartsanalytiker for att sdkerstalla att molntjdnstleverantéren har ett erbjudande som
passar bast for ett “akta moln” och som drivs i massiv skala.

Exempel pad sprdk fér offertférfragan — jamférelse mellan leverantérer

Molntjdnstleverantéren mdste svara pd ALLA frdgor om tekniska krav i bilaga A.

Deltagarna mdste ha féljande attribut och beskriva hur deras anbud fér molntjdnster stémmer éverens med de fem
nédvéndiga egenskaperna fér molntjénster?,

1) Sjdlvhantering pd begdran: Deltagaren mdste erbjuda mdjligheten till ensidigt tillhandahdllande av
databehandlingsfunktioner automatiskt, till exempel servertid och nétverkslagring, efter behov och utan krav
pG mdnsklig interaktion med varje tjdnstleverantér. Deltagaren ska erbjuda bestdllningsaktiviteten
mdjligheten till ensidigt (dvs. utan leverantérsgranskning eller -godkdnnande) tillhandahdllande av tjénster.
Férklara hur detta fungerar med ditt erbjudande eller det erbjudande du representerar.

2) Allmdn nédtverksdtkomst: Deltagaren mdste erbjuda flera alternativ for nétverksanslutning, varav ett mdste
vara internetbaserat. Férklara hur detta fungerar med ditt erbjudande eller det erbjudande du representerar.

3) Resurssammanslagning: Deltagarens molntjénstleverantér mdste erbjuda sammanslagna
databehandlingsresurser som hanterar flera konsumenter genom att anvdnda en modell fér flera klienter
med olika virtuella resurser som tilldelas och omtilldelas dynamiskt i enlighet med konsumentens begdran.
Anvdndaren kan ange en plats pG en évergripande abstraktionsniva (exempelvis land, region eller
datacenterplats). Deltagaren ska stddja skalning av dessa resurser inom néagra minuter eller timmar efter en
forfragan. Férklara hur detta fungerar med ditt erbjudande eller det erbjudande du representerar.

4 http://nvipubs.nist.gov/nistpubs/Legacy/SP/nistspecialpublication800-145.pdf
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4) Snabb elasticitet: Deltagarens molntjdnstleverantér ska stodja etablering av tjdnster och avetablering av
funktioner (upp- och nedskalning), sé att tjdnsten blir tillginglig inom en viss tid (hégst “x” timmar) efter en
forfragan. Deltagaren ska stédja faktureringsjusteringar till foljd av dessa férfragningar varje timme eller
varje dag.

5) Midtning av tidnsten: Deltagaren ska erbjuda insyn i anvédndningen av tjdnsten via en instrumentpanel online
eller liknande elektroniska medel.

Dessutom mdste molntjénstleverantéren:

e vara en etablerad ledare i att tillhandahdlla molntjénster enligt Gartner Magic Quadrant fér laaS?
e tillhandahdlla rapporter fran branschetablerade tredjepartsanalytiker som visar molntjdnstleverantérens
beprévade funktioner och tillforlitlighet.

Slutligen anvénds de scenarier som anges i bilaga B fér att jdmféra molntjdnstleverantérer.

2.2.2.1  Servicenivdavtal (SLA)

Molntjanstleverantérer tillhandahaller kommersiella SLA:er till miljontals kunder och kan darfor inte
erbjuda anpassade SLA:er, vilket ar fallet med en lokal datacentermodell. Men molntjanstleverantérernas
kunder kan (ofta med hjalp av molntjanstleverantorernas partners) utforma sin egen molnanvandning sa
att den utnyttjar kommersiella SLA:er for att uppfylla kundspecifika krav och unika SLA:er.

Offertforfragningar for molntjanster ska se till att molntjanstleverantorerna erbjuder de funktioner och den
vagledning som kravs for att anvanda deras tjanster och kommersiella SLA:er, sa att de enskilda

slutanvandarna kan uppfylla prestanda- och tillgdnglighetskraven.

Exempel pad sprdk fér offertférfragan: servicenivdavtal

Tillhandahdlla information om och Idnkar till molntjdnstleverantérens instdllning till servicenivaavtal (SLA).

<ORGANISATION> ska upprdtthdlla medvetenheten om molntjéinstleverantérens servicenivaavtal och distribuera
viktiga arbetsbelastningar och program pd ett sddant sdtt att de fortsdtter att fungera om ett servicenivaavtal inte
fullgérs.

<ORGANISATION> ansvarar for att upprdtthdlla ldmpligt servicenivaavtal relaterat till utrustning som dgs av
<ORGANISATION> eller tjéinster som drivs av <ORGANISATION> och anvéinds med molntjénstleverantéren.

Molntjdnstleverantéren ska férse <ORGANISATION> med funktionerna fér att ha kontinuerlig insyn i och rapportera
om servicenivdavtalets prestanda och dokumenterad bésta praxis for att dra nytta av molntjdnstleverantérens
infrastruktur for att skapa tjdnster fér prestanda, hdllbarhet och tillférlitlighet.

2.2.3 Upphandling

Molntjanstleverantorens villkor utformas for att aterspegla hur en molntjanstmodell fungerar (inga fysiska
tillgdngar kops och molntjanstleverantorer bedriver sin verksamhet i massiv skala och erbjuder
standardiserade tjanster). Av den anledningen &r det viktigt att molntjanstleverantorens villkor inférlivas
och anvands i storsta mojliga utstrackning. Se avsnitt 2.5 nedan fér mer information om villkor och
upphandling.

5 https://www.gartner.com/doc/reprints?id=1-2G205FC&ct=150519&st=sb
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2.2.3.1  Nya och férdnderliga tjénster

Molntjanstleverantorer tillhandahaller prestanda som en tjanst. Till skillnad fran traditionella lokala
l6sningar som kraver uppgraderingar och underhallskontrakt som upphor att gélla kan molnleverantérer
helt enkelt tillhandahalla den standardiserade tjansten. For att molnmodellen ska uppna stordriftsférdelar
lanseras uppgraderingar och andringar av underliggande infrastruktur till alla, inte till individuella
anvandare, och kunderna valjer sedan vilka tjanster de anvander. Tjansten ar smidigare an tidigare lokala
system och molnleverantorer lagger standigt till nya forbattrade tjanster som kunderna kan anvanda som
de vill.

Om en molntjanstleverantors nya eller forbattrade tjanster inte kan laggas till efter en offertforfragans sista
inlamningsdag begrédnsar organisationer i den offentliga sektorn sig sjalva fran att dra nytta av nya tjanster
och forbattrade funktioner tills ndsta iteration for ett ramavtal slapps. VI rekommenderar darfor att
tilhandahallandet av tjansterna som beskrivs i ramavtalet &r brett, sa att nya tjanster fran
molntjanstleverantoren kan laggas till efter sista inlamningsdag. EU:s upphandlingslag kan begransa att nya
tjgnster fran molntjanstleverantéren som ar vasentligt annorlunda laggs till i ramavtalet, men
uppdateringar och nya versioner av tjanster som inte anses vara vdsentliga andringar kan ldggas till utan
att orsaka nagra problem med upphandlingen.

Exempel pa sprdk fér offertférfragan: nya och féridnderliga tjénster

Molntjdnstleverantéren ska tillhandahdlla en kostnadseffektiv I6sning som anvdnder bdade bevisad och stabil
virtualiseringsteknik och banbrytande teknik som uppdateras kontinuerligt. <ORGANISATION> bekrdftar och
godkdnner att molntekniken kan tillhandahdllas som en delad tjdnst till <ORGANISATION> och andra klienter till
molntjdnstleverantéren med en gemensam kod eller gemensam miljé och molntjénstleverantéren kan vid olika
tidpunkter dndra, ldgga till eller ta bort funktioner, prestanda eller andra egenskaper hos molntjénsterna. Om sddan
dndring, tilldgg eller borttagning gérs ska specifikationerna fér molntjéinsten dndras i enlighet med det.

Omfattningen av denna leveransbestdllning inkluderar alla befintliga och nya eller férbéttrade tjinster fran
molntjdnstleverantéren INOM RAMEN FOR RAMVERKET. Molntjénster frén en molntjénstleverantér som dr tillgingliga
for kommersiella kunder ska géras tillgénglig for <ORGANISATION>.

2.2.3.2  Lasning till en viss leverantér/reverserbarhet

Molnteknik minskar lasningar till en viss leverantor eftersom inga fysiska tillgangar kops och kunderna nar
som helst kan flytta sina data fran en molnleverantér till en annan.

En viss grad av lasning till leverantoren ar dock ofrankomlig vid kbp av molntjanster eftersom alla moln inte
ar likadana. Av den anledningen kan en molntjanstleverantor erbjuda tjanster och funktioner som en annan
helt enkelt inte kan tillhandahalla och pa sa satt minska mojligheten att fa likvardiga tjanster fran en annan
leverantor. Ett forsiktigt tillvagagangssatt ar att begadra att molntjanstleverantorer tillhandahaller de
nodvandiga funktionerna och tjansterna for att fa uttrade fran molnet med dokumentation éver hur dessa
tjanster ska anvadndas. Det fungerar som en rimlig “uttradesstrategi”, eftersom det ar omaijligt for en
molntjanstleverantor att kdnna till kundens unika anvandning av de standardiserade tjansterna och darmed
tillhandahalla en anpassad uttradesplan.

En uppforandekod inom branschen for att hantera “dataportering” och att “byta molnleverantor” ar under
utveckling for att uppfylla kraven i artikel 6 i EU:s "Férordning om det fria flédet av icke-personuppgifter”
och ska anvandas som ett verktyg for att visa sadan reverserbarhet nar den ar allmant tillgénglig. En sadan
hanvisning kommer att finnas pa CISPE:s webbplats.
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Exempel pad sprdk fér offertférfragan: introduktion och uttrdde

<ORGANISATION> séker férslag med en rimlig uttrddesstrategi for att férhindra Idsning. <ORGANISATION> képer inte
fysiska tillgdngar och molntjdnstleverantéren erbjuder mdjligheten att réra IT-stacken uppdt och neddt.
Molntjdnstleverantéren tillhandahdller verktyg och tjdnster fér portabilitet som hjélp vid migrering till och fran
molntjdnstleverantérens  plattform, for att minimera ldsning. Detaljerad dokumentation ¢éver hur
molntjdnstleverantérens verktyg och tjdnster for portabilitet anvdnds fungerar som en rimlig uttrddesplan.

Molntjdnstleverantéren ska inte ha krav pé minimiGgtaganden eller IGngsiktiga avtal.

Data som lagras hos en tjdnstleverantér kan ndr som helst exporteras av kunden. Molntjénstleverantéren ska tillata
<ORGANISATION> att flytta data till och fran molntjdnstleverantérens lagring efter behov. Molntjdnstleverantéren ska
dven tillata att virtuella maskinbilder laddas ned och porteras till en ny molnleverantér. <ORGANISATION> kan
exportera sina maskinbilder och anvéinda dem lokalt eller hos en annan leverantér (i enlighet med begrénsningarna i
relevanta programvarulicenser).

2.3 Sédkerhet

Molntjanstleverantéren och molnkunderna delar ansvaret for sdakerhet och efterlevnad. | denna modell
ansvarar kunderna for att strukturera och skydda de program och data som de implementerar i
infrastrukturen, medan molntjanstleverantérerna ansvarar for att tillhandahalla tjansterna pa en sdker och
kontrollerad plattform, samt att tillhandahalla en rad ytterligare sdkerhetsfunktioner. Molnleverantorens
och kundens ansvar i denna modell beror pa molndistributionsmodellen (laaS/PaaS/SaaS) och kunden ska
vara inforstadd med sitt ansvar i varje modell.

Det ar viktigt att denna modell med delat ansvar férstas for att kunna utforma en lyckad offertforfragan for
molntjanster. Organisationer i den offentliga sektorn ska se till att de vet vad molntjanstleverantéren
ansvarar for, vad de sjdlva ansvarar for och var konsultpartners/oberoende programleverantorspartners
och deras lésningar kan hjalpa till.

2.3.1 Minsta krav

Nyckelordet for sakerhet i molnet dr funktioner. Organisationer i den offentliga sektorn ska krava att
molntjanstleverantorer tillhandahaller de sakerhetsfunktioner som kravs for att sdkerstalla att kunderna
kan ta sitt ansvar i modellen for delat ansvar. Som visas i listan nedan med representativa krav ombeds
molntjanstleverantoren att erbjuda en standardiserad funktion som kunden kan anvanda for att gora sin
unika molnmiljo saker.

e Tillhandahdlla nétverksbrandvéggar och funktioner fér brandvéggar fér webbprogram for att skapa privata
ndtverk och kontrollera dtkomsten till instanser och program.

e Tillhandahdlla anslutningsalternativ som mdéjliggér privata eller sdrskilda anslutningar frén kontoret eller den
lokala miljén.

o Tillhandahdlla en funktion for att implementera en strategi for djupférsvar och férhindra DDoS-angrepp.

e Tillgéngliga funktioner for datakryptering i lagrings- och databastjénster.

e Tillhandahdlla flexibla alternativ for nyckelhantering med mdjligheten att vdlia om du vill att
molntjdnstleverantéren ska hantera krypteringsnycklarna eller ge kunden fullsténdig kontroll 6ver nycklarna.

o Tillhandahdlla APl:er sa att kunden kan integrera kryptering och dataskydd med tjénsterna som utvecklats
eller distribuerats i en molntjdnstleverantérs miljé.

o Tillhandahdlla distributionsverktyg for att skapa resurser frdn en molntjdnstleverantér eller ta dem ur bruk
enligt organisationens standarder.
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o Tillhandahdlla verktyg for inventerings- och konfigurationshantering som identifierar molntjénstleverantérens
resurser och sedan sparar och hanterar éndringar hos dessa resurser 6ver tid.

o Tillhandahdlla verktyg och funktioner som gér att kunder kan se precis vad som hénder i deras miljé fran
molntjénstleverantéren.
Ge djup insyn i APl-anrop, som vem, vad, nér och varifrén anrop har gjorts.

o Tillhandahdlla alternativ f6r loggaggregering som effektiviserar granskningar och efterlevnadsrapportering.

e Tillhandahdlla en funktion fér att konfigurera varningsmeddelanden ndr specifika hdndelser intrdffar eller
tréskelvérden éverskrids

o Tillhandahdlla funktioner som definierar, upprdtthdller och hanterar policyer fér anvédndardtkomst i
molntjénstleverantérens tjdnster.

o Tillhandahdlla en funktion f6r att definiera individuella anvidndarkonton med behérigheter i
molntjénstleverantérens resurser

o Tillhandahdlla en funktion for att integrera och organisera affdrskataloger for att minska
administrationspdslag och ge slutanvdndaren en béttre upplevelse.

Fler krav finns i Bilaga A — Tekniska krav for att jimféra olika anbudsgivare.

Funktioner utdver minimumstandarden for sdkerhet kan anvandas for en mer meningsfull analys av
"alternativ med mervarde” eller "bésta varde” i en offertforfragan. Ju fler inbyggda eller automatiska
funktioner for sakerhet desto béttre. Se Bilaga A — Tekniska krav for att jdmféra olika anbudsgivare for krav
angaende jamforelser mellan olika anbudsgivare.

Organisationer i den offentliga sektorn bor titta pa molnackrediteringscertifieringar och -bedémningar for
att forsakra sig om att molntjanstleverantoren har implementerat de obligatoriska sakerhetskontrollerna.
Overvag till exempel en molntjanstleverantdr som har validerats och certifierats av en oberoende
revisionsenhet for att bekrafta efterlevnad av certifieringsstandarden ISO 27001. ISO 27001 Annex A,
doman 14 behandlar de specifika kontroller som en molntjanstleverantor ska folja enligt ISO-kraven for
anskaffning, utveckling och underhall av system. Dessa kontroller omfattar sannolikt de flesta, om inte alla,
kontroller for anskaffning, utveckling och underhall av system som vanligtvis efterfragas av en organisation
i en IT-relaterad offertférfragan. Darfor ar det rimligt att en organisation endast krdver att en
molntjanstleverantor ar certifierad enligt 1ISO 27001, snarare an att gora dubbla insatser och ange
kontrollkrav for anskaffning, utveckling och underhall av system i en offertférfragan for molntjanster.

Detta tillvdgagangssatt att dra nytta av rapporter om éverensstammelse fran tredje part kan tillampas pa
de flesta kontroller for sakerhet och dverensstammelse, till exempel GDPR, I1SO, SOC osv.

Exempel pa sprdk fér offertférfragan: sdkerhet

Molntjdnstleverantéren ska upplysa <ORGANISATION> om sina generiska sékerhetsprocesser och tekniska
begrdnsningar sa att Iimpligt skydd och flexibilitet kan uppnds mellan <ORGANISATION> och tjénstleverantéren.

Molntjdnstleverantdren ska ange sina roller och ansvarsomréden géllande sdkerhet och efterlevnad:

e  Beskriv molntjénstleverantérens och <ORGANISATION>s séikerhetsrelaterade roller och ansvarsomrdden i det
foreslagna erbjudandet. Var tydlig med uppdelningen av ansvarsomrdden och presentera
molntjdnstleverantérens tjdnster foér att hjdloa <ORGANISATION> att skapa och automatisera
sdkerhetsfunktioner i sin molnmiljé.

e Svara pad de tekniska specifikationerna i BILAGA A relaterade till <ORGANISATION>s sakerhetskrav.

AGARE AV OCH KONTROLL GVER <ORGANISATION>s INNEHALL
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Beskriv hur molntjénstleverantérens funktioner kan skydda <ORGANISATION>s datasekretess. Inkludera de kontroller
som anvdnds for att skydda <ORGANISATION>s innehdll. Molntjdnstleverantéren mdste tillhandahdlla stark regional
isolering sa att objekten som lagras i en region aldrig Idmnar regionen, savida inte <ORGANISATION> uttryckligen
overfér dem till en annan region

e <ORGANISATION> hanterar atkomsten till sitt innehdll, sina tjdnster och resurser. Molntjénstleverantéren ska
tillhandahdlla en uppsdttning avancerade funktioner fér atkomst, kryptering och inloggning som hjdlper
<ORGANISATION> att skéta detta effektivt. Molntjdnstleverantéren éppnar eller anvénder inte
<ORGANISATION>s innehdll i ndgot annat syfte dn som krdvs enligt lag och fér att upprdtthdlla
molntjdnstleverantérens tjdnster och tillhandahdlla <ORGANISATION> och dess slutanvindare dessa.

e <ORGANISATION> vdljer i vilken region innehdllet ska lagras. Molntjdnstleverantéren flyttar eller replikerar
inte <ORGANISATION>s innehdll utanfér den valda regionen férutom om detta krévs enligt lag, och efter
behov for att upprdtthdlla molntjdnstleverantérens tjdnster och tillhandahdlla <ORGANISATION> och dess
slutanvéndare dessa.

e  <ORGANISATION> vdljer hur innehdllet ska skyddas. Molntjdnstleverantéren mdaste tillhandahdlla stark
kryptering fér <ORGANISATION>s innehdll vid éverféring eller vilande innehdll och erbjuda <ORGANISATION>
alternativet att hantera sina egna krypteringsnycklar.

e Molntjdnstleverantéren mdste ha ett sdkerhetsgarantiprogram med global bdsta praxis for integritet och
dataskydd. Detta fér att hjdlpa <ORGANISATION> att inrdtta, anvdnda och tillvarata molntjénstleverantérens
sdkerhetskontrollmiljé. Scikerhetsskyddet och kontrollprocesserna mdste valideras oberoende genom ett
antal bedémningar som genomférs av oberoende tredje part.

Med certifieringar och bedémningar for molnackreditering far organisationerna i den offentliga sektorn en
forsakran om att molntjanstleverantérerna har effektiva fysiska och logiska sakerhetskontroller pa plats.
Néar dessa ackrediteringar anvands i offertforfragningar effektiviserar det upphandlingen och bidrar till att
undvika betungande processer som behover goras flera ganger, eller godkannandefléden som kanske inte
kravs for en molnmiljo.

Offertforfragningar fér moln ska ge molntjanstleverantérer en mojlighet att bevisa att de uppfyller
ackrediteringar och bedémningar for efterlevnad. Som namndes ovan Overlappar dessa ackrediteringar
varandra mycket vad betraffar deras riskscenarier och riskhanteringsmetoder. Eftersom kontroller och krav
har slagits ihop i sadana ackrediteringar gar det snabbare att hantera efterlevnad i en offertforfragan
genom att krdva att molntjanstleverantorer ska uppfylla ackrediteringarna i stéllet for att goéra dubbla
insatser med att ange sadana enskilda kontroller (varav manga kan vara hdmtade fran tidigare
offertforfragningar som géller for lokala datacenter och darfér kanske inte ar tillampbara fér molntjanster).

OBS! Det ar dessutom valdigt viktigt att forsta hur rapporterna som anges nedan kan nas. SOC-rapporterna
1 och 2 ar till exempel vanligtvis kdnsliga dokument. Férsta de avtal som kréavs for att fa atkomst till dem
(t.ex. sekretessavtal — NDA) och be inte bara om att dessa dokument ska skickas som en del av responsen
pa offertforfragan (dessa dokument kan offentliggdras genom lagen om offentliga handlingar eller liknande
lag som aventyrar molnsakerheten).

Exempel pd sprdk fér offertférfragan: efterlevnad

Anvdndningen av erkédnda standarder fér sikerhet, efterlevnad och anvéndning som hérleds fran bésta praxis inom
molntjdnstatgdrder, bland annat datahantering, datasdkerhet, konfidentialitet, tillgdnglighet osv., effektiviserar
upphandlingen av molnteknik.
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<ORGANISATION> utvirderar unika erbjudanden mot godkénda standarder fér séikerhet, efterlevnad och anvéndning
som anges nedan och i bilaga A. Genom att forlita sig pa leverantérens efterlevnadscertifiering fér varje standard kan
<ORGANISATION> anvéinda minsta efterlevnad av standarden som utgangspunkt vid utvérderingen av férslaget.

Férdelen med att krdva att molntjdnstleverantéren ska fortsdtta att uppfylla den minsta standarden under hela

avtalets giltighetstid dr att tjcinstefterlevnaden forblir aktuell.

Molntjdnstleverantéren som Idmnar anbud (direkt eller genom en dterférsdljare) ska kunna uppvisa att denna uppfyller
féljande intyg, rapporter och certifieringar frén oberoende tredje part (Obs! Om ndgot av dessa intyg, rapporter och
certifieringar har begrdnsningar i fraga om utldimnande pa grund av sikerhetsfragor ska <Organisation> samarbeta
med molntjdnstleverantéren fér att komma Gverens om ett sdtt att fa Gtkomst till dem):

Certifieringar/intyg

[T C5 (Tyskland)

[J CISPE:s  uppférandekod — for

dataskydd (GDPR)

L7 DIACAP

[T DoD SRG-nivG 2 och 4

[THDS (Frankrike, sjukvard)

[J FedRAMP

LT FIPS 140-2

[7150 9001

[71SO 27001

[71SO 27017

[71SO 27018

LTIRAP [Australien]

LTMTCS niva 3 [Singapore]

LTPCI DSS nivég 1

[T SEC-regel 17-a-4(f)

[7SecNumCloud (Frankrike)

[TSOC1/ISAE 3402

[750C2/50C3

Lagar, férordningar och sekretess

[T EU:s dataskyddsdirektiv

[T EU:s modellklausuler

LT FERPA

[JGDPR

[JGLBA

LTHIPAA

LTHITECH

[TIRS 1075

LTITAR

[T PDPA — 2010 [Malaysia]

[T PDPA — 2012 [Singapore]

[T PIPEDA [Kanada]

[ Privacy Act [Australien]

[ Privacy Act [Nya Zeeland]

[T Spansk DPA-auktorisering

[JU.K. DPA - 1988

Anpassningar/ramverk

[JCDSA

[JCIS

L7 Informationstjanster om straffrétt (CJIS)

[T CSA

[T EU-US Privacy Shield

[T EU Safe Harbor

LTFISC

LTFISMA

[7G-Cloud [Storbritannien]

[IGxP (FDA CFR 21 del 11)

LTICREA

[JIT Grundschutz [Tyskland]

LIMARS —E

LIMITA 3.0

LIMPAA

LINIST

LT Nivder pa Uptime Institute
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LTVPAT/avsnitt 508 [ Storbritanniens molnsékerhetsprinciper

Listan ovan ar endast avsedd for illustrativa syften och bor inte betraktas som uttémmande for de
certifieringar och standarder som kan gélla for molntjanster.

2.3.2 Jamforelse mellan leverantorer

Precis som nédr det géller de tekniska kriterierna i avsnitten ovan, utdver de minsta sdakerhetskraven i en
offertférfragan for molntjanster, ar det viktigt att tillhandahalla kriterierna som molntjanstleverantérens
sakerhetsfunktioner och -tjanster kan jamforas med under en konkurrensutvardering.

Se Bilaga A — Tekniska krav fér att jdmféra olika anbudsgivare for exempel pa molntjanstleverantorens
sakerhetskrav. Vi rekommenderar starkt att funktionerna nedan betraktas som viktiga sdakerhetsaspekter

nar organisationer i den offentliga sektorn utvarderar molntjanstleverantorer:

Exempel pa sprak fér offertférfragan: viktiga séikerhetsaspekter

e Molntjénstleverantérens férstaelse fér modellen fér delat ansvar och dokumentation som hjdlper kunder att
forsta uppdelningen av sékerhetsansvar fér molntjénstleverantérens funktioner och tjdnster (till exempel med
hénsyn till GDPR)

e Bevisad historik éver molntjénstleverantérens infrastruktursdkerhet med offentlig, generisk dokumentation
om molntjénstleverantérens sdkerhetsstéllning och fysiska/logiska kontroller

e Molntjénstleverantérens specifika support fér molnsdkerhet

e Tjdnster som gér det méjligt for kunderna att formalisera kontodesignen, automatisera sékerheten och
styrningskontrollen samt effektivisera granskningsprocessen

o Modjligheten att skapa, tillhandahdlla och hantera en samling resurser i en malliknande modell (innehdller
sidkerhetsmallar med guldstandard som skapats av en molntjdnstleverantér/partner till en
molntjénstleverantér)

e Modjligheten att skapa en tillférlitlig och repeterbar drift for kontrollerna

e Funktioner fér fortlépande granskning i realtid

e Mdjligheten att kontrollera policyer fér molnstyrning med hjélp av tekniska skript

e Mdjligheten att skapa tvingande funktioner som inte kan dsidosdttas av anvdndare som inte har rdtt att
modifiera de funktionerna

e Mdjligheten att ta fram en tillférlitlig implementering av det som tidigare skrivits in i policyer, standarder och
bestdmmelser, och samtidigt kunna skapa en scdkerhet och éverensstdmmelse som dr méjlig att upprétthdlla,
ndgot som i sin tur leder till en funktionell och tillférlitlig molnstyrningsmodell fér IT-miljéerna

e Tjdnster som skyddar mot vanliga, mest forekommande DDoS-angrepp (Distributed Denial of Service) mot
ndtverks- och transportlager tillsammans med mdjligheten att skriva anpassade regler fér att minska
avancerade angrepp mot programlager

e  Hanterad tjdnst for upptdckt av hot

2.3.3 Upphandling

Som beskrivs ovan utformas molntjanstleverantorens villkor for att aterspegla hur en molntjanstmodell
fungerar (inga fysiska tillgangar kbps och molntjanstleverantorer bedriver sin verksamhet i massiv skala och
erbjuder standardiserade tjanster). Av den anledningen ar det viktigt att molntjanstleverantérens villkor
inforlivas och anvands i stérsta mojliga utstrackning. Se avsnitt 2.5 nedan for mer information om villkor
och upphandling.

Vad galler sdkerhet rekommenderar vi aterigen starkt att |dta molntjanstleverantorer kontinuerligt
uppdatera sina erbjudanden eller att leverantorer tillats lagga till produkter efter den sista
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inlamningsdagen, s lange de uppfyller offertférfrdgans ursprungliga parametrar. Detta visar att
sakerhetsfunktioner och -tjanster utvecklas snabbt och att molntjanstleverantorer ofta lanserar
sakerhetsfokuserade tjanster som i manga fall ar kostnadsfria att anvanda. Observera att det ar viktigt att
faststalla en lagsta sdkerhetsniva (se de minsta kraven ovan) sd att inte andringar i sakerhetserbjudanden
leder till en forsamring.

Modellen for delat ansvar ar givetvis karnan for sakerheten i en offertférfragan for molntjanster. Varje part
maste vara tydlig med sitt sdkerhetsansvar och molntjénstleverantorer boér ha skyldigheten att
dokumentera  molntjanstleverantdorens/kundens  sdkerhetsansvar  for  molnteknik  frdan  en
molntjanstleverantor, tillsammans med dokumentation som hjalper kunder att implementera och
automatisera bdsta praxis for sakerhet.

Ett molnramavtal ska vara flexibelt nog att kunna avldgsna en leverantér om denna inte uppfyller de minsta
kraven pa sdkerhet och efterlevnad som anges i offertforfragan for molntjanster.

2.4  Priser

Organisationer i den offentliga sektorn behover ett avtal som gor att de kan betala for tjanster nar de
forbrukas for att kunna hantera variationer i efterfragan — med den molnstyrning och synlighet som kravs
kring anvandning och utgifter.

Det ar viktigt att offertforfragningar for molntjanster tittar pa vardet och den totala dgandekostnaden
(TCO), i stallet for att bara gora en “lika mot lika”-jamforelse av enhetspriserna. Den traditionella metoden
att titta pa det lagsta enhetspriset fungerar inte i molnmodellen och tenderar darfor att inte leda till det
ekonomiskt mest fordelaktiga anbudet eller det dvergripande lagsta priset.

e )
Fér att underldtta utvdrderingen av molntjéinstleverantérers priser kan det hjélpa att férst lata

molntjdnstleverantérena férkvalificera sig eller gé vidare till slutomgdngen via ett minsta krav
angdende priser, s att molntjdnstleverantérer med liknande funktioner kan kvalificera sig for
ramavtalet. Utvédrderingsprocessen for avrop och minitédvlingar kan sedan titta pd ett urval av exempel
pd typiska molnarkitekturer och prisscenarier som stimmer éverens med ndgra typiska
arbetsbelastningar och IGta molintjénstleverantérerna prissétta dem. Demonstrationer med livetester
rekommenderas ocksd for att kunna jdmféra prestanda och elasticitet hos molintjénstleverantérernas
tidnster. Se bilaga B for ett exempel pa ett demonstrationstestskript fér molnteknik.

2.4.1 Minsta krav

Prisavsnittet i en offertforfragan for molntjanster har fyra viktiga delar:

1. Nyttjandepris: Molnkunder inforlivar en modell for betalning per forbrukning. Den innebar att
kunderna i slutet av varje manad bara betalar for det de anvander, vilket ar optimalt for
anvandnings- och resursmatvarden.

2. Transparent pris: Molntjdnstleverantorens pris ska vara offentligt och transparent.

3. Dynamiskt pris: Ta med flexibilitet att |ata priset skifta beroende pa marknadspriset. Den har
metoden drar nytta av molnprisernas dynamiska och konkurrensutsatta natur och stoder
innovation och prissankningar.
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4. Kontrollerade utgifter: Molntjanstleverantoren ska erbjuda verktyg for rapportering, évervakning
och prognoser som later kunderna 1) évervaka forbrukning och utgifter bade 6versiktligt och pa
detaljniva, 2) fa aviseringar nar forbrukning och utgifter uppnar anpassningsbara gransvarden och
3) uppskatta férbrukning och utgifter for att kunna planera framtida molnbudgetar.

Exempel pd sprdk fér offertférfragan: priser

<ORGANISATION> begdir att deltagande molntjdnstleverantérer inkluderar sin féreslagna metod och prismodell for att
tillhandahdlla var och en av sina tjdnster till slutanvéindare som en kommersiell molnfunktion.

Molntjdnstleverantéren ska tillhandahdlla féljande:

e Dokument med tjdnstebeskrivning eller Idnkar till tignstedefinitioner

e Dokument med villkor

e  Dokument med pris (lénkar till offentliga priser accepteras, under férutsdttning att ett dokument med en
fullsténdig prislista/pris finns tillgénglig pé begdran)

Priset dr kostnaden fér tjdnstens vanligaste konfiguration. Molntjdnstleverantérer ska erbjuda alternativ fér
volymbaserade rabatter och priskalkylatorverktyg for att ta reda pd det faktiska priset fér det som képs och det
overgripande vdrdet for koparen (till exempel tjdnster fér optimering och resulterande kostnadssénkningar).

Képare under ramavtalet kan prata med leverantérer for att be dem att férklara sina tjénstebeskrivningar, villkor, pris
eller dokument med/modell for tjcnstedefinitioner. Ett register med eventuella samtal med leverantérer kommer att
foras.

Ytterligare priskrav

e Tillhandahdlla molnteknik med en dynamisk prismodell som ger stérsta méjliga afférsflexibilitet och méjlighet
till skalbarhet och tillvéxt.

e  Prisattribut maste innehdlla féljande:
o Erbjuds priser i en tjdnst pG begdran som baseras pd betalning per férbrukning? Beskriv er
prismodell.

o Kan ni uppnd ytterligare rabatter genom massanvéndning eller -inkép? Beskriv hur.
o Ar priserna offentliga och transparenta? Inkludera Iénkar till offentliga priser.
o Arpriserna dynamiska och svarar de snabbt och effektivt pd marknadskonkurrensen?
o  Erbjuder ni bdsta praxis och resurser for att spdra utgifter?
o  Erbjuder ni bdsta praxis och resurser for kostnadsoptimering?
Pristransparens

Pa grund av den stdndigt neddtgaende pristrenden inom kommersiell molnteknik som drivs av innovation och
konkurrens far molintjénstleverantérens uppmdtta enhetskostnad for tjdnster som betalas av <ORGANISATION> under
ramavtalet inte éverskrida molnleverantérens enhetspriser som publicerats pd molnleverantérens webbplats som
gdller ndr tjiéinstenheten férbrukas av kunden.

Varningar/rapporter om budgetering och fakturering

Fér att pavisa leverans och anvidndning av molnteknik ska molntjénstleverantérerna tillhandahdlla <ORGANISATION>
med verktyg fér att upprdtta detaljerade faktureringsrapporter som bryter ned kostnader per timme, dag eller manad;
forvarje konto i en organisation; per produkt eller produktresurs eller enligt kunddefinierade taggar. <ORGANISATION>
erkdnner att modellen fér delat ansvar fér molnet innebdr att <ORGANISATION> ansvarar fér att anvdnda funktioner
och verktyg fér budgetering och fakturering for att uppfylla unika krav pd prognostisering och rapportering.
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e Tillhandahdlla information om hur <ORGANISATION> kan visa faktureringsinformation bdde pé detaljniva och
oversiktligt, visualisera ménster i utgifter for molntjdnstleverantérers resurser éver tid och prognostisera
framtida utgifter.

e Tillhandahdlla information om hur <ORGANISATION> kan filtrera vyn for anvdndning/fakturering per tjdnst,
Icnkat konto eller enligt anpassade taggar som tillimpats pa resurser och skapa faktureringsvarningar som
skickar aviseringar nér anvédndningen av tjidnsterna ndrmar sig eller éverskrider av <ORGANISATION> angivna
tréskelvdrden/budgetar.

e Tillhandahdlla information om hur <ORGANISATION> kan prognostisera volymen férbrukade molntjénster
under en angiven prognostiserad tidsperiod baserat pd tidigare anvéndning. Molntjénstleverantéren ska
erbjuda en uppskattning av fakturabeloppet till <ORGANISATION> fran molntjénstleverantéren och géra det
mdjligt for <ORGANISATION> att anvdnda larm och budgetar for den férvintade férbrukningen, fér att fa
bdttre kontroll 6ver kostnader och utgifter.

2.4.2 Jamforelse mellan leverantorer

Organisationer i den offentliga sektorn kraver ofta konkurrens mellan anbudsgivare genom att anvanda
utvarderingskriterier som bésta varde, ekonomiskt mest fordelaktigt anbud (MEAT) eller lagsta pris. Vid
planeringen av prissattningen av ramavtalets avrop eller minitavlingar ar det viktigt att utforma ett
tillvdgagangssatt som tar hansyn till molnets unika funktioner. Det ar till exempel inte effektivt att jamfora
offerter genom att bara jamfora standardartiklar i molnleverantorernas erbjudanden (t.ex. databehandling
eller lagring) eftersom det inte tar hansyn till funktioner som prestanda, kostnadsoptimering genom att
anvanda molntjanster och 6vervakningsverktyg fran molntjanstleverantoren eller olika tjanster som
molntjanstleverantorer kan erbjuda kostnadsfritt. Dessutom kan en molntjanstleverantors katalogpriser
innehalla tiotusentals standardartiklar och prismodellerna kan skilja sig fran en tjanst till en annan och
mellan olika leverantorer.

Analysera den totala dgandekostnaden

Vi rekommenderar storre fokus pa den totala dgandekostnaden (TCO) for definierade anvandningsfall
eftersom den tar hansyn till alla aspekter i en molnlésning (bland annat partnertjanster, standardiserade
rabatter for molntjanstleverantorer, tekniska funktioner som kan 6ka prestandan och minska/optimera
kostnader osv.).

Jamfdra scenarier

Utvarderingsprocessen kan dven beakta vanliga scenarier som motsvarar vanliga system eller program.
Sadana scenarier (till exempel webbvardskap eller implementeringen av HR-system med x antal anvéndare
osv.) kan innehalla variabler som resursernas hastighet och skala, programmets eller I16sningens prestanda,
tider for lagringsatkomst, sma volymer av komplexa data jamfort med enkla databehandlingsuppgifter med
stora volymer osv. Programmen eller systemen kan dven ha vanliga scenarier som bearbetning av stora
volymer vid skattedterbaring, nodaviseringar som o6versvamningsvarningar. Scenarierna ska innehalla
omfattningen av tekniken och tjansterna som kunden kan anvanda under projektet. Pa sa satt kan kunden
jamfora den uppskattade dvergripande kostnaden for projektet.

Jamfor scenarier ekonomiskt och tekniskt

Det &r dven viktigt att ta hansyn till tekniska fordelar vid jamforelse av priser mellan
molntjanstleverantorernas erbjudanden. En molntjanstleverantor kan till exempel gora det mojligt for
kunder att skapa en aktiv topologi for haveriberedskap (DR) tack vare att dess modell har datacenter i
kluster inom en geografisk region. En molntjanstleverantor som inte har den har typen av redundans och
datacenterkonfiguration kan vara x % dyrare med tanke pad kostnaderna for invdgda behov for
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haveriberedskap. Se alternativen nedan fér en direkt "lika mot lika”-jamforelse som ett exempel pa varfor
ett holistiskt tillvdgagangssatt for prissdttning som innehaller tekniska funktioner &r viktigt vid
utvarderingen av molntjanstleverantorer.

Exempel: En kund vill jamfora priset pa objektlagring som tillhandahdlls av kvalificerade
molntjanstleverantorer i ett ramavtal. Priset pa objektet for ”lagringsenheten” fran molntjénstleverantor 1
ar 0,023 €/GB. Priset pa samma “enhet” fran molntjanstleverantor 2 ar 0,01 €/GB. Vid en enkel jamforelse
av enheter skulle inte kunden stélla viktiga fragor som:

1. Hur manga redundanta kopior av objektet finns tillgdngliga om ett fel uppstar? | exemplet ovan ar
molntjanstleverantor 1 utformad for att klara en parallell dataforlust pa tva olika anlédggningar och
har flera datakopior. | fallet med molntjanstleverantor 2 skapas inga redundanta kopior.

2. Vilken niva av hallbarhet har de lagrade objekten? Molntjanstleverantér 1 erbjuder
99.999999999 % medan molntjanstleverantor 2 erbjuder 99 %.

3. Ta hansyn till kostnaden for dgandets hela livscykel for det dvergripande projektet eller
arbetsbelastningen och hur funktioner for kostnadsoptimering kan sanka kostnaderna fér hur data
lagras och anvands (att 6ka anvandningen av en molntjanstleverantors serverldsa funktioner kan
till exempel sanka kostnaderna med x %).

Detta ar bara nagra av manga andra tekniska dvervdaganden som spelar in vid prissattning, i synnerhet nar
det galler sakerhet och efterlevnad.

Overvaganden for prisscenarier

Baspriser — dessa dr generellt molntjanstleverantérers offentliga priser. Molntjanstleverantorer ska ange
dessa priser officiellt. Daremot, som beskrivs ovan, kan kunder be om att kanske tre till fem specifika
scenarier (eller s manga som kunden anser rimliga) prissatts av alla leverantorer for att effektivt jamfora
molntjanstleverantorerna. Scenarierna ska innehalla den omfattning av tjanster och teknik som kunden
sannolikt anvander under projektets gang. Pa sa satt kan kunden jamféra den overgripande uppskattade
kostnaden for projektet. Jamforelser mellan standardartiklar/SKU:er brukar vara mer problematiska an
nyttiga for kunder och leverantorer (kunderna maste jamfora tiotusentals standardartiklar hos alla
molntjanstleverantorer och leverantérerna maste dels forse kunden med den har detaljnivan och sedan
hantera den nar det faktiska priset endast faststalls utifran forbrukningen av tjansten).

Det dr ett mdste att utvdrdera en molntjénstleverantérs 6vergripande uppsdttning funktioner for
molnkunder som vill ha bésta virde. Molntjénstkunder kan till exempel ha flera tjdnster som antingen
dr kostnadsfria eller generellt kostnadsfria och en prisutvdrdering bér ta hdnsyn till sddana tjdnster,
samt att andra molnticnstleverantérer kanske tar betalt for liknande funktioner.

Utvarderingskriterier kan skrivas pa ett satt som gor att molntjanstleverantérerna kan gbra avrop pa sina
funktioner av typen “inklusive x standard” och hur sadana tjanster paverkar den évergripande kostnaden.
Utvarderingskriterier kan &ven titta pa molntjanstleverantérens volymbaserade/bundna priser och
kommersiellt tillgangliga rabatter som reserverade instanser/spot-instanser. Exempelvis:

e X% besparing om kunden koper reserverad databehandlingskapacitet (ett ar, tre ar osv.)
e X % rabatt pa bundna/volymbaserade priser
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e x % besparing pa arkitekturgranskningar och optimering av infrastrukturen, till exempel att byta till
ett mer lampligt databehandlingsalternativ

e Som beskrivs ovan ar det viktigt att ta hansyn till kostnaden for hela livscykeln och hur funktioner
for kostnadsoptimering kan sdanka kostnaderna

PRISSCENARIO
Anbudsgivare mdste ange priser for scenariot nedan, endast i utvédrderingssyfte. Det faktiska priset baseras pd
férbrukningen av tjdnster pd begdran som baseras pd betalning per anvéndning.

Nedan visas representativa krav for att identifiera priser och de presenteras med den uttryckliga forstdelsen att dessa
nominala krav kan dndras under avtalets giltighetstid. Ange priser fér bade 12 och 36 mdnader pa begdran och 12 och
36 manader reserverad kapacitet.

Ange:
e  Namnet pd den féreslagna lésningen:
e  Anbudsgivarens bdsta pris:

e Tider for tjdnsten: dygnet runt, alla dagar pa dret
e Tjdnstens tillgdnglighet: 99,95 %

Prisscenarier kan dven innehdlla exempel fran befintliga kunder med liknande arbetsbelastning som har optimerat sina
utgifter éver ett/tvd/tre ar genom att anvdnda molntjdnstleverantérens évervaknings- och optimeringsverktyg, inféra
optimerade molnldsningar och genom molntjdnstleverantérens prissénkningar.

2.5 Konfiguration av/villkor for avtalets fullgérande

Molntekniker och -atgarder fran en molntjanstleverantor har standardiserad utformning och darfor ar dven
avtalsvillkoren standardiserade. Daremot ar det mojligt att justera dessa avtal marginellt for att anpassa
dem till lokala lagar och regelverk.

Traditionella metoder for IT-upphandling innehaller ofta strikta regler om att sokanden maste uppfylla
manga eller alla krav i upphandlingen, annars blir de avvisade. Eller sa innehaller de en strikt delmangd
obligatoriska krav. Nar den har typen av inkdpsmetod anvands fér molnteknik, som egentligen bestar av en
uppsattning standardiserade komponenter och verktyg som hjalper till att utforma en anpassad |6sning,
brukar upphandlingar misslyckas.

2.5.1 Villkor

Det forsta steget vid upphandling med en offertforfragan for molntjanster ar att granska och forsta
molntjanstleverantorens  befintliga  kommersiella  villkor, som ofta finns officiellt  pa
molntjanstleverantorens webbplats. Enheter i den offentliga sektorn godkédnner i allt storre utstrdckning
molntjanstleverantorers kommersiella villkor. En del av det har arbetet med att forsta villkoren ar inriktat
pa moten med molntjanstleverantorer och deras partners for att ga in djupare pa deras tillvidgagangssatt.
Den viktiga fragan ar ”varfor” molntjanstleverantorer anvander specifika villkor. Vissa av villkoren kan se ut
att skilja sig fran traditionella IT-villkor, men det finns valdigt specifika anledningar till “varfor” de ingar i ett
molnavtal. Om de offentliga villkoren inte godkanns har molntjanstleverantorer ofta avtal for
foretagskunder som kan modifieras nagot.

Utover granskningen av molntjanstleverantorens villkor ar det viktigt att forsta befintliga policyer, regelverk
eller lagar (t.ex. de som berdr teknik, dataklassificering, sekretess, personal osv.). Det finns ofta befintliga
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policyer/regelverk/lagar som ar utformade for att kdpa och anvdnda traditionella IT-erbjudanden, och de
kan stdamma daligt 6verens med en molntjanstleverantérs modell. Ett exempel &r att endast tillata
anvandningen av molnteknik som inkluderades i det ursprungliga anbudet for ramavtal via offertférfragan
for molntjanster. Molntjanstleverantorer lagger standigt till nya tjanster och nya funktioner. Det &r inte
rimligt for slutkunden att atkomsten till de nya tjansterna hindras bara for att ni féljer ett traditionellt
tillvdgagangssatt for IT-produktuppdateringar. Om sa ar fallet ar det viktigt att ha ingaende diskussioner
med molntjanstleverantorerna dar dessa policyer/regelverk eller lagar behandlas.

Anvand diskussioner om offertforfragan som halls i forvag

Som anges ovan bor du ta dig tid att traffa molntjanstleverantorer och relaterade leverantorer innan en
offertforfragan utarbetas for att forsta deras villkor och presentera din enhets tillvdgagangssatt, policyer,
regelverk och lagar. Den viktigaste delen av dessa diskussioner ar att bada sidor forstar “varfor” de
relevanta villkoren fungerar som de gor. Villkor fér moln skiljer sig till exempel fran villkor for traditionella
datacenter, hanterade tjanster, maskinvara, forseglad licensprogramvara och systemintegration. | och med
att det handlar om enskilda modeller med stdndig innovation kraver deras affarsmodeller att
offertforfragans process éar tillrdckligt flexibel for att genom férhandlingar och diskussioner kunna fa ett
fortydligande.

Genom mojligheten att kunna fortydliga villkor genom diskussioner eller férhandlingar far organisationer i
den offentliga sektorn okad forstaelse for molnmodeller och undviker problemet med att avvisa
leverantérer som kanske faktiskt kan tillgodose organisationens behov. En vanlig process é&r att
organisationen identifierar vissa villkor i forvdg som den é&r villig att diskutera och férhandla innan
tilldelning. Genom att forhandla godtagbara villkor med anbudsgivarna i forvag sakerstaller organisationen
att den far det anbud som passar bast och l6ser problem som annars skulle kunna resultera i att ett effektivt
forslag avvisades. Enheter i den offentliga sektorn kan dven granska deras policyer, regelverk och lagar, och
bada sidor kan fa 6kad forstaelse for hur molnanvandningen passar in i dessa modeller. Det finns ofta satt
att arbeta med de befintliga klausulerna. Om det daremot finns ett problematiskt omrade kan bada teamen
samarbeta for att hitta en l6sning (det ar battre att ta dessa diskussioner i god tid innan en eventuell
offertforfragan och efterféljande avtalsforhandling).

Forhandlingsflexibilitet

For att kunna skriva avtal i enlighet med lokala lagar och samtidigt forlita sig pa standardiserade avtalsvillkor
fran molntjanstleverantoren rekommenderar vi att ni (1) ber de sékande om deras standardavtal, (2) inte
antar opassande avtalsvillkor vid upprattandet av ramavtalet for offertfragan fér molntjanster och (3)
erbjuder ett foérhandlingsalternativ for alla bestimmelser for konsulttjanster och férslag som ska inga i
ramavtalet (forutom de obligatoriska klausulerna enligt lag givetvis).

OBS! Omfattningen av delat ansvar ingar i molnmodellen och ska beaktas i avtalets villkor (t.ex. att
molntjanstleverantoren bekraftar att kunden ager sina data, oavsett var de lagras, och tillhandahaller
verktyg som sakerstaller att valet av dataplatser ar begransat — MEN — att det ar kundens eller partnerns
ansvar att anvanda dessa verktyg).

Observera att det dr viktigt att det finns olika uppsdttningar av villkor fér avtal for varje omrdde i ett
molnramavtal. Ett “tillvdgagdngssdétt ddr en I6sning passar alla” i upphandlingen fér alla omrdden leder
till problem med teknisk genomférbarhet och kompatibilitet.
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Som tidigare namnt ar offertférfragningar med obligatoriska villkor som inte kan férhandlas generellt ett
"allt eller inget”-forslag for leverantérer som kan leda till att forslag som i andra fall skulle godkannas i
stallet avvisas. Organisationer i den offentliga sektorn bor noga évervaga konsekvenserna av att anvanda
obligatoriska villkor, sdvida det inte dr ett krav enligt lag. Organisationer bor vara sdkra pa att ett
obligatoriskt krav eller villkor behdvs eftersom framtida férhandlingar dsidosatts av deras klassificering som
obligatoriskt. Obligatoriska krav eller villkor bor anvandas i minsta méjliga man for att ge organisationen
den flexibilitet som behovs for att anskaffa den basta tekniken och 16sningen.

Tank pa att molntjanstleverantoérernas molnteknik ar helt standardiserad och levereras pa ett fullstandigt
automatiserat satt. Darfor kan en molntjanstleverantor inte dndra nagra villkor som skulle krdva en
underliggande anpassning av tjansten. Dessutom ar priserna for tjansterna vanligtvis offentliga och
standardiserade for alla anvandare, vilket innebér att en molntjanstleverantor inte bara kan justera priser
for att absorbera mer risker pa en viss kunds bekostnad.

Indirekta inkdp

Ett alternativ till att képa molnteknik direkt fran en molntjdnstleverantér ar att képa den fran en
aterforsaljare till en molntjanstleverantor i stallet. Mer information om aterférséljare till en
molntjanstleverantor finns i avsnittet 2.1.3 ovan.

Exempel pa sprak fér offertférfragan: villkor

Molntjdnstleverantérer eller representerande leverantérer maste tillhandahdlla sina offentliga villkor och ge feedback
pa viktiga villkor fran <ORGANISATION>.

<ORGANISATION> avser att ingd ett skriftligt avtal med den anbudsgivare som tilldelats avtalet baserat pd
anbudsgivarens avtalsvillkor. Anbudsgivaren ska férse <ORGANISATION> med en uppsdttning féreslagna avtalsvillkor
som organisationen kan granska och som representerar dess bédsta kommersiella och juridiska férslag. Anbudsgivare
och <ORGANISATION> kan diskutera béda villkorsuppséttningarna under fasen fér <DISKUSSION/FORHANDLING>.

e Overgripande, huvudsakliga villkor fér ramverket ska som mest besté av féljande komponenter:
Ramverkets varaktighet

Ramverkets styrning

Ramverkets prestanda

Ramverkets avslutande

Ramverkets omfattning

Bestdllningsprocess

Sekretessbestdmmelser

Kategorispecifik IP och information

O 0O O 0 O 0 O O O

Minska tekniska krav som molntjdnstleverantérerna ska uppfylla, till exempel standarder, ackreditering,
sdkerhet och dataskydd

e Det finns olika villkor fér varje omrdde i ramavtalet

e Detaljerna i molntjdnstleverantérernas tjdnster kan évervidgas och hanteras vid avropet

e Tillat avtalsdndringar — villkoren bér inte hindra kunder och leverantérer fran att komma 6verens om
avtalsdndringar for att Idgga till nya tjidnster eller forbdttringar. | och med molntjéinsternas férdnderliga natur
blir tjiéinstférbdttringar kontinuerligt tillgdngliga, vilket bidrar till att ge kunderna ékad effektivitet.

e  Servicenivdavtal (SLA) bér inte specificeras av kunden. Kundens villkor bér inte definiera kommissionsspecifika,
skrdddarsydda servicenivdavtal som skiljer sig fran molntjdnstleverantérernas leveransmodeller fér
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standardtjinster.  Genom  att  tilldta  molntjdnstleverantérers  standardservicenivaavtal — kan
molntjdnstleverantérerna hdlla nere kostnaderna och Idgga éver dem pa kunderna samtidigt som kunderna
kan lita pa att molntjénstleverantéren kan fullgéra servicenivaavtalet.

e Tak fér ansvarsskyldighet bér vara proportionerliga. Ansvarsskyldigheten bér vara proportionerlig till de
ticinster som képs och det bér inte finnas oproportionerligt héga tak. Oproportionerligt héga tak skulle utgéra
ett hinder fér molntjénstleverantérer att acceptera projekt med Idgt vdrde. Dessa projekt ér ofta en bra
inledning och ett “testfall” som kunder kan anvénda fér att avgéra om vissa molnlésningar ér effektiva fér
deras organisation eller inte.

e  Kunder bér dga sina egna data. Kunder bér kontrollera och dga sina data och ha méjligheten att bestimma
pa vilken geografisk plats de lagras. Det gér att kunderna slipper bli lasta till en viss leverantér och fritt kan
flytta data till nya leverantérer.

2.5.2  Viélja mellan mottagare efter projekt

Organ i den offentliga sektorn som &r part i ramverket kan vid behov bestalla eller goéra avrop pa tjanster
de behover. Om ett avropsavtal laggs till under ett ramavtal kan kdpare finjustera krav med ytterligare
funktionsspecifikationer for avrop och samtidigt behalla férdelarna i ramavtalet.

Om det anses nodvandigt kan en liten tévling anordnas for att identifiera den basta leverantéren for en
sarskild arbetsbelastning eller ett sarskilt projekt. En liten tavling innebéar att en kund 6ppnar upp for
ytterligare konkurrens under ramverket genom att bjuda in alla leverantérer inom ett omrade att svara pa
en uppsattning krav. Kunden bjuder in alla kapabla leverantérer inom omradet att lamna anbud, varfor det
ar viktigt med minsta krav for mottagare i en offertforfragan for molntjanster eftersom det sakerstaller
alternativ med hog standard inom ett sarskilt omrade.

Observera aterigen att det &r viktigt att det finns olika uppsattningar villkor for avtal for varje
omradeskategori for typen av erbjudande (till exempel offentlig 1aaS/PaaS, community laaS/PaaS, privat
laaS/PaaS) eftersom ett "tillvagagangssatt dar en losning passar alla” i upphandlingen for varje omrade
leder till problem med genomférbarhet och kompatibilitet.

Se avsnitt 2.1.4 for exempel pa sprak for offertforfragan nar det galler att valja mellan mottagare.

2.5.3 Introduktion och uttrdade

Nagot som bor dvervagas vid upprattandet av ett molnramavtal ar mojligheten att anvanda ett dynamiskt
upphandlingssystem (DPS). Med en DPS-modell antas alla leveranttérer som uppfyller de minsta kraven for
ramavtalet till ramverket. Det finns ingen fast grans for hur manga leverantorer som kan delta i ramverket
och till skillnad fran den traditionella ramverksmodellen kan leverantérer dven delta i “DPS-ramverket” nar
som helst under dess livstid.

Vi rekommenderar starkt att enheter i den offentliga sektorn satter hdga standarder for att sakerstélla
kvalitet och forsakran pa tjansterna fran kvalificerade leverantorer. Daremot bor standarderna inte vara sa
specifika att de utesluter molntjanstleverantorer pa ett satt som inte garanterar rattvis konkurrens. Malet
ar i slutdnden att undvika att matta slutanvandarna med en enorm mangd alternativ, samtidigt som
standarden pa de molntekniker som erbjuds ska vara hog.

3.0 Baésta praxis/lardomar

Nedan lyfter vi fram nagra lardomar kring hur ett lyckat molnramavtal med en valskriven offertférfragan
for molntjanster upprattas.
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3.1 Molnstyrning

Styrning i molnet ar ett delat ansvar. Molntjanstleverantorer tillhandahaller funktioner och tjanster for att
bygga in molnstyrning i varje aspekt av molnmiljén, medan kunder bidrar med sina befintliga standarder
for molnstyrning och Iar sig hur molnet underlattar molnstyrning.

I molnet har kunderna mojlighet att fa den IT-miljé de vill ha snarare an att bara hantera den de milj6 har.
Molnkunder kan (1) starta med en full uppsattning av alla IT-tillgdngar, (2) hantera alla dessa tillgangar
centralt och (3) skapa varningar om anvandning/fakturering/sakerhet osv. Alla dessa viktiga fordelar med
molnet bidrar till att kunderna far en optimerad — och i maéjligaste man automatiserad — arkitektur utan att
standigt behova inférskaffa och installera ny maskinvara. Det skots av molntjanstleverantéren, sa att
kunder kan flytta sitt fokus fran odifferentierad infrastrukturhantering till verksamhetskritisk drift.

Ett bra satt att se pa ett moln fran en molntjdnstleverantor ar som ett mycket stort API. Nar du startar en
ny server eller andrar en sdkerhetsinstéallning gér du egentligen bara APl-anrop. Varje andring av miljon
loggas och registreras (alla uppgifter om “vem, vad, var och nar” fér varje andring registreras). Det ger en
molnstyrning, kontroll och inblick som bara ar méjlig i en molnmiljé. Det far kunderna att tanka om géllande
sina befintliga modeller for IT-styrning och faststalla hur de kan effektiviseras och forbattras med de
fordelar som molnet kan ge.

Molnstyrning kan dven innebara att kommunicera och inforliva de positiva processandringarna och den nya
kompetensen som foljer med molnet. Projektledare ér till exempel vana vid att vanta manader pa att en IT-
miljo ska byggas ut och kan darfér dverskatta scheman for att ta fram en miljé for utveckling eller tester i
molnet (som i molnet kan ga pa bara nagra minuter). Det &r en utvecklingsprocess att anpassa sig till denna
nyfunna flexibilitet och det sker program for program. Sddana lardomar bor delas, sa att ett molnramavtal
kan fortsatta att utvecklas pa ett sddant satt att kraven passar nya processer och flexibilitet.

3.2 Budgetera for molnet

Nér det galler att strukturera molnpriser som baseras pa betalning per forbrukning och som passar den
offentliga sektorns anskaffnings- och budgetkrav har vi kommit fram till att det underlattar att samla
molntjanstleverantorens tjanster i en enda standardartikel (databehandling, lagring, natverk, databas, loT
osv.), alla under en standardartikel for molnteknik. Detta tillvdgagdngssatt ger flexibiliteten att erbjuda
kunderna molntjanstleverantdrens alla aktuella och nya tekniker i realtid. Det ger dven snabb atkomst till
de resurser som kunden behover, nar de behéver dem. Det ger dven mdjlighet att hantera varierande
behov, vilket leder till en optimerad anvandning och laga kostnader.

Organisationer i den offentliga sektorn kan lagga till ytterligare standardartiklar for bestéliningar fran andra
omraden i ett molnramverk om de skulle behdva konsulttjanster/professionella eller hanterade tjanster,
programvara fran en marknadsplats, tjanster fér molnsupport och utbildning inom erbjudanden fran
molntjanstleverantorer.

Det gar att astadkomma vytterligare flexibilitet i upphandlingen genom att anvianda valfria
avtalsstandardartiklar i lampliga resurskategorier for att mojliggora framtida tillvéxt. Om en organisation
vill samla molntekniker med konsulttjanster/professionella eller hanterade tjdnster i en enda
standardartikel gar det att gora med en standardartikel som “molnteknik och annat arbete”.

37



Kopa molntjanster i offentlig sektor

Nedan visas ett representativt exempel pa detta tillvagagangssatt. | exemplet nedan motsvarar varje enhet
i standardartikeln “#1001 — Molnteknik” 1,00 € per “molnteknik” som anvands. Varje manad kan
bestallningsdkningar finansieras baserat pa aktuella och prognostiserade anvandningsprognoser.

Tabell 3 — Exempel pa prisstruktur fér en standardartikel.

ARTIKELNR LEVERANSER/TJANSTER KVANTITET ENHET ENHETSPRIS MANGD

1001 Molnteknik 1000 Var 1€ 1000 €

1002 Konsulttjanster 1 Pervecka 3000 € 3000 €

1003 Molnsupport 1 Per 1000 € 1000 €
manad

1004 Molnutbildning 1 Per dag 3,00 € 3000 €

1005 Molnmarknadsplats 10 Var 10€ 100 €

Ett exempel pa hur den har strukturen kan fungera: En organisation i den offentliga sektorn samarbetar
med en molntjanstleverantor for att uppskatta hur manga molntekniktjanster som organisationen ska
anvanda. Organisationen och leverantéren enas om 10 miljoner euro éver 5 ar, vilket blir 2 miljoner euro
per ar. Organisationen forbinder sig till det forsta arsbeloppet pa 2 miljoner euro. Varje manad skickas en
faktura och pengarna dras fran fonden for att betala den. Det finns ett kreditutnyttjande mot kontot.
Molntjanstleverantérens 6vervaknings- och prognostiseringsverktyg anvands till att OGvervaka
forbrukningen av aterstdende medel. Om aterstdende medel blir ldga begar organisationen ytterligare
medel fran finansdirektoren for att anvdanda dessa till att behalla tjansterna.

Exempel pad sprak fér offertférfrdgan: priser — upphandling

BETALNINGSVILLKOR
Betalningsvillkoren mdste struktureras enligt principen att bara betala fér de resurser som anvdnds av
<ORGANISATION> enligt nedan:

1. Madnadsbetalning som baseras pd faktisk anvdndning/férbrukning av tjdnster och i enlighet med
molntjdnstleverantérens officiella priser.

MINSTA GARANTI OCH HOGSTA UTGIFTER

Eftersom det dr omdjligt for <ORGANISATION> att faststdlla exakt hur mdnga av en molntjénstleverantérs resurser
som kommer att férbrukas under en viss tid, specificeras bestdllningar med enhetskvantiteter med fast pris fér en enda
bestdllningsstandardartikel fér “molnteknik”.

Varje enhet av standardartikeln som bestdlls motsvarar <1,00€> av den bestdllda molntekniken. Inkrementella
bestdllningar ldggs regelbundet via dndringar av bestdllningen i flera kvantiteter for att erbjuda <ORGANISATION>
flexibiliteten att férbestdlla flera kvantiteter med “euro-belopp” av molntjénstleverantérens molnteknik baserat pa den
uppskattade anvéndningen fér behov som varar olika ldnge. Kvantiteter férbestdlls regelbundet av <ORGANISATION>
fér belopp som rdcker till att técka den uppskattade kostnaden fér molnteknik som ska anvéndas till att uppfylla flera
olika krav.

Artikelnr Beskrivning Kvantitet Enhet Pris
01 Molntjanstleverantor
ens molnteknik

1000 EA 1 000,00 €
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MINSTA BESTALLNING/INKREMENTELL BESTALLNING

Bestdllningar ldggs regelbundet fér flera kvantiteter pd <10 000> enheter av standardartiklar baserat pd
<ORGANISATION>s uppskattade anvdndning av molnteknik. Det hdr arrangemanget ger <ORGANISATION>
flexibiliteten att férbestdlla <10 000> enheter av “molnteknik” for att hantera driften i enlighet med principen “betala
per anvéndning” fér molntjénster.

En férsta 6kning pG <100 000> enheter till ett pris pG <100 000 €> bestidlls nér avropet Idggs. Det minsta antalet totala
enheter av standardartiklar som kan ldggas pa en enda inkrementell bestdllning med en eller flera standardartiklar ér
<x>. Det storsta antalet enheter som kan bestdllas under leveransbestdllningen far inte éverstiga <x>, men far aldrig
overstiga avropsvdrdet nédr det kombineras med alla tidigare bestdlla enheter. <ORGANISATION> ansvarar for att
sdkerstdlla att alla bestdliningar héller sig inom grénserna som anges i detta avsnitt.

MAXIMAL BESTALLNING

Det totala stérsta bestdllningsvérdet dr <x> och fdr bestd av upp till < x> enheter av en och samma standardartikel
som kostar <x> per enhet. Vidrdet baseras pd en uppskattning av <ORGANISATION>s behov under prestandaperioden,
men kan inte garanteras.

3.3  Forsta partnerns affarsmodell

Enheter i den offentliga sektorn bor forsoka forstd modellerna som molntjanstleverantorer anvander for
att tillhandahalla sina erbjudanden, och att partners som levererar konsulttjanster, hanterade tjanster,
aterforsaljartjdnster och mycket mer ar mycket viktiga for processen. Manga kunder behdver en
molnleverantor for sin infrastruktur, och anlitar en systemintegrator eller leverantdr av hanterade tjanster
for det praktiska arbetet med planering, migrering och hantering. Med tanke pa denna blandning av
tjanster kan det finnas krav som inte géller for molnleverantérer, t.ex. tillampning av klausuler i
huvudavtalet pa underleverantorer.

Ett exempel pa varfor det ar viktigt att forstd hur partner och aterforsaljare arbetar i relation till
molntjanstleverantoren &r att det vid vissa typer av upphandlingar finns klausuler som kraver att den
priméara leverantoéren for vidare vissa obligatoriska klausuler till alla sina partners/underleverantorer.
Molntjanstleverantorer tillhandahaller vanligtvis inte tjanster och offererar inte som formella
underleverantorer, eftersom de erbjuder en standardiserad tjanst pa en enorm skala som inte ér
skraddarsydd efter en viss slutanvandares unika krav (inklusive behoven hos en kund i den offentliga
sektorn enligt ett avtal for den offentliga sektorn). | en modell fér indirekta upphandlingar (upphandlingar
av molntjanster genom en aterforsaljare for en molntjanstleverantér) kan en molntjanstleverantor avvisa
dessa klausuler fran sin aterforsaljare som icke tillampbara for en leverantoér av kommersiella tjanster i det
andra ledet. | detta fall utfér inte molntjanstleverantdren sjalv arbetet som avtalet avser. | stéllet anvander
en av molntjdnstleverantérens partner dennes infrastruktur for att utféra arbetet. Molntjanstleverantoren
fungerar darfor som en kommersiell leverantor (inte en underleverantor) till en partners verksamhet. | en
direkt upphandlingsmodell (képa molntjanster direkt fran en molntjanstleverantor) avvisar vanligtvis en
molntjanstleverantor dessa ”obligatoriska” klausuler som passar en vanlig underleverantor av handelsvaror
pa grund av de upphandlade tjansternas kommersiella natur och det faktum att de flesta
molntjanstleverantorer inte behover underleverantorer for att leverera sina kommersiella tjanster.

3.4 Molnmaklare

Konceptet molnmaklare i betydelsen att minska lasningen till en viss leverantor kan vara problematiskt.
Molnméklare kan lata som en bra idé i teorin, men i praktiken skulle det antagligen medféra mer
komplexitet och forvirring an verkligt varde.
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Det ar oundvikligt att géra kompromisser under utformningen av program som samtidigt eller utbytbart
fungerar i flera moln (det finns ingen Rosettasten for molnet). Det har tillvdgagangssattet kan skapa ett
onodigt lager av komplexitet mellan kunder i den offentliga sektorn och deras molntjanster, och dventyra
de effektiviseringar och sdkerhetsvinster som man férséker uppna. Det leder i sin tur till minskad skalbarhet
och flexibilitet, 6kade kostnader och avstannande innovation.

3.5 Inkdps-/marknadsundersokning av offertférfragan som halls i fortid

Nar en enhet i den offentliga sektorn planerar en offertférfragan for molntjanster bor den inkludera
intressenterna fran alla aspekter av organisationen — hogre chefer, affarsintressenter, avdelningarna for
teknik, ekonomi, upphandling, juridik och avtal — fran bdérjan av processen. Detta tillvdgagangssatt
sakerstaller att alla intressenter forstar molnmodellen och darfér ocksa kan omprova traditionella metoder
for IT-upphandling pa ett valgrundat satt.

Vad galler kontakten med branschen rekommenderar vi att enheter i den offentliga sektorn tar sig tid att
ha djupgdende samtal for att samla in feedback fran branschen — molntjanstleverantorer, partners till
molntjanstleverantorer, marknadsplatsleverantorer av PaaS/SaaS och branschexperter. En saddan dialog
kan till exempel ske i form av branschdagar eller sakerhets- och upphandlingsseminarier. Ett annat effektivt
satt att fa en ingdende forstaelse for molnupphandling ar att publicera en begaran om information eller
annu hellre ett utkast pa en offertforfragan. De innehaller ofta potentiella problem som kan identifieras,
diskuteras och justeras innan den slutgiltiga offertforfragan for molntjanster slapps.
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Bilaga A — Tekniska krav for att jamféra olika anbudsgivare

Nedan anger vi nagra generella krav pa molnteknik som kan anvéndas for
molntjanstleverantorer under avrop eller minitavlingar i ett molnramavtal.

1. Molnleverantdrens profil

jamfora

Krav

MARKNADSERFARENHET:

Hur mdnga ar har molnleverantéren varit verksam inom molnmarknadssegmentet?

OPPENHET OCH DATASKYDD:

Féljer molnleverantéren uppférandekoderna for dataskydd och reverserbarhet? Féljer molnleverantéren principerna
for éppen kdllkod och éppen API-utveckling?

2. Global infrastruktur

Krav

GLOBAL RACKVIDD:

Erbjuder molnleverantéren en global infrastruktur for att hjdlpa anvéndare att fa korta svarstider och hantera stora
datafléden?

REGIONER:

Har molnleverantéren regional ndrvaro i de geografiska omraden som krévs?

DOMANER/ZONER:

Anvdnder sig molnleverantéren av konceptet domdner eller zoner, ddr flera datacenter grupperas via ett nétverk med
korta svarstider fér att ge hégre tillgénglighet och feltolerans?

e Angeisd fall antalet domdner eller zoner och antalet datacenter i det aktuella geografiska omrédet

AVSTAND FRAN DOMANER/ZONER:

Bygger molnleverantéren sina domdner eller zoner med datacenter som dér fysiskt atskilda for att stédja redundans,
hég tillgénglighet och korta svarstider?

BYGGDA DATACENTER:

Erbjuder molnleverantéren datacenter som dr isolerade fran fel i andra datacenter, med redundant strémférsérjning,
kylning och nétverk?

REPLIKERING AV DATACENTER:

Erbjuder molnleverantéren datareplikering i datacentren inom en domdn eller zon med automatisk redundans?

REPLIKERING AV DOMAN/ZON:

Erbjuder molnleverantéren datareplikering i doméner eller zoner inom en region?
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3. Infrastruktur

3.1 Databehandling

Krav

DATABEHANDLING — REGELBUNDEN INSTANS — ALLMANNA ANDAMAL:
Erbjuder molnleverantéren féljande instanstyper?

o Allmdnna dndamdl — optimerad fér allménna program och balanserar resurser for databehandling, minne och
ndtverk.

o  Vilken dr den stérsta instansen i sa fall?

DATABEHANDLING — REGELBUNDEN INSTANS — MINNESOPTIMERAD:
Erbjuder molnleverantéren féljande instanstyper?
e Minnesoptimerad — optimerad fér minnesintensiva program

o  Vilken dr den stérsta instansen i sa fall?

DATABEHANDLING — REGELBUNDEN INSTANS — DATABEHANDLINGSOPTIMERAD:
Erbjuder molnleverantéren féljande instanstyper?
e  Databehandlingsoptimerad — optimerad fér databehandlingsintensiva program

o  Vilken dr den stérsta instansen i sa fall?

DATABEHANDLING — REGELBUNDEN INSTANS — LAGRINGSOPTIMERAD:
Erbjuder molnleverantéren féljande instanstyper?
e [agringsoptimerad — erbjuder stor kapacitet for lokal lagring

o  Vilken dr i sa fall den maximala kapaciteten (dvs. 5, 10, 20, 50 TB) och det maximala antalet diskar
(harddiskar/SSD-enheter) som kan tillhandahdllas och kopplas till en instans?

DATABEHANDLING — REGELBUNDEN INSTANS — GRAFIKOPTIMERAD:
Erbjuder molnleverantéren féljande instanstyper?
e Grafik till IGg kostnad — erbjuder grafikaccelerering till Idg kostnad fér databehandlingsinstanser

o  Vilken dr den stérsta instansen i sa fall?

DATABEHANDLING — REGELBUNDEN INSTANS — GPU-OPTIMERAD:
Erbjuder molnleverantéren féljande instanstyper?
e GPU —erbjuder maskinvara for grafikprocessorer (GPU) fér grafikintensiva program

o  Hur mdnga GPU-enheter och vilka GPU-modeller kan molnleverantéren erbjuda per instans i sé fall?

DATABEHANDLING — REGELBUNDEN INSTANS — FPGA-OPTIMERAD:
Erbjuder molnleverantéren féljande instanstyper?

o  fPGA — erbjuder filtprogrammerbara grindmatriser (FPGA) fér att utveckla och distribuera anpassade
maskinvaruaccelereringar fér program.

o Hur mdnga FPGA-enheter kan molnleverantéren erbjuda per instans i sa fall?

DATABEHANDLING — OMDIRIGERBAR INSTANS:

Erbjuder molnleverantéren omdirigerbara instanser som ger prestanda fér en processor (CPU) pa basniva med
méjligheten att na hégre én basnivan?
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o Vilken dr den storsta dirigerbara instansen i sa fall?

DATABEHANDLING — I/O-INTENSIV INSTANS:

Erbjuder molnleverantéren instanser som anvdnder icke-flyktig minnesexpress (NVMe), solid state-harddiskar (SSD-
enheter) optimerade fér korta svarstider, mycket héga slumpmdssiga I/O-prestanda och héga sekventiella
ldsprestanda?

e Vilken drisd fall den maximala kapaciteten fér inmatnings-/utmatningsdtgdrder per sekund (IOPS) fér den
stérsta instansen?

10.

DATABEHANDLING — TILLFALLIG LOKAL LAGRING:

Stodjer molnleverantéren att lokal lagring for databehandlingsinstanser anvénds for tillféllig lagring av information
som ofta dndras?

11.

DATABEHANDLING — STOD FOR FLERA NATVERKSKORT:
Stodjer molnleverantéren att flera (priméra och extra) ndtverkskort (NIC) tilldelas fér en given instans?

o  Vilket drisa fall det maximala antalet NIC per instans?

12.

DATABEHANDLING — INSTANSTILLHORIGHET:

Erbjuder molnleverantéren anvindare méjligheten att pa ett logiskt sdtt gruppera instanser i samma datacenter?

13.

DATABEHANDLING — INSTANSANTITILLHORIGHET:

Erbjuder molnleverantéren anvindare mdéjligheten att pa ett logiskt sétt gruppera instanser och placera dem i olika
datacenter inom en region?

14.

DATABEHANDLING — SIALVHANTERAD ETABLERING:

Erbjuder molnleverantéren sjdlvhanterad etablering av flera instanser samtidigt, antingen via ett
programmeringsgrdnssnitt, en hanterad konsol eller en webbportal?

15.

DATABEHANDLING — ANPASSNING:

Erbjuder molnleverantéren anpassningsbara instanser, dvs. mdjligheten att modifiera konfigurationsinstdllningar
som virtuella processorer (vCPU) och RAM (Random Access Memory)?

16.

DATABEHANDLING — KLIENTORGANISATIONER:

Erbjuder molnleverantéren instanser fér enstaka klientorganisationer som kérs pd maskinvara som dr avsedd fér en
enda anvdndare?

* Vilken dr i sa fall den stérsta tillgéngliga instansen for enstaka klientorganisationer?

17.

DATABEHANDLING — VARDTILLHORIGHET:

Erbjuder molintjdnstleverantéren méjligheten att starta en instans och specificera att denna instans alltid startar om
pd samma fysiska vérd?

18.

DATABEHANDLING — VARDANTITILLHORIGHET:

Erbjuder molnleverantéren méjligheten att dela upp och kéra specifika instanser pd olika fysiska vérdar?

19.

DATABEHANDLING — AUTOMATISK SKALNING:

Erbjuder molnleverantéren méjligheten att automatiskt 6ka antalet instanser under behovstoppar fér att bibehdlla
prestanda (dvs. “utskalning”)?

20.

DATABEHANDLING — MEKANISM FOR IMPORT AV AVBILDNINGAR:

Erbjuder molnleverantéren anvidndare mdjligheten att importera befintliga avbildningar och spara dem som nya,
privat tillgdngliga avbildningar som sedan kan anvéndas for att etablera nya instanser i framtiden?

o Vilka format stéds i sa fall?

21.

DATABEHANDLING — MEKANISM FOR EXPORT AV AVBILDNINGAR:
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Stédjer molnleverantéren mdéjligheten att ta en befintlig instans som kérs eller en kopia av en instans och exportera
instansen till ett virtuellt datorformat?

o  Vilka format stéds i sa fall?

22.

DATABEHANDLING — STORNINGAR | TIANSTEN:

Erbjuder molnleverantéren mekanismer for att undvika att instansen drabbas av avbrott eller driftstopp ndr
leverantéren utfor ndgon typ av underhdll pa maskinvara eller tjéinster pG vardniva?

23.

DATABEHANDLING — INSTANSOMSTART:

Erbjuder molnleverantéren mekanismer fér att automatiskt starta om instanser pG en fungerande vdrd om den
ursprungliga fysiska vdrden slutar att fungera?

24.

DATABEHANDLING — AVISERINGAR:

Om ndgot intrdffar som gor att databehandlingen mdste dGterhdmta sig, har molnleverantéren mdjlighet att
informera anvdndaren om att detta har intrdffat och kan anvdndaren pa egen hand vdlja att fa eller avsta fran denna
kommunikation?

25.

DATABEHANDLING — SCHEMALAGGNING AV HANDELSER:

Erbjuder molnleverantéren mdjligheten att kunna schemaldgga héndelser fér anvéndarens instanser, till exempel att
starta om, stoppa, starta eller ta instansen ur drift?

26.

DATABEHANDLING — MEKANISM FOR SAKERHETSKOPIERING OCH ATERSTALLNING:

Erbjuder molnleverantéren en integrerad mekanism for sékerhetskopiering och aterstdllning?

27.

DATABEHANDLING — MEKANISM FOR OGONBLICKSBILDER:

Erbjuder molnleverantéren en manuell mekanism fér 6gonblicksbilder pa begdran?

28.

DATABEHANDLING — METADATA:

Erbjuder molnleverantéren en tjanst fér instansmetadata som gér att anvdndare kan ange godtyckliga
nyckelvdrdepar fér instansen?

29.

DATABEHANDLING — ANROP OM METADATA:

Erbjuder molnleverantéren en tjénst for instansmetadata med ett APl (Application Programming Interface) som
instansen kan anropa for att fG information om sig sjélv?

30.

DATABEHANDLING — MEKANISM FOR ATT LAMNA ANBUD:

Erbjuder molnleverantéren en mekanism for att Idmna anbud pa billigare instanser som omedelbart kan skapas for
att kéra mindre viktiga arbetsbelastningar?

31.

DATABEHANDLING — MEKANISM FOR SCHEMALAGGNING:

Erbjuder molnleverantéren ett sdtt att regelbundet schemalédgga och reservera extra databehandlingskapacitet, dvs.
varje dag, vecka eller ménad?

32.

DATABEHANDLING — RESERVATIONSMEKANISM:

Erbjuder molnleverantéren ett sdtt att reservera extra databehandlingskapacitet for framtiden (dvs. ett dr, tva dr, tre
arosv.)?

33.

DATABEHANDLING — LINUX-OPERATIVSYSTEM:

Stddjer molnleverantéren de senaste tva ldngsiktiga kompatibla versionerna av minst en Linux-distribution fér foretag
(som Red Hat eller SUSE) och en vanlig kostnadsfri Linux-distribution (som Ubuntu, CentOS eller Debian)?

34.

DATABEHANDLING — WINDOWS-OPERATIVSYSTEM:

Stédjer molnleverantéren minst tvag stora Windows Server-versioner (Windows Server 2017 och Windows Server
2016)?
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35.

DATABEHANDLING — LICENSPORTABILITET:
Erbjuder molnleverantéren licensportabilitet och -support?

e Ange i sd fall programvaruleverantér, programvarunamn, utgavor och dess versioner.

36.

DATABEHANDLING — BEGRANSNINGAR FOR TIANSTEN:

Har molnleverantéren nagra begrénsningar (dvs. grdnser fér tjdnsten) vad gdller databehandlingsavsnittet ovan?
Exempel:

Maximalt antal instanser per konto

Maximalt antal dedikerade virdar per konto

Maximalt antal reserverade IP-adresser (internetprotokoll)

3.2 Natverk

Krav

NATVERK — VIRTUELLA NATVERK:

Stédjer molnleverantéren maéjligheten att skapa ett logiskt, isolerat virtuellt nédtverk som representerar ett féretags
egna ndtverk i molnet?

NATVERK — ANSLUTNING | SAMMA REGION:

Stodjer molnleverantéren att tva virtuella nétverk i samma region ansluts for att dirigera trafik mellan dem med hjdlp
av privata IP-adresser (internetprotokoll)?

NATVERK — ANSLUTNING I OLIKA REGIONER:

Stédjer molnleverantéren att tva virtuella ndtverk i olika regioner ansluts for att dirigera trafik mellan dem med hjélp
av privata IP-adresser (internetprotokoll)?

NATVERK — PRIVAT UNDERNAT:

Erbjuder molnleverantéren maéjligheten att skapa helt isolerade (privata) virtuella nédtverk och underndt ddr instanser
kan etableras utan ndgon offentlig IP-adress (internetprotokoll) eller internetdirigering?

NATVERK — ADRESSINTERVALL FOR VIRTUELLA NATVERK:

Stodjer molnleverantéren IP-adressintervall som anges i begdran om kommentarer (RFC) 1918 och officiellt
dirigerbara CIDR-block (Classless Inter-Domain Routing)?

NATVERK — FLERA PROTOKOLL:

Stodjer molnleverantéren flera protokoll, bland annat TCP (Transmission Control Protocol), UDP (User Datagram
Protocol) och ICMP (Internet Control Message Protocol)?

NATVERK — AUTOMATISK TILLDELNING AV IP-ADRESSER:

Stédjer molnleverantéren maéjligheten att automatiskt tilldela offentliga IP-adresser till instanser?

NATVERK — RESERVERADE STATISKA IP-ADRESSER:

Stodjer molnleverantéren att IP-adresser kopplas till ett anvdndarkonto och inte en sdrskild instans? IP-adressen ska
forbli kopplad till kontot tills den uttryckligen frigors.

NATVERK — STOD FOR IPV6:

Stodjer molnleverantéren IPv6 (IPv6), antingen pa gateway- eller instansnivd, och visas denna funktion for
anvdndarna?

10.

NATVERK — FLERA IP-ADRESSER PER NATVERKSKORT:
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Stodjer molnleverantéren mdéjligheten att tilldela en primér och en sekunddr IP-adress till ett ndtverkskort (NIC) som
dr kopplat till en given instans?

11. NATVERK — FLERA NATVERKSKORT:
Stédjer molnleverantéren maéjligheten att tilldela flera nétverkskort (NIC) till en given instans?

12. NATVERK — MOBILITET FOR NATVERKSKORT OCH IP-ADRESSER:
Stodjer molnleverantéren maojligheten att flytta nétverkskort (NIC) och IP-adresser mellan instanser?

13. NATVERK — STOD FCOR SR-IOV:
Stédjer molnleverantéren méjligheter som SR-IOV (Single Root Input/Output Virtualization) fér hdgre prestanda (dvs.
paket per sekund — PPS), korta svarstider och lagre jitter?

14. NATVERK — INKOMMANDE FILTRERING:
Stodjer molnleverantéren maéjligheten att Idgga till eller ta bort regler fér inkommande trafik till instanser?

15. NATVERK — UTGAENDE FILTRERING:
Stodjer molnleverantéren maéjligheten att Idgga till eller ta bort regler fér utgdende trafik fran instanser?

16. NATVERK — ACL:
Erbjuder molnleverantéren datkomstkontrollistor (ACL) for att kontrollera inkommande och utgdende trafik till
underndt?

17. NATVERK — STOD FOR FLODESLOGGAR:
Erbjuder molnleverantéren méjligheten att registrera flédesloggar med ndtverkstrafik?

18. NATVERK — NAT:
Erbjuder molnleverantérer en hanterad I6sning med gateway for nétverkséversdttning (NAT) fér att méjliggéra
anslutning av instanser i ett privat ndtverk till internet eller andra molntjénster, men hindrar internet fran att initiera
en anslutning till dessa instanser?

19. NATVERK — KONTROLL AV KALLA/MAL:
Har molnleverantéren méjlighet att avaktivera kontroll av kdllla/mal pa nétverkskort (NIC)?

20. NATVERK — STOD FOR VPN:
Stodjer molnleverantéren anslutning av virtuella privata nédtverk (VPN) mellan molnleverantéren och anvédndarens
datacenter?

21. NATVERK — VPN-TUNNLAR:
Stodjer molnleverantéren flera anslutningar av virtuella privata nétverk (VPN) per ndtverk?

22. NATVERK — STOD FOR IPSEC VPN:
Erbjuder molnleverantéren anvindare atkomst till molntjénster via antingen en VPN-tunnel (virtuellt privat ndtverk)
med IPsec (internetprotokollsikerhet) eller en VPN-tunnel (virtuellt privat nétverk) med SSL (Secure Sockets Layer) via
offentligt internet?

23. NATVERK — STOD FOR BGP:
Anvdnder molnleverantéren BGP (Border Gateway Protocol) for att férbdttra redundans i VPN-tunnlar (virtuellt privat
ndtverk) med IPsec (internetprotokollsékerhet)?

24. NATVERK — PRIVAT DEDIKERAD ANSLUTNING:
Erbjuder molnleverantérer en direkt, privat anslutningstjdnst mellan molnleverantérens platser och anvdndarens
datacenter, kontor eller samlokaliseringsmiljé som klarar stora och snabba dataéverféringar?

25. NATVERK — LASTBALANSERING FOR KLIENTDELEN:
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Erbjuder molnleverantéren en lastbalanseringstjdnst for klientdelen (mot internet) som tar emot begdran fran klienter
over internet och fordelar dem mellan instanser som dr registrerade i lastbalanseringen?

26. NATVERK — LASTBALANSERING FOR SERVERDELEN:
Erbjuder molnleverantéren en lastbalanseringstjénst for serverdelen (privat) som dirigerar trafik till instanser som
kors i privata underndt?

27. NATVERK — LASTBALANSERING | LAGER 7:
Erbjuder molnleverantéren en lastbalanseringstjdnst i lager 7 (Hypertext Transfer Protocol — HTTP) som klarar
lastbalansering av natverkstrafik over flera instanser?

28. NATVERK — LASTBALANSERING | LAGER 4:
Erbjuder molnleverantéren en lastbalanseringstjénst i lager 4 (Transmission Control Protocol — TCP) som klarar
natverkstrafik for lastbalansering over flera instanser?

29. NATVERK — SESSIONSTILLHORIGHET FOR LASTBALANSERING:
Erbjuder molnleverantéren en lastbalanseringstjéinst med stéd for sessionstillhérighet ?

30. NATVERK — DNS-BASERAD LASTBALANSERING:
Erbjuder molnleverantéren en lastbalanseringstjénst som klarar lastbalanseringstrafik till instanser som kérs pa flera
vdrdar som tillhér en enda domén?

31. NATVERK — LASTBALANSERINGSLOGGAR:
Erbjuder molnleverantéren loggar som registrerar detaljerad information om alla férfragningar som skickas till en
lastbalanserare?

32. NATVERK — DNS:
Erbjuder molnleverantéren en DNS-tjéinst (Domain Name System) med mycket hég tillgénglighet och skalbarhet?

33. NATVERK — LATENSBASERAD DNS-DIRIGERING:
Erbjuder molnleverantéren en DNS-tjanst (Domain Name System) med stéd for latensbaserad dirigering (dvs. DNS-
tidnsten svarar pd DNS-fragor med de resurser som ger bdsta mdjliga svarstid)?

34. NATVERK — GEOGRAFISKT BASERAD DNS-DIRIGERING:
Erbjuder molnleverantéren en DNS-tjdnst (Domain Name System) med stéd fér geografiskt baserad dirigering (dvs.
DNS-tjdnsten svarar pd DNS-fragor baserat pd anvidndarnas geografiska plats)?

35. NATVERK — REDUNDANSBASERAD DNS-DIRIGERING:
Erbjuder molnleverantéren en DNS-tjéinst (Domain Name System) med stéd fér redundansbaserad dirigering (dvs.
DNS-tjansten dirigerar DNS-fragor till den resurs som for tillfdllet dr aktiv, medan en andra resurs véntar och endast
aktiveras om den férsta resursen slutar fungera)?

36. NATVERK — TIANST FOR DOMANREGISTRERING:
Erbjuder molnleverantéren tjdnster for domédnnamnsregistrering (dvs. anvindare kan séka efter och registrera
tillgéngliga doménnamn)?

37. NATVERK — DNS HALSOKONTROLLER:

Erbjuder molnleverantéren en DNS-tjénst (Domain Name System) som anvdnder hdlsokontroller for att vervaka
resursernas tillstand och prestanda?
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38. NATVERK — DNS OCH LASTBALANSERINGSINTEGRERING:
Erbjuder molnleverantéren en DNS-tjinst (Domain Name System) som integreras med molnleverantérens
lastbalansering?

39. NATVERK — VISUELL REDIGERARE:
Erbjuder molnleverantdren ett verktyg som gér det méjligt fér anvéindare att utforma policyer for trafikhantering?

40. NATVERK FOR INNEHALLSLEVERANS (CDN)
Erbjuder molnleverantéren en CDN-tjdnst (ndtverk for innehdllsleverans) for att distribuera innehdll med korta
svarstider och hdg datadverféringshastighet?

41. NATVERK — CDN OCH CACHEMINNEN SOM UPPHOR:
Erbjuder molnleverantéren en CDN-tjéinst (ndtverk for innehdllsleverans) som gér det mdéjligt att ta bort objekt fran
cacheminnen pa grénsenheter innan de upphér, bland annat funktioner som att ogiltigférklara och versionshantera
objekt?

42. NATVERK — CDN OCH EXTERNA URSPRUNG:
Erbjuder molnleverantéren en CDN-tjéinst (ndtverk for innehdllsleverans) med stéd for anpassade ursprung, t.ex. en
HTTP-server (Hypertext Transfer Protocol)?

43. NATVERK — CDN OCH OPTIMERING:
Erbjuder molnleverantéren en CDN-tjdnst (nétverk for innehdllsleverans) med detaljerad kontroll for att konfigurera
servrar med flera ursprung och cachelagringsegenskaper for olika URL-adresser (Uniform Resource Locators)?

44. NATVERK — CDN MED GEOGRAFISK BEGRANSNING:
Erbjuder molnleverantéren en CDN-tjdnst (nétverk for innehdllsleverans) med stod for geografisk begrdnsning, dvs.
som hindrar anvéndare i ett visst geografiskt omrade fran att fa atkomst till innehall?

45. NATVERK — CDN OCH TOKEN:
Erbjuder molnleverantéren en CDN-tjénst (ndtverk for innehdllsleverans) med stéd fér undertecknade URL-adresser
(Uniform Resource Locators) som vanligtvis skulle innehdlla ytterligare information, till exempel utgdngsdatum/-tid,
for att ge anvdndare mer kontroll 6ver Gtkomsten till deras innehdll?

46. NATVERK — CDN OCH CERTIFIKAT:
Erbjuder molnleverantéren en CDN-tjdnst (nétverk for innehdllsleverans) med stéd fér anpassade SSL-certifikat
(Secure Sockets Layer) for att pa ett sdkert sdtt leverera innehdll via HTTPS (Hypertext Transfer Protocol Secure) fran
grdnsenheter?

47. NATVERK — CDN OCH CACHEMINNEN MED FLERA NIVAER:
Erbjuder molnleverantéren en CDN-tjéinst (néitverk fér innehdllsleverans) som tillimpar en metod fér cacheminnen
med flera nivder med anvéndningen av regionala cacheminnen pa grdnsenheter for att minska svarstiderna?

48. NATVERK — CDN OCH KOMPRIMERING:
Erbjuder molnleverantéren en CDN-tjénst (nétverk for innehdllsleverans) med stéd fér filkomprimering ?

49. NATVERK — CDN OCH KRYPTERAD UPPLADDNING:
Erbjuder molnleverantéren ett CDN (néitverk for innehdllsleverans) ddr anvdndarna pa ett sdkert sdtt kan ladda upp
kdnsliga data sG att sddan information endast kan visas av vissa komponenter och tjdnster i anvéndarens
ursprungliga infrastruktur?

50. NATVERK — SLUTPUNKTER:

Erbjuder molnleverantérens ndtverkstjinst anvindare med slutpunkter som kan dirigera trafik via leverantérens
interna ndtverk anslutning (dvs. privata anslutningar) for att sdnka kommunikationskostnaderna och férbdttra
trafikséikerheten?
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51.

NATVERK — BEGRANSNINGAR FOR TJANSTEN:

Har molnleverantéren ndgra begrénsningar (dvs. grdnser for tjdnsten) vad gdller nétverksavsnittet ovan?
Exempel:

Maximalt antal virtuella nétverk per konto

Maximal storlek pa ett virtuellt nétverk

Maximalt antal underndt per konto

Maximalt antal lastbalanserare per konto

Maximalt antal poster i atkomstkontrollistan (ACL)

Maximalt antal VPN-tunnlar (virtuellt privat nétverk)

Maximalt antal ursprung per distribution

Maximalt antal certifikat per lastbalanserare

3.3 Lagring

Krav

BLOCKLAGRINGSTJANST:

Erbjuder molnleverantéren lagringsvolymer pa blockniva fér anvdndning med databehandlingsinstanser?

BLOCKLAGRING — IOPS:

Erbjuder molnleverantéren mdjligheten att képa ett uttryckligt prestandamdal eller en prestandaniva for
blocklagringsvolymer, till exempel ett visst antal inmatnings-/utmatningsfunktioner per sekund (IOPS) eller
datavolymer i megabyte per sekund (MB/S)?

BLOCKLAGRING — SOLID STATE-HARDDISKAR (SSD):

Stédjer molnleverantéren sékerhetskopierade lagringsmedia pd SSD-enheter (solid state-hdrddisk) som ger svarstider
pa bara nagra millisekunder?

o Vilket dri sa fall det maximala antalet SSD-enheter som kan kopplas per instans?

BLOCKLAGRING — SKALNING:

Erbjuder molnleverantéren maéjligheten att 6ka storleken péG en befintlig blocklagringsvolym utan att behéva etablera
en ny volym och kopiera/flytta data?

BLOCKLAGRING — OGONBLICKSBILDER:

Erbjuder molnleverantéren en funktion fér 6gonblicksbilder for den hdr blocklagringstjénsten?

BLOCKLAGRING — DATAELIMINERING:

Stédjer molnleverantéren fullstindig eliminering av data sadan att data inte Iéngre kan Idsas eller dr tillgdngliga fér
obehériga anvdndare eller tredje part?

BLOCKLAGRING — VILANDE KRYPTERING:

Erbjuder molnleverantéren kryptering pd serversidan av vilande data for data som lagras i volymer och deras
6gonblicksbilder?

e Vilken krypteringsalgoritm anvdnds i sa fall?

OBJEKTLAGRINGSTIJANST:

Erbjuder molnleverantéren sidker och varaktig objektlagring med hég skalbarhet fér lagring och hdmtning fran
webben oavsett datavolym?
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OBJEKTLAGRING — OREGELBUNDEN ATKOMST:

Erbjuder molnleverantéren en lagringstjénstniva till Idgre pris som ér avsedd fér att lagra objekt och filer som anvénds
sdllan?

10.

OBJEKTLAGRING — KORTARE VARAKTIGHET:

Erbjuder molnleverantéren en reducerad redundansniva till ett Idgre pris dér en anvdndare kan lagra icke-kritiska
objekt som dr enkla att dterskapa?

11.

OBJEKTLAGRING — MINDRE FREKVENT ATKOMST:

Erbjuder molnleverantéren en niva for data som anvdnds mindre frekvent, men som fortfarande krdver snabb
dtkomst?

12.

OBJEKTLAGRING — OBJEKTNIVAER:

Erbjuder molnleverantéren en funktion fér objektlagringsnivder, dvs. méjligheten att rekommendera éverféring av
ett objekt mellan objektlagringsklasser eller -nivéer baserat pa hur ofta det anvands?

13.

OBJEKTLAGRING — HANTERING AV LIVSCYKELN:

Stédjer molnleverantéren hanteringen av ett objekts livscykel genom att anvdnda en livscykelkonfiguration som
definierar hur objekt hanteras under dess livstid, frdn skapande till borttagning?

14.

OBJEKTLAGRING — POLICYDRIVEN HANTERING:

Erbjuder molnleverantéren méjligheten att skapa och anvdnda policyer for att hantera lagrade data, livscykeln och
nivdinstdllningarna?

15.

OBJEKTLAGRING — PLATS- OCH TIDSBASERADE POLICYER:

Erbjuder molnleverantéren anvdndare mdéjligheten att skapa policyer som kan begrénsa dtkomsten till data baserat
pd var och ndr anvédndaren begdr dtkomsten?

16.

OBJEKTLAGRING — WEBBPLATSVARDSKAP:

Stodjer molnleverantéren att statiska webbplatser kérs fran objektlagringstjénsten?

17.

OBJEKTLAGRING — VILANDE KRYPTERING:

Stédjer molnleverantéren kryptering pd serversidan (SSE) av vilande data, ddr molnleverantéren hanterar
krypteringsnycklarna?

e Vilken krypteringsalgoritm anvdnds i s@ fall?

18.

OBJEKTLAGRING — KRYPTERING MED ANVANDARNYCKLAR:

Erbjuder molnleverantéren funktioner for kryptering pa serversidan (SSE) med hjélp av krypteringsnycklar som kunden
tillhandahdller?

19.

OBJEKTLAGRING — NYCKELHANTERAD TJANST:

Stédjer molnleverantéren kryptering fran serversidan (SSE) genom att anvénda en nyckelhanteringstjinst som skapar
krypteringsnycklar, definierar policyer som kontrollerar hur nycklar kan anvédndas och granskar nyckelanvéndningen
for att bevisa att de anvdnds pd rdtt sétt?

20.

OBJEKTLAGRING — HUVUDNYCKEL PA KLIENTSIDAN:

Erbjuder molnleverantéren anvidndare mdjligheten att behdlla kontrollen Gver krypteringsnycklarna och
kryptera/dekryptera objekt pa klientsidan?

21.

OBJEKTLAGRING — STARK KONSEKVENS:

Stodjer molnleverantéren konsekvens for direkt synlighet for PUT-atgdrder for nya objekt?

22.

OBJEKTLAGRING — DATAPLATS:

Erbjuder molnleverantéren en stark regional isolering, s att objekt som lagras i en region aldrig Idmnar regionen
savida inte anvdndaren uttryckligen éverfér dem till en annan region?
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23.

OBJEKTLAGRING — REPLIKERING:

Erbjuder molnleverantéren en funktion fér replikering i olika regioner, som automatiskt replikerar objekt mellan olika
regioner som anvdndaren vdljer sjélv?

24.

OBJEKTLAGRING — VERSIONSHANTERING:

Stodjer molnleverantéren versionshantering, dvs. méjligheten att lagra och upprdtthdlla flera versioner av samma
objekt?

25.

OBJEKTLAGRING — MOJLIGHET ATT NEKA BORTTAGNING:

Erbjuder molnleverantéren en anvidndare mdéjligheten att markera att ett objekt inte kan tas bort?

26.

OBJEKTLAGRING — MFA-BORTTAGNING:

Stodjer molnleverantéren  MFA  (multifaktorautentisering)  for  borttagningsdtgdrder som ett extra
sdkerhetsalternativ?

27.

OBJEKT LAGRING — UPPLADDNING AV FLERA DELAR:

Erbjuder molnleverantéren méjligheten att ladda upp ett objekt som en uppsdttning delar, ddr varje del ér en
sammanhdngande del av objektets data och dessa objektdelar kan laddas upp oberoende av varandra och i valfri
ordning?

28.

OBJEKTLAGRING — TAGGAR:

Erbjuder molnleverantéren méjligheten att skapa och koppla fordnderliga, dynamiska taggar pa objektniva?

29.

OBJEKTLAGRING — AVISERINGAR:

Erbjuder molnleverantéren méjligheten att skicka aviseringar nér vissa hédndelser intrdffar pa objektniva (dvs.
atgdrder som att ldgga till/ta bort)?

30.

OBJEKTLAGRING — LOGGAR:

Erbjuder molnleverantéren mdjligheten att generera revisionsloggar som innehdller detaljer om enskilda
forfragningar, till exempel vem som gjorde férfragningen, ndr férfradgningen gjordes, begdrd atgdrd, svarsstatus och
felkod?

31.

OBJEKTLAGRING — INVENTERING AV OBJEKT:

Erbjuder molnleverantéren en funktion for objektinventering fér att ge anvéindare méjligheten att snabbt visualisera
objekt och deras status, s@ att anvdndare snabbt kan se vilka objekt som har offentlig Gtkomst?

32.

OBJEKTLAGRING — INVENTERING AV METADATA:

Erbjuder molnleverantéren en funktion fér objektinventering fér att ge anvdndare mdjligheten att snabbt visualisera
objektens metadata?

33.

OBJEKTLAGRING — OPTIMERING AV UPPLADDNINGAR:

Erbjuder molnleverantéren mdjligheten att dirigera data fran grdnsenheter till lagringstjinsten med hjdlp av en
optimerad nétverkssékvdg?

34.

OBJEKTLAGRING — FRAGEFUNKTION:

Erbjuder molnleverantéren anvdndare mdjligheten att kéra frdgor mot objektlagringstjinsten med hjélp av SQL-
uttryck (Structured Query Language)?

35.

OBJEKTLAGRING — HAMTNING AV DELMANGDER:
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Erbjuder molnleverantéren anvindare mdéjligheten att hdmta endast en delmdngd av data frdan ett objekt med hjélp
av enkla SQL-uttryck (Structured Query Language)?

36.

FILLAGRINGSTIANST:

Erbjuder molnleverantéren en enkel och skalbar fillagringstjinst som anvinds med databehandlingsinstanser i
molnet?

37.

FILLAGRING — REDUNDANS:

Lagrar molnleverantéren filsystemobjekten redundant (dvs. katalog, fil och ldnk) i flera datacenter eller anldggningar
for att fa hogre tillgdnglighet och varaktighet?

38.

FILLAGRING — DATAELIMINERING:

Stodjer molnleverantéren fullstdndig eliminering av fillagringsdata sé att de inte Iéngre dr Idsbara eller tillgdngliga
for obehériga anvéindare eller tredje part?

39.

FILLAGRING — HOG TILLGANGLIGHET:

Erbjuder molnleverantérens hanterade filsystem hég tillgénglighet?

40.

FILLAGRING — NFS:

Stodjer molnleverantéren NFS-protokoll (Network File System)?

41.

FILLAGRING — SMB:

Stédjer molnleverantéren SMB-protokoll (Server Message Block)?

42.

FILLAGRING — VILANDE KRYPTERING:

Har molnleverantérens fillagringstjénst stod for vilande kryptering?

43.

FILLAGRING — KRYPTERING VID OVERFORING:

Har molnleverantérens fillagringstjédnst stod for kryptering av data vid éverféring?

44.

FILLAGRING — DATAMIGRERINGSVERKTYG:

Erbjuder molnleverantéren ndgot datamigreringsverktyg som gér att anvéndare kan flytta data fran lokala system
till det molnbaserade filsystemet?

45.

ARKIVLAGRINGSTJANST:

Erbjuder molnleverantéren en lagringstjénst till mycket Iagt pris som dr avsedd for att arkivera objekt och filer som
anvdnds séllan och néistan ér oférénderliga?

46.

ARKIVLAGRING — FELTOLERANS:

Erbjuder molnleverantérens arkitektur feltolerans i arkivlagringstjdnsten?

47.

ARKIVLAGRING — OFORANDERLIGHET:

Stodjer molnleverantéren oférénderlighet av arkiverade objekt och filer?

48.

ARKIVLAGRING — WORM:

Erbjuder molnleverantéren en WORM-funktion (Write Once Read Many)?

49.

ARKIVLAGRING — HAMTNING AV DELMANGDER:

Erbjuder molnleverantéren anvindare mdéjligheten att endast hdmta en delméngd data fran ett arkiverat objekt med
hjdlp av enkla SQL-uttryck (Structured Query Language)?

50.

ARKIVLAGRING — SNABB HAMTNING:

Erbjuder molnleverantéren anvéndare flera alternativ for datahdmtningar med olika kostnader och hdmtningstider?
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51. ARKIVLAGRING — VILANDE KRYPTERING:
Har molnleverantérens arkivlagringstjdnst stéd for vilande kryptering ?
52. LAGRING — TJANSTENS BEGRANSNINGAR:

Har molnleverantéren ndgra begrénsningar (dvs. grénser fér tjdnsten) vad gdller lagringsavsnittet ovan?
Exempel:

Maximal volymstorlek

Maximalt antal enheter kopplade till en instans

Maximal antal inmatnings-/utmatningsfunktioner per sekund (IOPS)

Maximal objektstorlek

Maximalt antal objekt per lagringskonto

Maximalt antal gonblicksbilder

4. Administration

Krav
1. ADMINISTRATION — ANVANDARE OCH GRUPPER:
Erbjuder molnleverantéren en tjdnst for att skapa och hantera anvédndare och grupper som anvénder infrastrukturen
och resurserna?
2. ADMINISTRATION — ATERSTALLA LOSENORD:
Erbjuder molnleverantéren anvéndare méjligheten att daterstdlla sitt I6senord sjdlva?
3. ADMINISTRATION — BEHORIGHETER:
Erbjuder molnleverantéren méjligheten att Idgga till behdrigheter for anvdndare och grupper pd resursniva?
4. ADMINISTRATION — TILLFALLIGA BEHORIGHETER:
Erbjuder molnleverantéren méjligheten att skapa behérigheter som gdller under en viss tid?
5. ADMINISTRATION — TILLFALLIGA INLOGGNINGSUPPGIFTER:
Erbjuder molnleverantéren anvdndare mdjligheten att skapa och ge betrodda anvdndare tillfélliga
sdkerhetsinloggningsuppgifter som dr konfigurerade att gdlla fran ndgra minuter till flera timmar?
6. ADMINISTRATION — ATKOMSTKONTROLL:
Erbjuder molnleverantéren detaljerade Gtkomstkontroller till resurserna i infrastrukturen?
o Vilka villkor kan i s@ fall anvdndas av dessa kontroller (dvs. tid pa dagen, ursprunglig IP-adress osv.)?
7. ADMINISTRATION — INBYGGDA POLICYER:
Innehdller molnleverantérens infrastruktur inbyggda policyer fér atkomstkontroll som kan kopplas till anvindare och
grupper?
8. ADMINISTRATION — ANPASSADE POLICYER:
Erbjuder molnleverantérens infrastruktur mojligheten att skapa och anpassa policyer for atkomstkontroll som kan
kopplas till anvdndare och grupper?
9. ADMINISTRATION — POLICYSIMULATOR:

Erbjuder molnleverantéren en mekanism fér att testa effekterna av policyer for atkomstkontroll innan sddana
policyer ldggs till i produktionen?
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10.

ADMINISTRATION — MOLN-MFA:

Stédjer molnleverantéren anvdndningen av MFA (multifaktorautentisering) som ytterligare ett lager av
dtkomstkontroll och autentisering i infrastrukturen?

11.

ADMINISTRATION — BEGRANSNINGAR FOR TIANSTEN:

Har molnleverantéren ndgra begrdnsningar (dvs. grénser fér tjidnsten) vad géller administrationsavsnittet ovan?
Exempel:

Maximalt antal anvéndare

Maximalt antal grupper

Maximalt antal hanterade policyer

5. Sakerhet

Krav

SAKERHET — BAKGRUNDSKONTROLLER:

Gors bakgrundskontroller pa all personal hos molnleverantéren som har tillgéng till tignstens infrastruktur (fysisk
eller inte)?

SAKERHET — FYSISK ATKOMST:

Begrdnsar molnleverantéren de anstdllda fran att komma at tjénstens infrastruktur, savida det inte foreligger ett
sdrskilt problem, en dndringsbegdran eller ndgon liknande formell behérighet?

SAKERHET — ATKOMSTLOGGAR:

Skapar molnleverantéren loggar med de anstdlldas atkomst till sin infrastruktur, dédr sGdan atkomst alltid loggas och
loggarna lagras i minst 90 dagar?

SAKERHET — VARDINLOGGNINGAR:

Begrdnsar molnleverantéren de anstdllda fran att logga in pa databehandlingsvdrdar och istdllet automatiserar alla
uppgifter som utférs pa en databehandlingsvdrd ddr innehdllet i dessa automatiserade jobb loggas och loggarna
lagras i minst 90 dagar?

SAKERHET — KRYPTERINGSNYCKLAR:

Erbjuder molnleverantdren en tjénst for att skapa och kontrollera krypteringsnycklar som anvdnds for att kryptera
anvdndardata?

SAKERHET — HANTERING AV ATKOMSTNYCKLAR:

Erbjuder molnleverantéren mdéjligheten att identifiera nér en dtkomstnyckel senast anvdndes, rotera gamla nycklar
och ta bort inaktiva anvéndare?

SAKERHET — NYCKLAR FRAN KUNDER:

Erbjuder molnleverantéren anvindare mdjligheten att importera nycklar fran den egna infrastrukturen fér
nyckelhantering till molntjdnstleverantérens nyckelhanteringstjdnst?

SAKERHET — INTEGRERING MED TIANSTER FOR KRYPTERINGSNYCKLAR:

Kan molnleverantérens nyckelhanteringstjinst integreras med andra molntjdnster fér att tillhandahdlla en funktion
fér vilande datakryptering ?

SAKERHET — HSM:

Erbjuder molnleverantéren sdrskilda fysiska sdkerhetsmoduler (HSM), dvs. maskinvaruenheter som tillhandahdller
sdker nyckellagring och krypteringsatgdrder i en sikerhetsmodul som inte kan manipuleras?
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10.

SAKERHET — VARAKTIGHET FOR KRYPTERINGSNYCKLAR:

Stédjer molnleverantéren varaktighet for nycklar, bland annat genom att lagra flera kopior sa att nycklarna ér
tillgdngliga nér de behévs?

11.

SAKERHET — SSO:

Erbjuder molnleverantéren en hanterad SSO-tjdnst (Single Sign-On) som ger anvéndare centralt hanterad dtkomst
till flera konton och féretagsprogram?

12.

SAKERHET — CERTIFIKAT:

Erbjuder molnleverantéren en hanterad tjdnst for att tillhandahdlla, hantera och distribuera SSL- (Secure Sockets
Layer)/TLS-certifikat (Transport Layer Security)?

13.

SAKERHET — FORNYELSE AV CERTIFIKAT:

Underldttar molnleverantérens certifikatshanteringstjdnst fornyelse av certifikat?

14.

SAKERHET — CERTIFIKAT MED JOKERTECKEN:

Stédjer molnleverantérens certifikatshanteringstjdnst anvdndningen av certifikat med jokertecken?

15.

SAKERHET — CERTIFIKATUTFARDARE:

Fungerar molnleverantérens certifikatshanteringstjénst éven som en certifikatutférdare (CA)?

16.

SAKERHET — ACTIVE DIRECTORY:

Erbjuder molnleverantéren en hanterad Microsoft AD-tjdnst (Active Directory) i molnet?

17.

SAKERHET — LOKAL ACTIVE DIRECTORY:

Stédjer molnleverantérens hanterade Microsoft AD-tjénst (Active Directory) integrering med lokal Microsoft AD
(Active Directory)?

18.

SAKERHET — LDAP:

Stodjer molnleverantérens hanterade Microsoft AD-tjénst (Active Directory) LDAP (Lightweight Directory Access
Protocol)?

19.

SAKERHET — ACTIVE DIRECTORY:

Stodjer molnleverantérens hanterade Microsoft AD-tjdnst (Active Directory) SAML (Security Assertion Markup
Language)?

20.

SAKERHET — HANTERING AV INLOGGNINGSUPPGIFTER:

Erbjuder molnleverantéren en hanterad tjdnst som hjdlper anvdndare att enkelt rotera, hantera och hdimta
inloggningsuppgifter, till exempel API-nycklar (Application Programming Interface), inloggningsuppgifter till
databaser och andra hemligheter?

21.

SAKERHET — WAF:

Erbjuder molnleverantéren en brandvigg for webbprogram (WAF) som hjdlper till att skydda webbprogram mot
vanligt férekommande hot pG webben som kan pdverka tillgéngligheten, dventyra sdkerheten eller férbruka
kostsamma resurser?

22.

SAKERHET — DDOS:

Erbjuder molnleverantéren en tjinst som skyddar mot vanliga, mest férekommande DDoS-angrepp (Distributed
Denial of Service) mot néitverks- och transportlager tillsammans med mdjligheten att skriva anpassade regler fér att
minska avancerade angrepp mot programlager?

23.

SAKERHET — SAKERHETREKOMMENDATIONER:

Erbjuder molnleverantéren en tjénst for att automatiskt bedéma potentiella sarbarheter i program och resurser?

24.

SAKERHET — UPPTACKT AV HOT:
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Erbjuder molnleverantéren en hanterad tjdnst for upptdckt av hot?

Exempel:

25. SAKERHET — BEGRANSNINGAR FOR TJANSTEN:

Har molnleverantéren ndgra begrdnsningar (dvs. grénser fér tjidnsten) vad gdller sikerhetsavsnittet ovan?

Maximalt antal kundhuvudnycklar

Maximalt antal fysiska sdkerhetsmoduler (HSM-enheter)

6. Efterlevnad

Listan nedan dr endast avsedd for illustrativa syften och bér inte betraktas som uttémmande fér de certifieringar och standarder

som kan gdlla fér molntjdnster.

Ange hur manga uppsdttningar internationella och branschspecifika efterlevnadsstandarder som molnleverantéren har uppfylit:

Certifieringar/intyg

[T C5 [Tyskland]

[J CISPE:s uppférandekod for

dataskydd

LTDIACAP

[7DoD SRG-niva 2 och 4
[ FedRAMP

LTFIPS 140-2

LTHDS (Frankrike, sjukvdrd)
[71S0 9001

[71S0 27001

[71SO 27017

[71S0 27018

[T IRAP [Australien]
LTMTCS niva 3 [Singapore]
[T PCI DSS niva 1

[T SEC-regel 17-a-4(f)

[JSOC1/ISAE 3402

Lagar, férordningar och sekretess

[7 EU:s dataskyddsdirektiv

[T EU:s modellklausuler

LTFERPA

[7GDPR

[TGLBA

LTHIPAA

LTHITECH

[7IRS 1075

LTITAR

[TPDPA — 2010 [Malaysia]
LTPDPA — 2012 [Singapore]
[T PIPEDA [Kanada]

L7 Privacy Act [Australien]
L7 Privacy Act [Nya Zeeland]
[7Spansk DPA-auktorisering

[TU.K. DPA - 1988

Anpassningar/ramverk

[T CDSA

[JCIS
[JInformationstjénster om straffrdtt (CJIS)
LT CSA

[T EU-US Privacy Shield

[J EU Safe Harbor

LTFISC

LTFISMA

[7G-Cloud [Storbritannien]
[JGxP (FDA CFR 21 del 11)
[TICREA

LJIT Grundschutz [Tyskland]
LTMARS —E

LIMITA 3.0

LT MPAA
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[750C2/50C3 LTVPAT/avsnitt 508 LINIST
LT Nivder pG Uptime Institute

[J Storbritanniens molnsékerhetsprinciper

Genom att anvdnda efterlevnadsrapporterna ovan kan organisationer i den offentliga sektorn utvédrdera unika erbjudanden mot
godkdnda standarder for sdkerhet, efterlevnad och drift. Sédana rapporter kan visa att molntjénstleverantéren, genom att uppfylla
dem, uppfyller de kontroller for datacenterverksamhet som krdvs for den offentliga molntjdnstleverantéren. Genom att kréva
efterlevnad av sadana rapporter fdar enheter i den offentliga sektorn en garanti om att nedanstdende kontroller genomférs.

e Granskad Gtkomst: Molntjdnstleverantéren bér begrdnsa den fysisk dtkomsten till de personer som mdste befinna sig pa
en plats av en motiverad affdrsanledning. Om atkomst tillats bor den dterkallas sa snart det nédvdndiga arbetet dr utfort.

e  Kontrollerat och dvervakat intrdde: Det bér vara en kontrollerad process att gd in i datacenterlagret.
Molntjénstleverantéren bér ha personalingdngar med sdkerhetsvakter och utse 6vervakare som 6vervakar vakter och
besokare via sdkerhetskameror. Ndr godkdnda personer dr pda plats bér de fa en bricka som krdver
multifaktorautentisering och begrdnsar Gtkomsten till omrdaden godkénda pa férhand.

e Arbetare pd molntjinstleverantérens datacenter: Molntjéinstleverantérens anstdllda som regelbundet behéver atkomst till
ett datacenter bor f& behérighet till relevanta omrdden i anldggningen baserat pd arbetsfunktion. Atkomsten bor
granskas regelbundet. Personallistor bor granskas regelbundet av en ansvarig fér omradesatkomst for att sékerstdlla att
varje anstdllds behorighet fortfarande dr nédvdndig. Anstdllda som inte har ett pagdende affdrsbehov av att vara pa ett
datacenter bér genomgad beséksprocessen.

e Overvakning av obehdrigt intride: Molntjdnstleverantérer bér kontinuerligt 6vervaka obehérigt intridde pd
datacenteregendomar med hjélp av video6vervakning, intrdngsdetektering och évervakningssystem med dtkomstloggar.
Ingangar bér sikras med enheter som aktiverar ett ljudlarm om en dérr tvingas upp eller halls Gppen.

e  Global sikerhet for molntjdnstleverantérens datacenter: Molntjinstleverantérens bér ha séikerhetscenter i olika delar av
vdrlden som ansvarar fér att évervaka, prioritera och driva sdkerhetsprogram fér molntjcnstleverantérens datacenter.
De bér se éver hanteringen av fysisk dtkomst och resultat fran intréngsdetekteringen och samtidigt ge séikerhetsteam pé
lokala datacenter global support dygnet runt. De bér dven utféra kontinuerliga 6vervakningsaktiviteter som att spara
dtkomstaktivitet, hdva dtkomstbehdérigheter och vara tillgingliga for att reagera pG och analysera potentiella
sdkerhetsincidenter.

e Atkomstgranskning per lager: Atkomsten till infrastrukturlagret bér vara begrdnsad baserat pa affdrsbehov. Genom att
anvédnda en Gtkomstgranskning per lager beviljas inte intrdde till varje lager som standard. Atkomst till ett sérskilt lager
bér endast beviljas om det finns ett specifikt behov av att komma Gt det specifika lagret.

e Underhdll av utrustning dr en del av den regelbundna verksamheten: Molntjinstleverantérens team bor kéra diagnostiska
tester pd datorer, ndtverk och reservutrustning for att sdkerstdlla att de fungerar fér tillfdllet och i en nédsituation.
Rutinmdssiga underhdllskontroller pd datacenterutrustning och -verktyg bér vara en del av den regelbundna
verksamheten pad molntjénstleverantérens datacenter.

e Reservutrustning fér nédsituationer: Reserver fér vatten, strém, telekommunikation och internetanslutning bér vara
utformade med redundans sG att molntjénstleverantéren kan upprétthdlla kontinuerliga Gtgdrder i en nédsituation.
Elektriska kraftsystem bér vara fullstindigt redundanta sa att enheter med oavbruten strémférsérining kan aktiveras fér
vissa funktioner om ett avbrott skulle intrdffa, samtidigt som generatorer kan férse hela anldggningen med reservstrém.
Medénniskor och system bér évervaka och reglera temperaturen och fuktigheten fér att férhindra 6verhettning, vilket i sin
tur minskar risken for avbrott i tjcinsterna.

e Teknik och ménniskor samarbetar fér 6kad sdkerhet: Det bér finnas obligatoriska processer for att fG behérighet att ga in
i datalagret. Detta inkluderar att behériga personer granskar och godkdnner en persons dtkomstansékan. Dessutom bor
hot och elektroniska intradngsdetekteringssystem évervaka och automatiskt utlésa varningar om identifierade hot eller
misstdnkt aktivitet. Om till exempel en dérr hdlls éppen eller tvingas upp utléses ett larm. Molntjdnstleverantéren bér
placera ut sdkerhetskameror och lagra video i enlighet med juridiska krav och efterlevnadskrav.
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Férhindra fysiska och tekniska intréng: Atkomstpunkter till serverrum bor skyddas med elektroniska styrenheter som kraver
multifaktorautentisering. Molntjdnstleverantéren bér dven vara beredd pd att férhindra tekniska intrdng.
Molnleverantérens servrar bér kunna varna anstdllda om det gérs forsék att ta bort data. | det osannolika fallet att ett
intrang sker ska servern avaktiveras automatiskt.

Servrar och media far stor uppmdrksamhet: Molntjinstleverantéren bér klassificera lagringsenheter som anvénds till att
lagra kunddata som kritiska med stor inverkan och behandla dem i enlighet med detta under hela livscykeln.
Molntjdnstleverantéren bér ha strdnga standarder for hur enheterna ska installeras, underhdllas och till slut forstéras nér
de inte ldngre dr anvidndbara. Ndr en lagringsenhet har ndtt slutet av sin livsldngd ska molntjdnstleverantéren utrangera
media genom att anvdnda tekniken som anges i NIST 800-88. Molnleverantéren fortsdtter att kontrollera media som har
lagrat kunddata tills de har utrangerats pa ett sékert sdtt.

Granskare fran tredje part verifierar molntjinstleverantérens rutiner och system: Molntjénstleverantéren bér granskas av
externa granskare for att underséka datacenter pa djupet och faststdlla att molintjénstleverantéren féljer de upprdttade
regler som krdvs for att erhdlla sdkerhetscertifikaten. Beroende pa efterlevnadsprogrammet och dess krav kan externa
granskare interviua molntjdnstleverantérens anstdllda om hur de hanterar och kasserar media. Granskare kan dven titta
pa video fran sidkerhetskamerorna och observera ingangar och hallar i ett datacenter. De kan dven underséka utrustning,
till exempel molntjdnstleverantérens elektroniska Gtkomstkontrollenheter och sédkerhetskameror.

Férberedd for det ovintade: Molntjéinstleverantéren bér proaktivt férbereda sig for potentiella miljéhot, till exempel
naturkatastrofer och brdnder. Tva sdtt som molntjédnstleverantéren kan skydda datacenter pa dr genom att installera
automatiska sensorer och responsiv utrustning. Enheter som kdnner av vatten bér installeras fér att varna anstdllda om
problem medan automatiska pumpar arbetar med att avidgsna vdtska och férhindra skador. Pé liknande sdtt minskar
automatisk brandavkdnning och brandutrustning riskerna och kan meddela molntjdnstleverantérens anstdllda och
brandmdn om eventuella problem.

Hog tillgdnglighet via flera dtkomstzoner: Molntjénstleverantéren bér tillhandahdlla flera dtkomstzoner fér ékad
feltolerans. Varje atkomstzon bér besta av ett eller flera datacenter, vara fysiskt dtskilda och ha redundant strém och
nétverk. Atkomstzoner bér vara anslutna till varandra via snabba, privata fiberoptiska nétverk fér att kunna hantera
program som automatiskt skapar redundans mellan dtkomstzonerna utan avbrott.

Simulera avbrott och mdta svarstider: Molntjénstleverantéren bér ha en plan fér kontinuerlig drift i form av en
driftsprocessguide som beskriver hur avbrott som orsakas av naturkatastrofer kan undvikas och minskas, med detaljerade
atgdrder som ska vidtas fére, under och efter en hdndelse. Fér att minska risken och férbereda sig fér det ovéntade bor
molntjénstleverantéren testa planen fér kontinuerlig drift regelbundet med évningar som simulerar olika situationer.
Molntjdnstleverantéren bor dokumentera hur personalen och processerna fungerar och sedan ga igenom ldrdomar och
eventuella korrigerande datgérder som kan behévas fér att forbéttra responsen. Molntjdnstleverantérens personal bor
vara utbildad och redo att snabbt Gterhdmta sig fran avbrott med en metodisk aterhdmtningsprocess for att minska
ytterligare driftstopp pa grund av fel.

Hjidlp med att uppfylla effektivitetsmdl: Férutom att hantera miljérisker bér molntjdnstleverantéren dven inféra
hdllbarhetséverviganden i datacentrets utformning. Molntjénstleverantéren bér tillhandahdlla detaljer om sitt Gtagande
for att anvdnda férnybar energi i sina datacenter och tillhandahdlla information om hur kunderna och de egna
datacentren kan minska koldioxidutsldppen.

Vilja plats: Innan molntjénstleverantéren vdljer en plats bér denna géra en férsta miliomdéssig och geografisk bedémning.
Platserna fér datacenter bér viljas med omsorg for att minska miljérisker, till exempel éversvdmning, extremt véder och
seismisk aktivitet. Molntjénstleverantérens dtkomstzoner bér byggas oberoende och vara fysiskt Gtskilda.

Redundans: Datacenter bér utformas for att férebygga och tolerera fel samtidigt som de bibehdller servicenivéerna. Om
ett fel intréffar bor automatiska processer flytta trafiken fran det berérda omrddet. Viktiga program bér distribueras i en
N+1-standard, sa att det finns tillrdckligt med kapacitet for att lastbalansera trafik till de dterstaende platserna om ett
datacenter skulle sluta att fungera.

Tillgdnglighet: Molntjinstleverantéren bér identifiera kritiska systemkomponenter som krdvs for att upprdtthdlla
systemets tillgdnglighet och fG igdng driften igen om ett avbrott intrdffar. Kritiska systemkomponenter bér
sdkerhetskopieras till flera isolerade platser. Varje plats eller Gtkomstzon bér vara utformad fér att fungera oberoende
med hég tillforlitlighet. Atkomstzoner bér vara anslutna sé att program automatiskt kan skapa redundans mellan
dtkomstzonerna utan avbrott. Stor motstdndskraft och servicetillgénglighet bér vara inbyggd i systemdesignen.
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Datacenterdesignen med dtkomstzoner och datareplikering bér ge molntjdnstleverantérens kunder extremt korta
dterstdllningstider och mdl for aterstdllningspunkter samt hégsta méjliga servicetillgdnglighet.

e  Kapacitetsplanering: Molntjdnstleverantéren bér &vervaka tjdnstanvidndningen kontinuerligt fér att distribuera
infrastruktur som stédjer ataganden och krav pa tillgédnglighet. Molntjdnstleverantéren bér upprdtthdlla en modell for
kapacitetsplanering som bedémer molntjdnstleverantérens anvdndning och krav pd infrastrukturen minst en gang i
mdnaden. Denna modell bér stédja planeringen av  framtida krav och innefatta évervdganden som
informationsbehandling, telekommunikationer och lagring av revisionsloggar.

KONTINUERLIG DRIFT och HAVERIBEREDSKAP

e Plan fér kontinuerlig drift: Molntjdnstleverantérens plan fér kontinuerlig drift bér beskriva dtgdrder for att undvika och
minska miljéavbrott. Den ska innehdlla driftsdetaljer om datgéirder som ska vidtas fére, under och efter en hdndelse. Planen
foér kontinuerlig drift bér testas i form av bland annat simuleringar av olika situationer. Under och efter testningen bér
molntjdnstleverantéren dokumentera personalens och processernas prestationer, korrigerande datgdrder och ldrdomar
med syftet att stdndigt forbdttra dem.

e  Pandemirespons:  Molntjénstleverantéren  bér  infora  policyer —och  rutiner  fér  pandemirespons i
haveriberedskapsplaneringen for att snabbt kunna reagera pG hot om smittsamma sjukdomar. Strategier for att minska
riskerna omfattar alternativa personalmodeller for att éverféra kritiska processer till resurser utanfor regionen och
aktivering av en krishanteringsplan som stédjer viktig affdrsverksamhet. Pandemiplaner bér hénvisa till internationella
hdlsovardsmyndigheter och -féreskrifter, bland annat kontaktpunkter for internationella myndigheter.

OVERVAKNING och LOGGNING

e  Granskning av dtkomst till datacenter: Atkomsten till datacenter bor granskas regelbundet. Atkomst ska Gterkallas
automatiskt ndr en anstdlld bortféors fran molntjénstleverantérens HR-system. Ndr en anstdllds eller leverantérs atkomst
upphdér i enlighet med varaktigheten for den godkénda forfragningen ska denna Gtkomst Gterkallas, dven om personen
fortfarande dr anstdlld hos molntjdnstleverantéren.

e loggar dver atkomst till datacenter: Fysisk Gtkomst till molntjénstleverantérens datacenter bér loggas, 6vervakas och
lagras. Molntjénstleverantéren bér korrelera information som hdmtas fran logiska och fysiska évervakningssystem fér att
6ka sdkerheten i man av behov.

o Overvakning av dtkomst till datacenter: Molntjinstleverantéren bér 6vervaka datacenter med hjélp av globala
sdkerhetscenter som ansvarar for att évervaka, prioritera och driva sékerhetsprogram. De boér tillhandahdlla global
support dygnet runt och évervaka dtkomstaktiviteter pd datacentret, utrusta lokala team och andra supportteam sa att
de kan reagera pd sdkerhetsincidenter genom att prioritera, konsultera, analysera och skicka respons.

OVERVAKNING och DETEKTERING

e CCTV: Fysiska Gtkomstpunkter till serverrum bor filmas av CCTV-kameror (Closed Circuit Television Camera). Bildmaterialet
ska lagras i enlighet med juridiska krav och efterlevnadskray.

e  Ingadngar till datacenter: Fysisk atkomst bor kontrolleras vid byggnadens ingdngar av professionell sdkerhetspersonal med
hjélp av 6vervakning, detekteringssystem och andra elektroniska medel. Behérig personal bér anvdnda mekanismer fér
multifaktorautentisering fér atkomst till datacenter. Ingdngar till serverrum bér séikras med enheter som aktiverar ett
liudlarm fér att inleda incidentrespons om en dérr tvingas upp eller hdlls 6ppen.

e Intrdngsdetektering: Elektroniska intrangsdetekteringssystem bér installeras i datalagret fér att évervaka, upptdcka och
automatiskt varna rdtt personal om sékerhetsincidenter. Ingdngar och utgdngar till serverrum bér sdkras med enheter
som kréver att varje person uppvisar multifaktorautentisering innan intrdde eller uttrdde beviljas. Dessa enheter aktiverar
ett ljudlarm om dérren tvingas upp utan autentisering eller hdlls éppen. Dérrlarmenheter bér dven konfigureras att
upptdcka instanser ddr en person Idmnar eller gdr in i ett datalager utan att uppvisa multifaktorautentisering. Larm bér
omedelbart skickas till molntjdnstleverantérens sékerhetscenter som arbetar dygnet runt fér att omedelbart logga,
analysera och svara.

ENHETSHANTERING
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e Hantering av tillgdngar: Molntjdnstleverantérens tillgangar bér hanteras centralt via ett inventeringshanteringssystem
som lagrar och sparar dgare, plats, status, underhdll och beskrivande information om molntjdnstleverantérens tillgangar.
Efter upphandling ska tillgdngar skannas och spdras, och tillgdngar som underhdlls ska kontrolleras och 6vervakas fér
dgarskap, status och I6sning.

e Destruktion av media: Molntjédnstleverantéren bor klassificera medielagringsenheter som anvdnds fér att lagra kunddata
som kritiska med stor inverkan och behandla dem ddrefter under hela deras livscykel. Molntjénstleverantéren bér ha
strdnga standarder for hur enheterna ska installeras, underhdllas och till slut férstéras nér de inte Idngre ér anvandbara.
Ndr en lagringsenhet har ndtt slutet av sin livsldngd ska molntjénstleverantéren utrangera media genom att anvdnda
tekniken som anges i NIST 800-88. Molnleverantéren ska fortsdtta att kontrollera media som har lagrat kunddata tills de
har utrangerats pa ett sdkert sctt.

SYSTEM FOR OPERATIVT STOD

e Strom: Molntjénstleverantérens elektriska kraftsystem i datacentren bér vara fullstdndigt redundanta och kunna
upprdtthadllas utan att driften paverkas, dygnet runt. Molntjénstleverantéren bor sékerstdlla att datacentren ér utrustade
med reservstrémférsérjning som ser till att det finns strom for att upprdtthdlla driften om ett elektriskt fel skulle intréffa
och paverka kritiska och nédvéndiga belastningar i anldggningen.

e  Klimat och temperatur: Molntjdnstleverantérens datacenter bér anvinda mekanismer for att kontrollera klimatet och
hdlla en ldmpligt driftstemperatur fér servrar och annan maskinvara fér att foérhindra éverhettning och minska risken fér
serviceavbrott. Personal och system bér évervaka och reglera temperaturen och fuktigheten till Iimpliga nivéer.

e  Brandavkdnning och -bekdmpning: Molntjénstleverantérens datacenter bér vara utrustade med automatisk
brandavkdnning och brandutrustning. Brandavkdnningssystem boér anvdnda rékavkdnningssensorer i nétverks- och
infrastrukturutrymmen  samt  mekaniska  utrymmen. Dessa omrdden bér dessutom  skyddas med
brandbekdmpningssystem.

e  [ldckagedetektering: For att upptécka vattenldckor bér molntjdnstleverantéren utrusta datacentren med funktioner fér
att upptécka vatten. Om vatten upptécks bér det finnas mekanismer som tar bort vattnet for att férhindra eventuella
vattenskador.

UNDERHALL AV INFRASTRUKTUR

e Underhdll av utrustning: Molntjinstleverantéren bér dvervaka och utféra férebyggande underhdll pa elektrisk och
mekanisk utrustning for att upprétthdlla systemens kontinuerliga drift pd molntjénstleverantérens datacenter. Rutiner
fér underhdll av utrustning bor utféras av behdriga personer och i enlighet med ett dokumenterat underhdllsschema.

e  Miljéhantering: Molntjdnstleverantéren bér 6vervaka elektriska och mekaniska system och utrustning fér att omedelbart
kunna identifiera problem. Detta bér utféras med kontinuerliga revisionsverktyg och information frén
molntjénstleverantérens fastighetsférvaltningssystem och elektriska dvervakningssystem. Férebyggande underhdll bér
utféras for att upprétthdlla utrustningens fortsatta funktion.

STYRNING OCH RISK

e  Pdgdende riskhantering pd datacenter: Molntjénstleverantérens sdkerhetscenter bér utféra regelbundna hot- och
sdrbarhetsgranskningar av datacentren. Pagdende bedémningar och minskade risker fér potentiella sarbarheter bor
utféras i form av riskbedémningsaktiviteter pd datacentret. Denna beddémning bér utféras utdver
riskbedémningsprocessen pa foretagsniva som anvdnds fér att identifiera och hantera risker for hela féretaget. Denna
process bor dven ta hdnsyn till regionala regler och miljérisker.

e  Sdkerhetsintyg frdn tredje part: Tredjepartstestning av molntjdnstleverantérens datacenter, som dokumenterats i
tredjepartrapporterna, bor sékerstdlla att molntjénstleverantéren har implementerat Idmpliga sékerhetsatgdrder i
enlighet med upprdttade regler som krévs for att erhdlla sikerhetscertifikat. Beroende pa efterlevnadsprogram och dess
krav kan externa granskare utféra tester pG kassering av media, granska videor fran sikerhetskameror, observera
ingangar och hallar i ett datacenter, testa elektroniska dtkomstkontrollenheter och underséka datacentrets utrustning.
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7. Migreringar

Krav

MIGRERINGSTIANST:

Hur mdnga olika tjénster fér datamigrering erbjuder molnleverantéren?

MIGRERINGAR — CENTRALISERAD OVERVAKNING:

Erbjuder molnleverantéren organisationer en centraliserad (dvs. en 6versikt) tidnst som de kan anvénda for att spara
och évervaka statusen fér migrering av servrar och program?

MIGRERINGAR — INSTRUMENTPANEL:

Erbjuder molnleverantérens migreringsverktyg en instrumentpanel som snabbt visualiserar migreringsstatus,
relaterade mdtvdrden och migreringshistorik?

MIGRERINGAR — VERKTYG FRAN MOLNLEVERANTOREN:

Erbjuder molnleverantérens migreringsverktyg integration med andra migreringsverktyg frén molnleverantéren som
kan utféra migrering av servrar och program?

MIGRERINGAR — VERKTYG FRAN TREDJE PART:
Erbjuder molnleverantérens migreringsverktyg mdéjligheten att inféra migreringsverktyg fran tredje part?

e Vilka migreringsverktyg fran tredje part stods i sa fall?

MIGRERINGAR — MIGRERINGAR | FLERA REGIONER:

Erbjuder molnleverantérens migreringsverktyg méjligheten att spara och évervaka migrering av servrar och program
som sker i andra regioner?

MIGRERINGAR — SERVERMIGRERING:
Erbjuder molnleverantérens migreringsverktyg ett satt att migrera lokala, virtualiserade servrar till molnet?

o Vilka virtualiserade miljéer stods for tillfallet i sa fall?

MIGRERINGAR — SERVERUPPTACKT:

Erbjuder molnleverantérens migreringsverktyg mdjligheten att automatiskt hitta lokala, virtuella servrar som ska
migreras till molnet?

MIGRERINGAR — DATA FOR SERVERPRESTANDA:

Erbjuder molnleverantérens migreringsverktyg méjligheten att samla in och visa servrars eller virtuella maskiners
prestanda som CPU- (processor) eller RAM-anvéndning (Random Access Memory)?

10.

MIGRERINGAR — DATABAS MED UPPTACKTER:
Kan molnleverantérens migreringsverktyg lagra alla insamlade data i en centraliserad databas?

e Kan organisationer exportera dessa data i s fall? Till vilka format?

11.

MIGRERINGAR — VILANDE KRYPTERING:

Krypterar molnleverantéren all vilande information och lagrar den i databasen med upptdckter?

12.

MIGRERINGAR — INKREMENTELL SERVERREPLIKERING:

Erbjuder molnleverantérens migreringsverktyg automatiserad, inkrementell serverreplikering i realtid vid
servermigrering eller migrering av virtuella datorer som ett sdtt att se till att alla éndringar som gérs pa servern eller
i den virtuella datorn ingar i den slutliga migrerade avbildningen?

e Hurldnge kan denna tjdnst kéras i sa fall?

13.

MIGRERINGAR — VMWARE:
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Stodjer molnleverantérens migreringsverktyg migreringar av VM Ware virtuella maskiner fran lokala platser till
molnet?

14.

MIGRERINGAR — HYPER-V:

Stédjer molnleverantérens migreringsverktyg migreringar av Hyper-V virtuella maskiner fran lokala platser till
molnet?

15.

MIGRERINGAR — PROGRAMUPPTACKT:

Kan molnleverantérens migreringsverktyg upptécka och gruppera program innan de migreras?

16.

MIGRERINGAR — BEROENDEMAPPNING:

Kan molnleverantérens migreringsverktyg upptédcka beroenden mellan servrar och program innan de migreras?

17.

MIGRERINGAR — MIGRERING AV DATABAS:

Kan molnleverantérens migreringsverktyg migrera lokala databaser till molnet?

18.

MIGRERINGAR — DRIFTSTOPP VID MIGRERING AV DATABAS:

Kan molnleverantérens migreringsverktyg utféra en databasmigrering till molnet med minsta maéjliga driftstopp, dvs.
att kdlldatabasen dr fullt fungerande under migreringen?

19.

MIGRERINGAR — KALLDATABAS:
Stoédjer molnleverantérens migreringsverktyg olika databaskdllor som Oracle, SQL Server osv.?

e Ange alla kélldatabaser som kan migreras till molnet i s fall.

20.

MIGRERINGAR — HETEROGENA MIGRERINGAR:

Kan molnleverantérens migreringsverktyg utféra migreringar av heterogena databaser, dvs. fran en kdlldatabas till
en annan maldatabas, till exempel fran Oracle till SQL Server?

e Ange alla méjliga kombinationer fér heterogen databasmigrering i sa fall.

21.

MIGRERINGAR — DATAMIGRERING | PETABYTESKALA:

Erbjuder molnleverantéren en datatransportlésning i petabyteskala som med sékra redskap dverfér stora méngder
data till och frén molnet?

22.

MIGRERINGAR — DATAMIGRERING | EXABYTESKALA:

Erbjuder molnleverantéren en datatransportlésning i exabyteskala fér att flytta extremt stora mdngder data till
molnet?

23.

MIGRERINGAR — SAKERHETSKOPIERING FOR FORETAG:

Erbjuder molnleverantéren en tjdnst for att smidigt integrera en kunds datacenter med molnlagringstjénster som
accepterar éverféring och lagring av data i molnleverantérens lagringstjéinst?

24.

MIGRERINGAR — SAKERHETSKOPIERING FOR FORETAG — OBJEKTLAGRING:

Erbjuder molnleverantérens sdkerhetskopieringstjinst fér féretag integrering med leverantérens tjénst for
objektlagring i molnet?

25.

MIGRERINGAR — SAKERHETSKOPIERING FOR FORETAG — FILATKOMST:

Erbjuder molnleverantérens séikerhetskopieringstjdnst for foretag anvéndare méjligheten att lagra och hémta objekt
med hjdlp av filprotokoll som NFS (Network File System)?

26.

MIGRERINGAR — SAKERHETSKOPIERING FOR FORETAG — BLOCKATKOMST:

Erbjuder molnleverantérens sdkerhetskopieringstjdnst for féretag anvéindare mdéjligheten att lagra och hdmta objekt
med hjdlp av blockprotokoll som iSCSI (Internet Small Computer Systems Interface)?

27.

MIGRERINGAR — SAKERHETSKOPIERING FOR FORETAG — BANDATKOMST:
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Erbjuder molnleverantérens sdkerhetskopieringstjénst for foretag anvdndare méjligheten att sdkerhetskopiera sina
data via ett virtuellt bandbibliotek och lagra dessa bandkopior i leverantérens moln?

28. MIGRERINGAR — SAKERHETSKOPIERING FOR FORETAG — KRYPTERING:
Erbjuder molnleverantérens sékerhetskopieringstjinst mojligheten att kryptera vilande data och data vid 6verféring?
29. MIGRERINGAR — SAKERHETSKOPIERING FOR FORETAG — INTEGRERING AV PROGRAMVARA FRAN TREDJE PART:
Kan molnleverantérens sékerhetskopieringstjénst for féretag integreras med vanlig sékerhetskopieringsprogramvara
frén tredje part?
30. MIGRERINGAR — BEGRANSNINGAR FOR TJANSTEN:

Har molnleverantéren ndgra begrénsningar (dvs. grdnser fér tjdnsten) vad gdller migreringsavsnittet ovan?
Exempel:
Maximalt antal samtidiga migreringar av virtuella datorer

Maximalt antal datatransportlésningar som kan bestdllas

8. Fakturering

Krav

FAKTURERING — SPARNING OCH RAPPORTERING:

Erbjuder molnleverantéren en faktureringstjinst med spdrning och rapportering for att hjdlpa anvdndare att hantera
och 6vervaka sin anvdndning av molnerbjudanden?

FAKTURERING — LARM OCH AVISERINGAR:

Erbjuder molnleverantéren en mekanism fér att stdlla larm med aviseringar for att varna anvdndare ndr deras utgifter
har 6verskridit ett specifikt troskelvérde ?

FAKTURERING — KOSTNADSSTYRNING:

Erbjuder molnleverantéren en mekanism for att skapa och visa diagram som sammanfattat kostnader och utgifter?

FAKTURERING — BUDGETAR:

Erbjuder molnleverantéren en mekanism for att visa och hantera budgetar och prognostisera uppskattade kostnader?

FAKTURERING — SAMMANSTALLD OVERSIKT:

Erbjuder molnleverantéren en mekanism for att sammanstdlla fakturering fran flera konton under ett primdrt
betalningskonto?

FAKTURERING — BEGRANSNINGAR FOR TJANSTEN:

Har molnleverantéren ndgra begrénsningar (dvs. grdnser for tjicnsten) vad gdller faktureringsavsnittet ovan?
Exempel:

Maximalt antal konton som kan grupperas tillsammans

Maximalt antal larm som kan skapas

Maximalt antal budgetar som kan hanteras

9. Hantering

Krav
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1. HANTERING — OVERVAKNINGSTJANST:
Erbjuder molnleverantdren en Gvervakningstjdnst fér att hantera molnresurser och -program som samlar in,
overvakar och rapporterar med hjdlp av férdefinierade mdétvéirden?

2. HANTERING — LARM:
Erbjuder molnleverantérens évervakningstjdinst anvédndare méjligheten att stdlla in larm?

3. HANTERING — ANPASSADE MATVARDEN:
Erbjuder molnleverantérens dévervakningstjdnst anvdndare mdjligheten att skapa och 6vervaka anpassade
mdtvérden?

4. HANTERING — GVERVAKNINGSUPPLOSNING:
Erbjuder molnleverantérens évervakningstjdnst flera nivaer av évervakningsupplésning, ned till minutniva?

5. HANTERING — TIANST FOR API-SPARNING:
Erbjuder molnleverantéren en tjdnst som loggar, évervakar och lagrar aktivitet mot molnresurser pa bade konsolen
och pa API-niva (Application Programming Interface) for 6kad synlighet?

e Vilka av molnleverantérens tjénster kan integreras med denna sparningstjdnst i sa fall?

6. HANTERING — AVISERING:
Erbjuder molnleverantéren mdéjligheten att skicka ut aviseringar baserade pG API-aktivitet (Application Programming
Interface)?

7. HANTERING — KOMPRIMERING:
Erbjuder molnleverantéren en mekanism fér att komprimera loggar som genererats av API-spdrningssystemet
(Application Programming Interface) fér att hjdlpa anvéndare att sdnka lagringskostnader relaterade till denna
tjénst?

8. HANTERING — REGIONAGGREGERING:
Erbjuder molnleverantéren méjligheten att registrera API-aktivitet (Application Programming Interface) for konton i
alla regioner och leverera denna information pd ett samlat séitt fér enkel anvéndning?

9. HANTERING — RESURSINVENTERING:
Erbjuder molnleverantéren en tjénst for att bedéma, granska och utvédrdera konfigurationerna av resurser som
distribuerats av en anvdndare?

10. HANTERING — KONFIGURATIONSANDRINGAR:
Registrerar molnleverantéren automatiskt konfigurationsdndringar for resurser ndr de sker?

11. HANTERING — KONFIGURATIONSHISTORIK:
Erbjuder molnleverantdren méjligheten att underséka resursers konfiguration vid tidigare tillfdllen?

12. HANTERING — KONFIGURATIONSREGLER:
Erbjuder molnleverantéren riktlinjer och rekommendationer fér efterlevnad gdllande etablering, konfigurering och
kontinuerlig 6vervakning?

13. HANTERING — RESURSMALLAR:
Erbjuder molnleverantéren anvindare mdjligheten att skapa, tillhandahdlla och hantera en samling resurser i en
malliknande form?

14. HANTERING — REPLIKERING AV RESURSMALLAR:
Erbjuder molnleverantéren mdojligheten att snabbt replikera dessa resursmallar i olika regioner for att potentiellt
anvdnda dem i haveriberedskapssituationer (DR)?

15. HANTERING — MALLDESIGNER:
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Erbjuder molnleverantéren ett Idttanvdnt grafiskt verktyg med dra och sldpp-funktion som skyndar pé processen att
skapa sadana resursmallar?
16. HANTERING — TJANSTKATALOG:
Erbjuder molnleverantéren en tjdnst for att skapa och hantera en katalog med tjénster, dvs. servrar, virtuella datorer,
programvara, databaser osv. ?
17. HANTERING — KONSOLATKOMST:
Erbjuder molnleverantéren ett webbaserat anvéndargrénssnitt for att underldtta hanteringen och évervakningen av
molntjénster?
18. HANTERING — CLI-ATKOMST:
Erbjuder molnleverantéren ett enhetligt verktyg for att hantera och konfigurera flera molntjdanster fran
kommandoradsgrdnssnittet (CLI) och méjliggéra automatisk hantering av uppgifter med hjdlp av skript?
19. HANTERING — MOBIL ATKOMST:
Erbjuder molnleverantéren en smartphoneapp som gér att anvdndare kan ansluta till molntjdnsten och hantera sina
resurser?
e Ardenna app tillginglig fér béde iOS och Android i 56 fall?
20. HANTERING — BASTA PRAXIS:
Har molnleverantéren en tjéinst som hjdlper anvdndare att jémféra sin molnanvédndning med bdsta praxis?
21. HANTERING — BEGRANSNINGAR FOR TJANSTEN:
Har molnleverantéren nagra begrénsningar (dvs. grdnser for tjdnsten) vad gdller hanteringsavsnittet ovan?
Exempel:
Maximalt antal konfigurationsregler per konto
Maximalt antal larm som kan skapas
Maximalt antal loggar som kan lagras
10. Support
Krav
1. SUPPORT — TJANST:
Erbjuder molnleverantéren support ndr som helst, dygnet runt, alla dagar i veckan och alla dagar om dret via telefon,
chatt och e-post?
2. SUPPORT — SUPPORTNIVAER:
Erbjuder molnleverantéren olika supportnivaer?
3. SUPPORT — NIVATILLDELNING:
Erbjuder molnleverantéren anvindare mdjligheten att sjélva tilldela resurserna/tjiéinsterna som anvénds till olika
supportnivder baserade pa detaljerad klassificering och inte genom att tvinga anvdndare att ha separata molnkonton
for att uppnd olika supportnivéer?
4. SUPPORT — FORUM:
Erbjuder molnleverantéren olika offentliga supportforum dér kunder kan diskutera sina problem?
5. SUPPORT — OVERSIKT OVER TIANSTENS TILLSTAND:
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Erbjuder molnleverantéren en Oversikt dver tjdnstens tillstand som visar uppdaterad information om tjdnstens
tillgénglighet i olika regioner?

6. SUPPORT — ANPASSAD INSTRUMENTPANEL:
Erbjuder molnleverantéren en instrumentpanel som visar en anpassad éversikt Gver tjdnsternas prestanda och
tillgdnglighet fér anvédndarens specifika resurser?
7. SUPPORT — INSTRUMENTPANELSHISTORIK:
Erbjuder molnleverantéren historik éver tjénstetillstandséversikten fran ett dar tillbaka?
8. SUPPORT — MOLNRADGIVARE:
Erbjuder molnleverantéren en tjénst som fungerar som en anpassad molnexpert och hjdlper till att jimféra resursernas
anvéndning med bdsta praxis?
9. SUPPORT — TAM:
Erbjuder molnleverantéren en chef for tekniska konton (TAM) som tillhandahdller teknisk expertis fér alla
molntjénster?
10. SUPPORT — PROGRAMSUPPORT FRAN TREDJE PART:
Erbjuder molnleverantéren support fér vanliga operativsystem och vanliga programstackkomponenter?
11. SUPPORT — OFFENTLIGT API:
Erbjuder molnleverantéren ett offentligt APl (Application Programming Interface) for programmatisk hantering av
supportdrenden for att skapa, redigera och sténga sGdana drenden?
12. SUPPORT — DOKUMENTATION AV TJANSTEN:
Erbjuder molnleverantéren offentlig teknisk dokumentation av bra kvalitet fér alla tjénster, bland annat men inte
begrdnsat till anvdndarhandbécker, sjdlvstudier, vanliga frdgor och versionsanteckningar?
13. SUPPORT — CLI-DOKUMENTATION:
Erbjuder molnleverantéren offentligt teknisk dokumentation av bra kvalitet for sitt kommandoradsgrdnssnitt (CLI)?
14. SUPPORT — REFERENSARKITEKTURER:
Erbjuder molnleverantéren en kostnadsfri samling av referensarkitekturdokument online fér att hjélpa kunder att
utforma specifika lésningar genom att kombinera flera av molnleverantérens molntjénster?
15. SUPPORT — REFERENSIMPLEMENTERINGAR:

Erbjuder molnleverantéren en kostnadsfri samling dokument online som innehdller detaljerade, testade och validerade
stegvisa procedurer, bland annat bdsta praxis, for att implementera vanliga I6sningar (dvs. DevOps, Big Data,
datavaruhus, Microsoft-arbetsbelastningar, SAP-arbetsbelastningar osv.) i sina molnerbjudanden?

66



Kopa molntjanster i offentlig sektor

Bilaga B - Demonstration

Att anvanda demonstrationer kan vara ett effektivt satt for slutanvandare att testa molnerbjudanden och
att vid tilldelningsbeslutet se vad som bést passar organisationens affarsbehov. Nedan visas ett exempel pa
ett demonstrationstestskript for molnteknik.

1

w

<

10.

11.

12.

Demonstrera pd ett dversiktligt sdtt  molntjénstleverantérernas  konsol och  offentliga
erbjudanden/resurser:
o Lagringsfunktioner
Databehandlingsfunktioner
Databasfunktioner och -typer
Ndtverk
Hanterings- och analysverktyg
Séikerhet
o Andra funktioner
Beskriv hur du anvdnder molntekniken som anvdnds i demonstrationen.
Visa hur du utfér denna demonstration i realtid med hjélp av molnerbjudandet.
Konton:
o  Beskriv systemet med kontonycklar (rot och anvdndare) som anvdnds i demonstrationen.
o Visa hur du hanterar och skyddar dina kontonycklar
Visa hur du vdljer den fysiska plats ddr dina arbetsbelastningar/data lagras.
Visa skalan for ditt erbjudande genom att ange lésningar for databehandling i stor skala och lagring.
Visa hur en slutanvéndare begdr olika tjdnster ur molnerbjudandet. Visa féljande:
o Hur konton etableras
o  Hur sikerhetsbestimmelser aktiveras
o Hur huvudkonton kan delas in i underkonton
o Hurdin IAM (Identity and Access Management) kan separera datkomsten till olika resurser:
e Hur du skyddar ett konto
e  Skapa anvindare och grupper

O O O O O

e [dgg till en policy
e  Stdllin l6senord

Visa hur virtuella miliéer kan isoleras ur ett séikerhets- och nétverksperspektiv:

o Skapa underndt

o Internetdirigering
Visa hur du kan skapa en miljé pd tva eller flera skilda, isolerade platser.

o Visa lastbalansering mellan miljéerna.
Visa méjligheten att anvénda flera metoder fér att interagera med molntjédnster (t.ex. APl (Application
Program Interface), webbkonsol, kommandorad).
Lagring:
Beskriv de olika lagringsalternativen
Visa typer av tillgédnglig lagring (t.ex. block, objekt) och processer fér datalivscykler
Etablera en lagringsvolym och visa hur data laddas och hdmtas
Skapa en lagringsvolym pa X GB med och utan databehandlingsalternativ

o Visa och validera behérigheter for att fa atkomst till dessa volymer.
Databehandling:

o Beskriv databehandlingsalternativen — databehandlingsresursernas storlek och funktioner

o Visa hur en databehandlingsresurs aktiveras och avaktiveras

o Visa egenskaper (mdjligheten att kéra X instanser samtidigt, val av ndtverk, skydd mot

oavsiktligt avslutande, klientorganisationer osv.)

o O O O
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o Visa ett databehandlingsalternativ med motsvarande X kédrnor och X GB RAM

o Visa belastningsbaserad skalning av resurser genom att kéra en arbetsbelastning

o Visa funktioner fér automatisk skalning

o Visa hur databehandlingen kan stoppas och dterupptas senare

o Visa hur ett databehandlingsalternativ kan bli stérre eller mindre med bibehdllen
konfiguration

o Visa hur ett databehandlingsalternativ kan kopieras

o Visa hur sékerhetsgrupper konfigureras

o  Beskriv vilka operativsystem som dr tillgdngliga i molntjénstleverantérens erbjudande

o Visa ett exempel pa en installation av Linux-operativsystem

o Beskriv dina funktioner for att ldgga till avbildningar i databehandlingserbjudanden

o Vilka avbildningsformat stéds?

o Visa hur du skulle Idsa in och anvidnda en avbildning

o Visa serverlos databehandling

o Visa méjligheten att kéra ett kluster av databehandlingsinstanser med varierande priser
baserade pd en spotmarknad

Databas:

o Beskriv de databasfunktioner som erbjuds

o Visa funktioner fér MySQL, MS SQL Server, Oracle och Postgres

o Visa funktioner fér valfritt datalager

o Visa funktioner fér att sdkerhetskopiera resurser
Ndtverk: visa funktioner fér programvarudefinierade nétverksalternativ och nétverkshantering
Hantering och analys
o  Beskriv dina funktioner fér molnhantering och -analys
o Visa évervakningsalternativ
o Visa dina funktioner fér Hadoop-ramverk
Séikerhet: visa ndtverkssdkerheten
Beskriv tillgéngliga sdkerhetslésningar
Brandvdggar
Sékerhetsgrupper
Gateway
Atkomstkontrollistor for ndtverk (NACL)
Systemloggar
Kryptering
Tillgéngliga efterlevnadsackrediteringar
Nyckellagring
o Andra funktioner
Tillhandahdllande: visa hur du kan skapa en samling relaterade molnresurser och tillhandahdlla dem pa
ett ordnat och forutsdgbart sdtt med hjélp av en mall som kan Gteranvéndas
Programvara: visa dina funktioner for att ge Gtkomst till och anvénda vanlig programvara
Visa hur du kan genomféra datadéverféring i stor skala
Visa faktureringsalternativ, bland annat:
o Sammanfattningsvy, detaljerad vy, vy enligt taggade resurser
o Prognostiserade utgifter/anvindning baserade pé aktuella utgifter/anvdndning
Visa tillgdngliga funktioner fér support och radgivning
o Vilka supportalternativ dr tillgéngliga?
o Finns det funktioner fér att kontrollera och ge rekommendationer kring anvdndningen av
ticinsten?

O O O 0O O 0O 0o O O
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Visa eventuella andra funktioner i erbjudandet som du tror far erbjudandet att sticka ut frén méngden.
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