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Observera

Det har ar endast ett informationsdokument. Det har inte tagits fram i enlighet med juridiska krav for
offentliga upphandlingar inom nagon sarskild region. Kunderna ansvarar sjalva for att gora egna oberoende
utvarderingar av informationen i det har dokumentet och vid all anvdandning av en molnleverantors
produkter eller tjanster. Detta dokument ger inte upphov till ndgon garanti, nagra sakforhallanden,
avtalsmassiga ataganden, betingelser eller férsadkringar.

Exempeldokument och exempel pa sprak ska inte tolkas som juridisk radgivning eller vagledning.
Molnkunder ska radgéra med juridisk radgivare om sina forpliktelser enligt géllande lag i det land déar de &r
verksamma. CISPE fransager sig uttryckligen alla garantier eller forpliktelser eller skador relaterade till eller
som orsakas pa grund av informationen i detta dokument.
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Om CISPE

CISPE (Cloud Infrastructure Services Providers in Europe, https://cispe.cloud) ar en ideell oberoende
branschorganisation. Vi representerar leverantorer av infrastrukturtjanster i molnet inom Europa och
arbetar med branschaktérer och beslutsfattare for att erbjuda vagledning och utbildning kring molntjanster
och deras roll i branschen, det offentliga livet och samhallet i allmanhet.

| var véxande organisation ingar foretag som &r verksamma i alla EU-lander och som har sina globala
huvudkontor i 16 europeiska ldnder. Organisationen ar 6ppen for foretag som kan uppvisa att minst en av
deras tjanster uppfyller kraven i CISPE:s Data Protection Code of Conduct. Vi:

o foresprakar om fordelarna med offentlig upphandlingspolitik som prioriterar molntjanster inom EU
och dess medlemsstater

samarbetar med molninfrastruktursektorn for att den ska uppna klimatneutralitet senast 2030
framjar enhetliga sakerhetskrav och tekniska standarder som omfattar hela EU

stodjer omfattande integritetskrav med en uppférandekod for dataskydd

arbetar for att halla EU:s marknad for molninfrastruktur 6ppen, konkurrenskraftig och fri

fran inlasningar

e forhindrar oskaliga skyldigheter for innehallsévervakning i EU:s rattsliga ramverk.

Vara medlemmar tillhandahaller och uppratthaller de nédvandiga "byggstenarna for IT” som gor det mojligt
for regeringen, offentliga myndigheter och foretag att bygga sina egna system och tillhandahalla
nddvandiga tjanster till miljarder medborgare. Dar hjalper vi till med att mdojliggdra utvecklingen av
avancerad teknik och tjanster som anvédnder artificiell intelligens (Al), sammankopplade foremal,
sjalvkérande fordon och 5G samt nasta generations teknik for celluldr uppkoppling.

Uppfoérandekod fér infrastrukturtjanster i molnet

CISPE:s Data Protection Code of Conduct distribuerades offentligt i september 2016, innan tillampningen
av EU:s allmanna dataskyddsférordning (GDPR). Den Overensstimmer med de strikta kraven
i dataskyddsforordningen for att hjalpa leverantérer av molninfrastruktur med att operationalisera
efterlevnaden av férordningen och erbjuda ett starkt ramverk fér att hjdlpa kunderna med att valja
molnleverantérer och kunna lita pa deras tjanster. CISPE:s Code of Conduct har validerats av Europeiska
dataskyddsstyrelsen (EDPB) i maj 2021 och godkénts av den franska CNIL juni 2021 i egenskap av behdorig
myndighet. https://www.codeofconduct.cloud/

Climate Neutral Data Centre Pact

CISPE samarbetade med Europeiska kommissionen i slutet av 2019 for att utveckla en uppsattning
matvarden och ett sjalvregleringsinitiativ for att sdkerstalla datacentrens klimatneutralitet innan 2030.
Detta initiativ har utvecklats tillsammans med European Data Centre Association (EUDCA) och andra
branschorganisationer och aktdrer pa marknaden for datacenter. Det lanserades januari 2021 som “Climate
Neutral Data Centre Pact” https://www.climateneutraldatacentre.net/

Initiativet for rattvis programvara

Tillsammans med den franska ClIO-féreningen CIGREF och med stdd av andra branschorganisationer for
ClO:er och leverantorer over hela Europa har CISPE lanserat Ten Principles of Fair Software Licensing for
Cloud Customers, nagra principer for basta praxis for foretag som soker sig till molnet for tillvaxt, innovation
och flexibilitet och som utmanar sina mjukvaruleverantorer att se till att hanvisa till rattvisa licensvillkor.
https://www.fairsoftware.cloud/



https://cispe.cloud/
https://edpb.europa.eu/our-work-tools/our-documents/opinion-board-art-64/opinion-172021-draft-decision-french-supervisory_en
https://edpb.europa.eu/our-work-tools/our-documents/opinion-board-art-64/opinion-172021-draft-decision-french-supervisory_en
https://www.cnil.fr/en/cnil-approves-first-european-code-conduct-cloud-infrastructure-service-providers-iaas
https://www.codeofconduct.cloud/
https://www.climateneutraldatacentre.net/
https://www.fairsoftware.cloud/
https://www.fairsoftware.cloud/
https://www.fairsoftware.cloud/
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GAIA-X

CISPE var en av de tjugotva grundande medlemmarna i GAIA-X — det europeiska initiativet for att skapa ett
Oppet, transparent och sakert digitalt ekosystem. CISPE har darfor redan fran borjan varit engagerad i
GAIA-X-organisationens vision och principer. Generalsekreteraren fran CISPE har blivit omvald juni 2021 att
sitta i GAIA-X-styrelsen. Nagra av de verktyg som det hanvisas till i handboken, t.ex. CISPE:s Data Protection
Code of Conduct och SWIPO:s uppférandekod for |aaS, ar anvandbara for att visa att GAIA-X-principerna
foljs. https://www.gaia-x.eu

CISPE och den offentliga sektorn
CISPE bidrar till den europeiska debatten om offentliga riktlinjer och arbetar for att sdkerstdlla dkad
forstaelse for rollen som, bidraget fran och potentialen hos Europas molninfrastrukturbransch.

Aven om offentliga upphandlingsmodeller bér vara avgdrande for processen att inféra och anvdnda
molntjanster skiljer sig upphandling av molntjanster fran de flesta traditionella teknikupphandlingar som den
offentliga sektorn kanner till. Hanteringen av upphandlingar maste omprovas: CISPE uppmuntrar
beslutsfattare inom EU att utveckla en mer ambitios och framtidsinriktad hantering pa EU-niva som baseras
pa politiska initiativ for att fokusera pa molnet i férsta hand for att bidra till att framja tillvéxten av den inre
marknaden for molninfrastruktur i Europa och optimera tillvaxtmalen for den digitala inre marknaden (DSM).

Denna handbok ar utformad for att tillhandahalla anvandbar vagledning och stod till offentliga myndigheter
vid upphandling av molntjanster.

Mer information

CISPE-medlemmar: https://cispe.cloud/members
Styrelse: https://cispe.cloud/board-of-directors
Molntjanster som omfattas av CISPE:s Code of Conduct:
https://www.codeofconduct.cloud/public-register/



https://www.codeofconduct.cloud/
https://www.codeofconduct.cloud/
https://swipo.eu/wp-content/uploads/2020/10/SWIPO-IaaS-Code-of-Conduct-version-2020-27-May-2020-v3.0.pdf
https://www.gaia-x.eu/
https://cispe.cloud/members
https://cispe.cloud/board-of-directors
https://www.codeofconduct.cloud/public-register/
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Sammanfattning av och syfte med handboken

Syftet med den har handboken fér att kbpa molntjanster ar att ge vagledning till de molnkunder som vill
kdpa molntjanster genom en konkurrenskraftig upphandling (offertférfrdgan for molntjanster), men saknar
expertisen att uppratta ett ramavtal fér molntjanster.

Det har dokumentet ar endast menat att ge information. Det har inte tagits fram i enlighet med juridiska
krav for offentliga upphandlingar inom nagot sarskilt land eller sarskild region.

Handboken beskriver dven sprak for ytterligare urvalskriterier for avrop eller férnyad konkurrensutsattning
vid inkbp genom ett ramavtal for molntjanster. Avsnitten i handboken ar ordnade for att efterlikna en
allméan offertférfragan for IT. Exempel pa allmanna offertférfragningar och formuleringar fér urvalskriterier
atfoljs av kommentarer som forklarar varfor en offertforfragan for molntjanster skiljer sig fran en
traditionell offertférfragan for IT.

Efter offentliggérandet av EU-kommissionens molnstrategi som visar hur EU:s institutioner och organ ska
modernisera sin IT-infrastruktur genom en strategi som fokuserar pa molnet i forsta hand 6verlamnade
CISPE handboken till EU-kommissionen juli 2019 under evenemanget “How to transform governments
through a smart cloud policy”.

Version 2 av handboken innehaller ny vagledning kring dataskydd (avsnitt 2.3.1.1), byte av molnleverantor
och dataportering (avsnitt 2.3.1.2), villkor fér programvara (avsnitt 2.5.2), hallbarhet i molnet (avsnitt 3.6)
och en uppdaterad bilaga B — Teknisk utvardering i realtid.

“Molntjénster” syftar pG all mointeknik och relaterade tjénster som en slutanvidndare kan behéva ha
dtkomst till. Det inbegriper konsulttjdnster eller professionella/férvaltade tjdinster for att stédja och
genomféra en migrering till molnet och stédja arbetsbelastningar i molnet, utéver sjélva
molninfrastrukturen, och molintjdnster pG marknadsplatser, till exempel program som tjdnst (Saa$).

Att molntjanster haller pa att bli standardvalet for den offentliga sektorns IT skapar tillfalle att modernisera
befintliga upphandlingsstrategier. Upphandlingar med fokus pa molntjanster kan bidra till att enheter i den
offentliga sektorn kan dra nytta av fordelarna med molnet, till exempel moéjlighet att ligga i framkant med
innovationen, 6kad hastighet och flexibilitet, forbattrad sakerhet och lagefterlevnad. Samtidigt blir
effektiviteten och kostnadsbesparingarna allt storre.
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Traditionella metoder for IT-upphandlingar fér maskinvara, programvara och datacenter ar inte desamma
som vid kop av molntjanster. Hanteringen av bland annat priser, avtalsstyrning, villkor, sakerhet, tekniska
krav och servicenivaavtal ser annorlunda ut i en molnmodell. Om befintliga upphandlingsmetoder anvands
i dessa fall minskar eller forsvinner férdelarna med molnet.

Ett av de basta satten att genomfora en effektiv offentlig upphandling av molntjanster ar med ett ramavtal
for molnet — en tilldelning av ett utbud av molntjanster till flera organisationer dar berattigade képare som
ar kopplade till den upphandlande organisationen kan inférskaffa molnteknik och relaterade tjanster som
uppfyller och passar deras behov. Om sadana ramavtal anviands som verktyg for avtalet gar det att
upphandla molntjanster pa ett effektivt satt. Det resulterar i att de kdpande organisationerna och
slutanvandarna far atkomst till en fullstdndig uppsattning molntjanster och i slutdnden drar nytta av
fordelarna med molnet: flexibilitet, omfattande stordriftsférdelar, skalbarhet for 6kad tillganglighet till
ldgre kostnader, en stor mangd olika funktioner, nyskapande i snabb takt och formagan att skala ut till nya
geografiska platser.

Observera att det har dokumentet fokuserar pa inkdp av molntekniker for infrastruktur som tjanst (laaS) och
plattform som tjdnst (PaaS) som tillhandahalls av en molntjénstleverantér (CISP). Sadan molnteknik kan képas
direkt fran en molntjanstleverantdr eller genom en aterforsaljare till en leverantor. Ytterligare
overvdganden kring offertférfrGgningar krévs fér distributérer av molntjénster pa marknadsplatser
(Paa$ och SaaS) och fér konsulttjénster fér molnet.

Observera aven att det har dokumentet inte omfattar varje aspekt av att skapa ett heltdckande ramverk for
inkdp av molntjanster. Det finns manga andra dokument fran branschen och analytiker som behandlar fragor
som basta praxis for inkdp av molntjanster, att budgetera fér moln, molnstyrning osv. och vi rekommenderar
starkt att sadana rad och dokument tas i beaktande under utvecklingen av en dévergripande strategi for inkop
av molntjanster. | tabell 1 nedan beskriver handboken offertforfragningar fér molntjdnster och var exempel
pa formuleringar for varje del av en offertférfragan for molntjanster gar att hitta.

Tabell 1 — Sammanfattning av avsnitten i handboken om offertférfragningar for molintjanster

Avsnitt Oversikt och exempel pa formuleringar for offertférfragningar

1.0 Oversikt éver ett ramavtal fér En &versikt dver modellen for ett ramavtal for molntjanster (omraden, tillvdgagangssatt for att
molntjdnster delta och avtal).

Exempel pa formuleringar for allmanna offertforfragningar som omfattar avsnitten nedan,
tillsammans med kommentarer som forklarar tanken bakom strukturen i offertférfragningar for
molntjanster och formuleringarna som anvands.

2.0 Oversikt 6ver offertférfragan for
molntjanster

2.1.1 Inledning och strategiska mal

2.1.2 Tidslinje for svar pa offertférfragan

2.1.3 Definitioner

2.1.4 Detaljerad beskrivning av inképsmodellen och konkurrens inom ramavtalet

2.1 Upprétta offertférfragningar for
molntjdnster

2.1.5 Minimikrav for anbudsgivare — administration

2.2.1 Minimikrav
2.2 Teknik 2.2.2 Jamfora leverantorer
2.2.3 Upphandling
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Avsnitt

Oversikt och exempel pa formuleringar for offertférfragningar

2.3 Sakerhet

2.3.1 Minimikrav

2.3.1.1 Dataskydd

2.3.1.2 Byte av molnleverantor och dataportering
2.3.2 Jamfora leverantorer

2.3.3 Upphandling

2.4 Prissattning

2.4.1 Minimikrav
2.4.2 Jamfora leverantorer

2.5 Utformning av/villkor for avtalets
fullgérande

2.5.1 Villkor

2.5.2 Villkor for programvara

2.5.3 Valja mellan utvalda leverantorer per projekt
2.5.4 Introduktion och uttrade

3.0 Basta praxis/lardomar

3.1 Molnstyrning

3.2 Budgetera for molnet

3.3 Forsta affarsmodell med partner

3.4 Molnmaklare

3.5 Inképs-/marknadsundersokning infor offertforfragan
3.6 Hallbarhet

Bilaga A — Tekniska krav for att
jamféra olika anbudsgivare

En lista Over allmanna krav pa molntekniken for avrop eller fornyad konkurrensutsattning

Bilaga B — Teknisk utvardering i
realtid

Ett exempel pd fragestallningar for produkter inom molnteknik som visar hur man kan goéra
beddmningar (molndemonstrationer som en del av avrop eller férnyad konkurrensutsattning)
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1.0 Oversikt dver ett ramavtal fér molntjanster

Ett val utformat ramavtal for molntjanster kan 6ppna upp for inkdpet av molntjanster pa ett satt som
gynnar bade de deltagande organisationerna i den offentliga sektorn och molnleverantorerna. Nagra av
fordelarna med ett val utformat ramavtal for molnet ar:

e Samarbetsinriktat:

O

Att flera organisationer samlas for att lagga bestallningar med liknande krav ar praktiskt,
effektivt, sdnker kostnaderna och forenklar bestallningsprocessen. Det skapar ett effektivt
satt att samla krav fran flera olika organisationer i den offentliga sektorn fér vanlig molnteknik
och tillhérande molntjanster, till exempel marknadsplatsldsningar och konsulttjanster.

o Komplett sortiment av molntjanster:

O

Det kan omfatta alla konsulttjanster/professionella tjanster/hanterade tjanster som behdovs
for att ge fullstandigt stod for att helt genomfoéra migreringen till molnet och stddja
arbetsbelastningar i molnet, utéver molnteknik fran leverantérer och marknadsplatstjanster.

Sadan molnteknik kan kopas direkt fran en molntjanstleverantér eller genom en utvald
aterforsaljare.

e  Avtalsstyrning:

@)

e Val:

Det samlar organisationer/kdpare kring en gemensam uppsattning villkor och kring ett och
samma tilldelningsbeslut, i stallet for att ha olika for varje organisation.

Fordelen for leverantorerna ar att det bara finns en upphandlingsprocess, en uppsattning
villkor och regler och ett bestallningsférfarande att hantera, i stéllet for att varje
organisation inom offentlig sektor har en egen upphandlingsprocess.

Det ger flexibilitet. For att skapa, godkdnna och uppratthalla ett effektivt molnavtal inom
befintliga statliga policyer/férordningar kravs experimentering och majligheten till snabba
justeringar. Det ar mycket mer férdelaktigt att skapa ett ramavtal som gor att den
offentliga sektorn och molnleverantérerna kan samarbeta for att forbattra avtalet —
avtalsmassigt, mekaniskt och effektivt. Ett flerarigt avtal som inte fungerar och inte kan
justeras leder till en dalig upplevelse for den offentliga sektorns slutanvandare,
upphandlingsorganisationerna och molnleverantérerna.

Det ger kdparen mojligheten att valja mellan flera kvalificerade leverantérer och satter
ribban hogt for alla molntjanster och tillhérande tjanster, till exempel en marknadsplats
for PaaS/SaaS och konsulttjanster for molnet.

Det ger kontroll dver flera leverantorer i ett ramverk genom att sakerstélla att varje utvald
leverantors standard granskas noga.

Ett ramavtal for att kbpa molntjanster fungerar bast nar det omfattar karnteknik for laaS/PaaS fran
molntjanstleverantorerna, tillsammans med en marknadsplats for PaaS/SaaS och konsulttjanster som den
offentliga sektorns slutanvdndare far atkomst till nar de behover det for att hjalpa dem att planera,
overfora, anvdnda och uppratthalla en arbetsbelastning i molnet. Darfor foreslar vi att en offertforfragan
for att uppratta ett ramavtal for molntjanster delas in i féljande tre omraden:
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e OMRADE 1 - MOLNTEKNIK
Molnteknik som kops direkt fran en molntjanstleverantor eller genom en utvald aterforséljare till
en leverantor.

e OMRADE 2 — MARKNADSPLATS
Atkomst till en marknadsplats fér PaaS- och SaaS-tjanster.

e  OMRADE 3 — KONSULTTJANSTER FOR MOLNET
Molnrelaterade konsulttjanster (utbildning, professionella tjanster, forvaltade tjanster osv.) och
teknisk support.

Som ndmnts tidigare fokuserar det hir dokumentet pd molnteknik for laaS och PaaS (OMRADE 1) som
tillhandahdlls av en molntjéinstleverantér (képs direkt fran en leverantér eller genom en Gterférsdljare
till en leverantér). Separata kvalificeringskrav for leverantérer krivs fér leverantérer i omrdden 2 och 3 i
en offertférfragan fér molntjdnster.

Figur 1 nedan ger en 6verblick dver hur en val utformad offertforfragan for molntjanster, indelad i dessa
tre omraden, kan leda till ett ramavtal som ger enheter i offentlig sektor 6kad flexibilitet (bade tekniskt och
avtalsmassigt), insyn i och kontroll éver kostnader och molnanvédndning, saval som mojligheten att ha alla
molntjanster som kravs for att skapa och uppratthalla de tjanster som de behdver.

KOPA MOLNTIJANSTER
l OMRADE 1. MOLNTEKNIK | | omrAoe 2. marknaDspLaTS | | omrapes. mownkonsuLTTiANsTER |

. . - [Forvaltade tjanster
OFFERTFORFRAGAN FOR - OffentliglaaS/Paas e Sas . - Professionella tjsinster
MOLNTJANSTER - Community laaS/Paas o Tekniskt {t.ex, logganalys) «  Radgivnings-/konsulttjénster
—innehdller minimikrav for att - Privat laaS/Paas o Verksamhet [t.ex. CRM) « Mervardestjanster
molnleveranttirer ska kvalificera sig —’ +  PaaS (tex. dokumentdatabas) - Finansiell verksamhet
for ramavtalet fér molnet = Utbildning

=  Teknisk support
" I MOTTAGARE ] l MOTTAGARE ‘ I MOTTAGARE I

RAMAVTALET FOR MOLNET
—en urval med kvalificerade
leverantorer som uppfyller de A P, j support,
obligatoriska kraven i offertfarfragan —’ : 2::2’227;:::;; Etesy - I B o TR G S e och professionella tjanst(zrlpp
f&r molntjénster o
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Figur 1 — En framgangsrik offertférfragan for molntjanster delas in i tre omraden. Varje omrade innehaller kategorier
eller "typer av erbjudanden” i respektive omrade for att sdkerstélla en teknisk och avtalsmdssig |6sning som uppfyller
slutanvandarnas krav vid upphandlingen av ramavtalet fér molntjanster.
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Obs!

e Flera leverantorer kan valjas i varje omrade.
e OMRADE 3 kan tilldelas via en annan offertforfragan eller mojligtvis via ett befintligt avtal for
konsulttjanster.

Kategorier i OMRADE 1

| framgangsrika ramavtal far molntjanstleverantorerna beskriva modellen fér molnet de erbjuder, uppdelad i
kategorier inom varje omrade. Vi rekommenderar att branschstandarden for molntjanster anvands
(de vasentliga molnegenskaper som National Institute of Standards and Technology (NIST) har publicerat) —
for definitionerna av offentligt moln, communitymoln och privat moln. Genom att strukturera ett ramavtal pa
det har sattet kan upphandlingsbyraer och offentliga organ som anvander ramverket vélja bland flera olika
molnmodeller som passar deras behov.

Se avsnittet 2.1.3 Definitioner for NIST-definitionen av varje molnmodell i OMRADE 1 (offentlig laaS/PaasS,
community-laaS/Paa$S och privat laaS/PaaS).

Tillvagagangssatt for att delta — avrop eller fornyad konkurrensutsattning?

Krav pa leverantoren for en offertforfragan for molntjanster bor omfatta viktiga delar och lagsta standarder.
De bor inte inbegripa standarder som ”“kan vara bra att ha”. Om vytterligare standarder utover de
grundlaggande ldggs till for att kvalificera leverantorer for ramverket kan det leda till att vissa leverantorer
inte kan lamna anbud och képarna far farre deltagare att valja mellan.

Genom att folja offertforfragan och efterféljande |6sning for ramavtalet kan organ i den offentliga sektorn
som &r part i avtalet bestalla eller gbra avrop pa de molntjanster de behdéver nar de behdvs. Om ett
avropsavtal laggs till under ett ramavtal kan kopare finjustera sina krav med vytterligare
funktionsspecifikationer for avrop och samtidigt behalla fordelarna med ramavtalet.

Om det anses nddvandigt kan en fornyad konkurrensutsattning anordnas for att identifiera den basta
leverantoren for en sarskild arbetsbelastning eller ett sarskilt projekt. En férnyad konkurrensutsattning
innebar att en kund gar vidare med upphandlingen enligt ramavtalet genom att bjuda in alla leverantorer
inom ett omrade att svara pa en uppsattning krav. Kunden bjuder in alla kapabla leverantérer inom omradet
att lamna anbud. Det &r darfor det ar viktigt att anvanda sig av minimikrav for deltagare i en offertforfragan
for molntjanster eftersom det sékerstaller alternativ med hog standard inom ett sarskilt omrade.

Observera att det dr viktigt att avtalen har olika uppsdttningar villkor for varje omrdde enligt figur 1
ovan. Ett tillvdgagdngssdtt dér man anvénder samma I6sning for upphandlingar i alla omrdden leder till
problem med teknisk genomférbarhet och kompatibilitet.



https://nvlpubs.nist.gov/nistpubs/Legacy/SP/nistspecialpublication800-145.pdf

Kopa molntjanster i offentlig sektor (februari 2022)

2.0 Oversikt dver offertférfragan for molntjénster

Det har avsnittet beskriver offertforfragningar fér molntjanster samt deras modell och omfattning, bland
annat: strategiska mal, deltagare, definitioner, tidslinje och minsta administrativa villkor. Vi vill ater igen
uppmarksamma att den har handboken lagger fokus p& OMRADE 1 — MOLNTEKNIK.

2.1  Uppratta offertforfragningar for molntjanster

Vi rekommenderar starkt att organ i den offentliga sektorn ar tydliga med sina 6vergripande mal och krav i
inledningen till sin offertférfragan for molntjanster.

2.1.1 Inledning och strategiska mal

For att fa fram de strategiska malen pa ett tydligt sdtt ar det bra praxis att i inledningen till en offertférfragan
for molntjanster forklara (1) de affarsmal och fordelar som organisationen vill uppna genom att anvanda
molnet; (2) ramavtalets struktur — vem koper, vem tar hand om driften, vem budgeterar osv.; (3) en tydlig
forstdelse for modellen fér delat ansvar mellan den upphandlande myndigheten och
molntjanstleverantorer, vilket ar nyckeln till en framgangsrik upphandling och anvéndning av molnet samt
(4) den typ av relation som skapas mellan molntjanstleverantérer (CISP:er), distributorer av
marknadsplatstjanster, konsultpartners, statliga upphandlingsbyrder och statliga slutanvandare. Att
forklara de har fyra punkterna hjélper organisationer att ta fram en offertforfragan som passar deras behov
sa bra som majligt. Dessutom sakerstéller det att bade kunderna och leverantorerna ar pa det klara med
vad som ska levereras enligt offertforfragan.

En offertférfragan fér molin skiljer sig avsiktligt fran traditionella offertférfragningar fér IT.
Molntekniken dr inte en enkel erséttning for traditionella databehandlingsmetoder — den infér ett helt
nytt sétt att konsumera teknik. Vél utformade offertférfrdgningar fér molntjéinster kan hjélpa enheter i
den offentliga sektorn att agera snabbt fér att dra nytta av molnet.

Bland alla aspekter som vi namner som bra praxis vid inkdp av molntjanster ar nog en tydlig forstaelse for
modellen fér delat ansvar den basta utgdngspunkten. Modellen fér delat ansvar® anvands for det mesta
nar man diskuterar sakerhet och lagefterlevnad i molnet, men denna uppdelning av ansvarsomradena
galler alla delar av molntekniken. En offertférfragan for molntjanster bor tydligt visa vad i en molnmiljé som
ar leverantérens ansvar och vad som forblir kundens ansvar. En molntjanstleverantor erbjuder till exempel
funktioner for att 6vervaka resurser och program som kors i molnet, men det ar kundens ansvar att faktiskt
anvanda funktionerna som leverantoren tillhandahaller, eftersom en leverantor som &r verksam i stor skala
inte ar utformad for att gora detta at miljontals kunder.

Dessutom bor molnkunder forsta hur leverantérens partnernatverk hjalper kunder att anvanda molnet och
hantera sina ansvarsomraden. En managed service provider (MSP) kan till exempel hjédlpa en kund att
konfigurera och anvanda 6vervakningsfunktioner fran en molntjanstleverantor for att uppfylla deras unika
krav pa lagefterlevnad och granskningar.

Enkelt uttryckt ar ansvarsomradena i molnmodellen féljande:

1 Se avsnitt 5 i CISPE:s Code of Conduct for Cloud Infrastructure Service Providers: https://cispe.cloud/website cispe/wp-content/uploads/2017/06/Code-
of-Conduct-27-January-2017-corrected-march-20.pdf
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Leverantoren tillhandahdller molntekniken
Kunden anvander molntekniken

Konsultféretag (om det ar relevant) hjélper en kund att fa atkomst till och anvanda molntekniken

“Konsultforetag” dr féretag med konsulttjénster och férvaltade/professionella tjinster som hjdlper
kunder att utforma, skapa, bygga, migrera och hantera deras arbetsbelastningar och program i molnet.
Bland sddana féretag finns bland annat systemintegratérer, strategiska konsulter, byrder, managed
service providers och Gterférsdljare av mervdrdestjinster.

Att “handla” molntjanster kan jamforas med att handla i ett fysiskt byggvaruhus. | ett byggvaruhus finns
det ett stort utbud av material och verktyg for att bygga det du vill. Du kan bygga ett skap, en simbassang
eller ett helt hus — det ar upp till dig. Nar du koper material och verktyg kan personalen i byggvaruhuset ge
dig vélgrundade rad, men de féljer inte med dig hem och bygger saker at dig. Det har gor att du har nagra
olika alternativ:

1. Kop material och verktyg sjalv och bygg pa egen hand.
2. Kop material och verktyg sjélv och anlita ndgon att bygga och/eller driva nagot at dig.

3. Anlita ndgon att bygga/driva ndgot at dig och |t dem inforskaffa material och verktyg som en del
av deras erbjudande.

Om en organisation har kompetensen att skapa och hantera en molnmiljo och molnldsningar internt
behover den egentligen bara fa atkomst till den standardiserade molntekniken och verktygen fran
molntjanstleverantoren (direkt fran en leverantor eller genom deras aterforsaljare — se OMRADE 1).
Nodvandig programvara for SaaS och PaaS bor finnas tillganglig pa en molnmarknadsplats (OMRADE 2). Om
ytterligare konsulttjanster eller hjalp med migrering, implementering eller hantering behovs kan en
leverantors partnernatverk st till tjanst (OMRADE 3).

Exempel pad formuleringar for offertférfrégan: inledning och strategiska mal

Molntjdnster ger organisationer i den offentliga sektorn snabb dtkomst till ett brett utbud av flexibla och
kostnadseffektiva IT-resurser ddr man bara betalar for det man anvdnder. Organisationer kan etablera rdtt typ och
storlek pa resurserna de behéver for att komma igdng med nya bra idéer eller driva sina IT-avdelningar, samtidigt som
de slipper stora investeringar i maskinvara eller langsiktiga avtal fér programvarulicenser.

<ORGANISATION> har krav pa atkomst till denna typ av kommersiellt tillginglig molnteknik for att tillgodose féretagets
behov i ett brett spektrum av anknutna organisationer.

Huvudsyftet med den hdr offertférfragan dr att parallellt tilldela <RAMAVTAL> utan ensamrdtt med upp till <x>
leverantérer som representerar olika molntekniker och molnrelaterade tjéinster.

1. OMRADE 1. Molntjdnstleverantérer (CISP:er) eller Gterforsdljare till en leverantér fér kép av molnteknik.

2. OMRADE 2. Leverantérer av marknadsplatstjinster.
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3. OMRADE 3. Leverantérer av konsulttjdnster for att tillhandahdlla ytterligare kompetens vid migrering till och
anvéndning av dessa erbjudanden fran molntjdnstleverantérer.

I OMRADE 1 méste organisationer som lémnar anbud (frén molntjdnstleverantérer eller Gterférséljare) redovisa hur
deras erbjudande uppfyller dessa mal:

e  Flexibilitet — Gora IT-resurser tillgdngliga fér slutanvdndare pd bara ndgra minuter i stéllet for de traditionella
tidslinjerna pa veckor och manader.

e Innovation — Ha omedelbar dtkomst till den senaste och mest innovativa tekniken pé marknaden.

e Kostnad—Byta ut kapitalutgifter mot rérliga kostnader (t.ex. CapEx till OpEx). Att endast betala for de resurser
som férbrukas.

e Budget — Visa fakturerings- och anvéndningsinformation bdde pd detalinivd och éversiktligt, visualisera
monster i utgifterna éver tid och férutsdga framtida utgifter.

e  FElasticitet — Fa Idgre rérliga kostnader frdn stordriftsférdelarna som molnet ger.
e  Kapacitet — Slippa gissa ndr det gdller infrastrukturens kapacitetsbehov.

e  Sluta férlita sig pd datacenter— Kunna fokusera pd vara medborgare snarare dn pa grovgérat med att hantera
fysiska servrar.

e  Sdkerhet— Formalisera kontodesignen med bdttre synlighet och granskningsmdjligheter av resurser och slipp
kostnaden av att skydda anldggningar och fysisk maskinvara.

e Delat ansvar — Ldtta pd den operativa bdrdan dd molntjdnstleverantéren driver, hanterar och styr
komponenterna fran vdrdoperativsystemet och virtualiseringslagret ned till den fysiska sdkerheten i
anldggningarna ddr tjdénsterna drivs.

e Automatisering — Inbyggd automatisering i molnarkitekturen for att ge bdttre mdjligheter att bygga ut
systemet sdkrare, snabbare och mer kostnadseffektivt.

e  Molnstyrning — (1) Ge en fullsténdig inventering av alla IT-tillgdngar fran férsta bérjan, (2) hantera alla dessa
tillgéngar centralt och (3) skapa aviseringar gdllande anvdndning/fakturering/sckerhet/osv. — allt med
mdjlighet till tillgdngsspdrning, lagerhantering, dndringshantering, hantering och analys av loggar samt
overgripande synlighet och molnstyrning.

e  Kontroll — Fé fullstédndig insyn i hur IT-tjénster konsumeras och var de kan finjusteras med avseende pd
sdkerhet, tillférlitlighet, prestanda och kostnad.

o Mdjlighet till férdndring — Verktyg och tjdnster for forflyttning som hjdlp vid migrering till och fréan
molntjdnstleverantérens infrastruktur, for att minimera Idsningen till en viss leverantér och respektera
branschens uppférandekoder.

e Dataskydd — Modjlighet att bevisa efterlevnad av dataskyddsférordningen (GDPR) genom en sdrskild
uppférandekod for molninfrastrukturtjénster inom branschen: CISPE:s Data Protection Code of Conduct.

e Transparens — Kunder bor ha rdtt att fG veta var infrastrukturerna som anvdnds fér att behandla och lagra
deras data befinner sig (stadsomrdde).

e Klimatneutralitet — Kunder bér samarbeta med leverantérer som vidtar bevisade, specifika datgdrder for att
uppfylla malen for klimatneutralitet innan 2030 och som har undertecknat Climate Neutral Data Centre Pact.
Detta kommer att hjélpa kunderna att uppna sina egna mal for klimatneutralitet.
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2.1.2  Tidslinje for svar pa offertférfragan

Det ar bra att forse anbudsgivarna med en tidslinje over forvantad anbudsaktivitet vid upprattandet av ett
ramavtal for molntjanster och tillhérande offertforfragan for molntjanster. Ju fler inom branschen som visar
intresse desto battre. Det hjalper till att sékerstélla att det finns en tydlig forstaelse bland alla parter for
offertforfragans krav och for hur alla leverantorstjanster passar in i molntjanstmodellen.

Observera att offertforfragans tidslinje bor folja lokala lagar och juridiska skyldigheter. Listan nedan ar
avsedd att fungera som vagledning for basta praxis snarare an att vara en normativ lista dver aktiviteter
och tidsramar.

Exempel pd formuleringar for offertférfrdgan: tidslinje fér svar

Se tidslinjen for offertforfrégan for molntjénster nedan:

Tidslinje for offertférfragan for molntjdnster

e  Begdran om information (RFl) offentliggors:

e  Svar pd begdran om information:

o  Utkast till offertférfragan (RFP) offentliggérs:

o Deadline for utkast till svar pd offertférfrégan:

e  Fas for branschkonsultation: <tidslinjer>

e Offertforfragan for forhandsurvalet offentliggérs:
e  Svar pd férhandsurvalets offertforfragan:

o  Offertforfragan offentliggors:

e  Deadline for férsta omgdngen fragor:

e Svar pd forsta omgdngen fragor:

e  Deadline fér andra omgdngen fragor:

e  Svar pd andra omgéngen fragor:

e  Deadline fér svar pa offertforfragan:

e  Period for fértydligande av offert:

e  Forhandlingsperiod:

e  Datum fér offentliggérande av beslut om tilldelning:
e  Kontraktstilldelning:

e  Avtalets varaktighet (alternativ till férldngning):

2.1.3  Definitioner

En offertforfragan for molntjanster ska innehalla en detaljerad lista med definitioner. Denna lista omfattar
leverantorsroller (t.ex. molntjdnstleverantér, molnaterforsiljare, leverantorspartner), allmanna
teknikkoncept (berdkningskapacitet, lagring, 1aaS/PaaS, SaaS) och andra viktiga delar av avtalet. Féljande ar
ett exempel pa en definitionslista:
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Exempel pd formuleringar fér offertférfrdgningar: definitioner

Definitionerna nedan ér tagna ur National Institute of Standards and Technology (NIST) Definition of Cloud Computing.?

- Infrastruktur som tjdnst (laaS). Funktionen som konsumenten fdr dr att etablera resurser for bearbetning,
lagring, ndtverksanslutning och andra fundamentala databehandlingsresurser dér kunden kan distribuera
och kéra valfri programvara. Det kan inkludera operativsystem och program. Konsumenten hanterar eller styr
inte den underliggande molninfrastrukturen men har kontroll 6ver operativsystem, lagring och distribuerade
program. Hen har mdjligtvis begrédnsad kontroll 6ver utvalda nétverkskomponenter (som vdrdbaserade
brandvdggar).

- Plattform som tjdnst (PaaS). Konsumenten fdr kapaciteten att implementera program som skapats eller
forvérvats av konsumenten pa molninfrastrukturen. Dessa program skapas med hjélp av programmeringssprak,
bibliotek, tjéinster och verktyg som stéds av leverantéren. Konsumenten hanterar eller kontrollerar inte den
underliggande molninfrastrukturen, inklusive nétverk, servrar, operativsystem eller lagring, men har kontroll
over de installerade programmen och eventuella konfigurationsinstdllningar fér miljon.

- Program som tjdnst (SaaS). Konsumenten far kapaciteten att anvinda leverantérens program som kors i en
molninfrastruktur. Programmen dr tillgéngliga fran flera olika klientenheter via antingen ett tunt
klientgrénssnitt, som en webbldsare (t.ex. webbaserad e-post) eller ett programgrénssnitt. Konsumenten
hanterar eller styr inte den underliggande molninfrastrukturen som ndtverk, servrar, operativsystem, lagring
eller ens individuella programfunktioner, med det mdjliga undantaget fér programmets begrinsade
anvdndarspecifika konfigurationsinstéllningar.

- Offentligt moln. Molninfrastrukturen dr 6ppen for att anvdndas av allmédnheten. Den kan dgas, hanteras och
drivas av ett féretag, en akademisk organisation, en myndighetsorganisation, eller en kombination av dessa.
Den finns hos molnleverantérens lokaler.

- Communitymoln. Molninfrastrukturen tillhandahdlls for exklusiv anvindning av en specifik grupp
konsumenter fran organisationer som har gemensamma intressen (som aspekter av uppdrag, sikerhetskrav,
policy och lagefterlevnad som mdaste 6vervigas). Den kan dgas, forvaltas och drivas av en eller flera av
organisationerna i communityn, en tredje part eller en kombination av dessa och kan finnas bade pé plats
och externt.

- Hybridmoln. Molninfrastrukturen dr en kombination av tva eller flera olika molninfrastrukturer
(privat, community eller offentligt) som férblir unika enheter, men som binds samman av standardiserad eller
egen teknik som gor det mdojligt att flytta data och program (till exempel utékbara moln fér lastbalansering
mellan moln).

- Privat moln. Molninfrastrukturen tillhandahdlls for exklusiv anvéndning av en enda organisation som bestdar
av flera konsumenter (till exempel affdrsenheter). Den kan dgas, hanteras och drivas av organisationen, en
tredje part eller en kombination av dessa och kan finnas bdde pé plats och externt.

2.1.4  Detaljerad beskrivning av inképsmodellen och konkurrens inom ramavtalet

Som beskrivs ovan bor organisationer i den offentliga sektorn identifiera modellen fér hur ett ramavtal
fungerar som en inkdpsmekanism for molnteknik och relaterade tjanster for implementering och hantering.
Detta ska framga tydligt i offertforfragan for molntjanster sa att leverantérerna av molnteknik, relaterade
organisationer som erbjuder konsulttjanster, marknadsplatsdistributorer och upphandlingsenheter forstar
sina respektive roller.

2 https://nvipubs.nist.gov/nistpubs/Legacy/SP/nistspecialpublication800-145.pdf
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Vad giéller ramavtalets omfattning och de avrop och fornyade konkurrensutsattningar som foljer det bor
organisationer overvaga foljande:

e Vem ska ansvara for integrering och forvaltade tjanster som inbegriper anvdndningen av
molntekniken under avtalet?

e Ardet ett krav for en aterforsaljare eller en partner till molntjanstleverantéren att tillhandahalla
mervardestjanster utdver uppratthallandet av en avtalsmaéssig relation med leverantéren och
tillhandahalla tjanster for samlingsfakturering och snabb direktatkomst till anvéandnings- och
faktureringsdata relaterade till anvandningen av molnleverantérens tjanster?

e Behovs en aterforséljare av fullstandiga mervardestjanster, en systemintegrator eller en managed
service provider eller ndagon annan typ av tjanster for IT-arbete?

Det &r viktigt att notera att en molntjanstleverantor inte ar en systemintegrator (Sl) eller managed service
provider (MSP). Manga kunder i den offentliga sektorn behoéver en molntjanstleverantor for sina laaS/PaaS
och overlater konsulttjanster och praktisk planering, migrering och forvaltning till en systemintegrator eller
leverantor av forvaltade tjanster. Uppdelningen av rollerna och ansvarsomradena i molntjanstmodellen
visas nedan i figur 2.

Molntjinstleverantérer och korrslk?iﬁ:zlre‘ﬁruaf:z;::ella
éte_l_'_forsaljare hl_l_ Marknadsplatstjénster tjsinster for molntjanstleverantorer, Kunder i den offentliga sektorn
molntjénstleverantdrer T

L] Offentlig laaS/Paas O Saas ®  Kravanalys
e  Community laaS/PaaS o  Tekniskt e Strategi och firdplan
®  PrivatlaaS/Paas o  Verksamhet
. Paas e Utformning och arkitektur fér l6sningar

e  Programutveckling

®  Support

e Utbildning

® Implementering/migrering
e Styrning

e Sakerhet

e Finansiell verksamhet

®  Programhantering

e Andra tjinster som behdvs fér migrering/hantering
av arbetsbelastningar

Figur 2 — En offertférfragan for molntjanster ska forse slutanvandare med ett utbud av de molntjanster som de
behodver. Kunder i den offentliga sektorn behdver en leverantdr for molnteknik och eventuellt en marknadsplats
for PaaS- och SaaS-produkter. Darefter kan kunderna bestamma hur stor del de vill ta av leveransen av
molntjdnster och hur mycket de har tankt éverlata till ndgot konsultféretag, ndgon systemintegrator, leverantor av
forvaltade tjanster, osv.

Exempelformuleringarna nedan ar formade efter rollerna och ansvarsomradena som visas i figur 2 ovan.
Ett ramavtal for molnet och tillhérande offertférfragan for molntjanster ska sékerstalla att koparna har
mojlighet att pa ett lampligt satt beddma varje leverantérs erbjudande, sa att de kan valja bland de tjanster
som behovs for arbetsbelastningen eller projektet. Detta gors pa basta satt genom att dela upp tjansterna
i de redan namnda omradena och genom att vara tydlig med hur avrop och férnyad konkurrensutsattning
utférs under ramavtalet.
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Exempel pd formuleringar fér offertférfrdgan: inképsmodell

Detta avtal fungerar som ett ramverk fér inkép. Detta ramavtal for molnet innehdller flera omrdden, som definieras av
<ORGANISATION>, fér molnteknik och relaterade tjdnster/produkter frén en marknadsplats, konsulttjénster,
professionella tjdnster/systemintegration/hanterade tjinster/migrering, professionella tjdnster, utbildning och
support som definieras av <ORGANISATION> och kan anvéindas av flera berdttigade anknutna till <ORGANISATION>.
Detta férenklar upphandlingen samtidigt som det optimerar stordriftsférdelarna.

Ndr ramavtalet dr upprdttat kan organisationer képa den specifika molntekniken och de molnrelaterade tjdnsterna de
vill ha nér de behéver dem, i stdllet fér att képa dem genom separata upphandlingar. Ett sGdant tillvdgagdngssdtt
minskar de administrativa kraven och minskar upphandlingens komplexitet och cykeltid avseviirt.

Ramavtalets giltighetstid dr hdgst <X> dr, inklusive eventuella férnyelser. Den Idngsta giltighetstiden fér ett ramavtal
for avrop dr normalt <x> mdnader. Det kan férldngas med <x> mdnader och sedan med ytterligare <x> mdnader, med

rdtt interna godkdnnanden som behévs for en sadan férlingning. Detta anges fér varje specifikt avrop.

RAMVERKET dr indelat i 3 (tre) omrdden.

1. OMRADE 1: MOLNTEKNIK — det omfattande utbudet av molnleverantérens teknik (direkt frdn
molntjénstleverantéren, fran dterférsdljare eller fran dterférsdljare som erbjuder mervérdestjénster/support):

i. laaS- och PaaS-tjdnster — ett utbud av molnteknik som berdkningskapacitet, lagring, ndtverk, databas,
analys, programtjdnster, distribution, férvaltning, utveckling, sakernas internet (loT) osv. Innehdller
paketerade molntekniklésningar som DR/COOP, Archive, stordata och analys, DevOps osv.

2. OMRADE 2: MARKNADSPLATS — samtliga tjdnster och produkter for PaaS/SaaS som redovisning,
kundvdrdssystem, design, HR, GIS och mappning, hégpresterande databehandling, omvdrldsbevakning,
innehdllshantering, logganalys osv.

3. OMRADE 3: KONSULTTJANSTER FOR MOLNET — samtliga konsulttjinster (forvaltade tjinster, professionella
tidnster, radgivnings-/konsulttjdnster, mervdrdestjdnster, FinOps, teknisk support) relaterade till migrering till
och anvindning av molnet. Dessa tjdnster kan omfatta planering, design, migrering, férvaltning, support,
kvalitetssdkring, sékerhet, utbildning osv.

Leverantérer kan skicka sina erbjudanden inom flera omrdaden.
Leverantérer kan skicka sina erbjudanden och relaterade priser i valfritt format.

KONKURRENS INOM RAMVERKET OCH TILLDELNING AV AVTAL

AVROP

Organ i den offentliga sektorn som dr part i ramavtalet kan bestdlla eller géra avrop pad tjéinsterna som de behéver vid
behov. Om ett avropsavtal ldggs till under ramavtalet kan képare finjustera sina krav med ytterligare
funktionsspecifikationer fér avrop och samtidigt behdlla férdelarna med ramavtalet.

Avtal som tilldelas genom ramavtal kan visa en tydlig revisionshistorik vad gdller krav som anvdnds for att vdlja en

leverantér inom varje omrdade. Slutképare sparar kommunikationen med leverantérer, bland annat eventuellt tidigt
marknadsengagemang, fortydligade fragor, e-postmeddelanden och samtal.
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1. SKRIVA AVROPSKRAV OCH SOKA INTERNT GODKANNANDE FOR KOP

Alla slutképare som dr berdttigade att anvénda ramavtalet skapar gemensamma team med féretagens slutanvidndare,
upphandlingsspecialister och tekniska experter fér att férbereda en lista éver vad som behdévs och vad som énskas.
Dessa krav bidrar till att faststdlla vilka omraden som dr tillimpliga och vilken leverantér som dr bdst kvalificerad att
uppfylla kraven. Képare évervdger féljande nér de utarbetar kraven:

e tillgdngliga medel fér att anvénda tjénsten
e projektets tekniska och upphandlingsrelaterade krav
e  kriterier som valet ska baseras pa.

2. SOKA EFTER TJANSTER

Képare under ramavtalet anvinder en ramverkskatalog online (en portal dér de kvalificerade mottagarna fér
ramavtalet och deras tjénster presenteras) for att hitta produkter/tjénster som tillgodoser deras faststdllda behov. De
vdljer Iémpliga omrdden och séker sedan efter tjdnster.

3. GRANSKA OCH UTVARDERA TIANSTER

Képare under ramavtalet granskar tjdnstebeskrivningarna for att hitta de tjdnster som bdst tillgodoser behoven ndr
det gdller bade krav och budget. Varje tjdnstebeskrivning innehdller féljande:

e dokument med tjdnstebeskrivning eller Iénkar till dessa beskrivningar

e dokument med villkor

e dokument med priser (lénkar till offentliga priser accepteras under férutsdttning att en prislista eller ett
dokument med samtliga priser finns tillgéngligt pa begdran).

Priset ¢r kostnaden for tjénstens vanligaste uppldgg. Ddremot baseras pris ofta pd volym, sG képare bér alltid titta pa
dokumentet med leverantérens priser eller deras allmdnna priser och verktyg for att rékna ut dem. PG sd sdtt gar det
att ta reda pa det faktiska priset for det som képs in och det évergripande vdrdet fér képaren (till exempel tjcinster for
optimering och deras kostnadsminskningar).

Képare under ramavtalet kan prata med leverantérer fér att be dem att férklara sina tjdnstebeskrivningar, villkor,
priser eller dokument med och modeller for tjcnstedefinitioner. En logg med eventuella samtal med leverantérer
kommer att féras.

4. VALJ EN TIANST OCH TILLDELA ETT AVTAL

En leverantér

Om endast en leverantér uppfyller kraven kan ett avtal tilldelas till denna.

Flera leverantdérer

Om det finns flera tjénster pa en slutlista véljer képaren den tjénst som har det ekonomiskt mest férdelaktiga anbudet
(MEAT). Se kriterierna i féljande tabell fér den MEAT-baserade bedémningen. Képare kan bestimma vilka angivna
egenskaper som ska anvdndas och hur de ska viktas.

Observera att képaren kan behéva:

e tjtta pd kombinationer av flera olika leverantérer
e hdmta specifik information om volym- eller féretagsrabatter och leverantérens tjdnster for kostnadsoptimering.
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Bedémningen av leverantérer ska alltid vara rdttvis och transparent. Valet baseras pd vem som ldmpar sig bdst och
leverantérer/tjidnster utesluts inte utan att hdnvisa tillbaka till projektkraven.

Tabell 2 — MEAT-baserad bedémning

Tilldelningskriterier
Kostnad for hela livscykeln: kostnadseffektivitet, pris och I6pande kostnader
Tekniska fordelar och funktionell limplighet: omfdng, nétverkskapacitet och prestanda enligt relevanta tjdnstenivder
Hantering av tjdnster efter forsdljning: hjdlpcentral, dokumentation, funktion fér kontohantering och férséikran om leverans av
ett tjdnsteutbud
Icke-funktionella egenskaper

FORNYAD KONKURENSUTSATTNING

Om det anses nédvdndigt kan en férnyad konkurrensutsdttning anordnas for att faststdlla den bésta leverantéren for
en sdrskild arbetsbelastning eller ett sdrskilt projekt. En férnyad konkurrensutsdttning innebdr att en kund gadr vidare
med upphandlingen enligt ramavtalet genom att bjuda in alla leverantérer inom ett omrdde att svara pd en
uppsdttning krav. Kunden bjuder in alla kapabla leverantérer inom omradet till att [dmna anbud. Se ytterligare
jamférelseinformation i avsnitten nedan angdende teknik, sikerhet och pris/virde.

AVTAL

Bdde kdparen och leverantéren mdste underteckna ett exemplar av avtalet innan tjénsten kan anvindas. Den ldngsta
giltighetstiden fér ett ramavtal dr normalt <x> mdnader. Det kan férlingas med <x> mdnader och sedan med
ytterligare <x> mdnader, med rdtt interna godkédnnanden som behévs for en sGdan férléngning.

Ett exemplar av avtalet mdste undertecknas av alla relevanta parter (képaren och leverantéren) innan tjdnsten kan
anvdndas.

2.1.5 Minimikrav fér anbudsgivare —administration

Ett enkelt och tydligt sprak for ramavtalets krav pa leverantéren hjalper till att sakerstélla att det inte
férekommer anbud fran traditionella datacenter eller maskinvaruleverantorer som lagger fram en
traditionell 16sning som ett “moln”. Deltagare i offertférfragan ska visa hur de uppfyller de lagsta
administrativa kraven pa anbudsgivare.

Observera aterigen att det har dokumentet lagger fokus pa OMRADE 1 — MOLNTEKNIK. Vi har dock lagt till
ytterligare information om OMRADE 2 — MARKNADSPLATS och OMRADE 3 — KONSULTTJANSTER FOR
MOLNET néar den bidrar till att ge ett dvergripande sammanhang vad galler krav och omfattning for
offertforfragan. Det ar till exempel viktigt att inkludera de lagsta kvalificeringskraven pa en aterforsaljare
till en molntjanstleverantor/leverantor av forvaltade tjanster/systemintegrator/konsultforetag/osv. och
det bidrar till att sdkerstdlla att de (1) ar direkt kopplade till leverantéren som aterforsaljare eller
kanalpartner, (2) ar certifierade av leverantoren att sélja direktatkomst till deras erbjudanden till tredje part
och (3) har certifieringar fran dessa molntjanstleverantorer som faststaller deras kunskaper och expertis.

Exempel pd formuleringar fér offertférfrégan: minimikrav fér anbudsgivare — administration

Detta ramavtal tilldelar avtal till flera leverantérer i féljande kategorier. Leverantérerna mdste vara kommersiella
molntjénstleverantérer, en  tredjepartsaterforsdljare  till en  molntjdnstleverantér, en distributér av
marknadsplatstjdnster eller en leverantér av tjénster for att anvdnda en leverantérs molninfrastruktur (till exempel
konsulttjdnster, migreringstjénster, férvaltade tjdinster, FinOps osv.). Ange rollerna som du Iémnar anbud fér:
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OMRADE 1

_____—Direktleverantér (molntjdnstleverantér) av offentliga molntjénster (laaS OCH PaasS)
_____ —Direktleverantér (molntjdnstleverantér) av communitymolntjdnster (laaS OCH PaasS)
_____ —Direktleverantér (molntjdnstleverantér) av privata molntjénster (laaS OCH PaasS)

— Tredjepartsaterforsdljare till en molntjéinstleverantér (méjlighet att ge direktatkomst till en molntjdnstleverantérs
erbjudanden fér onlinemoln).

o Identifiera for vilket tjidnsteerbjudande fran molntjdnstleverantérens som du kan sdlja direktatkomst
till:

o Tillhandahdll ett brev fran molntjdnstleverantéren om att du dr en behérig dterférsdljare av deras
erbjudanden:

OMRADE 2

_____ —Direktleverantér av marknadsplatstjdnster som kérs via en molntjdnstleverantér (Paas eller SaaS)
_____ —Distributoér av marknadsplatstjinster som kérs via en molintjénstleverantér (Paas eller Saas)
OMRADE 3

_____— Molntjédnstleverantér som tillhandahdller professionella tjénster

_____—Lleverantér av en molntjéinstleverantérs tekniska support

— Partner till molntjénstleverantér som tillhandahdller tjdnster for anvéndning av eller drift via en
molntjénstleverantér

— Influerare/radgivningstjdnster fér anvéndning av eller drift via en molintjénstleverantér

Ange typen av erbjudande:

e  Forvaltade tjdnster for arbetsbelastningar hos en molntjénstleverantér (Ja/Nej):

o Ange specialiteter (i tilldmpliga fall):
e  Professionella tjdnster: (Ja/Nej):
e  Konsulttjdnster — utbildning (Ja/Nej):
e Konsulttjdnster — strategi (Ja/Nej):
e Konsulttjgnster — migrering (Ja/Nej):
e  Konsulttjdnster — molnstyrning (Ja/Nej):
e  Konsulttjdnster — FinOps (Ja/Nej):
e  Konsulttjdnster — 6vrigt (ange vad):

Identifiera molnleverantérerna som du tillhandahdller tjcnster for:
Tillhandahdll ett brev fran molntjdnstleverantéren som bekrdftar att du dr faststdlld som partner enligt
molntjénstleverantérens modell:
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OMRADE 1 MINIMIKRAV FOR ADMINISTRATION

Molntjdnstleverantérer (CISP:er)

(februari 2022)

For att kvalificeras som en molntjdnstleverantér maste kraven nedan uppfyllas.

Féreslagna krav pa molntjdnstleverantérer Motivering

Information om organisationen, till exempel namn,
juridisk struktur, registrerings-/DUNS-nummer,
momsregistreringsnummer osv.

Féretagets storlek, ekonomisk och finansiell stéllning.?

Kunden kan avgéra om molntjénstleverantéren kan fullfélja
avtalet.

Skal till uteslutning, till exempel kriminalitet, bedrdgerier osv.

Fallstudier/kundreferenser (ange nédvéndigt antal/typ).

Kunden far mdjlighet att mdta molntjdnstleverantérens
erfarenhet av att tillhandahdlla tjdnsterna som krévs.

Féretagets sociala ansvar.

Dessa bor vara offentligt tillgéngliga versioner som
molntjdnstleverantéren tillhandahdller.

Offentligt tillgéngliga dtaganden och metoder kring
hdllbarhet.

Kunden kan se att en molntjénstleverantér strévar efter att
driva sin verksamhet pa ett sa miljévénligt sdtt som mdjligt.

Molntjédnstleverantéren mdste uppvisa styrkt erfarenhet
inom innovation och lansering av nya, anvdndbara tjdnster
och funktioner under de senaste fem dren, sdrskilt inom
PaaS, maskininldrning och analys, stordata, férvaltade
tignster och funktioner fér optimerad molnanvéndning.

Visar att molntjénstleverantéren arbetar foér att snabbt
forse kunder med nya produkter och sedan snabbt upprepat
omarbeta och forbdttra produkter. Det hjdlper kunderna att
bibehdlla en avancerad och modern IT-infrastruktur utan
att behéva gora kapitalkrdvande investeringar.

Offentliga dndringsloggar eller uppdateringsfléden kan
anvdndas for att pavisa detta.

Aterférsiljare/partner till CISP

<ORGANISATION> kréver att den primdra leverantéren har direkt koppling till molntjénstleverantéren som en
aterférsdljare eller som en kanalpartner, certifierad av en molntjdnstleverantér for att sdlja direktatkomst till deras
erbjudanden till tredje part, med certifieringar frén dessa molntjdnstleverantérer som faststdller deras kunskap och
expertis. Detta eliminerar kravet pa att <ORGANISATION> ska granska villkoren och tjdnsterna relaterade till ytterligare
nivéer av underleverantérer mellan ramavtalets primdra leverantér och molintjénstleverantéren. Detta krav minskar
komplexiteten som ytterligare nivder av dterférsdljare medfér ndr (1) <ORGANISATION> utfér kontroller for
att sdkerstdlla en tydlig tilldelning av ansvarsomrdaden avseende tjinsterna som ska tillhandahdllas och
(2) <ORGANISATION> utfér dagliga aktiviteter, bland annat bruket av molntjénster.

2.2 Teknik

En offertforfragan for molntjanster bor hoja ribban for molntjanstleverantérer genom att krava att de ska
tillhandahalla den standardiserade molnteknik som behovs for att kunden ska kunna skapa sin
skraddarsydda l6sning. Som tidigare namnt ar skillnaden mellan vad som ar standardiserat och vad som éar
skraddarsytt valdigt viktig nar det galler en offertférfragan for molntjanster. Molntjanstleverantorer

3 Observera att foretagsinformationen som anvands i en offertforfragan for molntjanster ar pa en dversiktlig niva,
snarare an antalet anstéllda i foretaget eller den interna teamstrukturen. Nar det géller molnteknik finns det ingen
korrelation mellan garantier om tjdnsternas prestanda och antalet anstallda. | stallet beaktas foretagets dvergripande
storlek nar det géller att uppfylla kraven i offertforfragningar for moln (Idmplig skala) och bevisad erfarenhet/resultat.
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erbjuder standardiserade tjanster till miljontals kunder, sa anpassningar i en offertférfragan for
molntjanster fokuserar pa loésningar och resultat som tillagger nagot utover standarden, snarare an de
underliggande metoderna, den infrastruktur eller den maskinvara som anvands for att erbjuda
molntjansterna som anvands for att uppna resultat med I6sningarna.

2.2.1  Minimikrav

Traditionella IT-upphandlingar forlitar sig ofta pa verksamhetskrav som arbetats fram genom en rad
arbetssessioner som dokumenterar hur organisationen fér narvarande skéter sin verksamhet. Aven under
de basta forhallandena ar det svart att fa till kraven helt ratt. | lyckade fall dokumenterar dessa
kravsessioner den tidigare verksamhetsprocessen som i sig kan vara foraldrad och ineffektiv. Om dessa krav
sedan utgdr en del av offertférfragan som molntjanstleverantéren har att ga pa kan den enda maijliga
|6sningen vara en skraddarsydd 16sning. Denna modell &r inte kompatibel med molnupphandlingar.

Organisationer i den offentliga sektorn ska forsta sina affarsmal och prestandabehov, men inte vara
preskriptiva i en offertférfragan pa sa satt att de dikterar systemets design och funktion. | stallet bor
organisationen sikta in sig pa det som passar verksamheten bast. Organisationer bor inte fokusera pa att
bedodma forslag gallande hundratals eller till och med tusentals féreskrivande krav som kanske inte leder
till framgangsrika tjanster, utan snarare inkludera bedémningskriterier baserade pa hur bra tekniken och
tillhorande tjanster uppfyller eller forbattrar affarsmalen, oavsett om de uppnar prestandabehoven eller
inte, och mdjligheten att finjustera affarsreglerna genom konfiguration.

Offertférfragningar fér moln bér stélla rdtt fragor for att hitta de bdsta lésningarna. Eftersom inga
fysiska tillgdngar képs in i en molnmodell slutar det med att mdnga upphandlingskrav fér
traditionella datacenter inte dr tillimpbara. Att Gteranvdnda frdgor for datacenter leder oundvikligen
till gamla svar for datacenter, vilket leder till att mointjénstleverantérerna inte kan Iémna anbud
eller till sémre utformade avtal som aktivt hindrar kunder i offentlig sektor fran att dra nytta av
molnets kapacitet och férdelar.

En offertforfragan for molntjanster fokuserar pa de huvudsakliga kraven som stills pad en
molntjanstleverantor och pa molntjanster, vilket sakerstéller att leverantorerna som kvalificerar sig for
OMRADE 1 ligger pa en hog niva. Kraven ska inte heller vara allt for preskriptiva, sa att de inte begransar
den offentliga sektorns atkomst till ett brett utbud av kvalificerade molntjanstleverantorer.

Exempel pd formuleringar fér offertférfrégningar: molnleverantérens férmdgor

Se dven de ldgsta administrativa kraven for molntjénstleverantérer for OMRADE 1 ovan.

Foreslagna krav pa molntjdnstleverantérer Motivering

Infrastruktur

Molntjénstleverantérens infrastruktur ska innehdlla minst | Molntjdnstleverantéren — mdste  kunna  erbjuda en
tva kluster av datacenter. Varje kluster mdste bestd av | infrastruktur som klarar av att skapa program med hdg
minst tva datacenter som dr sammankopplade via en link | tillgdnglighet ddr systemkritiska svaga punkter kan
med korta svarstider fér att distributioner med hég | undvikas.

tillgénglighet och aktiv redundans samt implementeringar
av DR-BC-scenarion ska vara mdjliga. Datacentren som
utgdr varje kluster mdste vara fysiskt isolerade och
feloberoende av varandra.
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Molntjdnstleverantéren ska tillhandahdlla logiskt och
geografiskt isolerade regioner. Molntjénstleverantéren far
inte replikera kunddata utanfér dessa regioner.

Kraven pd dataresidens innebdr att kunden ska ha full
kontroll éver var deras data befinner sig.

Molntjdnstleverantéren mdste kunna ha direkt, dedikerad
och privat anslutning mellan molntjénstleverantérens olika
datacenter.

Privat anslutning dr ett grundldggande krav for att kunna
bygga en sdker hybridinfrastruktur.

Molntjénstleverantéren  ska  tillhandahdlla nog med
mekanismer, bland annat kryptering av data under éverféring.

Kunden kan krdva att det ska finnas en funktion som ser till
att data som inte dr krypterade inte kan éverféras.

Minimikrav pd@ molntjdnstleverantérens certifieringar

Molntjdnstleverantéren mdste vara certifierad enligt
I1SO 27001.

Granskning, certifiering och ackreditering fran tredje part
sdkerstdller att kunder kan sdkerstdlla tjdnsternas (och i
synnerhet  plattformens)  kvalitet,  sdkerhet  och
tillforlitlighet. Det dr nddvindigt att ett minimikrav pd
certifieringar uppfylls.

Molntjdnstleverantéren maste félja CISPE:s Data Protection
Code of Conduct fér att kunna tillhandahdlla funktioner och
tidnster som kan anvdndas i enlighet med GDPR och som
gor det mdjligt for kunderna att bygga program i enlighet
med GDPR.

Kunden mdste kunna bygga eller driva program i enlighet
med GDPR.

Molntjdnstleverantéren madste géra granskningsrapporter
fran tredje part tillgdngliga, till exempel SOC-rapport 1 och
2 (som omfattar de platser och tjdnster som anvénds av EC),
for att se till att molntjdnstleverantérens kontroller och
rutiner dr transparenta.

Molntjdnstleverantéren mdste vara O6ppen med hur
programmet drivs och hanteras. SOC-rapporter dr viktiga
for att sdkerstdlla tillit och transparens.

Molntjdnstleverantéren mdste agera i enlighet med Climate
Neutral Data Centre Pact.

Climate  Neutral Data Centre Pact innebdr att
molntjénstleverantéren ska uppna klimatneutralitet senast
2030 och ddrmed gdra det méjligt fér anvdndaren att ng
sina egna hdllbarhetsmdl.  Granskning utférd av
tredjepartsrevisorer dr obligatoriskt for leverantérer med
over 250 heltidsekvivalent anstdllda (ej smd och medelstora
foretag).

Molntjéinstleverantdren mdste félja SWIPO:s uppférandekod
for portabilitet inom laas.

SWIPO:s uppférandekod fér portabilitet inom laaS
sdkerstdller att tjdnsterna uppfyller kraven i artikel 6,
“Dataportering”, i férordningen om det fria flédet av andra
data dn personuppgifter.

Tjéinstegenskaper

Molntjdnstleverantérens  infrastruktur ~— mdste  vara
tillgdnglig via programmeringsgrénssnitt (APl:er) och
webbaserade hanteringskonsoler.

Sjdlvbetjéningsdtkomst och programmeringsgrénssnitt dr
en obligatorisk standard fér molntjénstleverantérer for att i
stérsta  mdjliga mdn undvika mellanhdnder mellan
anvdndardtkomsten och sjdlva leverantéren.

Molntjdnstleverantéren maste erbjuda en grundldggande
uppsdttning tjinster med bland annat: objektlagring,
foérvaltade relationsdatabaser, andra férvaltade databaser,
férvaltade lastbalanserare, dvervakning och integrerad
automatisk skalning.

Det réicker inte med ett erbjudande om virtuella maskiner
for att kvalificera en leverantér som en molnleverantér.
Molnleverantérer bér erbjuda en uppsdttning PaaS- och
laaS-tjdnster for att férbdttra kundens program och géra
dem snabbare.
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Molntjdnstleverantéren mdste Idta kunden fritt dndra
anvdndningen och konfigurationen av leverantérens tjdnster
och flytta data inom och utanfér molntjénstleverantérens
moln (erbjudande med sjdlvbetjinande tjcnster).

Sjdlvbetjéningsatkomst till tidnster och data dr ett fast krav
som gor att kunden kan vara helt sjdlvstdndig.

Molntjdnstleverantéren mdste godkdnna fakturering av
leverantérens tjdnster baserat pa anvdndning.

Med anvdndningsbaserad  fakturering kan  kunden
kostnadsoptimera sina arbetsbelastningar, minska riskerna
och anvidnda molntjdnstleverantéren fér kortvariga
program och koncepttest.

Data- och systemsdkerhet

Molntjdnstleverantéren mdste Iata kunden fa full kontroll
over sina egna data, ge kunden friheten att vdlja var data
lagras (stadsomrade) och garantera att inga kunddata
flyttas savida en sadan flytt inte initierats av kunden sjdlv.

Kunden mdste ha kontroll éver var data lagras, hur
dtkomsten till  innehdllet  ska  hanteras  och
anvéndaratkomst till tignster och resurser.

Molntjdnstleverantéren maste ge kunden full kontroll 6ver
sdkerhetspolicyer, bland annat gdllande sekretess,
integritet och atkomst till kundens data och system.

Kunden mdste kunna definiera och implementera sina
sdkerhetsstandarder for alla sina arbetsbelastningar. Det
rdcker inte med att lita pd att leverantéren ska hantera
kundens data pa rdtt sdtt.

Kostnadskontroll

Molntjdnstleverantéren mdste ha mekanismer och verktyg
som ldter kunden 6vervaka utgifter éver tid. Verktygen
maste kunna utféra grundldggande segmentering av
kostnader baserat pa arbetsbelastning, tjénst och konto.

Molntjdnstleverantéren mdste erbjuda verktyg som varnar
kunden ndr kostnaderna 6verskrider ett troskelvdrde.

Molntjdnstleverantéren mdste skicka detaljerade fakturor
till kunden. Det mdste gd att strukturera fakturan pd ett
sadant sdtt att det gar att dela upp kostnaderna efter
arbetsbelastning, miljé och konto.

Molntjdnstleverantéren mdste dessutom svara pd fragorna om tekniska krav nedan.

LOSNINGAR

Molntjdnstleverantéren ska redovisa hur denna kan tillhandahdlla férkonfigurerade mallar och programvarulésningar
som antingen kors hos eller dr integrerade med molntjdnstleverantéren fér foljande Iésningar:

e lagring

e DevOps

e  sdkerhet/lagefterlevnad

e stordata/analys

e féretagsprogram

e telekommunikation och nétverk
e geospatiala I6sningar

e JoT

e  [bvrigt].

Tillhandahdll en 6versikt 6ver hur molntjénstleverantéren har anvdnts fér féljande arbetsbelastningar:

e  haveriberedskap
e  utveckling och testning
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e  arkivering

e sdkerhetskopiering och Gterstdllning

e stordata

e databehandling med héga prestanda (HPC)
e sakernas internet (loT)

e  webbplatser

e  serverlds databehandling

e DevOps
e innehdllsleverans
o [bvrigt].

2.2.2  Jamfora leverantorer

Utdver minimikraven i offertforfragan for molntjanster ar det viktigt att sdtta upp kriterier som gor att de
olika molntjanstleverantérernas teknik kan jamféras i en konkurrensutvardering.

Offertforfragningar for molntjanster bor efterfraga de molnfunktioner som en organisation behéver, med
en forstaelse for att kunden anvander sadana funktioner for att skapa sin |6sning. Funktioner utover den
standard som en molntjanstleverantér kan tillhandahalla (till exempel forkonfigurerade I6sningar via
molntjanstleverantoren eller automatiserade funktioner) kan anvandas till en mer meningsfull analys av
”alternativ med mervarde” eller "hur prisvard” i en offertforfragan for molntjanster.

Den offentliga sektorn krdver ofta konkurrens mellan anbudsgivare genom att anvanda
utvarderingskriterier som hur prisvard, ekonomiskt mest fordelaktigt anbud (MEAT) eller lagst pris. Nar
enheter i den offentliga sektorn planerar for den har delen av en offertforfragan for molntjanster ar det
viktigt att bygga upp en strategi som tar hansyn till molnets unika funktioner. Det ar till exempel inte ett
effektivt satt att jamfora erbjudanden genom att bara jamfora standardartiklar i molnleverantérernas
erbjudanden (till exempel angaende berdkningskapacitet eller lagring). Vi rekommenderar i stallet ett fokus
pa mer overgripande lésningar, till exempel de som anges ovan i avsnitt 2.2.1. Enheter i den offentliga
sektorn kan da titta pa molnspecifika krav, till exempel de som anges i Bilaga A — Tekniska krav fér att
jdmféra olika anbudsgivare.

| offertforfragningar bor de nodvandiga egenskaperna som behovs for att skapa molnlésningen framga. For
att gora detta kan organisationer i den offentliga sektorn dra nytta av de vasentliga molnegenskaper som
National Institute of Standards and Technology (NIST) har publicerat, utdver att anvanda analysrapporter
fran tredje part for att sakerstélla att molntjanstleverantoren har ett erbjudande som passar bést for ett
”akta moln” och som drivs i massiv skala.

Exempel pa formuleringar for offertférfrégan — jiémféra leverantérer

Molntjdnstleverantéren mdste svara pd ALLA frdgor om tekniska krav i bilaga A.

Deltagarna mdste ha féljande attribut och beskriva hur deras anbud fér molntjdnster stdmmer 6verens med de fem
vasentliga egenskaperna fér molntjénster?.

1) Sjdlvbetjgning pd begdran: deltagaren mdste erbjuda mdjligheten till ensidigt etablerande av
berdkningskapacitet automatiskt, till exempel servertid och ndtverkslagring, efter behov och utan krav pad
mdnsklig interaktion med varje tjdnsteleverantér. Deltagaren ska erbjuda méjligheten till att ensidigt bestdlla

4 http://nvlpubs.nist.gov/nistpubs/Legacy/SP/nistspecialpublication800-145.pdf
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(dvs. utan leverantérens granskning eller godkédnnande) etablering av tjdnster. Férklara hur detta fungerar
med ditt erbjudande eller det erbjudande du representerar.

2) Allmdn nédtverksdtkomst: deltagaren mdste erbjuda flera alternativ for ndtverksanslutning, varav ett mdste
vara internetbaserat. Férklara hur detta fungerar med ditt erbjudande eller det erbjudande du representerar.

3) Resurssammanslagning: deltagarens molntjdnstleverantor maste erbjuda sammanslagen
berdkningskapacitet som hanterar flera konsumenter genom att anvédnda en modell med delade miljéer fér
olika virtuella resurser som tilldelas och omtilldelas dynamiskt i enlighet med vad konsumenten begdr.
Anvédndaren kan ange en plats pd en dvergripande abstraktionsnivé (exempelvis land, region eller
datacenteromrdde). Deltagaren ska stédja skalning av dessa resurser inom ndgra minuter eller timmar efter
en forfragan. Férklara hur detta fungerar med ditt erbjudande eller det erbjudande du representerar.

4) Snabb elasticitet: deltagarens molntjénstleverantér ska ha stéd fér funktioner som etablerar och tar bort
etablerade tjdnster (skala upp och ned), s att tjdnsten finns tillgdnglig inom en viss tidsram (hégst “x”
timmar) efter en forfragan. Deltagaren ska stédja faktureringsjusteringar till foljd av dessa férfragningar varje
timme eller varje dag.

5) Madtning av tjénsten: deltagaren ska erbjuda insyn i anvdndningen av tjénsten via en instrumentpanel online
eller liknande elektroniska medel.

Utéver detta maste molntjédnstleverantéren:

e vara en etablerad ledare i att tillhandahdlla molntjdnster enligt Gartners Magic Quadrant for laaS®
e tillhandahdlla rapporter fran branschetablerade tredjepartsanalytiker som visar molntjénstleverantérens
beprévade funktioner och tillforlitlighet.

Slutligen anvénds de scenarier som anges i bilaga B fér att jdmféra molntjdnstleverantérerna.

2.2.2.1  Servicenivdavtal (SLA)

Molntjanstleverantorer tillhandahaller kommersiella servicenivaavtal till miljontals kunder och kan darfor
inte erbjuda anpassade avtal, som det gar att géra med en lokal datacentermodell. Men
molntjanstleverantorernas kunder kan (ofta med hjélp av molntjanstleverantérernas partner) utforma sin
egen molnanvandning sa att den utnyttjar kommersiella servicenivaavtal for att uppfylla kundspecifika krav
och unika avtal.

Offertforfragningar for molntjanster ska se till att molntjanstleverantorerna erbjuder de funktioner och den
vagledning som kravs for att anvanda deras tjanster och kommersiella servicenivaavtal, sa att de enskilda

slutanvandarna kan uppfylla kraven pa prestanda och tillganglighet.

Exempel pd formuleringar for offertférfrGgan: servicenivaavtal

Tillhandahdll information om och Idnka till molntjdnstleverantérens instdllning till servicenivaavtal (SLA).

<ORGANISATION> ska upprdtthdlla medvetenheten om molntjénstleverantérens servicenivaavtal och distribuera
viktiga arbetsbelastningar och program pa ett sadant sdtt att de fortsdtter att fungera i fall dér ett servicenivaavtal
inte fullgérs.

5 https://www.gartner.com/doc/reprints?id=1-2G205FC&ct=150519&st=sb
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<ORGANISATION> ansvarar for att upprdtthdlla ett ldmpligt servicenivaavtal relaterat till utrustning som dgs av
<ORGANISATION> eller tjcinster som drivs av <ORGANISATION> och anvéinds med molntjénstleverantéren.

Molntjdnstleverantéren ska forse <ORGANISATION> med funktionerna fér att ha kontinuerlig insyn i och rapportera
om hur servicenivdavtalet fungerar i drift och dokumenterad bdsta praxis for att dra nytta av molntjénstleverantérens
infrastruktur for att skapa tjdnster fér prestanda, hdllbarhet och tillforlitlighet.

2.2.3 Upphandling

Molntjanstleverantorens villkor utformas for att aterspegla hur en molntjanstmodell fungerar (inga fysiska
tillgdngar kops och molntjanstleverantérer bedriver sin verksamhet i massiv skala och erbjuder
standardiserade tjanster). Av den anledningen ar det viktigt att molntjanstleverantorens villkor inforlivas
och anvands i storsta mojliga utstrdackning. Se avsnitt 2.5 nedan for mer information om villkor och
upphandling.

2.2.3.1  Nya och férdnderliga tjénster

Molntjanstleverantorer tillhandahaller prestanda som en tjanst. Till skillnad fran traditionella |6sningar pa
plats som kraver uppgraderingar och underhallskontrakt som upphor att galla kan molnleverantorer helt
enkelt tillhandahdlla den standardiserade tjdnsten. For att molnmodellen ska uppna stordriftsfordelar
lanseras uppgraderingar och andringar av underliggande infrastruktur till alla, inte till individuella anvandare,
och kunderna véljer sedan vilka tjdnster de anvander. Tjansten ar smidigare an de tidigare lokala systemen
och molnleverantdrer lagger standigt till nya forbattrade tjanster som kunderna kan anvanda hur de vill.

Om en molntjanstleverantors nya eller forbattrade tjanster inte kan laggas till efter en offertforfragans sista
inlamningsdag begransar organisationer i den offentliga sektorn sig sjalva fran att dra nytta av nya tjanster
och forbattrade funktioner tills ndsta version av ett ramavtal sldpps. Vi rekommenderar darfor att
tillhandahallandet av tjansterna som beskrivs i ramavtalet inte dr begransande, sad att nya tjanster fran
molntjanstleverantoren kan laggas till efter sista inlamningsdag. EU:s upphandlingslag kan begransa att nya
tjanster fran molntjanstleverantéren som ar vasentligt annorlunda léggs till i ramavtalet, men
uppdateringar och nya versioner av tjanster som inte anses vara vdsentliga andringar kan ldaggas till utan
att orsaka nagra problem med upphandlingen.

Exempel pa formuleringar for offertférfrégan: nya och férénderliga tjénster

Molntjdnstleverantéren ska tillhandahdlla en kostnadseffektiv I6sning som anvdnder bdade bevisad och stabil
virtualiseringsteknik och banbrytande teknik som uppdateras kontinuerligt. <ORGANISATION> bekrdftar och
godkdnner att molntekniken kan tillhandahdllas som en delad tjdnst till <ORGANISATION> och andra kunder hos
molntjénstleverantéren med en gemensam kod eller gemensam miljé och molntjénstleverantéren kan vid olika
tidpunkter dndra, ldgga till eller ta bort funktioner, prestanda eller andra egenskaper hos molntjénsterna. Om sddan
andring, tilldgg eller borttagning gérs ska molntjénstens specifikationer dndras i enlighet med det.

Omfattningen av denna bestdllning inkluderar alla befintliga och nya eller férbdttrade tjdnster fran
molntjénstleverantéren INOM AVTALETS RAMVERK. Molntjdnster frén molntjdnstleverantéren som dr tillgdngliga fér
kommersiella kunder ska géras tillgdnglig fé6r <ORGANISATION>.

2.2.3.2  Lasning till en viss leverantér och méjlighet till féréndring

Molnteknik innebar mindre lasningar till en viss leverantor eftersom inga fysiska tillgdngar kdps och
kunderna nar som helst kan flytta sina data fran en molnleverantoér till en annan.
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En viss grad av lasning till en leverantor ar dock ofrankomlig vid kop av molntjanster eftersom alla moln inte
ar likadana. En molntjanstleverantdr kan erbjuda tjanster och funktioner som en annan helt enkelt inte kan
tillhandahalla. Pa sa satt minskar mojligheten att fa likvardiga tjanster fran en annan leverantor. Ett klokt
tillvdgagangssatt ar att begara att molntjanstleverantorer tillhandahaller de nédvandiga funktionerna och
tjansterna for att Iamna deras moln med dokumentation dver hur dessa tjanster ska anvandas. Det kan
fungera som en rimlig “uttradesstrategi”, eftersom det ar omaijligt fér en molntjanstleverantér att kdnna
till kundens unika anvandning av de standardiserade tjansterna och darmed tillhandahalla en anpassad
uttradesplan.

Se avsnitt 2.3.1.2 for information om branschens uppfoérandekoder géllande ”“dataportering” och “byte av
molnleverantor” for att uppfylla kraven i artikel 6 i EU:s forordning om det fria flodet av andra data &n
personuppgifter.

Exempel pd formuleringar for offertférfragan: introduktion och uttréde

<ORGANISATION> séker forslag med en rimlig uttrddesstrategi for att férhindra Igsning. <ORGANISATION> képer inte
fysiska tillgdngar och molntjdnstleverantéren erbjuder mdjligheten att réra IT-stacken uppdt och neddt.
Molntjdnstleverantéren tillhandahdller verktyg och tjdnster fér portabilitet som hjdlp vid migrering till och fran
molntjdnstleverantérens  plattform, foér att minimera Idsning. Detaljerad dokumentation éver hur
molntjdnstleverantérens verktyg och tjdnster for portabilitet anvdnds kan fungera som en rimlig uttrédesplan.

Molntjénstleverantéren ska inte ha obligatoriska minimiataganden eller obligatoriska Idngsiktiga avtal.

Data som lagras hos en tjdnsteleverantér kan nér som helst exporteras av kunden. Molntjdnstleverantéren ska tilldta
<ORGANISATION> att flytta data till och frédn molntjénstleverantérens lagring efter behov. Molntjdnstleverantéren ska
dven tillata att virtuella maskinbilder hémtas och férs éver till en ny molnleverantér. <ORGANISATION> kan exportera
sina maskinbilder och anvédnda dem pad plats eller hos en annan leverantér (i enlighet med begrénsningarna i relevanta
programvarulicenser).

2.3  Sdkerhet

Molntjanstleverantéren och molnkunderna delar pa ansvaret for sdkerhet och lagefterlevnad. | denna
modell ansvarar kunderna for att strukturera och skydda de program och data som de implementerar i
infrastrukturen, medan molntjanstleveranttrerna ansvarar for att tillhandahalla tjansterna pa en sédker och
kontrollerad plattform samt att tillhandahalla en rad ytterligare sdkerhetsfunktioner. Molnleverantérens
och kundens ansvar i denna modell beror pa modellen fér molndistribution (laaS/PaaS/SaaS). Det &r viktigt
att kunden ar inférstadd med sitt ansvar i varje modell.

Det ar viktigt att forstd modellen for delat ansvar for att kunna utforma en lyckad offertforfragan for
molntjanster. Organisationer i den offentliga sektorn bor sakerstalla att de vet vad molntjanstleverantoren
ansvarar for, vad de sjalva ansvarar for och var konsultpartner/oberoende programleverantorspartner och
deras l6sningar kan hjalpa till.

2.3.1  Minimikrav

Nyckelordet for sakerhet i molnet dr funktioner. Organisationer i den offentliga sektorn ska krava att
molntjanstleverantorer tillhandahaller de sakerhetsfunktioner som kravs for att sdkerstalla att kunderna
kan ta sitt ansvar i modellen for delat ansvar. Som visas i listan nedan med representativa krav ombeds
molntjanstleverantoren att erbjuda en standardiserad funktion som kunden kan anvanda for att gora sin
unika molnmiljo saker.
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o Tillhandahdlla funktioner for nétverksbrandvidggar och web application firewalls for att skapa privata nétverk
och kontrollera atkomsten till instanser och program.

o Tillhandahdlla anslutningsalternativ som méjliggér privata eller dedikerade anslutningar frén kontoret eller
den lokala miljén.

e Tillhandahdlla en funktion for att implementera en detaljerad strategi fér séikerhet och férhindra DDoS-
angrepp.

e Tillgdngliga funktioner for datakryptering i lagrings- och databastjénster.

o Tillhandahdlla flexibla alternativ fér nyckelhantering med mdjligheten att vdlja om man vill att
molntjdnstleverantéren ska hantera krypteringsnycklarna eller ge kunden fullsténdig kontroll 6ver nycklarna.

o Tillhandahdlla APl:er sé att kunden kan integrera kryptering och dataskydd med tjénsterna som utvecklats
eller distribuerats i en mointjdnstleverantérs miljé.

o Tillhandahdlla distributionsverktyg for att skapa resurser fran en molntjdnstleverantér eller ta dem ur bruk
enligt organisationens standarder.

e Tillhandahdlla verktyg for inventerings- och konfigurationshantering som identifierar molntjéinstleverantérens
resurser och sedan spdarar och hanterar dndringar hos dessa resurser éver tid.

e Tillhandahdlla verktyg och funktioner som gér att kunder far insyn i vad som hédnder i deras milié hos
molntjénstleverantéren.

e Gora det méjligt att fG en djup insyn i APl-samtal, till exempel vem, vad, nér och varifrdn samtal har gjorts.

e Tillhandahdlla alternativ foér loggaggregering som effektiviserar granskning och rapportering om
lagefterlevnad.

e Tillhandahdlla en funktion for att konfigurera varningsmeddelanden ndr specifika hdndelser intréffar eller
tréskelvérden dverskrids.

e Tillhandahdlla funktioner som definierar, upprdtthdller och hanterar principer fér anvdndardtkomst i alla
tignster hos molntjdnstleverantéren.

e Tillhandahdlla en funktion for att definiera individuella anvindarkonton med egna behdrigheter i
molntjéinstleverantérens resurser.

e Tillhandahdlla en funktion for att integrera och organisera affédrskataloger for att minska administrativa
omkostnader och ge slutanvidndaren en bittre upplevelse.

Fler krav finns i Bilaga A — Tekniska krav for att jdmféra olika anbudsgivare.

Funktioner utover minimistandarden for sdkerhet kan anvdndas for en mer betydelsefull analys av
"alternativ med mervarde” eller “hur prisvard” i en offertforfragan. Ju fler inbyggda eller automatiska
funktioner som finns for sdkerhet desto battre. Se Bilaga A — Tekniska krav fér att jimféra olika
anbudsgivare for krav angaende att jamfora olika anbudsgivare.

Organisationer i den offentliga sektorn bor titta pa certifieringar och bedémningar for molnackreditering
for att forsakra sig om att molntjdnstleverantéren har implementerat de obligatoriska
sdkerhetskontrollerna. Overvéag till exempel en molntjénstleverantdr som har validerats och certifierats av
en oberoende revisor for att bekrafta efterlevnad av certifieringsstandarden ISO 27001. ISO 27001 Annex
A, omrade 14 behandlar de specifika kontroller som en molntjanstleverantor ska folja enligt ISO-kraven for
anskaffning, utveckling och underhall av system. Dessa kontroller omfattar sannolikt de flesta, om inte alla,
kontroller for anskaffning, utveckling och underhall av system som vanligtvis efterfragas av en organisation
i en IT-relaterad offertforfragan. Darfér &r det rimligt att en organisation endast krdver att en
molntjanstleverantor ar certifierad enligt ISO 27001, snarare dn att gora dubbla insatser och ange
kontrollkrav for anskaffning, utveckling och underhall av system i en offertforfragan for molntjanster.

Detta tillvagagangssatt for att dra nytta av rapporter om lagefterlevnad fran tredje part kan tillampas pa de
flesta sakerhets- och efterlevnadskontroller, till exempel: CISPE GDPR Code of Conduct, ISO, SOC osv.
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Exempel pd formuleringar fér offertférfrdgan: sékerhet

Molntjdnstleverantéren ska upplysa <ORGANISATION> om sina generiska sdkerhetsprocesser och tekniska
begrdnsningar sa att Idmpligt skydd och flexibilitet kan uppnds mellan <ORGANISATION> och tjdnsteleverantéren.

Molntjdnstleverantéren ska ange sina roller och ansvarsomrdden gdllande séikerhet och lagefterlevnad:

e  Beskriv de sdkerhetsrelaterade roller och ansvarsomraden som molntjdnstleverantéren och <ORGANISATION>
har i det féreslagna erbjudandet. Var tydlig med uppdelningen av ansvarsomrdaden och presentera
molntjdnstleverantérens tjdnster for att hjdlpa <ORGANISATION> att skapa och automatisera
sdkerhetsfunktioner i sin molnmiljé.

e Svara pad de tekniska specifikationerna i BILAGA A relaterade till sikerhetskraven hos <ORGANISATION>.

AGARE AV OCH KONTROLL GVER INNEHALL SOM TILLHOR <ORGANISATION>

Beskriv hur molntjdnstleverantérens funktioner kan skydda datasekretessen Gt <ORGANISATION>. Inkludera de
kontroller som anvénds fér att skydda innehdll som tillhér <ORGANISATION>. Molntjénstleverantéren mdste
tillhandahdlla stark regional isolering sG att objekten som lagras i en region aldrig ldmnar regionen, savida inte
<ORGANISATION> uttryckligen 6verfér dem till en annan region.

e  <ORGANISATION> kommer att hantera dtkomsten till sitt innehdll, sina tjdnster och resurser.
Molntjdnstleverantéren ska tillhandahdlla en uppséttning avancerade funktioner for Gtkomst, kryptering och
inloggning som hjdlper <ORGANISATION> att skéta detta pd ett effektivt sdtt. Molntjdnstleverantéren 6ppnar
eller anvinder inte innehdll som tillhér <ORGANISATION> i ndgot annat syfte dn de som krdvs enligt lag och
for att upprdtthdlla molntjénstleverantérens tjanster och tillhandahdlla <ORGANISATION> och dess
slutanvéndare dessa.

e <ORGANISATION> viiljer i vilka regioner innehdllet ska lagras. Molntjénstleverantéren flyttar eller replikerar
inte innehdll som tillhér <ORGANISATION> utanfér den valda regionen férutom om detta krdvs enligt lag, och
efter behov for att upprdtthdlla molntjénstleverantérens tjénster och tillhandahalla <ORGANISATION> och
dess slutanvdndare dessa.

e  <ORGANISATION> vdljer hur innehdllet ska skyddas. Molntjdnstleverantéren mdaste tillhandahdlla stark
kryptering fér innehdll som tillhr <ORGANISATION> vid 6verféring eller i vila och erbjuda <ORGANISATION>
alternativet att hantera sina egna krypteringsnycklar.

e Molntjénstleverantéren madste ha ett program for sdkerhetsgaranti med global bdsta praxis for integritet och
dataskydd. Detta for att hjdlpa <ORGANISATION> att inrdtta, anvénda och tillvarata molintjdnstleverantérens
miljé for scdkerhetskontroll. Sékerhetsskyddet och kontrollprocesserna mdste valideras genom ett antal
bedémningar som genomférs av oberoende tredje part.

Med certifieringar och bedémningar for molnackreditering far organisationerna i den offentliga sektorn en
forsdkran om att molntjanstleverantorerna har effektiva fysiska och logiska sdkerhetskontroller pa plats.
Néar dessa ackrediteringar anvands i offertforfragningar blir upphandlingen mer effektiv och de bidrar till
att undvika betungande processer som behdver goras flera ganger, eller godkdnnandefldden som kanske
inte kravs for en molnmiljo.

Offertforfragningar for moln ska ge molntjanstleverantorer en mojlighet att bevisa att de uppfyller
ackrediteringar och bedémningar for lagefterlevnad. Som namndes ovan tacker dessa ackrediteringar till
stor del samma omraden kring riskscenarier och riskhanteringsmetoder. Eftersom kontroller och krav har
slagits ihop i sddana ackrediteringar gar det snabbare att hantera efterlevnad i en offertférfragan genom
att krdva att molntjanstleverantdrer ska uppfylla ackrediteringarna i stéllet for att gora dubbla insatser med
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att ange sadana enskilda kontroller (varav manga kan vara hamtade fran tidigare offertférfragningar som
giller for datacenter pa plats och darfor kanske inte gar att tillimpa pa molntjanster).

OBS! Det &r aven valdigt viktigt att forstd hur man kan komma &t rapporterna som anges nedan.
SOC-rapport 1 och 2 ar till exempel vanligtvis kdnsliga dokument. Se till att du forstar de avtal som kravs for
att fa atkomst till dem (t.ex. sekretessavtal, NDA) och be inte bara om att dessa dokument ska skickas som
en del av svaret pa offertforfragan (dessa dokument kan offentliggdras genom lagar om offentliga
handlingar eller liknande lag som dventyrar molnsakerheten).

Exempel pd formuleringar for offertférfragan: lagefterlevnad

Anvédndningen av erkdnda standarder for sdkerhet, lagefterlevnad och drift som hdrleds fran bdsta praxis inom
molntjénstdatgdrder, bland annat datahantering, datasdkerhet, sekretess, tillgdnglighet osv., gér upphandlingen av
molnteknik mer effektiv.

<ORGANISATION> utvéirderar unika erbjudanden mot godkdnda standarder fér sikerhet, lagefterlevnad och drift som
anges nedan och i Bilaga A. Genom att férlita sig pa leverantérens efterlevnadscertifiering for varje standard kan
<ORGANISATION> anvinda minsta efterlevnad av standarden som utgdngspunkt vid utvirderingen av férslaget.

Férdelen med att krédva att molntjénstleverantéren ska fortsdtta att uppfylla minimistandarden under hela avtalets
giltighetstid dr att tjdnstefterlevnaden forblir aktuell.

Molntjdnstleverantéren som ldmnar anbud (direkt eller genom en Gterférsdljare) ska kunna uppvisa att denna uppfyller
foljande intyg, rapporter och certifieringar fran oberoende tredje part (Obs! Om ndgot av dessa intyg, rapporter och
certifieringar har begrénsningar i fraga om utldmnande pd grund av sékerhetsfragor ska <ORGANISATION> samarbeta
med molntjénstleverantéren fér att komma dverens om ett sdtt att fa Gtkomst till dem):

Certifieringar/intyg Lagar, férordningar och sekretess Anpassningar/ramverk
[T C5 (Tyskland) [J CDSA

[7 CISPE:s Data Protection Code of
Conduct (GDPR)

[ CNDCP (Climate Neutral Data
Centre Pact)

[ DIACAP [JEU:s dataskyddsdirektiv [T CIS
[T Niva 2 och 4 i DoD SRG [ EU:s modellklausuler [ Informationstjanster om straffrdtt (CJIS)

[T HDS (Frankrike, sjukvdrd)

[ FedRAMP [T FERPA [ Cybersikerhetsakten
[T FIPS 140-2 [7GDPR [T EU-US Privacy Shield
[715S0 9001 [JGLBA [JEU Safe Harbor
[7150 27001 [T HIPAA [TFISC

[71S0 27017 [THITECH LT FISMA
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[7150 27018 [7IRS 1075 [7 G-Cloud [Storbritannien]
LT IRAP [Australien] LTITAR [T GxP (del 11 i FDA CFR 21)
[T Niva 3 av MTCS [Singapore] [JPDPA — 2010 [Malaysia] [ ICREA

[T Nivd 1 av PCI DSS [7PDPA — 2012 [Singapore] [T Grundschutz [Tyskland]
L7 SEC Rule 17-a-4(f) [T PIPEDA [Kanada] LTMARS —E

[ SecNumCloud (Frankrike)

[7SOC1/ISAE 3402 [T Privacy Act [Australien] LTMITA 3.0

[750C2/50C3 [ Privacy Act [Nya Zeeland] [T MPAA

[T SWIPO:s uppférandekod fér laaS

[7 Spansk DPA-auktorisering [T NIST
[] Storbritanniens DPA — 1988 [T Nivéer frén Uptime Institute
[T VPAT/avsnitt 508 [ Storbritanniens Cloud Security Principles

Listan ovan ar endast avsedd for illustrativa syften och bor inte betraktas som en fullstandig lista éver de
certifieringar och standarder som kan gélla for molntjanster.

2.3.1.1  Dataskydd

En viktig aspekt ndr du anvdnder molntjénster ar att behandlingen av personuppgifter sker i enlighet med
EU:s gallande lagstiftning kring dataskydd, inklusive dataskyddsférordningen (GDPR). GDPR &r en
principbaserad forordning och innehdller darfér ingen sektorsspecifik vagledning for att sdkerstalla
lagefterlevnad. Dataskyddsférordningen uppmuntrar dock till att tillampa verktyg for lagefterlevnad, t.ex.
uppforandekoder, for att ge sadan vagledning. CISPE har i samarbete med den franska
dataskyddsmyndigheten (CNIL) utarbetat en uppférandekod fér dataskydd (CISPE-koden®) som godkénts av
den Europeiska dataskyddsstyrelsen och som ar allmant tilldmplig i Europa. Syftet med koden ar att hjalpa
molntjanstleverantdrer med att félja GDPR och vagleda kunderna i beddmningen av om en leverantdr ar
lamplig for den behandling av personuppgifter som kunden vill utfora.

e Koden ar endast inriktad pa laaS-sektorn och behandlar laaS-leverantérernas specifika roller och
ansvarsomraden.

e Den bidrar till att klargéra aspekterna av rattvis och Oppen behandling och lampliga
sakerhetsatgarder i samband med tjanster for molninfrastruktur (GDPR, artikel 40 [2]).

e Den hjalper kunderna att férsta hur de kan behalla suveraniteten 6ver sina data genom att se till
att de stannar inom EU.

e Den framjar basta praxis for dataskydd som stoder EU:s GAIA-X-initiativ att utveckla europeiska
datatjénster for molnet.

6 https://cispe.cloud/code-of-conduct/
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Molntjanstleverantorens efterlevnad av uppforandekoder for dataskydd, t.ex. CISPE-koden, forsdkrar att
personuppgifter kommer att behandlas i strikt dverensstammelse med GDPR.

Exempel pd formuleringar i offertférfrégan: dataskydd

Molntjdnstleverantéren som ldmnar anbud (direkt eller via en dterférsdljare) ska kunna uppvisa att denna féljer en
uppférandekod for dataskydd, t.ex. CISPE-koden. Koden for dataskydd mdste éverensstimma med de krav som
faststdlls i dataskyddsférordningen. Koden bér som minst innehdlla féljande: 1) en tydlig definition av
molntjdnstleverantérens roller och ansvarsomrdaden, 2) krav pa att molntjdnstleverantéren inte kommer att anvénda
kunduppgifter i marknadsférings- eller reklamsyfte, och 3) kundernas mdéjlighet att vdljia molntjénster som gér det
mdjligt att behandla uppgifterna helt och hdllet inom Europeiska ekonomiska samarbetsomrddet. Efterlevnaden av
koden mdste bekrdftas av externa oberoende revisorer (6vervakningsorgan) som dr ackrediterade av oberoende,
externa revisorer som i sin tur dr ackrediterade av Europeiska dataskyddsmyndigheten.

2.3.1.2  Byte av molnleverantér och dataportering

Kunderna bor ha frinet att valja vilka molntjdnster de vill anvanda och inte vara ”lasta” till en
molntjanstleverantor eller PaaS/SaaS-leverantor.

Molntjanstleverantérernas tjanster dr standardiserade och erbjuds pa sattet “en till manga”, dar tjansterna
konfigureras, etableras och kontrolleras av kunden. En férdel med molntjanster ar att kunderna kan vilja
de standardiserade tjdnsterna de behover for att utveckla sina unika program och lésningar. Denna fordel
innebar dven att kunna byta till nya eller andra tjanster som bast uppfyller kundernas behov vid en viss
tidpunkt.

Precis som nar det géller dataskydd kan uppforandekoder bidra till att ge kunderna trygghet och fortroende
nar det géller att byta till molnet fran lokal infrastruktur eller nar de byter mellan olika leverantérer.
Tillsammans med EuroClO (European Association of ClOs) var CISPE medordférande i utvecklingen av
uppférandekoden for dataportabilitet och byte av molntjanster for laaS-molntjanster (SWIPO:s laaS-kod”®).
Den forsta versionen av koden utvecklades i enlighet med EU:s férordning om fritt flode av data. Den
overlamnades till Europeiska kommissionen i november 2019 under det finska ordférandeskapet och
publicerades av féreningen SWIPO AISBL maj 2020. | april 2021 férklarade SWIPO AISBL de forsta tjansterna
som foljde koden. | maj 2021 forklarades de dven de férsta CISPE-medlemstjansterna som foljde koden.

Exempel pd formuleringar fér offertférfrdgan: byte av molinleverantér och dataportabilitet

Molntjdnstleverantéren som ldmnar anbud (direkt eller via en dterférsdljare) ska kunna uppvisa att denna féljer en
uppférandekod for “véxling och dataportering”, t.ex. SWIPO:s laaS-kod. Koden mdste innehdlla information om hur en
CISP erbjuder en séker 6verféring av féretagsdata om de beslutar sig fér att byta molntjénstleverantor.

7 https://ec.europa.eu/digital-single-market/en/news/cloud-stakeholder-working-groups-start-their-work-cloud-
switching-and-cloud-security

8 https://swipo.eu/
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2.3.2 Jamféra leverantorer

Precis som nar det géller de tekniska kriterierna i avsnitten ovan, utdver de minsta sakerhetskraven i en
offertforfragan fér molntjanster, ar det viktigt att tillhandahalla kriterier foér att jamfora
molntjanstleverantorens funktioner och tjanster for sakerhet under en utvardering med konkurrens.

Se Bilaga A — Tekniska krav for att jimféra olika anbudsgivare fér exempel pa sakerhetskrav for
molntjanstleverantorer. Vi rekommenderar starkt att funktionerna nedan betraktas som viktiga

sakerhetsaspekter nar organisationer i den offentliga sektorn utvarderar molntjanstleverantoérer:

Exempel pd formuleringar fér offertférfragan: viktiga séikerhetsaspekter

e molntjédnstleverantérens forstdelse for modellen for delat ansvar och dokumentation som hjélper kunder att
forsta uppdelningen av sékerhetsansvar fér molntjénstleverantérens funktioner och tjdnster (till exempel med
hénsyn till GDPR)

e pavisbar bakgrund av sdkerheten i molntjdnstleverantérens infrastruktur med offentlig, generisk
dokumentation om molntjdnstleverantérens sikerhetsstdllning och fysiska/logiska kontroller

e molntjédnstleverantérens specifika support fér molnsikerhet

e tjdnster som gér det mdjligt for kunderna att formalisera utformningen av sina konton, automatisera
sdkerheten och styrningskontrollen samt effektivisera granskningsprocessen

e mdjligheten att skapa, tillhandahdlla och hantera en samling resurser pa ett malliknande sdtt (innehdller
sdkerhetsmallar med guldstandard som skapats av en molntjdnstleverantér eller dess partner)

e mdjligheten att skapa en tillférlitlig och repeterbar drift fér kontrollerna

e funktioner fér fortldpande granskning i realtidsrevision

e mdjligheten att kontrollera principer fér molnstyrning med hjélp av tekniska skript

e mdjligheten att skapa tvingande funktioner som inte kan dsidosdttas av anvdndare som inte har rdtt att
modifiera de funktionerna

e mdjligheten att ta fram en tillforlitlig implementering av det som tidigare skrivits in i policyer, standarder och
bestdmmelser, och samtidigt kunna skapa en sékerhet och dverensstimmelse som dr méjlig att upprétthdlia,
ndgot som i sin tur leder till en funktionell och tillforlitlig modell fér molnstyrning i IT-miljéerna

e tjdnster som skyddar mot de vanliga, mest férekommande distribuerade éverbelastningsattackerna (DDoS)
mot ndtverks- och transportlager tillsammans med méjligheten att skriva anpassade regler fér att minska
avancerade angrepp mot programlager

e forvaltad tjdnst fér upptdckt av hot

2.3.3 Upphandling

Som beskrivs ovan utformas molntjanstleverantorens villkor for att aterspegla hur en molntjanstmodell
fungerar (inga fysiska tillgangar kops in, molntjanstleverantorer bedriver sin verksamhet i massiv skala och
erbjuder standardiserade tjanster). Av den anledningen ar det viktigt att molntjanstleverantérens villkor
inforlivas och anvands i storsta mojliga utstrackning. Se avsnitt 2.5 nedan for mer information om villkor
och upphandling.

Vad galler sékerhet rekommenderar vi aterigen starkt att lata molntjanstleverantorer uppdatera sina
erbjudanden kontinuerligt eller att leverantorer tillats lagga till produkter efter den sista inlamningsdagen,
sa lange de uppfyller offertforfragans ursprungliga parametrar. Detta passar in pa att funktioner och
tjanster for sdkerhet utvecklas snabbt och att molntjdnstleverantorer lanserar ofta sakerhetsfokuserade
tjanster som i manga fall ar kostnadsfria. Observera att det ar viktigt att faststélla en lagsta sakerhetsniva
(se minimikraven ovan) sa att andringar i sakerhetserbjudanden inte leder till en férsamring.
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Modellen for delat ansvar ar givetvis kdrnan for sakerheten i en offertférfragan for molntjénster. Varje deltagare
maste vara tydlig med sitt sdkerhetsansvar och molntjénstleverantérer bor ha en skyldighet att dokumentera
molntjanstleveranttrens/kundens sakerhetsansvar for molntekniken fran leverantoren, tillsammans med
dokumentation som hjalper kunder att implementera och automatisera basta praxis for sakerhet.

Ett ramavtal for molnet ska vara flexibelt nog att kunna avldgsna en leverantér om denne inte ldngre
uppfyller de minimikraven pa sdkerhet och efterlevnad som anges i offertforfragan fér molntjansterna.

2.4  Prissattning

Organisationer i den offentliga sektorn behdver ett avtal som gor att de kan betala for tjanster nar de
forbrukas for att kunna hantera variationer i efterfragan — med den molnstyrning och synlighet som kravs
kring anvandning och utgifter.

Det ar viktigt att offertforfragningar for molntjénster tittar pa varde och den totala dgandekostnaden (TCO),
i stallet for att bara gora en jamforelse av enhetspriserna for liknande tjanster. Den traditionella metoden
av att titta pa det lagsta enhetspriset fungerar inte i molnmodellen och tenderar darfor att inte leda till det
ekonomiskt mest fordelaktiga anbudet eller det lagsta dvergripande priset.

e ™
Fér att underldtta utvdrderingen av molntjéinstleverantérers priser kan det hjélpa att forst lata

molntjdnstleverantérerna forkvalificera sig eller vdljas ut till en slutlista via minimikrav angdende priser,
sa att molntjénstleverantérer med liknande funktioner kan kvalificera sig fér ramavtalet.
Utvdrderingsprocessen for avrop och férnyad konkurrensutsdttning kan sedan titta pa ett urval av
exempel pd typiska molnarkitekturer och prisscenarier som stdmmer 6verens med ndgra typiska
arbetsbelastningar och IGta molntjdnstleverantérerna prissétta dem. Demonstrationer med livetester
rekommenderas ocksé for att kunna jdmféra prestanda och elasticitet hos molntjéinstleverantérernas
ticinster. Se bilaga B for ett exempel pa ett testskript fér demonstrationer av molnteknik.

2.4.1 Minimikrav

Prisavsnittet i en offertforfragan for molntjanster har fyra huvudsakliga delar:

1. Nyttjandepris: molnkunder inforlivar en modell for betalning per férbrukning. Den innebdr att
kunderna i slutet av varje manad bara betalar for det de anvander, vilket ar optimalt for
anvandnings- och resursmaétningar.

2. Transparent prissattning: molntjanstleverantorens prissattning ska vara offentligt och transparent.

3. Dynamisk prissattning: gér det mojligt att vara flexibel nog att |3ta priset skifta beroende pa
marknadspriset. Den har metoden drar nytta av molnprisernas dynamiska och konkurrensutsatta
natur och stéder innovation och prissankningar.

4. Kontrollerade utgifter: molntjanstleverantéren ska erbjuda verktyg for rapportering, évervakning
och forutsagelser som later kunderna 1) 6vervaka forbrukning och utgifter bade oversiktligt och pa
detaljniva, 2) fa aviseringar néar forbrukning och utgifter uppnar anpassningsbara gréansvarden och
3) uppskatta férbrukning och utgifter for att kunna planera framtida molnbudgetar.
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Exempel pd formuleringar fér offertférfrdgan: priser

<ORGANISATION> begdir att deltagande molntjdnstleverantérer inkluderar sin féreslagna metod och prismodell for att
tillhandahdalla var och en av sina tjdnster till slutanvdndare som en kommersiell molnfunktion.

Molntjdnstleverantéren ska tillhandahdlla féljande:

e dokument med tjdnstebeskrivning eller Iénkar till dessa beskrivningar

e dokument med villkor

e dokument med prissdttning (Iénkar till offentliga priser accepteras, under férutséttning att ett dokument med
en fullstandig prislista/prissdttning finns tillgénglig pG begdran)

Priset dr kostnaden for tjdnstens vanligaste uppldgg. Molntjdnstleverantérer ska erbjuda alternativ fér volymbaserade
rabatter och verktyg fér priskalkylering sa att kunden kan ta reda pd det faktiska priset for det som képs och det
overgripande vdrdet for képaren (till exempel tjinster fér optimering och resulterande kostnadssdnkningar).

Képare under ramavtalet kan prata med leverantérer fér att be dem att férklara sina tjdnstebeskrivningar, villkor,
priser eller dokument med och modeller fér tjénstedefinitioner. En logg med eventuella samtal med leverantérer
kommer att féras.

Ytterligare krav pa prisséttning

e Tillhandahdll mointeknik med en dynamisk prismodell som ger stérsta mdéjliga affdrsflexibilitet och mdéjlighet
till skalbarhet och tillvéxt.

e  Prisattributen mdste innehdlla féljande:

o Erbjuds prissdttningen for tjdnsterna pa begdran, baserat pa I6pande betalning? Beskriv er modell
for prissdttning.

o Kan man uppnd ytterligare rabatter genom att férbinda sig till att anvénda en méngd resurser eller
genom att képa stérre méngder? Beskriv hur.

o Ar prissittningen offentligt tillginglig och transparent? Inkludera lidnkar till offentligt tillgdnglig
prissdttning.

o Arpriserna dynamiska och svarar de snabbt och effektivt pd konkurrensen pé marknaden?

o  Erbjuder ni bdsta praxis och resurser for att spdra utgifter?

o  Erbjuder ni bdsta praxis och resurser for kostnadsoptimering?

Transparent prisséttning

Pd grund av den stindigt neddtgdende pristrenden inom kommersiell molnteknik som drivs av innovation och
konkurrens fdar molntjénstleverantérens fakturerade enhetskostnad for tjdnster som betalas av <ORGANISATION>
under ramavtalet inte 6verskrida de enhetspriser som publicerats pd molnleverantérens webbplats som gdller ndr
tidnstenheten férbrukas av kunden.

Varningar/rapporter om budgetering och fakturering

Fér att pavisa leverans och anvindning av molnteknik ska molntjéinstleverantérerna tillhandahdlla <ORGANISATION>
med verktyg fér att upprdtta detaljerade faktureringsrapporter som bryter ned kostnader per timme, dag eller mdnad,
for varje konto i en organisation samt per produkt eller produktresurs eller enligt kunddefinierade taggar.
<ORGANISATION> godkdnner att modellen fér delat ansvar fér molnet innebér att <ORGANISATION> ansvarar for att
anvénda funktioner och verktyg for budgetering och fakturering for att uppfylla unika krav pa férutsdgelse och
rapportering.
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e Tillhandahdll information om hur <ORGANISATION> kan se faktureringsinformation bade pd detaljniva och
oversiktligt, visualisera monster i utgifter fér molntjdnstleverantérers resurser éver tid och férutsdga
framtida utgifter.

e Tillhandahdll information om hur <ORGANISATION> kan filtrera vyn fér anvdndning/fakturering per tjdnst,
Icnkat konto eller enligt anpassade taggar som tillimpats pa resurser och skapa faktureringsvarningar som
skickar aviseringar ndr anvéndningen av tjdnsterna ndrmar sig eller 6verskrider de tréskelvdrde/budgetar
som angivits av <ORGANISATION>.

e Tillhandahdll information om hur <ORGANISATION> kan férutsdga volymen férbrukade molntjénster under
en angiven tidsperiod baserat pad tidigare anvdndning. Molntjdnstleverantéren ska erbjuda en uppskattning
av vad beloppet som <ORGANISATION> faktureras av molntjénstleverantéren blir och géra det mdjligt fér
<ORGANISATION> att anvinda larm och budgetar fér den férvintade férbrukningen, sa att de kan fa bdttre
kontroll éver kostnader och utgifter.

2.4.2 Jamfora leverantorer

Organisationer i den offentliga sektorn kraver ofta konkurrens mellan anbudsgivare genom att anvanda
utvarderingskriterier som hur prisvarda de ar, ekonomiskt mest fordelaktigt anbud (MEAT) eller lagsta
priser. Vid planeringen av prissattningen for ramavtalets avrop eller férnyade konkurrensutséttning ar det
viktigt att utforma ett tillvdgagangssatt som tar hansyn till molnets unika funktioner. Det ar till exempel inte
effektivt att jamfora offerter genom att bara jamfora standardartiklar i molnleverantorernas erbjudanden
(t.ex. berdkningskapacitet eller lagring) eftersom det inte tar hansyn till funktioner som prestanda,
kostnadsoptimering genom att anvanda tjanster och évervakningsverktyg fran molntjanstleverantéren som
ar utvecklade for molnet eller olika tjanster som molntjanstleverantorer eventuellt erbjuder kostnadsfritt.
Dessutom kan en molntjanstleverantors katalogpriser innehadlla tiotusentals standardartiklar och
modellerna for prissattningen kan skilja sig fran en tjanst till en annan och mellan olika leverantorer.

Analysera den totala dgandekostnaden

Vi rekommenderar att ldgga fokus pa den totala dgandekostnaden (TCO) for definierade anvandningsfall
eftersom den tar hansyn till alla aspekter i en molnlésning (bland annat partnertjanster, standardiserade
rabatter for molntjanstleverantorer, tekniska funktioner som kan 6ka prestandan och sdnka/optimera
kostnader osv.).

Jamfdra scenarier

Utvarderingsprocessen kan dven beakta vanliga scenarier som motsvarar vanligt forekommande system
eller program. Sadana scenarier (till exempel webbhotell) ellerimplementeringen av HR-system med x antal
anvandare osv.) kan innehalla variabler som resursernas hastighet och skala, programmets eller I6sningens
prestanda, tider for lagringsatkomst, sma volymer av komplexa data jamfort med enkla
databehandlingsuppgifter med stora volymer osv. Programmen eller systemen kan dven ha vanliga
scenarier som bearbetning av stora volymer vid till exempel skatteaterbaring eller nédaviseringar for att
varna vid 6éversvamningar. Scenarierna ska innehalla omfattningen av tekniken och tjansterna som kunden
kan komma att anvanda under projektet. Pa sa satt kan kunden jamféra den uppskattade overgripande
kostnaden foér projektet.

Jamfor scenarier ekonomiskt och tekniskt

Det dr aven viktigt att ta hansyn till tekniska fordelar vid jamforelser av priserna for
molntjanstleverantorernas erbjudanden. En molntjanstleverantdr kan till exempel géra det mojligt for
kunder att skapa en topologi for haveriberedskap (DR) med aktiv redundans tack vare att dess modell har
datacenter i kluster inom en geografisk region. En molntjanstleverantér som inte har den har typen av

33



Kopa molntjanster i offentlig sektor (februari 2022)

redundans och datacenterkonfiguration kan vara x % dyrare med tanke pa kostnaderna for behovet av
haveriberedskap. Se alternativen nedan for en direkt jamforelse av liknande tjanster som ett exempel pa
varfor ett holistiskt tillvagagangssatt for prissattning som innehaller tekniska funktioner ar viktigt vid
utvarderingen av molntjanstleverantdrer.

Exempel: en kund vill jamfora priset pa objektlagring som tillhandahalls av kvalificerade
molntjanstleverantorer i ett ramavtal. Priset pa objektet for “lagringsenheten” fran molntjanstleverantor 1
ar 0,023 €/GB. Priset pa samma “enhet” fran molntjanstleverantor 2 ar 0,01 €/GB. Vid en enkel jamforelse
av enheter skulle inte kunden stélla viktiga fragor som:

1. Hur manga redundanta kopior av objektet finns tillgangliga ifall ett fel uppstar? | exemplet ovan ar
molntjanstleverantor 1 utformad for att klara en parallell dataforlust pa tva olika anldggningar och
har flera datakopior. | exemplet hos molntjanstleverantor 2 skapas inga redundanta kopior.

2. Vilken nivd av hadllbarhet har de lagrade objekten? Molntjanstleverantér 1 erbjuder
99,999999999 % medan molntjanstleverantdr 2 erbjuder 99 %.

3. Ta hansyn till kostnaden for &dgandets hela livscykel for det oOvergripande projektet eller
arbetsbelastningen och hur funktioner for kostnadsoptimering kan sdnka kostnaderna for hur data
lagras och anvands (att 6ka anvandningen av en molntjanstleverantors serverlosa funktioner kan
till exempel sanka kostnaderna med x %).

Detta ar bara nagra av manga tekniska dvervaganden som spelar in vid prissattningen, i synnerhet nar det
galler sakerhet och efterlevnad.

Overvaganden fér prisscenarier

Baspriser — dessa dr generellt molntjanstleverantérernas offentliga priser. Molntjanstleverantérer ska ange
dessa priser officiellt. Daremot, som beskrivs ovan, kan kunder be om att runt tre till fem specifika scenarier
(eller s3 manga som kunden anser rimliga) prissatts av alla leverantorer for att effektivt jamfora
molntjanstleverantorerna. Scenarierna ska innehalla den omfattning av tjanster och teknik som kunden
sannolikt anvander under projektets gang. Pa sa satt kan kunden jamfora den 6vergripande uppskattade
kostnaden for projektet. Jamforelser baserat pa standardartiklar/artikelnummer brukar vara mer
problematiska &an nyttiga for kunder och leverantorer (kunderna maste jamfora tiotusentals
standardartiklar hos alla molntjénstleverantorer och leverantérerna maste dels forse kunden med sa pass
detaljerad information och sedan hantera den nér det faktiska priset endast faststélls utifran férbrukningen
av tjansten).

Det dr ett mdaste fér molnkunder som vill ha de mest prisvdrda alternativen att utvérdera en
molntjédnstleverantérs évergripande uppsdttning funktioner. Molntjénstleverantérer kan till
exempel ha flera tjéinster som antingen dr kostnadsfria eller s gott som kostnadsfria, och en
prisutvdrdering bér ta hdnsyn till sadana tjdnster. Andra molntjénstleverantérer kan eventuellt
ta betalt for liknande funktioner.

Utvarderingskriterier kan skrivas pa ett satt som gor att molntjanstleverantérerna kan visa sina funktioner
av typen "inklusive x som standard” och hur sadana tjanster paverkar den oOvergripande kostnaden.
Utvarderingskriterier kan &ven Overvdga molntjanstleverantdrens prissattning baserad pa volym/
nivaindelning och kommersiellt tillgangliga rabatter som reserverade instanser och spot-instanser.
Exempelvis:
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e en besparing pa x % om kunden kdper reserverad beradkningskapacitet (ett ar, tre ar osv.)

e en rabatt pa x % for nivdindelade/volymbaserade priser

e en besparing pa x % for arkitekturgranskningar och optimering av infrastrukturen, till exempel att
byta till ett mer lampligt databehandlingsalternativ.

e Som beskrivs ovan ar det viktigt att ta hdnsyn till kostnaden for hela livscykeln och hur funktioner
for kostnadsoptimering kan sdnka kostnaderna.

PRISSCENARIO
Anbudsgivare maste ange priser fér scenariot nedan, endast i utvirderingssyfte. Det faktiska priset baseras pd
forbrukningen av tjdnster pa begdran med I6pande betalning.

Nedan visas representativa krav for att identifiera priser och de presenteras med den uttryckliga férstaelsen att dessa
nominala krav kan dndras under avtalets giltighetstid. Ange priser fér bade 12 och 36 manaders kapacitet pa begdran
och 12 och 36 manaders reserverad kapacitet.

Ange:
e Namnen pa de féreslagna I6sningarna:
e Anbudsgivarens bdsta pris:

e Tider for tjdnsten: dygnet och dret runt
e Tjdnstens tillgdnglighet: 99,95 %

Prisscenarier kan dven innehdlla exempel fran befintliga kunder med liknande arbetsbelastningar som har optimerat
sina utgifter éver ett/tvd/tre dr genom att anvinda molntjdnstleverantérens évervaknings- och optimeringsverktyg,
inféra optimerade molnbaserade I6sningar och genom leverantérens prissénkningar.

2.5 Utformning av/villkor for avtalets fullgérande

Teknik och drift fran en molntjadnstleverantér har standardiserad utformning och darfor ar &dven
avtalsvillkoren standardiserade. Daremot ar det mojligt att justera dessa avtal marginellt for att anpassa
dem till lokala lagar och regelverk.

Traditionella metoder for IT-upphandlingar innehaller ofta strikta regler om att sbkanden maste uppfylla
manga eller alla krav i upphandlingen, annars blir de avvisade. Eller sd innehaller de en del helt obligatoriska
krav. Nar den har typen av inkbpsmetod anvands for molnteknik, som egentligen bestar av en uppsattning
standardiserade komponenter och verktyg som hjalper till att utforma en anpassad |8sning, brukar
upphandlingarna misslyckas.

2.5.1 Villkor

Det forsta steget for att upphandla om en offertforfragan for molntjanster ar att granska och forsta
molntjanstleverantorens befintliga kommersiella villkor, som ofta gar att hitta pa dennes webbplats.
Enheter i den offentliga sektorn godkanner i allt storre utstrackning molntjanstleverantérers kommersiella
villkor. En del av det har arbetet med att forsta villkoren ar inriktat pa moten med molntjanstleverantorer
och deras partners for att fordjupa sig mer i deras tillvagagangssatt. Den viktiga fragan ar exakt varfor
molntjanstleverantorerna anvander specifika villkor. Vissa av villkoren kan se ut att skilja sig fran
traditionella IT-villkor, men det finns valdigt specifika anledningar till varfor de ingar i ett molnavtal. Om de
offentliga villkoren inte godkdnns har molntjanstleverantorer ofta avtal for féretagskunder som kan
modifieras nagot.
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Utover granskningen av molntjanstleverantorens villkor ar det viktigt att forsta befintliga policyer, regelverk
eller lagar (t.ex. de som beror teknik, dataklassificering, sekretess, personal osv.). Det finns ofta befintliga
policyer/regelverk/lagar som &r utformade for att kdpa och anvanda traditionella IT-erbjudanden, och de
kan stdmma daligt overens med en molntjanstleverantérs modell. Ett exempel &r att endast tillata
anvandningen av molnteknik som inkluderades i det ursprungliga anbudet for ramavtalet via
offertférfragan for molntjanster. Molntjanstleverantorer lagger standigt till nya tjdnster och funktioner. Det
drinte rimligt for slutkunden att atkomsten till de nya tjansterna hindras bara for att ni foljer ett traditionellt
tillvagagangssatt for IT-produktuppdateringar. Om sa ar fallet ar det viktigt att ha ingdende diskussioner
med molntjanstleverantorerna dar dessa policyer/regelverk eller lagar behandlas.

Diskutera offertforfragan i forvag

Som anges ovan bor du ta dig tid att traffa molntjanstleverantorer och relaterade leverantdrer innan en
offertforfragan utarbetas for att forsta deras villkor och presentera din enhets tillvdgagangssatt, policyer,
regelverk och lagar. Den viktigaste delen av dessa diskussioner ar att bada sidor forstar exakt varfor de
relevanta villkoren fungerar som de gor. Villkor fér moln skiljer sig till exempel fran villkor for traditionella
datacenter, férvaltade tjanster, maskinvara, paket med licensierad programvara och systemintegration.
| och med att det handlar om enskilda modeller med standig innovation kraver deras affarsmodeller att
offertforfragans process ar tillrackligt flexibel for att kunna fa fortydliganden genom férhandlingar
och diskussioner.

Genom mojligheten att kunna fortydliga villkor genom diskussioner eller forhandlingar far organisationer i
den offentliga sektorn okad forstaelse for molnmodeller och undviker problemet med att avvisa
leverantorer som kanske egentligen kan tillgodose organisationens behov. En vanlig process ar att
organisationen faststaller vissa villkor i forvag som den ar villig att diskutera och forhandla innan avtalet
tilldelas. Genom att férhandla godtagbara villkor med anbudsgivarna i forvag sakerstaller organisationen
att den far det anbud som passar bast och |6ser problem som annars skulle kunna resultera i att ett effektivt
forslag avvisades. Enheter i den offentliga sektorn kan dven granska deras policyer, regelverk och lagar, och
bada sidor kan fa okad forstaelse for hur molnanvandningen passar in i dessa modeller. Det finns ofta satt
att kunna arbeta med de befintliga klausulerna. Om det daremot finns ett problematiskt omrade kan bada
teamen samarbeta for att hitta en I6sning (det ar battre att ta dessa diskussioner i god tid innan en eventuell
offertforfragan distribueras och efterfoljande avtalsférhandling).

Forhandlingsflexibilitet

For att kunna skriva avtal i enlighet med lokala lagar och samtidigt forlita sig pa standardiserade avtalsvillkor
fran molntjanstleverantoren rekommenderar vi att ni (1) ber de sékande om deras standardavtal, (2) inte
antar opassande avtalsvillkor vid upprattandet av ramavtalet for offertfragan fér molntjanster och
(3) erbjuder ett férhandlingsalternativ for alla bestammelser for konsulttjanster och forslag som ska ingd i
ramavtalet (givetvis forutom de klausuler som ar obligatoriska enligt lag).

OBS! Omfattningen av delat ansvar ingar i molnmodellen och ska beaktas i avtalets villkor (t.ex. att
molntjanstleverantéren bekraftar att kunden &dger sina data, oavsett var de lagras, och tillhandahaller
verktyg som sdkerstaller att valet av dataplatser dr begransat, MEN att det ar kundens eller partnerns ansvar
att anvdnda dessa verktyg).
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Observera att det dr viktigt att det finns olika uppsédttningar villkor i avtalet for varje omrdde i ett
ramavtal fér molnet. Ett tillvdigagdngssdtt ddr samma I6sning anvénds fér alla i upphandlingen fér alla
omrdden leder till problem med teknisk genomférbarhet och kompatibilitet.

Som tidigare namnt ar offertforfragningar med obligatoriska villkor som inte kan férhandlas generellt ett
"allt eller inget”-férslag for leverantdrer som kan leda till att forslag som i andra fall skulle godkannas
i stdllet avvisas. Organisationer i den offentliga sektorn bor noga dévervaga konsekvenserna av att anvanda
obligatoriska villkor, sdvida det inte dr ett krav enligt lag. Organisationer bor vara sikra pa att ett
obligatoriskt krav eller villkor behovs eftersom framtida forhandlingar asidosatts av deras klassificering som
obligatoriska. Obligatoriska krav eller villkor bér anvdndas i minsta mojliga man for att ge organisationen
den flexibilitet som behovs for att anskaffa den basta tekniken och 16sningen.

Tank pd att molntjanstleverantérernas molnteknik dr helt standardiserad och levereras pa ett fullstdndigt
automatiserat satt. Darfor kan en molntjanstleverantor inte dndra nagra villkor som skulle krava en
underliggande anpassning av tjdnsten. Dessutom ar priserna for tjansterna vanligtvis offentliga och
standardiserade for alla anvandare, vilket innebar att en molntjanstleverantor inte bara kan justera priser
for att absorbera mer risker pa en viss kunds bekostnad.

Indirekta inkdp
Ett alternativ till att kbpa molnteknik direkt fran en molntjanstleverantér ar att kdpa den fran en

aterforséljare. Mer information om aterforsaljare till molntjanstleverantorer finns i avsnitt 2.1.3 ovan.

Exempel pd formuleringar for offertférfragan: villkor

Molntjdnstleverantérer eller representerande leverantérer maste tillhandahdlla sina offentliga villkor och ge feedback
pa huvudsakliga villkor fran <ORGANISATION>.

<ORGANISATION> avser att ingd ett skriftligt avtal med den anbudsgivare som tilldelats avtalet baserat pad
anbudsgivarens avtalsvillkor. Anbudsgivaren ska férse <ORGANISATION> med en uppsdttning féreslagna avtalsvillkor
som organisationen kan granska och som representerar dess bdsta kommersiella och juridiska férslag. Anbudsgivare
och <ORGANISATION> kan diskutera bdda villkorsuppséttningarna under fasen fér <DISKUSSION/FORHANDLING>.

e Overgripande, huvudsakliga villkor fér ramverket ska som mest bestd av féljande komponenter:
ramverkets varaktighet
ramverkets styrning
ramverkets prestanda
ramverkets uppsdgning

o
o

o

O

o ramverkets omfattning
o bestdllningsprocess

o Ssekretessbestimmelser

o kategorispecifik IP och information
o

minska tekniska krav som molntjénstleverantérerna ska uppfylla, till exempel kvalitetsstandarder,
ackreditering, sékerhet och dataskydd.

e Det finns olika villkor for varje omrdde i ramavtalet.
e Detaljerna i molntjénstleverantérernas tjdnster kan évervdgas och hanteras vid avropet.
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e Tillat avtalsdndringar — villkoren bér inte hindra kunder och leverantérer fran att komma Gverens om
avtalsdndringar for att ldgga till nya tjidnster eller forbdttringar. | och med molntjdnsternas férdnderliga natur
blir tidnstférbdttringar kontinuerligt tillgéngliga, vilket bidrar till att ge kunderna 6kad effektivitet.

e  Servicenivaavtal (SLA) bér inte specificeras av kunden. Kundens villkor bér inte definiera kommissionsspecifika,
skrdddarsydda servicenivaavtal som skiljer sig fran molntjdnstleverantérernas leveransmodeller fér
standardtjinster. Genom att tilldta de servicenivdavtal som molntjdnstleverantérerna anvédnder som
standard kan molntjénstleverantérerna hdlla nere kostnaderna och féra vidare besparingarna till kunderna
samtidigt som kunderna kan lita pa att molntjénstleverantéren kan fullgéra servicenivaavtalet.

e Tak for ansvarsskyldighet bér vara proportionerliga. Ansvarsskyldigheten bér vara proportionerlig till de
tjignster som képs och det bér inte finnas oproportionerligt héga tak. Oproportionerligt héga tak skulle utgéra
ett hinder fér molntjdnstleverantérer att acceptera projekt med Idgt vdrde. Dessa projekt ér ofta en bra
inledning och ett “test” som kunder kan anvédnda for att avgéra om vissa molnldsningar dr effektiva for deras
organisation eller inte.

e  Kunder bér dga sina egna data. Kunder bér kontrollera och dga sina data och ha mdjligheten att bestémma
pa vilken geografisk plats de lagras. Det gér att kunderna slipper bli lasta till en viss leverantér och fritt kan
flytta data till nya leverantérer.

2.5.2  Villkor for programvara

Aven om den har handboken fokuserar pa inkép av molnteknik fér laaS och PaaS som tillhandahélls av en
molntjanstleverantor, ar det viktigt att belysa villkor for programvara som organisationer inom den
offentliga sektorn kan beakta nar de kbper programvara fran leverantorer. Se figur 1 (sida 5) for att se hur
programvara képs in som en del av en vélstrukturerad offertforfragan for molntjanster.

Programvara spelar en avgérande roll i nastan alla foretag, dven inom den offentliga sektorn. Att inkludera
skyldigheter som villkor for programvarulicenser i en offertforfragan for molntjanster bidrar till att
sakerstalla att enheter inom den offentliga sektorn far erbjudanden som ar sa prisvdarda som mojligt och
har frihet att vélja leverantor nér de koper programvara.

Mer information finns i Ten Principles of Fair Software Licensing for Cloud Customers®. Principerna har
tagits fram av Cigref!®, en sammanslutning av stora franska féretag och offentliga organ som féretrader
anvandarna av digital teknik, i samarbete med CISPE och med stéd av andra europeiska
branschorganisationer fér ClO:er och leverantérer, for att ta itu med de metoder som de bada
sammanslutningarna anser skadar den digitala transformationen av organisationer av alla storlekar i
samband med att de gar over till molnet.

Exempel pa formuleringar for offertférfrégan: programvara

<ORGANISATION> avser att ingd ett skriftligt avtal med den anbudsgivare som tilldelats avtalet baserat pd
anbudsgivarens avtalsvillkor. Anbudsgivaren ska férse <ORGANISATION> med en uppsdttning féreslagna avtalsvillkor
som organisationen kan granska och som representerar dess bdsta kommersiella och juridiska férslag.
Programvaruleverantérer och <ORGANISATION> kan diskutera bdda villkorsuppsdttningarna under fasen fér
<DISKUSSION/FORHANDLING>.

% https://www.fairsoftware.cloud/principles/
10 https://www.cigref.fr/
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Krav 1.0. Programvaruleverantérer maste tillhandahdlla tydliga licensvillkor, inklusive en uppdelning av kostnaderna
pd sammanfattande och detaljerad niva.

Krav 1.1. Alla avgifter i relation till bristande efterlevnad av licensvillkoren mdste anges pd sammanfattande och
detaljerad niva.

Krav 2.0. Programvarulicenserna mdste ge <ORGANISATION> mdéjlighet att migrera den licensierade programvaran
fran lokal verksamhet till valfritt moln, utan att behéva képa separata, dubbla licenser féor samma programvara.

Krav 2.1. Programvarulicenser mdste vara fria fran licensbegrédnsningar och 6kade kostnader som begrdnsar
mdjligheten for <ORGANISATION> att kéra den licensierade programvaran i valfritt moln.

Krav 3.0. Programvarulicenser mdste géra det maéjligt for <ORGANISATION> att kéra den licensierade programvaran
pa sin egen maskinvara (vanligtvis kallad “lokal” programvara eller programvara ”“pad plats”) samt i valfritt moln.

Krav 4.0. Programvarulicenser fdr inte krdva att den licensierade programvaran endast far kéras pd maskinvara som
enbart dr dedikerad till <ORGANISATION>.

Krav 5.0. Programvaruleverantérer far inte bestraffa <ORGANISATION> om leverantérens licensierade programvara
anvénds i en annan leverantérs molnerbjudande, till exempel genom att inkludera rdttigheter att genomféra ékade
eller patréngande programvarubedémningar eller inféra hégre licensavgifter for programvara.

Krav 6.0. Programvara for kataloger mdste stédja 6ppna standarder fér synkronisering och autentisering av
anvdndaridentiteter pd ett icke-diskriminerande sdtt i forhdllande till andra identitetstjénster.

Krav 7.0. Programvaruleverantérer fdr inte ta ut olika priser fér samma programvara enbart beroende pd vem som
dger den maskinvara som den installeras pa.

Krav 7.1. Priserna fér programvara far inte diskriminera mellan programvara som installeras i <ORGANISATIONS>
eget datacenter, ett datacenter som férvaltas av en tredje part, pd datorer som hyrs av en tredje part eller hos en
molnleverantér som <ORGANISATION> vdiljer.

Krav 8.0. Under avtalstiden fdr programvaruleverantérerna inte géra vdsentliga dndringar i licensvillkoren som
begrinsar <ORGANISATION> fran tidigare tilldtna anvdndningsomrdden, sdvida det inte krévs enligt lag eller pa
grund av sdkerhetsproblem.

Krav 9.0. Programvaruleverantérer far inte vilseleda <ORGANISATION> genom att hévda att programvarulicenser
kommer att tdcka <ORGANISATIONS> avsedda programvaruanvéndning enligt <ORGANISATIONS KRAV>, ndr det
for att tdcka sadan anvidndning kan krévas inkép av ytterligare licenser.

Krav 10.0. Om <ORGANISATION> har rdtt att sdlja vidare och éverféra programvarulicenser mdste
programvaruleverantérerna fortsétta att erbjuda support och patchar pa rdttvisa villkor till <ORGANISATION> som
lagligen har férvdrvat en licens som sdlts vidare.

2.5.3 Vilja mellan utvalda leverantorer per projekt

Organ inom den offentliga sektorn som &r part i ramverket kan vid behov bestélla eller gbra avrop pa
tjanster. Om ett avropsavtal laggs till under ett ramavtal kan kopare finjustera sina krav med ytterligare
funktionsspecifikationer for avrop och samtidigt behalla fordelarna med ramavtalet.
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Om det anses nddvandigt kan en fornyad konkurrensutsattning anordnas for att faststalla den basta
leverantoren for en sarskild arbetsbelastning eller ett sarskilt projekt. En férnyad konkurrensutsattning
innebar att en kund hojer konkurrensen under ramverket genom att bjuda in alla leverantdrer inom ett
omrade till att svara pa en uppsattning krav. Kunden bjuder in alla kapabla leverantérer inom omradet att
ldmna anbud. Det &r darfor det ar viktigt att anvdnda sig av minimikrav for deltagare i en offertférfragan
for molntjanster eftersom det sdkerstaller alternativ med hog standard inom ett sarskilt omrade.

Observera aterigen att det ar viktigt att det finns olika uppsattningar villkor for avtal for varje
omradeskategori for typen av erbjudande (till exempel offentlig laaS/PaaS, community laaS/Paa$, privat
laaS/PaaS) eftersom ett tillvdgagangssatt dar samma losning anvands for alla i upphandlingen for varje
omrade leder till problem med genomférbarhet och kompatibilitet.

Se avsnitt 2.1.4 for exempel pad sprak for offertforfragan nar det galler att valja mellan mottagare.

2.5.4 Introduktion och uttrade

Nagot som bor 6vervdgas vid upprattandet av ett ramavtal for molnet d4r mojligheten att anvanda ett
dynamiskt inkdpssystem (DPS). Med en DPS-modell antas alla leverantérer som uppfyller minimikraven for
ramavtalet till ramverket. Det finns ingen fast grans for hur manga leverantérer som kan delta i ramverket
och till skillnad fran den traditionella ramverksmodellen kan leverantérer dven delta i DPS-ramverket nar
som helst under dess livstid.

Vi rekommenderar starkt att enheter i den offentliga sektorn satter hoga standarder for att sdkerstalla
kvaliteten pa och forsakra sig om att tjansterna ar fran kvalificerade leverantérer. Daremot bor
standarderna inte vara sa specifika att de utesluter molntjanstleverantorer pa ett satt som inte garanterar
rattvis konkurrens. Malet ar i slutdnden att undvika att métta slutanvdndarna med en enorm mangd
alternativ, samtidigt som standarden pa de molntekniker som erbjuds ska vara hog.

3.0 Basta praxis/lardomar

Nedan lyfter vi fram nagra lardomar kring hur ett lyckat ramavtal med en valskriven offertférfragan for
molntjanster uppréattas.

3.1 Molnstyrning

Styrning i molnet ar ett delat ansvar. Molntjanstleverantorer tillhandahaller funktioner och tjanster for att
bygga in molnstyrning i varje aspekt av molnmiljén, medan kunder bidrar med sina befintliga standarder
for molnstyrning och lar sig hur molnet underlattar molnstyrning.

| molnet har kunderna majlighet att skapa den IT-milj6 de vill ha snarare an att bara hantera den de har.
Molnkunder kan (1) starta med en full uppsattning av alla IT-tillgdngar, (2) hantera alla dessa tillgangar
centralt och (3) skapa varningar for anvandning/fakturering/sékerhet osv. Alla dessa viktiga fordelar med
molnet bidrar till att kunderna far en optimerad — och i maojligaste man automatiserad — arkitektur utan att
standigt behova inforskaffa och installera ny maskinvara. Det skots av molntjanstleverantéren, sa att
kunder kan flytta sitt fokus fran odifferentierad infrastrukturhantering till verksamhetskritisk drift.

Ett bra satt att se pa ett moln fran en molntjanstleverantor ar som ett mycket stort APIl. Nar du startar en

ny server eller andrar en sakerhetsinstéllning gor du egentligen bara APl-anrop. Varje andring av miljon
loggas och sparas (alla uppgifter om vem, vad, var och néar fér varje andring sparas). Det ger en
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molnstyrning, kontroll och inblick som bara ar mojligi en molnmiljo. Det far kunderna att tdnka om géllande
sina befintliga modeller for IT-styrning och faststélla hur de kan effektiviseras och foérbattras med de
fordelar som molnet kan ge.

Molnstyrning kan dven innebéra att kommunicera och inforliva de positiva andringarna i processerna och
den nya kompetensen man far med molnet. Projektledare ar till exempel vana vid att vdnta manader pa att
en IT-miljé ska byggas ut och kan darfor 6verskatta scheman for att ta fram en miljé for utveckling eller
tester i molnet (som i molnet kan ga pa bara nagra minuter). Det ar en utvecklingsprocess att anpassa sig
till denna nyfunna flexibilitet och det sker program fér program. Sadana lardomar bor delas, sa att ett
ramavtal for molnet kan fortsatta att utvecklas sa att kraven passar de nya processerna och den nya
flexibiliteten.

3.2 Budgetera féor molnet

Néar det géller att strukturera prissattningen fér molnet med betalning baserat pa férbrukningen och som
passar den offentliga sektorns anskaffnings- och budgetkrav har vi kommit fram till att det underlattar att
samla molntjanstleverantorens tjanster i en enda standardartikel (berakningskapacitet, lagring, natverk,
databaser, 10T osv.), under molnteknik. Detta tillvagagdngssatt ger flexibiliteten att erbjuda kunderna alla
molntjanstleverantorens aktuella och nya tekniker i realtid. Det ger dven snabb atkomst till de resurser som
kunden behover, nar de behdver dem. Det ger aven majlighet att hantera varierande behov, vilket leder till
optimerad anvandning och laga kostnader.

Organisationer i den offentliga sektorn kan lagga till ytterligare standardartiklar for bestallningar fran andra
omraden i ett ramverk for molnet om de skulle behéva konsulttjdnster, professionella eller forvaltade
tjanster, programvara fran en marknadsplats, tjanster for molnsupport och utbildning kring erbjudanden
fran molntjanstleverantorer.

Det gar att astadkomma vytterligare flexibilitet i upphandlingen genom att anvanda valfria standardartiklar
i avtalet inom lampliga resurskategorier for att mojliggora framtida tillvéaxt. Om en organisation istallet vill
samla molntekniker med konsulttjanster, professionella eller hanterade tjdnster i en enda standardartikel
gar det att gora med en standardartikel som "Molnteknik och relaterat arbete”.

Nedan visas ett exempel pa detta tillvdgagangssatt. | exemplet nedan motsvarar varje enhet i
standardartikeln “#1001 — Molnteknik” 1,00 € per ”“molnteknik” som anvands. Varje manad kan
bestéllningsokningar finansieras baserat pa aktuell och forutsagd anvandning.

Tabell 3 — Exempel pa prisstruktur med en standardartikel.

ARTIKELNUMMER LEVERANSER/TJANSTER KVANTITET ENHET ENHETSPRIS BELOPP ‘
1001 Molnteknik 1000 Varje 1€ 1000 €

1002 Konsulttjanster 1 Per vecka 3000 € 3000 €

1003 Molnsupport 1 Permanad 1000 € 1000 €

1004 Molnutbildning 1 Per dag 3000 € 3000 €

1005 Molnmarknadsplats 10 Varje 10€ 100 €

Ett exempel pa hur den har strukturen kan fungera: en organisation i den offentliga sektorn samarbetar
med en molntjanstleverantor for att uppskatta hur manga tjanster for molnteknik som organisationen ska
anvanda. Organisationen och leverantéren enas om 10 miljoner euro pa 5 ar, vilket blir 2 miljoner euro per
ar. Organisationen forbinder sig till det forsta arsbeloppet pa 2 miljoner euro. Varje manad skickas en
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faktura och pengarna dras fran fonden for att betala den. Det finns ett kreditutnyttjande mot kontot.
Molntjanstleverantorens verktyg for dvervakning och forutsagelser anvands till att dvervaka forbrukningen
av aterstdende medel. Om aterstdende medel borjar ta slut begar organisationen ytterligare medel fran
finansdirektoren for att anvanda dessa till att fortsatta anvanda tjansterna.

Exempel pd formuleringar fér offertférfrdgan: priser — upphandling

BETALNINGSVILLKOR
Betalningsvillkoren mdste struktureras enligt principen att bara betala fér de resurser som anvdnds av
<ORGANISATION> enligt nedan:

1. Mdnadsbetalningen baseras pd den faktiska anvéindningen/férbrukningen av tjénsterna och enligt
molntjdnstleverantérens offentligt tillgéngliga prisséttning.

MINIMIGARANT! OCH HOGSTA UTGIFTER
Eftersom det dr omdjligt for <ORGANISATION> att faststdilla exakt hur mdnga av en molntjénstleverantérs resurser
som kommer att férbrukas under en viss tid, specificeras bestdllningar med enhetskvantiteter med fast pris fér en enda
bestdlld standardartikel fér “molnteknik”.

Varje enhet av standardartikeln som bestdlls motsvarar <1,00€> av den bestdllda molntekniken. Inkrementella
bestdllningar ldggs regelbundet via dndringar av bestdllningen i olika kvantiteter for att erbjuda <ORGANISATION>
flexibiliteten att férbestdlla flera olika médngder “eurobelopp” av molntjénstleverantérens molnteknik baserat pd den
uppskattade anvéndningen fér behov som kan vara olika Idnge. Kvantiteterna férbestdlls regelbundet av
<ORGANISATION> fér belopp som rdcker till att tdcka den uppskattade kostnaden fér molnteknik som ska anvindas till
att uppfylla flera olika krav.

Artikelnummer Beskrivning Antal Enhet Pris
01 I\/IolntJans'tIeverantorens 1000 Verte il 1000,00 €
molnteknik

MINMIBESTALLNING/INKREMENTELL BESTALLNING

Bestdllningar ldggs regelbundet for flera kvantiteter pa <10 000> enheter av standardartiklar baserat pd den
uppskattade anvdndningen av molnteknik hos <ORGANISATION>. Det hdr arrangemanget ger <ORGANISATION>
flexibiliteten att forbestdlla <10 000> enheter av “molnteknik” for att hantera driften i enlighet med den kommersiella
principen av I6pande betalning fér molntjdnster.

En férsta 6kning pG <100 000> enheter till ett pris pd <100 000 €> bestdlls nér avropet gérs. Det minsta antalet totala
enheter av standardartiklar som kan Idggas pd en enda inkrementell bestdllning med en eller flera standardartiklar
dr <x>. Det stérsta antalet enheter som kan bestdllas under leveransbestdllningen far inte Gverstiga <x> och fdar
aldrig éverstiga avropsvirdet nér det kombineras med alla tidigare bestdlla enheter. <ORGANISATION> ansvarar for
att sdkerstdlla att alla bestdllningar hdller sig inom grédnserna som anges i detta avsnitt.

STORSTA BESTALLNING

Det totala stérsta bestdllningsvérdet ér <x> och far bestd av upp till <x> enheter av en och samma standardartikel som
kostar <x> per enhet. Vidrdet baseras pd en uppskattning av behovet hos <ORGANISATION> under prestandaperioden,
men kan inte garanteras.

42



Kopa molntjanster i offentlig sektor (februari 2022)

3.3  Forsta affairsmodell med partner

Enheter i den offentliga sektorn bor forséka forsta modellerna som molntjanstleverantérer anvander for
att tillhandahalla sina erbjudanden, och att partners som levererar konsulttjanster, forvaltade tjanster,
aterforséaljning och mycket mer ar mycket viktiga for processen. Manga kunder behover en molnleverantor
for sin infrastruktur, och anlitar en systemintegrator eller leverantor av férvaltade tjanster for det praktiska
arbetet med planering, migrering och hantering. Med tanke pa denna blandning av tjanster kan det finnas
krav som inte galler for molnleverantorer, t.ex. tillimpning av klausuler i huvudavtalet pa
underleverantorer.

Ett exempel pa varfor det ar viktigt att forstd hur partner och aterforséljare arbetar i relation till
molntjanstleverantéren ar att det vid vissa typer av upphandlingar finns klausuler som kraver att den
priméra leverantoren for vidare vissa obligatoriska klausuler till alla sina partner/underleverantorer.
Molntjanstleverantoérer tillhandahaller vanligtvis inte tjanster och offererar inte som formella
underleverantorer, eftersom de erbjuder en standardiserad tjanst pa en enorm skala som inte éar
skraddarsydd efter en viss slutanvdndares unika krav (inklusive behoven hos en kund i den offentliga
sektorn enligt ett avtal for den offentliga sektorn). | en modell fér indirekta upphandlingar (upphandlingar
av molntjanster genom en aterforséljare for en molntjanstleverantor) kan en molntjanstleverantor avvisa
dessa klausuler fran sin aterforsaljare som icke tillampbara for en leverantér av kommersiella tjanster i det
andra ledet. | sa fall utfor inte molntjanstleverantoren sjalv arbetet som avtalet avser. | stéllet anvander en
av molntjanstleverantdrens partner dennes infrastruktur for att utféra arbetet. Molntjanstleverantoren
fungerar darfér som en kommersiell leverantér (inte en underleverantor) till en partners verksamhet. | en
direkt upphandlingsmodell (att kopa molntjanster direkt fran en molntjanstleverantor) avvisar vanligtvis en
molntjanstleverantor dessa ”obligatoriska” klausuler som passar en vanlig underleverantor av handelsvaror
pa grund av att de upphandlade tjansterna ar kommersiella och det faktum att de flesta
molntjanstleverantorer inte behover underleverantorer for att leverera sina kommersiella tjanster.

3.4 Molnmaklare

Konceptet med molnmaéklare som ett satt att minska lasningen till en viss leverant6r kan vara problematiskt.
Molnmaklare kan lata som en bra idé i teorin, men i praktiken skulle det antagligen medféra mer
komplexitet och forvirring an verkligt varde.

Det ar oundvikligt att géra kompromisser under utformningen av program som samtidigt eller utbytbart
fungerar i flera moln (det finns ingen Rosettasten for molnet). Det hér tillvagagangssattet kan skapa ett
onddigt lager av komplexitet mellan kunder i den offentliga sektorn och deras molntjanster, och dventyra
de effektiviseringar och sdkerhetsvinster som man férsoker uppna. Det leder i sin tur till minskad skalbarhet
och flexibilitet, 6kade kostnader och avstannande innovation.

3.5 Inkdps-/marknadsundersoékning infor offertférfragan

Nar en enhet i den offentliga sektorn planerar en offertforfragan for molntjanster boér den inkludera
intressenterna fran alla delar av organisationen — hogre chefer, affarsintressenter, avdelningarna for teknik,
ekonomi, upphandling, juridik och avtal — fran forsta borjan av processen. Detta tillvagagangssatt
sakerstéller att alla intressenter forstar molnmodellen och darfor ocksa kan omprova traditionella metoder
for IT-upphandling pa ett valgrundat satt.
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Vad géller kontakten med branschen rekommenderar vi att enheter i den offentliga sektorn tar sig tid att
ha djupgdende samtal for att samla in feedback fran branschen, bland annat fran molntjénstleverantorer,
deras partner, marknadsplatsleveranttrer av PaaS/SaaS och branschexperter. En sadan dialog kan till
exempel ske i form av branschdagar eller sakerhets- och upphandlingsseminarier. Ett annat effektivt satt
att fa en ingaende forstaelse for molnupphandling ar att publicera en begéran om information eller &nnu
hellre ett utkast pa en offertforfrdgan. De innehdller ofta potentiella problem som kan identifieras,
diskuteras och justeras innan den slutgiltiga offertforfragan for molntjanster slapps.

3.6 Hallbarhet

Hallbarhet &r en naturlig del av molntjanster och att flytta till molnet ger en vinst i energieffektivitet jamfort
med lokala servrar eller datacenter hos foretag. Att identifiera en molntjanstleverantér som prioriterar
hallbarhet och har gjort offentliga ataganden for att uppna hallbarhetsmalen ger ytterligare garantier for
att molnet &r hallbart. Europeiska molntjanstleverantérer och datacenteroperatdorer (med stdéd av
Europeiska kommissionen) skapade Climate Neutral Data Centre Pact?!, ett sjalvreglerande initiativ for att
faststalla tydliga, enkla och langtgdende hallbarhetskriterier for datacenterbranschen och se till att
datacenteroperatorer och leverantorer av molntjanster ar klimatneutrala senast 2030. Det sjalvreglerande
initiativet innehaller tydliga mal for energieffektivitet i datacenter, vattenbesparing, ateranvandning och
reparation av servrar samt anvdndning av koldioxidfri energi fér att driva datacenter.
Molntjanstleverantérer som ansluter sig till det sjalvreglerande initiativet samtycker till att uppfylla dessa
mal och certifiera sig mot kriterierna for att betraktas som en klimatneutral operator.

| ett forfragningsunderlag for molntjanster bor man fraga CISP:erna om de har atagit sig att félja sadana
kriterier, och sarskilt fraga om de har undertecknat sjalvreglering och nar de har atagit sig ett sadant
atagande.

Exempel pa formuleringar for offertférfrdgan: hdllbarhet

Har ni dtagit er att driva klimatneutrala datacenter genom att underteckna Climate Neutral Data Centre Self-
Regulatory Initiative? Om sa dr fallet, ndr undertecknade ni det?

Kan du bevisa att du har tilldelats stdmpeln fér Climate Neutral Data Centre Pact?

1 https://www.climateneutraldatacentre.net/self-regulatory-initiative/
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Bilaga A — Tekniska krav for att jamfora olika anbudsgivare

Nedan anger vi nagra generella krav pa molnteknik som kan anvandas for att jamfora
molntjanstleverantorer under avrop eller foérnyad konkurrensutsattning for ett ramavtal f6r molnet.

1. Molnleverantdrens profil

Krav

1. MARKNADSERFARENHET:

Hur mdnga dr har molnleverantéren varit verksam inom marknadssegmentet fér molntjdnster?

2. OPPENHET OCH DATASKYDD:

Féljer molnleverantéren uppférandekoderna for dataskydd och méjlighet till féréndring? Féljer molnleverantéren
principerna fér utveckling av éppen kdéllkod och 6ppen API?

2. Global infrastruktur

Krav

1. GLOBAL RACKVIDD:
Erbjuder molnleverantéren en global infrastruktur for att hjdlpa anvéndare att fa korta svarstider och hantera stora
datafléden?

2. REGIONER:

Har molnleverantéren regional nérvaro i de geografiska omrdaden som krévs?

3. DOMANER/ZONER:

Anvdnder sig molnleverantéren av konceptet domdner eller zoner, ddr flera datacenter grupperas via ett nétverk med
korta svarstider for att ge hégre tillgénglighet och feltolerans?

e Angeisd fall antalet domdner eller zoner och antalet datacenter i det aktuella geografiska omrdadet.

4. AVSTAND MELLAN DOMANER/ZONER:

Bygger molnleverantéren sina domdner eller zoner med datacenter som dr fysiskt atskilda for att stédja redundans,
haég tillgdnglighet och korta svarstider?

5. HUR DATACENTER AR BYGGDA:

Erbjuder molnleverantéren datacenter som dr isolerade fran fel i andra datacenter, med redundant strémférsérjning,
kylning och nétverk?

6. REPLIKERING MELLAN DATACENTER:

Erbjuder molnleverantéren datareplikering mellan datacentren inom en domdn eller zon med automatisk
overldmning vid fel?

7. REPLIKERING MELLAN DOMANER/ZONER:

Erbjuder molnleverantéren datareplikering mellan doméner eller zoner inom en region?
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3. Infrastruktur

3.1 Berakningskapacitet

Krav

1. BERAKNINGSKAPACITET — VANLIG INSTANS — ALLMANNA ANDAMAL:
Erbjuder molnleverantéren féljande instanstyper?

e f6rallménna dndamdl — optimerad fér allménna program och balanserar resurser for databehandling, minne
och ndtverk.

o  Vilken dr i sad fall den stérsta instansen?

2. BERAKNINGSKAPACITET — VANLIG INSTANS — MINNESOPTIMERAD:
Erbjuder molnleverantéren féljande instanstyper?
e Minnesoptimerad — optimerad fér minnesintensiva program.

o Vilken dr i sa fall den stérsta instansen?

3. BERAKNINGSKAPACITET — VANLIG INSTANS — BERAKNINGSOPTIMERAD:
Erbjuder molnleverantéren féljande instanstyper?
e Berdkningsoptimerad — optimerad for berékningsintensiva program.

o Vilken dr i sa fall den stérsta instansen?

4. BERAKNINGSKAPACITET — VANLIG INSTANS — LAGRINGSOPTIMERAD:
Erbjuder molnleverantéren féljande instanstyper?
e lagringsoptimerad — erbjuder stor kapacitet for lokal lagring.

o  Vilken dr i sa fall den maximala lagringskapaciteten (dvs. 5, 10, 20, 50 TB) och det maximala antalet
diskar (harddiskar/SSD-enheter) som kan etableras och kopplas till en instans?

5. BERAKNINGSKAPACITET — VANLIG INSTANS — GRAFIKOPTIMERAD:
Erbjuder molnleverantéren féljande instanstyper?
e Grdfik till IGg kostnad — erbjuder grafikaccelerering till IGg kostnad fér instanser med berékningskapacitet.

o  Vilken dr i sa fall den stérsta instansen?

6. BERAKNINGSKAPACITET — VANLIG INSTANS — GPU-OPTIMERAD:
Erbjuder molnleverantéren féljande instanstyper?
e GPU —erbjuder maskinvara for grafikprocessorer (GPU) fér grafikintensiva program.

o Hur mdnga GPU-enheter och vilka GPU-modeller kan molnleverantéren erbjuda per instans i sa fall?

7. BERAKNINGSKAPACITET — VANLIG INSTANS — FPGA-OPTIMERAD:
Erbjuder molnleverantéren féljande instanstyper?

o FPGA —erbjuder en eller flera field programmable gate array (FPGA) fér att utveckla och distribuera anpassade
maskinvaruaccelereringar fér program.

o Hur mdnga FPGA-enheter kan molnleverantéren erbjuda per instans i sa fall?

8. BERAKNINGSKAPACITET — UTOKBAR INSTANS:

Erbjuder molnleverantéren utékbara instanser som ger en grundldggande niva av processorprestanda (CPU) med
méjligheten att utéka till en hdgra niva?

o Vilken dr den stérsta utokbara instansen i sa fall?
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BERAKNINGSKAPACITET — I/O-INTENSIV INSTANS:

Erbjuder molnleverantéren instanser som anvdnder sig av SSD-enheter med NVM Express (NVMe) optimerade for
korta svarstider, mycket hdg slumpmdissig I/O-prestanda och héga sekventiell Idsprestanda?

e Vilken drisa fall den maximala kapaciteten for |/O-Gtgdrder per sekund fér den stérsta instansen?

10.

BERAKNINGSKAPACITET — TILLFALLIG LOKAL LAGRING:

Stoédjer molnleverantéren att lokal lagring fér berékningsinstanser anvénds for tillfdllig lagring av information som
ofta dndras?

11.

BERAKNINGSKAPACITET — STOD FOR FLERA NATVERKSKORT:
Stodjer molnleverantéren att flera (primdra och extra) ndtverkskort (NIC) tilldelas en given instans?

e Vilket dri sd fall det stérsta antalet ndtverkskort per instans?

12.

BERAKNINGSKAPACITET — INSTANSTILLHORIGHET:

Erbjuder molnleverantéren mdéjligheten att pa ett logiskt sétt gruppera instanser i samma datacenter?

13.

BERAKNINGSKAPACITET — ANTITILLHORIGHET FOR INSTANSER:

Erbjuder molnleverantéren anvindare mdéjligheten att pa ett logiskt sdtt gruppera instanser och placera dem i olika
datacenter inom en region?

14.

BERAKNINGSKAPACITET — SIALVBETJANAD ETABLERING:

Erbjuder molnleverantéren sjdlvbetjdning for att etablera flera instanser samtidigt, antingen via ett
programmeringsgrdnssnitt, en hanteringskonsol eller en webbportal?

15.

BERAKNINGSKAPACITET — ANPASSNING:

Erbjuder molnleverantéren anpassningsbara instanser, dvs. mdjligheten att modifiera konfigurationsinstdllningar
som virtuella processorer (vCPU) och RAM (Random Access Memory)?

16.

BERAKNINGSKAPACITET — UPPDELNING AV INSTANSER:

Erbjuder molnleverantéren instanser med dedikerade miljéer som kérs pa maskinvara som dr avsedd fér en enda
anvéndare?

* Vilken dr i sa fall den stérsta tillgéngliga instansen med dedikerad milj6?

17.

BERAKNINGSKAPACITET — VARDTILLHORIGHET:

Erbjuder molntjéinstleverantéren méjligheten att starta en instans och specificera att denna instans alltid startar om
pd samma fysiska vérd?

18.

BERAKNINGSKAPACITET — ANTITILLHORIGHET FOR VARDAR:

Erbjuder molnleverantéren méjligheten att dela upp och kéra specifika instanser pa flera olika fysiska vardar?

19.

BERAKNINGSKAPACITET — AUTOMATISK SKALNING:

Erbjuder molnleverantéren mdjligheten att automatiskt 6ka antalet instanser under behovstoppar for att bibehdlla
prestanda (dvs. “skala ut”)?

20.

BERAKNINGSKAPACITET — MEKANISM FOR ATT IMPORTERA AVBILDNINGAR:

Erbjuder molnleverantéren anvindare mdéjligheten att importera befintliga avbildningar och spara dem som nya,
privat tillgdngliga avbildningar som sedan kan anvéndas for att etablera nya instanser i framtiden?

o Vilka format stéds i sa fall?

21.

BERAKNINGSKAPACITET — MEKANISM FOR ATT EXPORTERA AVBILDNINGAR:

Stoédjer molnleverantéren mdéjligheten att ta en befintlig instans som kérs eller en kopia av en instans och exportera
instansen till ett format for virtuella maskiner?

o Vilka format stéds i sa fall?
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22.

BERAKNINGSKAPACITET — STORNINGAR | TIANSTEN:

Erbjuder molnleverantéren mekanismer for att undvika att instansen drabbas av avbrott eller driftstopp ndr
leverantéren utfor ndgon typ av underhdll pa maskinvara eller tjénster pa vérdniva?

23.

BERAKNINGSKAPACITET — INSTANSOMSTART:

Erbjuder molnleverantéren mekanismer fér att automatiskt starta om instanser pa en fungerande védrd om den
ursprungliga fysiska vdrden slutar att fungera?

24.

BERAKNINGSKAPACITET — AVISERINGAR:

Om ndgot intréffar som pdverkar berékningskapaciteten, har molnleverantéren maéjlighet att informera anvdndaren
om att detta har intréffat och kan anvéndaren pé egen hand vilja att fa eller avsta frén denna kommunikation?

25.

BERAKNINGSKAPACITET — SCHEMALAGGNING AV HANDELSER:

Erbjuder molnleverantéren méjligheten att kunna schemaldgga héndelser fér anvéndarens instanser, till exempel att
starta om, stoppa, starta eller ta instansen ur drift?

26.

BERAKNINGSKAPACITET — MEKANISM FOR SAKERHETSKOPIERING OCH ATERSTALLNING:

Erbjuder molnleverantéren en integrerad mekanism for sékerhetskopiering och dterstdllning?

27.

BERAKNINGSKAPACITET — MEKANISM FOR OGONBLICKSBILDER:

Erbjuder molnleverantéren en manuell mekanism for 6gonblicksbilder pa begéran?

28.

BERAKNINGSKAPACITET — METADATA:

Erbjuder molnleverantéren en tjdnst for instansmetadata som goér att anvdndare kan ange godtyckliga nyckel-
vdrdepar fér instansen?

29.

BERAKNINGSKAPACITET — ANROP OM METADATA:

Erbjuder molnleverantéren en tjdnst for instansmetadata med ett programmeringsgrdnssnitt (APl) som instansen
kan anropa fér att fa information om sig sjélv?

30.

BERAKNINGSKAPACITET — MEKANISM FOR ATT LAMNA ANBUD:

Erbjuder molnleverantéren en mekanism fér att Idmna anbud pa billigare instanser som omedelbart kan skapas fér
att kéra mindre viktiga arbetsbelastningar?

31.

BERAKNINGSKAPACITET — MEKANISM FOR SCHEMALAGGNING:

Erbjuder molnleverantéren ett séitt att regelbundet schemaldgga och reservera extra berdkningskapacitet, dvs. varje
dag, vecka eller manad?

32.

BERAKNINGSKAPACITET — MEKANISM FOR RESERVATION:

Erbjuder molnleverantéren ett sdtt att reservera extra berdkningskapacitet for framtiden (dvs. ett Gr, tva dr, tre ar
osv.)?

33.

BERAKNINGSKAPACITET — LINUX-OPERATIVSYSTEM:

Stddjer molnleverantéren de senaste tva langsiktigt kompatibla versionerna av minst en Linux-distribution for foretag
(som Red Hat eller SUSE) och en vanlig kostnadsfri Linux-distribution (som Ubuntu, CentOS eller Debian)?

34.

BERAKNINGSKAPACITET — WINDOWS-OPERATIVSYSTEM:

Stédjer molnleverantéren de senaste tva stora Windows Server-versionerna (Windows Server 2017 och Windows
Server 2016)?

35.

BERAKNINGSKAPACITET — LICENSPORTABILITET:
Erbjuder molnleverantéren portabilitet och support fér licenser?

e Ange i sd fall programvaruleverantér, programvarunamn, utgavor och dess versioner.
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36. BERAKNINGSKAPACITET — TIANSTGRANSER:

Har molnleverantéren nagra begrénsningar (dvs. tjénstgrénser) vad gdller avsnittet om berdkningskapacitet ovan?
Exempel:

hégsta antal instanser per konto

hégsta antal dedikerade vérdar per konto

hégsta antal reserverade IP-adresser (internetprotokoll).

3.2 Néatverk

Krav

1. NATVERK — VIRTUELLA NATVERK:

Stédjer molnleverantéren maéjligheten att skapa ett logiskt, isolerat virtuellt nédtverk som representerar ett féretags
egna ndtverk i molnet?

2. NATVERK — ANSLUTNING | SAMMA REGION:

Stodjer molnleverantéren att tva virtuella nétverk i samma region ansluts for att dirigera trafik mellan dem med hjdlp
av privata IP-adresser?

3. NATVERK — ANSLUTNING | OLIKA REGIONER:

Stédjer molnleverantéren att tva virtuella ndtverk i olika regioner ansluts for att dirigera trafik mellan dem med hjélp
av privata IP-adresser?

4. NATVERK — PRIVAT UNDERNAT:

Erbjuder molnleverantéren maéjligheten att skapa helt isolerade (privata) virtuella nédtverk och underndt ddr instanser
kan etableras utan ndgon offentlig IP-adress eller internetroutning?

5. NATVERK — ADRESSINTERVALL FOR VIRTUELLA NATVERK:

Stodjer molnleverantéren IP-adressintervall som anges i begdran om kommentarer (RFC) 1918 och officiellt
routningsbara Classless Inter-Domain Routing-block (CIDR)?

6. NATVERK — FLERA PROTOKOLL:

Stodjer molnleverantéren flera protokoll, bland annat Transmission Control Protocol (TCP), User Datagram Protocol
(UDP) och Internet Control Message Protocol (ICMP)?

7. NATVERK — AUTOMATISK TILLDELNING AV IP-ADRESSER:

Stédjer molnleverantéren maéjligheten att automatiskt tilldela offentliga IP-adresser till instanser?

8. NATVERK — RESERVERADE STATISKA IP-ADRESSER:

Stodjer molnleverantéren att IP-adresser kopplas till ett anvdndarkonto och inte en sdrskild instans? IP-adressen ska
forbli kopplad till kontot tills den uttryckligen slédpps.

9. NATVERK — STOD FCR IPV6:

Stodjer molnleverantéren IPv6, antingen pG gateway- eller instansnivd, och visas denna funktion fér anvéindarna?

10. NATVERK — FLERA IP-ADRESSER PER NATVERKSKORT:

Stodjer molnleverantéren mdéjligheten att tilldela en primdr och en sekunddr IP-adress till ett ndtverkskort (NIC) som
dr kopplat till en given instans?

11. NATVERK — FLERA NATVERKSKORT:

Stodjer molnleverantéren maéjligheten att tilldela flera nétverkskort (NIC) till en given instans?
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12. NATVERK — MOBILITET FOR NATVERKSKORT OCH IP-ADRESSER:
Stédjer molnleverantéren maéjligheten att flytta ndtverkskort (NIC) och IP-adresser mellan instanser?

13. NATVERK — STOD FCOR SR-IOV:
Stodjer molnleverantéren méjligheter som Single Root Input/Output Virtualization (SR-IOV) fér hégre prestanda
(dvs. paket per sekund, PPS), korta svarstider och mindre stérningar?

14. NATVERK — INKOMMANDE FILTRERING:
Stédjer molnleverantéren maéjligheten att Idgga till eller ta bort regler fér inkommande trafik till instanser?

15. NATVERK — UTGAENDE FILTRERING:
Stodjer molnleverantéren maojligheten att Idgga till eller ta bort regler fér utgaende trafik fran instanser?

16. NATVERK — ACL:
Erbjuder molnleverantéren datkomstkontrollistor (ACL) fér att kontrollera inkommande och utgdende trafik till
underndgt?

17. NATVERK — STOD FOR FLODESLOGGAR:
Erbjuder molnleverantéren méjligheten att spara flédesloggar med ndtverkstrafiken?

18. NATVERK — NAT:
Erbjuder molnleverantérer en férvaltad l6sning med en gateway for Network Address Translation (NAT) for att
mdjliggéra anslutning av instanser i ett privat nétverk till internet eller andra molntjénster, men hindrar internet fran
att initiera en anslutning till dessa instanser?

19. NATVERK — KONTROLL AV KALLA/MAL:
Har molnleverantéren mdjlighet att avaktivera kontrollen av kdlla/mdl pa nétverkskort (NIC)?

20. NATVERK — STOD FCR VPN:
Stédjer molnleverantéren anslutning av virtuella privata ndtverk (VPN) mellan molnleverantéren och anvéndarens
datacenter?

21. NATVERK — VPN-TUNNLAR:
Stodjer molnleverantéren anslutning av flera virtuella privata nétverk (VPN) per nétverk?

22. NATVERK — STOD FOR IPSEC-VPN:
Erbjuder molnleverantéren anvéndare dtkomst till molntjdnster via antingen en VPN-tunnel med Internet protocol
security (IPsec) eller en VPN-tunnel med Secure Sockets Layer (SSL) via offentligt internet?

23. NATVERK — STOD FCR BGP:
Anvdnder molnleverantéren border gateway protocol (BGP) for att férbdttra den automatiska éverldmningen vid fel
i VPN-tunnlarna med Internet protocol security (IPsec)?

24, NATVERK — PRIVAT DEDIKERAD ANSLUTNING:
Erbjuder molnleverantérer en direkt, privat anslutningstjénst mellan molnleverantérens lokaler och anvéndarens
datacenter, kontor eller samlokaliseringscenter som klarar stora och snabba dataéverféringar?

25. NATVERK — LASTBALANSERING FOR FRONTEND:
Erbjuder molnleverantéren en lastbalanseringstjénst for frontend (mot internet) som tar emot begdran fran klienter
over internet och foérdelar dem mellan instanser som dr registrerade i lastbalanseraren?

26. NATVERK — LASTBALANSERING FOR BACKEND:

Erbjuder molnleverantéren en lastbalanseringstjdnst for backend (privat) som dirigerar trafik till instanser som kors i
privata underndt?
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27.

NATVERK — LASTBALANSERING | LAGER 7:

Erbjuder molnleverantéren en lastbalanseringstjdnst i lager 7 (Hypertext Transfer Protocol, HTTP) som klarar
lastbalansering av ndtverkstrafik med flera instanser?

28.

NATVERK — LASTBALANSERING | LAGER 4:

Erbjuder molnleverantéren en lastbalanseringstjénst i lager 4 (Transmission Control Protocol, TCP) som klarar
ndtverkstrafik for lastbalansering med flera instanser?

29.

NATVERK — SESSIONSTILLHORIGHET FOR LASTBALANSERING:

Erbjuder molnleverantéren en lastbalanseringstjdnst med stod for sessionstillhérighet?

30.

NATVERK — DNS-BASERAD LASTBALANSERING:

Erbjuder molnleverantéren en lastbalanseringstjéinst som klarar lastbalanseringstrafik till instanser som kérs pa flera
vérdar men tillhér en enda domdn?

31.

NATVERK — LASTBALANSERINGSLOGGAR:

Erbjuder molnleverantéren loggar som sparar detaljrik information om alla férfrGgningar som skickas till en
lastbalanserare?

32.

NATVERK — DNS:

Erbjuder molnleverantéren en tjéinst for domédnnamnssystemet (DNS) med mycket hég tillgénglighet och skalbarhet?

33.

NATVERK — LATENSBASERAD DNS-ROUTNING:

Erbjuder molnleverantéren en tjéinst for domédnnamnssystemet (DNS) med stéd for latensbaserad routning (dvs. DNS-
tidnsten svarar pd DNS-fragor med de resurser som ger bdsta mdojliga svarstid)?

34.

NATVERK — GEOGRAFIBASERAD DNS-ROUTNING:

Erbjuder molnleverantéren en tjdnst for domédnnamnssystemet (DNS) med stod for geografibaserad routning (dvs.
DNS-tjdnsten svarar pd DNS-fragor baserat pa anvéndarnas geografiska plats)?

35.

NATVERK — DNS-ROUTNING BASERAD PA AUTOMATISKA OVERLAMNINGAR VID FEL:

Erbjuder molnleverantéren en tjénst for domédnnamnssystemet (DNS) med stéd for routning baserat pG automatisk
6verldmning vid fel (dvs. DNS-tjénsten dirigerar DNS-frdgor till den resurs som for tillfdllet ér aktiv, medan en andra
resurs véntar och endast aktiveras om den forsta resursen slutar fungera)?

36.

NATVERK — TJANST FOR DOMANREGISTRERING:

Erbjuder molnleverantéren tjdnster for domédnnamnsregistrering (dvs. anvéndare kan séka efter och registrera
tillgdngliga domédnnamn)?

37.

NATVERK — DNS-HALSOKONTROLLER:

Erbjuder molnleverantdren en tjénst for doménnamnssystemet (DNS) som anvdnder hélsokontroller for att évervaka
resursernas tillstand och prestanda?

38.

NATVERK — INTEGRERING AV DNS OCH LASTBALANSERARE:

Erbjuder molnleverantéren en tjinst fér domdnnamnssystemet (DNS) som integreras med molnleverantérens
lastbalanserare?

39.

NATVERK — VISUELLT REDIGERINGSVERKTYG:

Erbjuder molnleverantéren ett verktyg som gér det méjligt fér anvdndare att utforma principer fér trafikhantering?

40.

CONTENT DELIVERY NETWORK (CDN):

Erbjuder molnleverantéren en Content Delivery Network-tjdnst (CDN) for att distribuera innehdll med korta svarstider
och hég datadverféringshastighet?
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41. NATVERK — CDN OCH CACHEMINNEN SOM UPPHOR:
Erbjuder molnleverantéren en Content Delivery Network-tjdnst (CDN) som gér det mdéjligt att ta bort objekt fran
cacheminnen pd enheter | kanten innan de upphdr, bland annat funktioner som att ogiltigférklara och
versionshantera objekt?

42. NATVERK — CDN OCH EXTERNA URSPRUNG:
Erbjuder molnleverantéren en Content Delivery Network-tjinst (CDN) med stéd fér anpassade ursprung, t.ex. en
Hypertext Transfer Protocol-server (HTTP)?

43. NATVERK — CDN OCH OPTIMERING:
Erbjuder molnleverantéren en Content Delivery Network-tjinst (CDN) med detaljerad kontroll att konfigurera servrar
med flera ursprung och cachelagringsegenskaper fér olika URL-adresser?

44. NATVERK — CDN MED GEOGRAFISK BEGRANSNING:
Erbjuder molnleverantéren en Content Delivery Network-tjinst (CDN) med stéd fér geografisk begrénsning, dvs. som
hindrar anvéndare i ett visst geografiskt omrade fran att fG Gtkomst till innehall?

45, NATVERK — CDN OCH TOKENS:
Erbjuder molnleverantéren en Content Delivery Network-tjénst (CDN) med stéd for undertecknade URL-adresser som
vanligtvis skulle innehdlla ytterligare information, till exempel utgdngsdatum/utgdngstid, fér att ge anvindare mer
kontroll éver atkomsten till deras innehdll?

46. NATVERK — CDN OCH CERTIFIKAT:
Erbjuder molnleverantéren en Content Delivery Network-tjdnst (CDN) med stod for anpassade Secure Sockets Layer-
certifikat (SSL) for att pa ett sdkert sdtt leverera innehdll via Hypertext Transfer Protocol Secure (HTTPS) fran
nétverkets utkant?

47. NATVERK — CDN OCH CACHEMINNEN MED FLERA NIVAER:
Erbjuder molnleverantéren en Content Delivery Network-tjénst (CDN) som tillimpar en metod fér cacheminnen med
flera nivéder fér anvindningen av regionala cacheminnen i kanten fér att minska svarstiderna?

48. NATVERK — CDN OCH KOMPRIMERING:
Erbjuder molnleverantéren en Content Delivery Network-tjéinst (CDN) med stéd for filkomprimering?

49. NATVERK — CDN OCH KRYPTERAD UPPLADDNING:
Erbjuder molnleverantéren ett Content Delivery Network (CDN) ddr anvéindarna pa ett sdkert sdtt kan ladda upp
kénsliga data sd att sddan information endast kan visas av vissa komponenter och tjdnster i anvdndarens
ursprungliga infrastruktur?

50. NATVERK — SLUTPUNKTER:
Erbjuder molnleverantdrens nétverkstjinst anvdndarna slutpunkter som kan dirigera trafik via leverantérens interna
ndtverksanslutning (dvs. privata anslutningar) fér att sdnka kommunikationskostnaderna och férbdttra
trafikscikerheten?

51. NATVERK — TIJANSTGRANSER:

Har molnleverantéren ndgra begrénsningar (dvs. tjiénstgrédnser) vad gdller nétverksavsnittet ovan?
Exempel:

hégsta antal virtuella ndtverk per konto

storsta storlek pa ett virtuellt nédtverk

hégsta antal underndt per konto

hégsta antal lastbalanserare per konto

hégsta antal poster i atkomstkontrollistan (ACL)
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hégsta antal VPN-tunnlar (virtuellt privat ndtverk)
hégsta antal ursprung per distribution

hégsta antal certifikat per lastbalanserare.

3.3 Lagring
Krav
1. BLOCKLAGRINGSTJANST:

Erbjuder molnleverantéren lagringsvolymer pa blockniva som ska anvdndas med instanser med berdkningskapacitet?

2. BLOCKLAGRING — IOPS:

Erbjuder molnleverantéren mdjligheten att képa ett uttryckligt prestandamdl eller en prestandanivd fér
blocklagringsvolymer, till exempel ett visst antal I/O-Gtgdrder per sekund eller dataflédets megabyte per sekund
(MB/S)?

3. BLOCKLAGRING — SSD:

Stédjer molnleverantéren sdkerhetskopierade lagringsmedia pd SSD-enheter som ger svarstider pad bara ndgra
millisekunder?

o Vilket dri sa fall det maximala antalet SSD-enheter som kan kopplas per instans?

4. BLOCKLAGRING — SKALNING:

Erbjuder molnleverantéren mdéjligheten att 6ka storleken pa en befintlig blocklagringsvolym utan att behéva etablera
en ny volym och kopiera/flytta éver data?

5. BLOCKLAGRING — OGONBLICKSBILDER:

Erbjuder molnleverantéren en funktion fér 6gonblicksbilder for deras blocklagringstjdnst?

6. BLOCKLAGRING — DATAELIMINERING:

Stodjer molnleverantéren fullstéindig eliminering av data pd ett sGdant sdtt att data inte Idngre kan ldsas eller ér
tillgéngliga for obehériga anvéndare eller tredje part?

7. BLOCKLAGRING — KRYPTERING | VILA:

Erbjuder molnleverantéren kryptering av vilande data pd serversidan fér data som lagras i volymer och deras
6gonblicksbilder?

o Vilken krypteringsalgoritm anvdnds i sa fall?

8. OBJEKTLAGRINGSTJANST:

Erbjuder molnleverantéren sdker och varaktig objektlagring med hég skalbarhet for lagring och hdmtning frdn
webben oavsett datavolym?

9. OBJEKTLAGRING — OREGELBUNDEN ATKOMST:
Erbjuder molnleverantdren en lagringstjénstniva till Iégre pris som dr avsedd att lagra objekt och filer som anvénds
séllan?

10. OBJEKTLAGRING — KORTARE VARAKTIGHET:

Erbjuder molnleverantéren en reducerad redundansniva till ett ldgre pris dér en anvindare kan lagra icke-kritiska
objekt som dr enkla att dterskapa?

11. OBJEKTLAGRING — MINDRE FREKVENT ATKOMST:

Erbjuder molnleverantéren en niva for data som anvénds mer sdllan, men som dndd kréver snabb Gtkomst?
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12.

OBJEKTLAGRING — OBJEKTNIVAER:

Erbjuder molnleverantéren en funktion fér objektlagringsnivder, dvs. méjligheten att rekommendera 6verféring av
ett objekt mellan lagringsklasser eller nivaer baserat pd hur ofta det anvénds?

13.

OBJEKTLAGRING — HANTERING AV LIVSCYKELN:

Stodjer molnleverantéren hanteringen av ett objekts livscykel genom att anvénda en livscykelkonfiguration som
definierar hur objekt hanteras under dess livstid, fran skapande till borttagning?

14.

OBJEKTLAGRING — PRINCIPDRIVEN HANTERING:

Erbjuder molnleverantéren maojligheten att skapa och anvdnda principer for att hantera lagrade data, deras livscykel
och nivdinstdllningar?

15.

OBJEKTLAGRING — PLATS- OCH TIDSBASERADE PRINCIPER:

Erbjuder molnleverantéren anvdndare mdéjligheten att skapa principer som kan begrénsa atkomsten till data baserat
pd var och nér anvdndaren begdr dtkomsten?

16.

OBJEKTLAGRING — WEBBPLATSVARDAR:

Stédjer molnleverantéren att statiska webbplatser kérs fran objektlagringstjénsten?

17.

OBJEKTLAGRING — KRYPTERING | VILA:

Stodjer molnleverantéren kryptering av vilande data pd serversidan (SSE), ddr molnleverantéren hanterar
krypteringsnycklarna?

e Vilken krypteringsalgoritm anvdnds i s@ fall?

18.

OBJEKTLAGRING — KRYPTERING MED ANVANDARNYCKLAR:

Erbjuder molnleverantéren funktioner for kryptering pd serversidan (SSE) med hjélp av krypteringsnycklar som kunden
tillhandahdller?

19.

OBJEKTLAGRING — TJANST FOR NYCKELHANTERING:

Stédjer molnleverantéren kryptering pa serversidan (SSE) genom att anvénda en tjdnst for nyckelhantering som
skapar krypteringsnycklar, definierar principer som kontrollerar hur nycklar kan anvdndas och granskar
nyckelanvdndningen fér att bekrdfta att de anvdnds pa rdtt sdtt?

20.

OBJEKTLAGRING — PRIMARNYCKEL PA KLIENTSIDAN:

Erbjuder molnleverantéren anvdndare mdjligheten att behdlla kontrollen &ver krypteringsnycklarna och
kryptera/dekryptera objekt pd klientsidan?

21.

OBJEKTLAGRING — STARK KONSISTENS:

Stodjer molnleverantéren direkt konsistens for PUT-Gtgdrder fér nya objekt?

22.

OBJEKTLAGRING — DATAPLATS:

Erbjuder molnleverantéren en stark regionbaserad isolering, sG att objekt som lagras i en region aldrig Iémnar
regionen sdvida inte anvdndaren uttryckligen éverfor dem till en annan region?

23.

OBJEKTLAGRING — REPLIKERING:

Erbjuder molnleverantéren en funktion fér replikering mellan regioner, som automatiskt replikerar objekt mellan olika
regioner som anvdandaren vdljer sjélv?

24.

OBJEKTLAGRING — VERSIONSHANTERING:

Stddjer molnleverantéren versionshantering, dvs. méjligheten att lagra och upprdtthdlla flera versioner av samma
objekt?

25.

OBJEKTLAGRING — MOJLIGHET ATT NEKA BORTTAGNING:

Erbjuder molnleverantéren anvindarna mdéjligheten att markera att ett objekt inte kan tas bort?
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26. OBJEKTLAGRING — MFA-BORTTAGNING:

Stédjer molnleverantéren  multifaktorautentisering  (MFA)  fér  borttagningsdtgdrder som ett extra
sdkerhetsalternativ?

27. OBJEKTLAGRING — UPPLADDNING | FLERA DELAR:

Erbjuder molnleverantéren mdjligheten att ladda upp ett objekt som en uppsdttning delar, dér varje del dr en
sammanhdngande del av objektets data och dessa objektdelar kan laddas upp oberoende av varandra och i valfri
ordning?

28. OBJEKTLAGRING — TAGGAR:

Erbjuder molnleverantéren méjligheten att skapa och koppla férdnderliga, dynamiska taggar pa objektniva?

29. OBJEKTLAGRING — AVISERINGAR:

Erbjuder molnleverantéren mdjligheten att skicka aviseringar ndr vissa hdndelser intrdffar pa objektniva (dvs.
atgdrder som att ldgga till/ta bort)?

30. OBJEKTLAGRING — LOGGAR:

Erbjuder molnleverantéren mdjligheten att generera revisionsloggar som innehdller detaljer om enskilda
atkomstférfragningar, till exempel vem som gjorde férfragningen, nér forfragningen gjordes, begdrd dtgdrd,
svarsstatus och felkod?

31. OBJEKTLAGRING — INVENTERING AV OBJEKT:

Erbjuder molnleverantéren en funktion for objektinventering fér att ge anvéindare méjligheten att snabbt visualisera
objekt och deras status, sG att anvédndare snabbt kan hitta objekt med offentlig Gtkomst?

32. OBJEKTLAGRING — INVENTERING AV METADATA:

Erbjuder molnleverantéren en funktion for objektinventering fér att ge anvindare méjligheten att snabbt visualisera
objektens metadata?

33. OBJEKTLAGRING — OPTIMERING AV UPPLADDNINGAR:

Erbjuder molnleverantéren maéjligheten att dirigera data fran nétverkets utkant till lagringstjénsten med hjélp av en
optimerad ndtverkssékvdg?

34, OBJEKTLAGRING — FRAGEFUNKTION:

Erbjuder molnleverantéren anvindare mdjligheten att kéra frGgor mot objektlagringstjinsten med hjélp av
Structured Query Language-uttryck (SQL)?

35. OBJEKTLAGRING — HAMTNING AV DELMANGDER:

Erbjuder molnleverantéren anvindare mdéjligheten att hdmta endast en delmdngd av data fran ett objekt med hjélp
av enkla Structured Query Language-uttryck (SQL)?

36. FILLAGRINGSTIANST:

Erbjuder molnleverantéren en enkel och skalbar fillagringstjinst som gdr att anvdnda med instanser med
berdkningskapacitet i molnet?

37. FILLAGRING — REDUNDANS:

Lagrar molnleverantéren objekten i filsystemen redundant (dvs. katalog, fil och ldnk) i flera datacenter eller
anldggningar fér att fa hégre tillgénglighet och hdllbarhet?

38. FILLAGRING — DATAELIMINERING:

Stédjer molnleverantéren fullstdndig eliminering av data i fillager sa att de inte ldngre dr Idsbara eller tillgéngliga for
obehériga anvdndare eller tredje part?

39. FILLAGRING — HOG TILLGANGLIGHET:

Erbjuder molnleverantérens hanterade filsystem hég tillgdnglighet?
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40. FILLAGRING — NFS:
Stoédjer molnleverantéren Network File System-protokoll (NFS)?
41. FILLAGRING — SMB:
Stédjer molnleverantéren Server Message Block-protokoll (SMB)?
42. FILLAGRING — KRYPTERING | VILA:
Har molnleverantérens fillagringstjdnst stdd fér kryptering i vila?
43. FILLAGRING — KRYPTERING VID OVERFORING:
Har molnleverantérens fillagringstjénst stod for kryptering av data vid éverféring?
44, FILLAGRING — VERKTYG FOR DATAMIGRERING:
Erbjuder molnleverantéren nagot verktyg for datamigrering som gor att anvdndare kan flytta data fran lokala system
till det molnbaserade filsystemet?
45. ARKIVLAGRINGSTJANST:
Erbjuder molnleverantéren en lagringstjdnst till mycket Iagt pris som dr avsedd fér att arkivera objekt och filer som
anvdnds séllan och néistan ér oférénderliga?
46. ARKIVLAGRING — FELTOLERANS:
Erbjuder molnleverantérens arkitektur feltolerans i arkivlagringstjdnsten?
47. ARKIVLAGRING — OFORANDERLIGHET:
Stoédjer molnleverantéren oférdnderlighet av arkiverade objekt och filer?
48. ARKIVLAGRING — WORM:
Erbjuder molnleverantéren funktionen Write Once Read Many (WORM)?
49. ARKIVLAGRING — HAMTNING AV DELMANGDER:
Erbjuder molnleverantéren anvdndare maéjligheten att endast himta en delmdngd data fran ett arkiverat objekt med
hjdlp av enkla Structured Query Language-uttryck (SQL)?
50. ARKIVLAGRING — SNABB HAMTNING:
Erbjuder molnleverantéren anvéndare flera alternativ fér datahdmtningar med olika kostnader och hdmtningstider?
51. ARKIVLAGRING — KRYPTERING | VILA:
Har molnleverantdrens arkivlagringstjdnst stéd for kryptering i vila?
52. LAGRING — TJANSTGRANSER:

Har molnleverantdren ndgra begrénsningar (dvs. tjdnstgrdnser) vad gdller avsnittet ovan om lagring?
Exempel:

storsta volymstorlek

hdgsta antal enheter kopplade till en instans

hégsta antal I/0-Gtgdrder per sekund

storsta objektstorlek

hégsta antal objekt per lagringskonto

hégsta antal 6gonblicksbilder.
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4. Administration

Krav

1. ADMINISTRATION — ANVANDARE OCH GRUPPER:

Erbjuder molnleverantéren en tjdnst for att skapa och hantera anvéndare och grupper som anvénder infrastrukturen
och resurserna?

2. ADMINISTRATION — ATERSTALLA LOSENORD:

Erbjuder molnleverantéren anvdndare sjélvbetjdnad aterstdllning av I6senord?

3. ADMINISTRATION — BEHORIGHETER:

Erbjuder molnleverantéren méjligheten att Idgga till behérigheter fér anvéndare och grupper pa resursniva?

4. ADMINISTRATION — TILLFALLIGA BEHORIGHETER:

Erbjuder molnleverantéren méjligheten att skapa behdérigheter som gdller under en viss tid?

5. ADMINISTRATION — TILLFALLIGA AUTENTISERINGSUPPGIFTER:

Erbjuder molnleverantéren anvdndare mdjligheten att skapa och ge betrodda anvdndare tillfdlliga
autentiseringsuppgifter for sikerhetssystemen som dr konfigurerade att gdlla fran ndgra minuter till flera timmar?

6. ADMINISTRATION — ATKOMSTKONTROLL:
Erbjuder molnleverantéren detaljerade Gtkomstkontroller for resurserna i infrastrukturen?

o Vilka villkor kan i s fall anvindas med dessa kontroller (dvs. tid pa dagen, ursprunglig IP-adress osv.)?

7. ADMINISTRATION — INBYGGDA PRINCIPER:

Innehdller molnleverantérens infrastruktur inbyggda principer fér atkomstkontroll som kan kopplas till anvéindare
och grupper?

8. ADMINISTRATION — ANPASSADE PRINCIPER:

Erbjuder molnleverantérens infrastruktur méjligheten att skapa och anpassa principer for dtkomstkontroll som kan
kopplas till anvéndare och grupper?

9. ADMINISTRATION — PRINCIPSIMULATOR:

Erbjuder molnleverantéren en mekanism fér att testa atkomstprincipernas effekter innan de ldggs till i produktionen?

10. ADMINISTRATION — MFA FOR MOLNET:

Stodjer molnleverantéren anvidndningen av multifaktorautentisering (MFA) som ytterligare ett lager Gtkomstkontroll
och autentisering i infrastrukturen?

11. ADMINISTRATION — TJANSTGRANSER:

Har molnleverantéren ndgra begrénsningar (dvs. tjiénstgrdnser) vad gdller avsnittet ovan om administration?
Exempel:

hégsta antal anvdndare

hégsta antal grupper

hégsta antal hanterade principer.
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Krav

SAKERHET — BAKGRUNDSKONTROLLER:

Gors bakgrundskontroller pa all personal hos molnleverantéren som har tillgéng till tidnstens infrastruktur (fysisk
eller inte)?

2. SAKERHET — FYSISK ATKOMST:
Hindrar molnleverantéren de anstdllda frén att komma Gt tjénstens infrastruktur, savida det inte foreligger ett
sdrskilt problem, en éndringsbegdran eller nagon liknande formell behérighet?

3. SAKERHET — ATKOMSTLOGGAR:
Skapar molnleverantéren loggar med de anstiélldas atkomst till sin infrastruktur, dér sGdan datkomst alltid loggas och
lagras i minst 90 dagar?

4. SAKERHET — INLOGGNING PA VARDAR:
Hindrar molnleverantéren de anstdllda fran att logga in pG molntjénsternas vérdar? Automatiserar leverantéren
istdllet alla uppgifter som utférs pa vérdarna ddr innehdllet i dessa automatiserade jobb loggas och lagras i minst
90 dagar?

5. SAKERHET — KRYPTERINGSNYCKLAR:
Erbjuder molnleverantéren en tjénst for att skapa och kontrollera krypteringsnycklar som anvénds for att kryptera
anvdndardata?

6. SAKERHET — HANTERING AV ATKOMSTNYCKLAR:
Erbjuder molnleverantéren mdojligheten att identifiera nér en dtkomstnyckel senast anvdndes, rotera gamla nycklar
och ta bort inaktiva anvéindare?

7. SAKERHET — NYCKLAR TILLHANDAHALLNA AV KUNDER:
Erbjuder molnleverantéren anvdndare mdjligheten att importera nycklar fran den egna infrastrukturen fér
nyckelhantering till molntjdnstleverantérens nyckelhanteringstjdnst?

8. SAKERHET — INTEGRERING MED TJANSTER FOR KRYPTERINGSNYCKLAR:
Kan molnleverantérens nyckelhanteringstjénst integreras med andra molntjdnster fér att tillhandahdlla en funktion
for datakryptering i vila?

9. SAKERHET — HSM:
Erbjuder molnleverantéren sdrskilda fysiska sékerhetsmoduler (HSM), dvs. maskinvaruenheter som tillhandahdller
sdker nyckellagring och krypteringsatgdrder i en sikerhetsmodul som kan motsta manipulering?

10. SAKERHET — KRYPTERINGSNYCKLARNAS HALLBARHET:
Stodjer molnleverantéren varaktighet for nycklar, bland annat genom att lagra flera kopior sa att nycklarna finns
tillgéngliga ndr de behévs?

11. SAKERHET — SSO:
Erbjuder molnleverantéren en férvaltad tjénst for enkel inloggning (SSO) som ger anvéindare centralt hanterad
atkomst till flera konton och féretagsprogram?

12. SAKERHET — CERTIFIKAT:
Erbjuder molnleverantéren en hanterad tjdnst for att tillhandahdlla, hantera och distribuera certifikat fér Secure
Sockets Layer (SSL) och Transport Layer Security (TLS)?

13. SAKERHET — FORNYELSE AV CERTIFIKAT:

Underldttar molnleverantérens tjdnst for hantering av certifikat férnyelse av certifikat?
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14. SAKERHET — WILDCARD-CERTIFIKAT:

Stédjer molnleverantérens certifikatshanteringstjdnst anvdandningen av wildcard-certifikat?

15. SAKERHET — CERTIFIKATUTFARDARE:

Fungerar molnleverantérens certifikatshanteringstjénst dven som en certifikatutférdare (CA)?

16. SAKERHET — ACTIVE DIRECTORY:

Erbjuder molnleverantéren en hanterad Microsoft Active Directory-tjénst (AD) i molnet?

17. SAKERHET — LOKAL ACTIVE DIRECTORY:

Stédjer molnleverantérens hanterade Microsoft Active Directory-tjdnst (AD) integrering med Microsoft Active
Directory (AD) pa plats?

18. SAKERHET — LDAP:

Stédjer molnleverantérens hanterade Microsoft Active Directory-tjéinst (AD) Lightweight Directory Access Protocol
(LDAP)?

19. SAKERHET — ACTIVE DIRECTORY:

Stodjer molnleverantérens hanterade Microsoft Active Directory-tjdnst (AD) Security Assertion Markup Language
(SAML)?

20. SAKERHET — HANTERING AV AUTENTISERINGSUPPGIFTER:

Erbjuder molnleverantéren en férvaltad tjdnst som hjdlper anvéndare att enkelt rotera, hantera och hdmta
autentiseringsuppgifter, till exempel nycklar fér programmeringsgrdnssnittet (API), autentiseringsuppgifter for
databaser och andra hemligheter?

21. SAKERHET — WAF:

Erbjuder molnleverantéren en web application firewall (WAF) som hjdlper till att skydda webbprogram mot
vanligt forekommande hot paG webben som kan paverka tillgdngligheten, dventyra sékerheten eller forbruka
kostsamma resurser?

22. SAKERHET — DDOS:

Erbjuder molnleverantéren en tjdnst som skyddar mot vanliga, mest férekommande 6verbelastningsattacker (DDoS)
mot ndtverks- och transportlagren tillsammans med mdjligheten att skriva anpassade regler fér att minska
avancerade angrepp mot programlagret?

23. SAKERHET — SAKERHETSREKOMMENDATIONER:

Erbjuder molnleverantéren en tjdnst for att automatiskt bedéma potentiella sGrbarheter i program och resurser?

24. SAKERHET — UPPTACKT AV HOT:

Erbjuder molnleverantéren en férvaltad tjdnst for upptdéckt av hot?

25. SAKERHET — TJANSTGRANSER:

Har molnleverantéren ndgra begrénsningar (dvs. tjidnstgrdnser) vad gdller avsnittet ovan om sékerhet?
Exempel:

hégsta antal kundhuvudnycklar

hégsta antal fysiska sdkerhetsmoduler (HSM-enheter).
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6. Lagefterlevnad

Listan nedan dr endast avsedd for illustrativa syften och bér inte betraktas som uttémmande for de certifieringar och standarder
som kan gdlla fér molntjénster.

Ange hur mdanga uppsdttningar internationella och branschspecifika efterlevnadsstandarder som molnleverantéren har uppfylit:

Certifieringar/intyg Lagar, férordningar och sekretess Anpassningar/ramverk

[J C5 [Tyskland] [J EU:s dataskyddsdirektiv [T CDSA

[ CISPE:s Data Protection Code [ EU:s modellklausuler

of Conduct

[J CNDCP (Climate Neutral Data

Centre Pact)

L[] DIACAP [ ] FERPA [JCIS

[T Nivé 2 och 4 i DoD SRG [7GDPR [7 Informationstjénster om straffrdtt (CJIS)
[J FedRAMP [ GLBA [ Cybersikerhetsakten
[JFIPS 140-2 [T HIPAA [] EU-US Privacy Shield

[ HDS (Frankrike, sjukvdrd) [T HITECH [7 EU Safe Harbor

L7150 9001 [7IRS 1075 [T FISC

[71S0O 27001 [TITAR [T FISMA

[71S0 27017 [7PDPA — 2010 [Malaysia] [7 G-Cloud [Storbritannien]
[71S0 27018 [JPDPA — 2012 [Singapore] [JGxP (del 11 i FDA CFR 21)
L7 IRAP [Australien] [7 PIPEDA [Kanada] [7ICREA

[T Nivé 3 av MTCS [Singapore]
LT Niva 1 av PCI DSS

[7SEC Rule 17-a-4(f)
[7SOC1/ISAE 3402

[750C2/50C3

L7 SWIPO:s uppférandekod fér

laaS

[ Privacy Act [Australien]

[ Privacy Act [Nya Zeeland]
[] Spansk DPA-auktorisering
[] Storbritanniens DPA — 1988

[T VPAT/avsnitt 508

[T Grundschutz [Tyskland]
[JMARS—E

LT MITA 3.0

[ MPAA

LT NIST

[ Nivéer frén Uptime Institute

[ Storbritanniens Cloud Security Principles
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Genom att anvénda rapporterna ovan om efterlevnad kan organisationer i den offentliga sektorn utvérdera unika erbjudanden mot
godkénda standarder for sdkerhet, efterlevnad och drift. SGdana rapporter kan visa att molntjdnstleverantéren, genom att uppfylla
dem, uppfyller de kontroller fér datacenterverksamhet som krdvs for den offentliga molntjénstleverantéren. Genom att kréva
efterlevnad av sGdana rapporter far enheter i den offentliga sektorn en garanti om att nedanstdende kontroller genomférs.

e  Granskat tilltrdde: molntjdnstleverantéren bér begrdnsa det fysiska tilltrddet till de personer som mdste befinna sig pa en
plats av en motiverad affédrsanledning. Om tilltréde tillats bor det dterkallas sa snart det nédvédndiga arbetet dér utfort.

e  Kontrollerat och évervakat tilltrdde: det bér vara en kontrollerad process att ga in i utkanten av datacenter.
Molntjdnstleverantéren bér ha personalingdngar med séikerhetsvakter och utse évervakare som évervakar vakter och
besokare via sdkerhetskameror. Ndr godkdnda personer dr pda plats bér de fa en bricka som krdver
multifaktorautentisering och begrdnsar tilltréde till omraden som blivit godkdnda i forvig.

e Personal i mointjéinstleverantérens datacenter: mointjénstleverantérens anstéllda som regelbundet behéver dtkomst till
ett datacenter bor f4 tilltrdde till relevanta omrdden i anléggningen baserat pd arbetsfunktion. Atkomsten bér granskas
regelbundet. Personallistor bér granskas regelbundet av en ansvarig for omradesatkomst for att sdkerstdlla att varje
anstdllds behérighet fortfarande dr nédvindig. Anstéllda som inte har ett pdgdende affdrsbehov av att vara pa ett
datacenter bor genomga beséksprocessen.

e  Overvakning av obehdrigt intrdde: molntjcnstleverantérer bér kontinuerligt 6vervaka obehdrigt intréde pé datacentrens
omraden med hjdlp av videobvervakning, intrangsdetektering och évervakningssystem med atkomstloggar. Ingangar bor
sdkras med enheter som aktiverar ett larm om en dérr tvingas upp eller hdlls 6ppen.

e  Global sikerhet fér molntjénstleverantérens datacenter: molntjdnstleverantéren bér ha sikerhetscenter i olika delar av
vdrlden som ansvarar fér att évervaka, prioritera och driva sdkerhetsprogram fér molntjdnstleverantérens datacenter.
De bér se 6éver hanteringen av fysiskt tilltrdde samt resultat fran intrdngsdetekteringen och samtidigt ge sdkerhetsteam
pd lokala datacenter global support dygnet runt. De bér dven utféra kontinuerliga évervakningsaktiviteter som att spdra
dtkomstaktivitet, hdva dtkomstbehérigheter och vara tillgingliga foér att reagera pa och analysera potentiella
sdkerhetsincidenter.

o  Atkomstgranskning per lager: tilltradet till infrastrukturlagret bor vara begrinsad baserat pd affdrsbehov. Genom att
anvinda en Gtkomstgranskning per lager beviljas inte tilltride till alla lager som standard. Atkomst till ett sérskilt lager
bér endast beviljas om det finns ett specifikt behov av att komma Gt det specifika lagret.

e Underhdll av utrustning dr en del av den regelbundna verksamheten: molntjdnstleverantérens team bér kéra diagnostiska
tester pd datorer, ndtverk och reservutrustning for att sdkerstdlla att de fungerar foér tillfdllet och i en nédsituation.
Rutinmdssiga underhdllskontroller pd utrustning och verktyg i datacentren bér vara en del av den regelbundna
verksamheten i molntjdnstleverantérens datacenter.

e  Reservutrustning for nddsituationer: reserver for vatten, strém, telekommunikation och internetanslutning bér vara
utformade med redundans sé att molntjénstleverantéren kan upprdtthdlla en kontinuerlig drift i en nédsituation.
Elektriska kraftsystem bér vara fullstindigt redundanta sa att enheter som ger en oavbruten strémférsérining kan
aktiveras for vissa funktioner om ett avbrott skulle intrdffa, samtidigt som generatorer kan férse hela anldggningen med
reservstrém. Mdnniskor och system bdr dvervaka och reglera temperaturen och fuktigheten fér att férhindra
Overhettning, vilket i sin tur ytterligare minskar risken for avbrott i tjdinsterna.

e Teknik och mdnniskor samarbetar for att ge en 6kad sdkerhet: det bér finnas obligatoriska processer fér att fa tilltrdde till
datalagret. Detta inkluderar att behériga personer granskar och godkénner en persons ansékan om tilltrdde. Dessutom
bor detekteringssystem fér hot och elektroniska intrang 6vervaka och automatiskt utlésa varningar om identifierade hot
eller misstdnkt aktivitet. Om till exempel en dérr halls éppen eller tvingas upp utléses ett larm. Molntjéinstleverantéren
bér placera ut sékerhetskameror och lagra video i enlighet med juridiska krav och efterlevnadskrav.

e Férhindra fysiska och tekniska intrdng: dtkomstpunkter till serverrum bér skyddas med elektroniska styrenheter som kréver
multifaktorautentisering. Molntjdnstleverantéren bér dven vara beredd pd att férhindra tekniska intrdng.
Molnleverantérens servrar bér kunna varna anstéllda om det gérs forsék att ta bort data. | det osannolika fallet att ett
intréng sker ska servern avaktiveras automatiskt.
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e  Servrar och media fér stor uppmdrksamhet: molntjdnstleverantéren bér klassificera lagringsenheter som anvdnds till att
lagra kunddata som kritiska med stor inverkan och behandla dem i enlighet med detta under hela livscykeln.
Molntjdnstleverantéren bér ha strdnga standarder for hur enheterna ska installeras, underhdllas och till slut forstéras nér
de inte Ildngre dr anvindbara. Nér en lagringsenhet har ndtt slutet av sin livsléngd ska molntjénstleverantéren kassera
media genom att anvdnda tekniken som anges i NIST 800-88. Molnleverantéren fortsdtter att kontrollera media som har
lagrat kunddata tills de har kasserats pad ett sdkert sdtt.

e Tredjepartsrevisorer verifierar molntjdnstleverantérens rutiner och system: molntjdnstleverantéren bér granskas av
externa revisorer for att underséka datacenter pa djupet och faststdlla att molntjdnstleverantéren féljer de upprdttade
regler som krdvs for att erhdlla sdkerhetscertifikaten. Beroende pd efterlevnadsprogrammet och dess krav kan externa
revisorer intervjua molntjdnstleverantérens anstdllda om hur de hanterar och kasserar media. Revisorer kan éven titta pa
video fran sékerhetskamerorna och observera ingangar och korridorer i ett datacenter. De kan dven underséka utrustning,
till exempel molntjdnstleverantérens elektroniska enheter for dtkomstkontroll och sdkerhetskameror.

e  Férberedd fér det ovdntade: molntjénstleverantéren bér proaktivt forbereda sig for potentiella hot fran omgivningen, till
exempel naturkatastrofer och brénder. Tva sdtt som molntjédnstleverantéren kan skydda datacenter pa dr genom att
installera automatiska sensorer och responsiv utrustning. Enheter som kdnner av vatten boér installeras for att varna
anstdllda om problem medan automatiska pumpar arbetar med att avildgsna vitska och férhindra skador. Pé liknande
satt minskar automatisk brandavkédnning och brandutrustning riskerna och kan meddela molntjénstleverantérens
anstdllda och brandmdn om eventuella problem.

e Hdg tillgdnglighet via flera tillgdnglighetszoner: molntjdnstleverantéren bér tillhandahdlla flera tillgénglighetszoner for att
ge en okad feltolerans. Varje tillgdnglighetszon bor besta av ett eller flera datacenter, vara fysiskt dtskilda och ha
redundant strém och nétverk. Tillgdnglighetszoner bér vara anslutna till varandra via snabba, privata fiberoptiska nétverk
for att géra det méjligt att utforma program som automatiskt skapar redundans mellan tillgdnglighetszonerna utan
avbrott.

e  Simulera avbrott och mdta svarstider: molntjinstleverantéren bér ha en plan fér kontinuerlig drift i form av en
driftsprocessguide som beskriver hur avbrott som orsakas av naturkatastrofer kan undvikas och minskas, med detaljerade
dtgdrder som ska vidtas fére, under och efter en héndelse. Fér att minska risken och férbereda sig for det ovintade bér
molntjdnstleverantéren testa planen for kontinuerlig drift regelbundet med 6vningar som simulerar olika situationer.
Molntjdnstleverantéren bér dokumentera hur personalen och processerna fungerar och sedan ga igenom ldrdomar och
eventuella korrigerande datgdrder som kan behévas for att forbdttra responsen. Molntjdnstleverantérens personal bér
vara utbildad och redo att snabbt Gterhdmta sig fran avbrott med en metodisk aterhdmtningsprocess for att minska
ytterligare driftstopp pa grund av fel.

e  Hjdlp med att uppfylla effektivitetsmdl: forutom att hantera risker frdn omgivningen bér molntjdnstleverantéren dven
inféra évervdganden kring hallbarhet i datacentrets utformning. Molntjénstleverantéren boér tillhandahdlla information
om sitt atagande att anvdnda férnybar energi i sina datacenter och tillhandahdlla information om hur kunderna och de
egna datacentren kan minska koldioxidutslédppen.

e  Vilja plats: innan molntjdnstleverantéren viéljer en plats bér denna géra en férsta miljémdssig och geografisk bedémning.
Datacentrens utplaceringar bér véljas med omsorg fér att minska risker frén omgivningen, till exempel 6versvimningar,
svara vdderférhdllanden och seismisk aktivitet. Molntjénstleverantérens tillgdnglighetszoner bér vara oberoende av
varandra och vara fysiskt Gtskilda.

e  Redundans: datacentren bér utformas for att férebygga och tolerera fel samtidigt som de bibehdller tjcinsternas nivder.
Om ett fel intrdffar bér automatiska processer féra bort trafiken fran det berérda omrddet. Viktiga program bér
distribueras i en N+1-standard, sG att det finns tillréickligt med kapacitet for att lastbalansera trafik till de GterstGende
platserna om ett datacenter skulle sluta att fungera.

o Tillgdnglighet: molntjdnstleverantéren bér identifiera kritiska systemkomponenter som krdvs for att upprdtthdlla
systemets tillgénglighet och Gteruppta driften om ett avbrott intrdffar. Kritiska systemkomponenter bér séikerhetskopieras
till flera isolerade platser. Varje plats eller tillgénglighetszon bér vara utformad fér att drivas oberoende av varandra med
hég tillférlitlighet. Tillgdnglighetszoner bér vara anslutna sé att program automatiskt kan skapa redundans mellan
tillgénglighetszonerna utan avbrott. Stor motstandskraft och tillgénglighet till tignsterna bér vara inbyggd i systemets
utformning. Datacenterdesignen med tillgdnglighetszoner och datareplikering bér ge molntjénstleverantérens kunder
extremt korta aterstdllningstider och mdl for Gterstdllningspunkter samt hdgsta mdéjliga tillgénglighet till tidnsterna.
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e  Kapacitetsplanering: molntjéinstleverantéren bér 6vervaka tjdnstanvdndningen kontinuerligt foér att distribuera
infrastruktur som stédjer Gtaganden kring och krav pa tillgédnglighet. Molntjdnstleverantéren bér upprdtthalla en modell
for kapacitetsplanering som bedémer molntjdnstleverantérens anvdndning och krav pa infrastrukturen minst en gang i
mdnaden. Denna modell bér stédja planeringen av  framtida krav och innefatta évervdganden som
informationsbehandling, telekommunikationer och lagring av revisionsloggar.

KONTINUERLIG DRIFT och HAVERIBEREDSKAP

e Plan for kontinuerlig drift: molintjinstleverantérens plan for kontinuerlig drift bér beskriva dtgdrder for att undvika och
minska avbrott pa grund av omgivningen. Den ska innehdlla information om dtgdrder som ska vidtas fére, under och efter
en hdndelse. Planen for kontinuerlig drift bor testas i form av bland annat simuleringar av olika situationer. Under och
efter testerna bér molntjénstleverantéren dokumentera personalens och processernas prestationer, korrigerande
dtgdrder och ldrdomar med syftet att stdndigt férbdttra dem.

e  Pandemirespons: molntjdnstleverantéren bér inféra policyer och rutiner fér pandemirespons i planeringen fér
haveriberedskap for att snabbt kunna reagera pd hot frén smittsamma sjukdomar. Strategier for att minska riskerna
omfattar alternativa personalmodeller for att 6verfora kritiska processer till resurser utanfér regionen och aktivering av
en krishanteringsplan som stédjer viktig affdrsverksamhet. Pandemiplaner bor hénvisa till internationella myndigheter
och féreskrifter inom sjukvdrden, bland annat kontaktpunkter for internationella myndigheter.

OVERVAKNING och LOGGNING

e Granskning av tillgdng till datacenter: tillgdngen till datacenter bér granskas regelbundet. Tillgangen ska dterkallas
automatiskt ndr en anstdlld tas bort fran molntjdnstleverantérens HR-system. Ndr en anstdllds eller leverantérs tillgang
upphor i enlighet med varaktigheten for den godkénda férfragningen ska denna Gtkomst Gterkallas, Gven om personen
fortfarande dr anstdlld hos molntjdnstleverantéren.

o loggar dver tillgdng till datacenter: fysisk tillgang till molntjdnstleverantérens datacenter bor loggas, évervakas och
lagras. Molntjénstleverantéren bér anvénda information som hdmtas fran logiska och fysiska 6vervakningssystem for att
Oka scékerheten utefter behov.

e  Overvakning av tillgéng till datacenter: molntjdnstleverantéren bér évervaka datacenter med hjdlp av globala
sdkerhetscenter som ansvarar fér att évervaka, prioritera och driva sdkerhetsprogram. De bér tillhandahdlla global
support dygnet runt och évervaka tillgdngsaktiviteter pa datacentret, utrusta lokala team och andra supportteam sé att
de kan reagera pad sdkerhetsincidenter genom att prioritera, konsultera, analysera och svara pa situationen.

OVERVAKNING och UPPTACKT

e CCTV:fysiska atkomstpunkter till serverrum bér filmas av CCTV-kameror (Closed Circuit Television Camera). Bildmaterialet
ska lagras i enlighet med juridiska krav och efterlevnadskrav.

e Ingdngar till datacenter: fysisk tillgang bér kontrolleras vid byggnadens ingangar av professionell sikerhetspersonal med
hjélp av 6vervakning, detekteringssystem och andra elektroniska medel. Behérig personal bér anvdnda mekanismer fér
multifaktorautentisering fér att fa tillgang till datacenter. Ingangar till serverrum bér séikras med enheter som aktiverar
ett larm for att inleda incidentrespons om en dérr tvingas upp eller hélls éppen.

e Intrangsdetektering: elektroniska system for intrGngsdetektering bér installeras i datalagret fér att vervaka, upptdcka
och automatiskt varna rdtt personal om sdkerhetsincidenter. Ingangar och utgdngar till serverrum bér sidkras med enheter
som krdver att varje person anvédnder multifaktorautentisering innan intrdde eller uttrdde beviljas. Dessa enheter
aktiverar ett larm om dérren tvingas upp utan autentisering eller hdlls 6ppen. Larmenheterna for dérrarna bér dven
konfigureras att upptdcka tillfdllen dé en person ldmnar eller gdr in i ett datalager utan att anvinda
multifaktorautentisering. Larm bér omedelbart skickas till molntjénstleverantérens séikerhetscenter som arbetar dygnet
runt fér att omedelbart logga, analysera och svara pa dem.
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ENHETSHANTERING

e  Hantering av tillgdngar: molintjdnstleverantérens tillgdngar bér hanteras centralt via ett system for inventeringshantering
som lagrar och sparar dgare, plats, status, underhdll och beskrivande information om molntjdnstleverantérens tillgangar.
Efter upphandling ska tillgdngar skannas och sparas, och tillgdngar som underhdlls ska kontrolleras och évervakas for
dgarskap, status och I6sning.

e  Kassering av media: molntjénstleverantéren bér klassificera medielagringsenheter som anvéinds fér att lagra kunddata
som kritiska med stor inverkan och behandla dem ddrefter under hela deras livscykel. Molntjénstleverantéren bér ha
strénga standarder fér hur enheterna ska installeras, underhdllas och till slut kasseras nér de inte léngre dr anvéindbara.
Ndr en lagringsenhet har ndtt slutet av sin livsldngd ska molntjénstleverantéren kassera media genom att anvénda
tekniken som anges i NIST 800-88. Molnleverantéren ska fortsdtta att kontrollera media som har lagrat kunddata tills de
har kasserats pa ett sdkert sdtt.

SYSTEM FOR DRIFTMASSIGT STOD

e Strém: molntjdnstleverantérens elektriska kraftsystem i datacentren bér vara fullsténdigt redundanta och kunna
upprdtthdllas dygnet runt utan att driften paverkas. Molntjdnstleverantéren bor sédkerstdlla att datacentren dr utrustade
med reservstromférsérjning som ser till att det finns strém fér att upprétthdlla driften om ett elektriskt fel skulle intrdffa
och paverka kritiska och nédvéndiga belastningar i anldggningen.

e  Klimat och temperatur: molintjénstleverantérens datacenter bér anvdnda mekanismer for att kontrollera virmen och hélla
en lamplig driftstemperatur for servrar och annan maskinvara fér att férhindra 6verhettning och minska risken fér
serviceavbrott. Bade personal och system bér évervaka och reglera temperaturen och fuktigheten till Iimpliga nivder.

e Avkdnning och bekdmpning av brand: molintjénstleverantérens datacenter bér vara utrustade med automatisk avkdnning
och utrustning fér eventuella brander. System fér brandavkdnning bér anvidnda sensorer som kdnner av rék i ndtverks-
och infrastrukturutrymmen samt i mekaniska utrymmen. Dessa omrdden bér dessutom skyddas med system for
brandbekdmpning.

e  [dckageupptdckt: for att upptdcka vattenldckor bér molntjénstleverantéren utrusta datacentren med funktioner for att
upptdcka vatten. Om vatten upptdcks bér det finnas mekanismer som tar bort vattnet for att foérhindra ytterligare
eventuella vattenskador.

UNDERHALL AV INFRASTRUKTUR

e Underhdll av utrustning: molntjdnstleverantéren bér évervaka och utféra férebyggande underhdll pa elektrisk och
mekanisk utrustning fér att upprdtthdlla systemens kontinuerliga drift i molntjdnstleverantérens datacenter.
Underhdllsrutinerna fér utrustningen bér utféras av kvalificerade personer och i enlighet med ett dokumenterat
underhdllsschema.

e  Miljéhantering: molntjénstleverantéren bér évervaka elektriska och mekaniska system och utrustning fér att omedelbart
kunna identifiera problem. Detta bdr utféras med kontinuerliga revisionsverktyg och information frdn
molntjénstleverantérens system fér fastighetsférvaltning och 6vervakning av strémtillférseln. Férebyggande underhdll
bér utféras for att upprdtthdlla utrustningens fortsatta funktion.

STYRNING OCH RISK

e  Pdgdende riskhantering pd datacenter: molntjinstleverantérens sdkerhetscenter bér utféra regelbundna hot- och
sdrbarhetsgranskningar for datacentren. Pdgdende bedémningar och minskande av risken fér potentiella sarbarheter bor
utféras i form av riskbedémningsaktiviteter pdG datacentret. Denna bedémning boér utféras utéver
riskbedémningsprocessen pa féretagsniva som anvdnds for att identifiera och hantera risker for hela féretaget. Denna
process bor dven ta hénsyn till regionala risker kring regler och miljé.

e  Sdkerhetsintyg frdn tredje part: tredjepartstestning av molntjdnstleverantérens datacenter, som dokumenterats i
tredjepartrapporterna, bér sikerstdlla att molntjinstleverantéren har implementerat Idmpliga sékerhetsatgdrder i enlighet
med de upprdttade regler som krdvs for att erhdlla sikerhetscertifikat. Beroende pd efterlevnadsprogram och dess krav kan
externa revisorer utféra tester pd kassering av media, granska videor fran sékerhetskameror, observera ingdngar och
korridorer i ett datacenter, testa elektroniska enheter for Gtkomstkontroll och underséka datacentrets utrustning.
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7. Migreringar

Krav

1. MIGRERINGSTIANST:

Hur mdnga olika tjénster fér datamigrering erbjuder molnleverantéren?

2. MIGRERINGAR — CENTRALISERAD OVERVAKNING:

Erbjuder molnleverantéren organisationer en centraliserad tjénst (dvs. en 6versikt) som de kan anvénda fér att spéra
och évervaka statusen fér migrering av servrar och program?

3. MIGRERINGAR — INSTRUMENTPANEL :

Erbjuder molnleverantérens migreringsverktyg en instrumentpanel som snabbt visualiserar migreringsstatus,
relaterade mdtningar och migreringshistorik?

4. MIGRERINGAR — VERKTYG FRAN MOLNLEVERANTOREN:

Erbjuder molnleverantérens migreringsverktyg integration med andra migreringsverktyg fran molnleverantéren som
kan utféra migrering av servrar och program?

5. MIGRERINGAR — VERKTYG FRAN TREDJE PART:
Erbjuder molnleverantérens migreringsverktyg méjligheten att anvénda migreringsverktyg fran tredje part?

e Vilka migreringsverktyg fran tredje part stéds i sa fall?

6. MIGRERINGAR — MIGRERINGAR | FLERA REGIONER:

Erbjuder molnleverantérens migreringsverktyg méjligheten att spara och évervaka migrering av servrar och program
som sker i olika regioner?

7. MIGRERINGAR — SERVERMIGRERING:
Erbjuder molnleverantérens migreringsverktyg ett sdtt att migrera lokala, virtualiserade servrar till molnet?

o Vilka virtualiserade miljéer stods i sa fall for tillfdllet?

8. MIGRERINGAR — SERVERUPPTACKT:

Erbjuder molnleverantérens migreringsverktyg mdjligheten att automatiskt hitta lokala, virtuella servrar som ska
migreras till molnet?

9. MIGRERINGAR — DATA FOR SERVERPRESTANDA:

Erbjuder molnleverantérens migreringsverktyg méjligheten att samla in och visa servrars eller virtuella maskiners
prestanda som anvdndningen av CPU eller RAM?

710. MIGRERINGAR — DISCOVERY-DATABAS:
Kan molnleverantérens migreringsverktyg lagra alla insamlade data i en centraliserad databas?

e Kan organisationer exportera dessa data i sa fall? Till vilka format?

11. MIGRERINGAR — KRYPTERING | VILA:

Krypterar molnleverantéren all information i vila och lagrar den i discovery-databasen?

12. MIGRERINGAR — INKREMENTELL SERVERREPLIKERING:

Erbjuder molnleverantérens migreringsverktyg automatiserad, inkrementell serverreplikering i realtid vid
servermigrering eller migrering av virtuella datorer som ett sdtt att se till att alla dndringar som gérs pa servern eller
i den virtuella datorn ingar i den slutliga migrerade avbildningen?

e Hurldnge kan denna tjdnst kéras i sa fall?
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13. MIGRERINGAR — VMWARE:
Stédjer molnleverantérens migreringsverktyg migreringar av virtuella VMWare-maskiner frén lokala platser till
molnet?

14. MIGRERINGAR — HYPER-V:
Stodjer molnleverantérens migreringsverktyg migreringar av virtuella Hyper-V-maskiner fran lokala platser till
molnet?

15. MIGRERINGAR — PROGRAMUPPTACKT:
Kan molnleverantérens migreringsverktyg upptécka och gruppera program innan de migreras?

716. MIGRERINGAR — BEROENDEMAPPNING:
Kan molnleverantérens migreringsverktyg upptécka beroenden mellan servrar och program innan de migreras?

17. MIGRERINGAR — MIGRERING AV DATABAS:
Kan molnleverantérens migreringsverktyg migrera lokala databaser till molnet?

18. MIGRERINGAR — DRIFTSTOPP VID MIGRERING AV DATABAS:
Kan molnleverantérens migreringsverktyg utféra en databasmigrering till molnet med minsta méjliga driftstopp, dvs.
att kdlldatabasen dr fullt fungerande under migreringen?

719. MIGRERINGAR — KALLDATABAS:
Stoédjer molnleverantérens migreringsverktyg olika databaskdllor som Oracle, SQL Server osv.?

e Ange alla kdlldatabaser som kan migreras till molnet i sa fall.

20. MIGRERINGAR — HETEROGENA MIGRERINGAR:
Kan molnleverantérens migreringsverktyg utféra heterogena migreringar av databaser, dvs. frén en kdlldatabas till
en annan mdldatabas, till exempel fran Oracle till SQL Server?

e  Angeisda fall alla méjliga kombinationer for heterogen databasmigrering.

217. MIGRERINGAR — DATAMIGRERING | PETABYTESKALA:
Erbjuder molnleverantéren en datatransportlésning i petabyteskala som éverfor stora mdngder data till och fran
molnet med sdkra apparater?

22. MIGRERINGAR — DATAMIGRERING | EXABYTESKALA:
Erbjuder molnleverantéren en datatransportlésning i exabyteskala for att flytta extremt stora mdngder data till
molnet?

23. MIGRERINGAR — SAKERHETSKOPIERING FOR FORETAG:
Erbjuder molnleverantéren en tjdnst for att smidigt integrera en kunds datacenter med molnlagringstjdnster som
accepterar éverféring och lagring av data i molnleverantérens lagringstjéinst?

24. MIGRERINGAR — SAKERHETSKOPIERING FOR FORETAG — OBJEKTLAGRING:
Erbjuder molnleverantérens sdkerhetskopieringstjdinst for féretag integrering med leverantérens tjdnst for
objektlagring i molnet?

25. MIGRERINGAR — SAKERHETSKOPIERING FOR FORETAG — FILATKOMST:
Erbjuder molnleverantdrens sékerhetskopieringstjénst for foretag méjligheten att lagra och hédmta objekt med hjdlp
av filprotokoll som Network File System (NFS)?

26. MIGRERINGAR — SAKERHETSKOPIERING FOR FORETAG — BLOCKATKOMST:

Erbjuder molnleverantérens séikerhetskopieringstjdnst for foretag anvéndare mdéjligheten att lagra och hémta objekt
med hjdlp av blockprotokoll som Internet Small Computer Systems Interface (iSCSI)?
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27.

MIGRERINGAR — SAKERHETSKOPIERING FOR FORETAG — BANDATKOMST:

Erbjuder molnleverantérens sdkerhetskopieringstjénst for féretag méjligheten att sdkerhetskopiera sina data via ett
virtuellt bandbibliotek och lagra dessa bandkopior i leverantérens moln?

28.

MIGRERINGAR — SAKERHETSKOPIERING FOR FORETAG — KRYPTERING:

Erbjuder molnleverantérens sdkerhetskopieringstjénst méjligheten att kryptera data i vila och vid éverféring ?

29.

MIGRERINGAR — SAKERHETSKOPIERING FOR FORETAG — INTEGRERING AV PROGRAMVARA FRAN TREDJE PART:

Kan molnleverantérens sdkerhetskopieringstjdinst for foretag integreras med vanlig programvara for
sdkerhetskopiering fran tredje part?

30.

MIGRERINGAR — TIANSTGRANSER:

Har molnleverantéren ndgra begrénsningar (dvs. tidnstgrdnser) vad gdller avsnittet ovan om migrering?
Exempel:

hégsta antal samtidiga migreringar av virtuella datorer

hégsta antal datatransportlésningar som kan bestdllas.

8. Fakturering

Krav

FAKTURERING — SPARNING OCH RAPPORTERING:

Erbjuder molnleverantéren en faktureringstjénst med spdrning och rapportering for att hjdlpa anvdndare att hantera
och évervaka sin anvédndning av molnerbjudanden?

FAKTURERING — LARM OCH AVISERINGAR:

Erbjuder molnleverantéren en mekanism for att stdlla in larm med aviseringar fér att varna anvdndare ndr deras
utgifter har dverskridit ett specifikt troskelvirde?

FAKTURERING — KOSTNADSSTYRNING:

Erbjuder molnleverantéren en mekanism fér att skapa och visa diagram som sammanfattat kostnader och utgifter?

FAKTURERING — BUDGETAR:

Erbjuder molnleverantéren en mekanism for att visa och hantera budgetar och uppskatta kommande kostnader?

FAKTURERING — SAMLAD GVERSIKT:

Erbjuder molnleverantéren en mekanism fér samlingsfakturering med flera konton under ett primdrt
betalningskonto?

FAKTURERING — TJANSTGRANSER:

Har molnleverantéren ndgra begrénsningar (dvs. tjidnstgrdnser) vad gdller avsnittet ovan om fakturering?
Exempel:

hégsta antal konton som kan grupperas tillsammans

hégsta antal larm som kan skapas

hégsta antal budgetar som kan hanteras.
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9. Hantering

Krav

1. HANTERING — OVERVAKNINGSTJANST:

Erbjuder molnleverantéren en évervakningstjdnst for att hantera resurser och program i molnet som samlar in,
overvakar och rapporterar med hjdlp av férdefinierade mdtningar?

2. HANTERING — LARM:

Erbjuder molnleverantérens évervakningstjdnst méjligheten att stélla in larm?

3. HANTERING — ANPASSADE MATNINGAR:

Erbjuder molnleverantérens évervakningstjdnst anvdndare mdjligheten att skapa och évervaka anpassade mdtningar?

4. HANTERING — OVERVAKNINGENS DETALINIVA:

Erbjuder molnleverantérens 6vervakningstjdnst flera detaljnivder, ned till en minut?

5. HANTERING — TJANST FOR API-SPARNING:

Erbjuder molnleverantéren en tjdnst som loggar, évervakar och lagrar aktivitet mot molnresurser bade pa konsolen
och pa programmeringsgrénssnittens (API) niva for 6kad synlighet?

e Vilka av molnleverantérens tjénster kan i sa fall integreras med denna sparningstjénst?

6. HANTERING — AVISERINGAR:
Erbjuder molnleverantéren mdéjligheten att skicka ut aviseringar baserade pd programmeringsgrénssnittens (API)
aktivitet?

7. HANTERING — KOMPRIMERING:

Erbjuder molnleverantéren en mekanism fér att komprimera loggar som genererats av programmeringsgrénssnittens
(API) sparningssystem for att hjdlpa anvéndare att sénka lagringskostnaderna relaterade till denna tjdnst?

8. HANTERING — REGIONSAGGREGERING:

Erbjuder molnleverantéren mdjligheten att registrera programmeringsgrénssnittens (API) aktivitet for konton i alla
regioner och leverera denna information pd ett samlat sétt som dr enkelt att anvinda?

9. HANTERING — RESURSINVENTERING:

Erbjuder molnleverantéren en tjénst for att bedéma, granska och utvdrdera konfigurationerna av resurser som
distribuerats av en anvédndare?

10. HANTERING — ANDRINGAR | KONFIGURATIONER:

Loggar molnleverantéren automatiskt konfigurationséndringar fér resurser nér de sker?

11. HANTERING — KONFIGURATIONSHISTORIK:

Erbjuder molnleverantdren méjligheten att underséka resursers konfigurationer vid alla tidigare tillféllen?

12. HANTERING — KONFIGURATIONSREGLER:

Erbjuder molnleverantéren riktlinjer och rekommendationer fér efterlevnad gdllande etablering, konfigurering och
kontinuerlig 6vervakning?

13. HANTERING — RESURSMALLAR:

Erbjuder molnleverantéren mdjligheten att skapa, tillhandahdlla och hantera en samling resurser i en malliknande
form?

14. HANTERING — REPLIKERING AV RESURSMALLAR:

Erbjuder molnleverantéren mdjligheten att snabbt replikera dessa resursmallar i olika regioner for att potentiellt
anvdnda dem i situationer som kréver haveriberedskap (DR)?
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15.

HANTERING — UTFORMNING AV MALLAR:

Erbjuder molnleverantéren ett Idttanvént grafiskt verktyg med dra och sldpp-funktion som gér processen att skapa
sadana resursmallar snabbare?

16.

HANTERING — TJANSTKATALOG:

Erbjuder molnleverantéren en tjinst for att skapa och férvalta en katalog med tjdnster, dvs. servrar, virtuella
maskiner, programvara, databaser osv.?

17.

HANTERING — KONSOLATKOMST:

Erbjuder molnleverantéren ett webbaserat anvédndargrdnssnitt for att underldtta hanteringen och évervakningen av
molntjénster?

18.

HANTERING — ATKOMST VIA KOMMANDORAD:

Erbjuder molnleverantéren ett enhetligt verktyg for att hantera och konfigurera flera molntjénster via en
kommandorad (CLI) och méjliggér de automatisk hantering av uppgifter med hjélp av skript?

19.

HANTERING — MOBIL ATKOMST:

Erbjuder molnleverantéren en app fér smartphones som gér att anvédndare kan ansluta till molntjdnsten och hantera
sina resurser?

e Ardenna app i sé fall tillginglig fér béde iOS och Android?

20.

HANTERING — BASTA PRAXIS:

Har molnleverantéren en tjéinst som hjdlper anvdndare att jimféra sin molnanvédndning med bdsta praxis?

21.

HANTERING — TJANSTGRANSER:

Har molnleverantéren ndgra begrénsningar (dvs. tjdnstgrdnser) vad gdller avsnittet ovan om hantering?
Exempel:

hégsta antal konfigurationsregler per konto

hégsta antal larm som kan skapas

hégsta antal loggar som kan lagras.

10. Support

Krav

SUPPORT — TJANST:

Erbjuder molnleverantéren support ndr som helst, dygnet runt, alla dagar i veckan och alla dagar om dret via telefon,

chatt och e-post?

SUPPORT — SUPPORTNIVAER:

Erbjuder molnleverantéren olika supportnivaer?

SUPPORT — NIVATILLDELNING:

Erbjuder molnleverantéren anvdndare mdjligheten att sjdlva tilldela resurserna/tjéinsterna som anvénds till olika
supportnivder baserade pG en detaljerad klassificering och inte genom att tvinga anvdndare att ha separata

molnkonton fér att uppna olika supportnivaer?

SUPPORT — FORUM:

Erbjuder molnleverantéren olika offentliga supportforum dér kunder kan diskutera sina problem?
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SUPPORT — OVERSIKT OVER TIANSTENS TILLSTAND:

Erbjuder molnleverantéren en Gversikt 6ver tjdnstens tillstand som visar uppdaterad information om tjénstens
tillgénglighet i olika regioner?

SUPPORT — ANPASSAD INSTRUMENTPANEL:

Erbjuder molnleverantéren en instrumentpanel som visar en anpassad oversikt éver tjdnsternas prestanda och
tillgdnglighet fér anvédndarens specifika resurser?

SUPPORT — INSTRUMENTPANELSHISTORIK:

Erbjuder molnleverantéren historik fran éversikten éver tjéinsternas tillstand fran ett ar tillbaka?

SUPPORT — RADGIVARE FOR MOLNET:

Erbjuder molnleverantéren en tjcnst som fungerar som en anpassad molnexpert och hjdlper till att jamféra resursernas
anvéndning med bdsta praxis?

SUPPORT — TAM:

Erbjuder molnleverantéren en Technical Account Manager (TAM) som tillhandahdller teknisk expertis foér alla
molntjénster?

10.

SUPPORT — SUPPORT FOR PROGRAM FRAN TREDJE PART:

Erbjuder molnleverantéren support for vanliga operativsystem och vanliga komponenter av en programstack?

11.

SUPPORT — OFFENTLIGT API:

Erbjuder molnleverantéren ett offentligt programmeringsgrdnssnitt (APl) fér programmatisk hantering av
supportdrenden for att skapa, redigera och sténga dem?

12.

SUPPORT — TJANSTDOKUMENTATION:

Erbjuder molnleverantéren offentlig teknisk dokumentation av bra kvalitet for alla tjdnster, bland annat men inte
begrdnsat till anvdndarhandbdcker, sjdlvstudier, vanliga fragor och versionsanteckningar?

13.

SUPPORT — DOKUMENTATION OM KOMMANDORADEN:

Erbjuder molnleverantéren offentligt teknisk dokumentation av bra kvalitet fér sin kommandorad (CLI)?

14.

SUPPORT — REFERENSARKITEKTURER:

Erbjuder molnleverantéren en kostnadsfri samling av dokument med referensarkitektur online for att hjélpa kunder
att utforma specifika I6sningar genom att kombinera flera av molnleverantérens molntjénster?

15.

SUPPORT — REFERENSIMPLEMENTERINGAR:

Erbjuder molnleverantéren en kostnadsfri samling dokument online som innehdller procedurer (bland annat bdsta
praxis) for att implementera vanliga I6sningar (dvs. DevOps, stordata, datalager, Microsoft-arbetsbelastningar, SAP-
arbetsbelastningar osv.) i sina molnerbjudanden, som dr detaljerade, testade, validerade och steg for steg?
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Bilaga B — Teknisk utvdrdering i realtid

Det ar viktigt att bedéma molnplattformens kapacitet ”live” med hjédlp av molntjanstleverantorens offentligt tillgangliga
tjanster och infrastruktur ndr man ska valja en leverantor. Vi rekommenderar minst en hel dag fér teknisk utvardering per
kortlistad molntjanstleverantér. Under utvarderingen kan du: 1) genomféra en djupgdende utvardering for att bedéma om
den uppvisade kapaciteten stammer 6verens med kraven i er offertbegaran och molntjdnstleverantérens skriftliga svar,
2) ge era experter en plattform for att undersoka molntjanstleverantoren for att sakerstalla att den passar och stammer
overens med era specifika tekniska och organisatoriska behov, och 3) fa fortroende for molntjanstleverantorens tjanster
och formaga att skalas upp, fungera sakert, fungera pa ett motstandskraftigt satt och fortsatta att innovera for att mota
framtida behov.

Nar molntjanstleverantorer svarar pa kraven i en offertforfragan for molntjanster kan det hdanda att de anger att de uppfyller
kraven baserat pa en tolkning av kraven pa hog niva, vilket saknar det fullstdndiga sammanhanget av en organisations
driftsmiljo/programbehov. Vi rekommenderar att du tillsatter en teknisk utvarderingspanel med ledande experter inom
teknik, drift, sdkerhet och program. Utvarderarna boér utmana leverantérerna under hela utvarderingen, och som béasta
praxis bor de poangsatta leverantdrerna oberoende av varandra genom att betygsatta scenarier pa en faststalld skala, t.ex.
0-4 (0 = Oacceptabelt, 1 = Marginellt, 2 = Acceptabelt, 3 = Bra, 4 = Utmarkt). Efterat kan vardena fér demonstrationerna
konsolideras och den genomsnittliga varderingen for varje utvarderingsscenario rdaknas samman till den Gvergripande
utvarderingen av molntjanstleverantdren. Scenarier med hog standardavvikelse bor diskuteras i utvarderingsgruppen innan
de fardigstalls. Nar poangen har sammanstéllts kan en viktning baserad pa hur kritiska de olika scenarierna ar tillampas.

Nér det galler demonstrationens omfattning rekommenderar vi att du ser pa molntjanstleverantérens plattform som helhet
och sedan gar djupare for att utvardera specifika arbetsbelastningar som kors pa plattformen. Nedan féljer en
exempelutvardering av en plattform och arbetsbelastning. Organisationer kan bygga vidare pa denna grund eller anpassa
den for att se till att den valda leverantdren uppfyller deras specifika funktionella och icke-funktionella krav. Som basta
praxis kan leverantorer som far en lista 6ver scenarier och krav fa foresla en dagordning fér den direkta utvarderingen som
maximerar omfanget och inkluderar 20 % av tiden for frdgor och svar.

Utvardering av plattformen: flera CISP:er har antagit termen "Well Architected” for att hanvisa till ett tillvagagangssatt for
molnet som ger ett sa stort varde och sa sma risker som mojligt. Well Architected-scenarier i en teknisk demonstration i
realtid kan omfatta féljande:

1. Sakerhet: identitet, centraliserad styrning, automatiserad upptackt av hot, dataskydd, beredskap infor handelser.
2. Prestandaeffektivitet: ratt dimensionering, skalbarhet/elasticitet, serverldshet.

3. Tillforlitlighet: hog tillganglighet (motstandskraft mot fel), minskad risk for foréandringar, haveriberedskap,
sakerhetskopiering.

Kostnadsférvaltning: finansiell verksamhet, kommersiell optimering, budgetar och kostnadsférdelning.

5. Operativ kompetens: automatisering, évervakning, support, forvaltning och kapacitet som kravs for att migrera till
och arbeta i molnet.

Utvardering av arbetsbelastningen: i en vanlig uppsattning programtyper som kan demonstreras finns bland annat:

o Webbapplikation: att vara en offentlig vard for en dynamisk webbplats, inklusive en backend-databas och statisk
objektlagring.

e Dataanalys: en arkitektur med en data lake eller ett lake house som mojliggdér konsolidering av data fran olika
dataleverantorer och formagan att hantera stora volymer (terabytes/petabytes av data), variation (strukturerad,
ostrukturerad, olika format etc.) och hastighet (hastighet av datagenerering, forandring och fragemonster).

71



Kopa molntjanster i offentlig sektor (v2 februari 2022)

e Plattform foér data science: en plattform som gor det mojligt att utveckla, distribuera och anvanda funktioner
baserade pa Al/ML i hela organisationen.
e |oT-tillampning: en loT-plattform/funktion som stracker sig 6ver molnet, en natverksfunktion och enheterna.

For varje representativ arbetsbelastning som ar viktig for din organisation kan du definiera de scenarier som
molntjanstleverantoren ska demonstrera. Scenarierna bor visa dvergripande kapacitet som gor det mojligt att
implementera arbetsbelastningen pa ett satt i enlighet med Well Architected. Foljande sidor innehaller exempel pa
tekniska utvarderingskriterier for 1) molntjdnstleverantérens plattform och 2) ett exempel pa arbetsbelastningen foér en

webbapplikation.
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Plattform — exempel pa en teknisk utvardering i realtid

Plat.Sec.1 Identitetsfederering 4 Visa formdgan att federera fran ett e  Stod for standardprotokoll som SAML.
befintligt identitetslager till e Stodd for SCIM-baserad identitetsreplikering.
molntjansten. e Mgjligheten att definiera olika atkomstnivaer i

foretagets identitetsarkiv och fa dem tillampade hos
molnleverantoren.

e Modjligheten att begransa specifika team/individer till
endast vissa konton/projekt/arbetsbelastningar.

e FOrmaga att stodja attributbaserad atkomstkontroll
(ABAC) och anvanda dessa attribut i
molnleverantorens system for identitets- och
atkomsthantering (IAM) for att kontrollera atkomst
till molnresurser.

Plat.Sec.2 Central styrning 4 Visa formagan att definiera principer e  Principen bor omfatta féljande: aktivera/avaktivera
och krav centralt, pa organisationsniva tjanster, tillampa geografiska begransningar
(globala principer) och dven pa (begrénsa regioner).
affdrsenhets- och projektniva. e Principen bor ocksa hindra anvandare, inklusive

administratorer, fran att inaktivera kontroller for
granskning och styrning.

Plat.Sec.3 Begransning av 3 Visa de automatiska e Mojlighet att jamfora nuvarande behdérigheter med
anvandarbehérighet rekommendationerna for att skarpa nodvandiga behorigheter.
anvandarbehdrigheter. e Automatisk generering av principer for att frimja
anvandning av lagsta behorighet.
Plat.Sec.4 Revisionsloggning 4 Visa revisionsloggning av molnaktivitet, e Centraliserade loggar for hela organisationen.
inklusive bade tilldtna och otilldtna e  Konto-/projektspecifika loggar for att stodja sparning
atgarder. och ansvarsskyldighet pa 1ag niva.

o Verktyg for att gbra det méjligt att soka i loggar.

e  Verktyg som gor det mojligt att utlosa atgarder
baserat pa specifika hdndelser/loggposter.

e Mojlighet att se aktiviteter for leverantorssupport.

e  Mojlighet att forhindra att loggar tas bort, daven av
administratorer.
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Plat.Sec.5

Plat.Sec.6

Plat.Sec.7

Plat.Sec.8

Plat.Sec.9

Natverksisolering

Kryptering i vila

Kryptering under
overforing

Nyckelhantering

Konfigurationshantering

3

Visa och bevisa om mojligt isoleringen
av olika instanser i molnet. Demonstrera
konfigurationen av isolerade (utan
anslutning), privata (utan Internet) och
offentliga (med tillgang till Internet)
undernat.

Visa formagan att kryptera data i vila,
inklusive alternativen fér BYOK och
kryptering pa klientsidan.

Visa formagan att kryptera data under
overforing.

Visa er formaga att hantera nycklar.
Inkludera hela nyckelns livscykel.
Inkludera integration med andra
molntjanster.

Visa mojligheterna for
konfigurationshantering i
molnplattformen.

(v2 februari 2022)

Separering av instanser, dven nar det galler VPN- och
korskopplingstjanster.

Mojlighet att styra trafikflodet fran utanfor
molninfrastrukturen (pa plats), inom den och till
internet.

Hur separationen tillampas vid anvandning av delade
tjanster, t.ex. containervardar eller funktion som
tjanst.

Mojlighet att krava kryptering av kansliga uppgifter.
Mojlighet att anvdanda antingen leverantorsstyrda
nycklar eller kundstyrda nycklar.

Overensstdammelse med FIPS 140-2.

Mojlighet att varna fér och logga brist pa efterlevnad
av krypteringskraven.

Ytterligare kostnadseffekter.

Prestandapaverkan.

Stod for kvantumsakra algoritmer och
nyckelstorlekar.

Standardkryptering for tjansternas APl:er.

Mojlighet att aktivera kryptering under overforing
(TLS) pa lastbalanserare och hanterade APl:er.

Stod for omsesidig autentisering (klient och server).
Loggning av skapande, anvandning, rotation och
kassering av nycklar.

Uppratthalla en korrekt konfigurationsdatabas.
Kontrollera efterlevnad av kraven.

Utlosa atgarder baserat pa bristande efterlevnad
automatiskt.

Formaga att utvardera konfigurationsandringar mot
basta praxis eller anpassade regler.
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Plat.Sec.10  Natverkssdkerhet 3 Visa funktionerna for brandvaggar och e  Funktioner for WAF (web application firewall):
web application firewalls, inklusive skalbarhet.
integration med e  Stod for privata och offentliga natverk.
regeluppsattningar/brandvdggar fran e Mgjlighet att prenumerera pé floden for
tredje part och skydd mot volymmaéssiga regeluppsattningar fran branschen/leverantéren.
attacker. e  Automatiskt utldsa atgarder inom infrastrukturen

baserat pa handelser fran WAF.

e Brandvaggsfunktioner, skalbarhet.

e  Vird- och natverksbaserade brandvaggar.

e Mojlighet att hanvisa till logiska grupper eller objekt
utéver mojligheten att ange CIDR-IP-block.

e Antal regler som stods pa varje niva/for varje
komponent.

e Formaga att stddja en distribuerad
verksamhetsmodell (natverksteam +
utvecklingsteam) genom princip- och
natverkskonfiguration.

Plat.Sec.11  Natverksanslutning 3 Visa formagan att ansluta till lokala e Privat anslutning (hdg bandbredd > 10 GB).
natverk samt slutpunkter/klienter till e  Modjlighet att styra routnings- och
privata natverk i molnet. brandvaggsprinciper i hela organisationen.

e VPN-anslutning (plats till plats och klientbaserad).
e  Stod for IPVe6.
Plat.Sec.12  Instanshantering 3 Visa funktioner for instanshantering. e Mojlighet att 6vervaka och hantera patchstatus for

en stor mangd instanser.

e  Stod for patchhantering for Linux- och Windows-
operativsystem.

e Mojlighet att utféora kommandon pa en flotta servrar
utan behov av SSH.

e Mojlighet att centralt styra och granska fjarratkomst
till virtuella maskiner.

e  Modjlighet att dndra en instansstorlek, ansluta
ytterligare volymer, dndra natverkskonfiguration etc.
via konsolen, kommandoraden och API.
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Plat.Sec.13

Plat.Sec.14

Plat.Sec.15

Plat.Sec.16

Tillampning av principer

Soka efter sarbarheter

Natverksinspektion

Identifiering av hot

3

2

3

Visa féormaga att konfigurera tjanster for
att forhindra atkomst fran offentligt
internet.

Visa formagan att soka efter sarbarheter
i avbildningar (containrar och virtuella
maskiner).

Visa formagan att spara/spegla
natverkstrafik (NetFlow och fullstandiga
paket) fran en kunds miljo.

Demonstrera din plattforms formaga att
upptacka intrang, inklusive hot fran ett
natverk, anvandning av
autentiseringsuppgifter och analys av
anvandningsmonster.

(v2 februari 2022)

Mojlighet att isolera trafik till privata ndtverk for
tjanster som sannolikt innehaller
kritiska/sekretessbelagda uppgifter.

Mojlighet att definiera principer som kontrollerar
atkomst till data baserat pa kallnatverket.
Tillampning av dessa atkomstrestriktioner pa alla
anvandare, inklusive anvandare med
autentiseringsuppgifter pa hog niva.

Moijlighet att automatiskt soka igenom containrar i
ett register.

Mojlighet att soka efter kdnda sarbarheter i virtuella
maskiner.

Formaga att soka igenom natverk.

Mojlighet att spegla en del av/all trafik inom
molnleverantorens infrastruktur (fran kundinstansens
perspektiv), inklusive att spara hela paket.

Mojlighet att helt enkelt valja vilken trafik du vill
spara.

Formaga att skala upp till mycket stora trafikvolymer
(> 50 GBps).

Mojlighet att upptdcka misstankt verksamhet som
"utvinning”.

Mojlighet att upptécka uttémmande
autentiseringsattacker som SSH-inloggningar.
Moéjlighet att upptécka lackage eller missbruk av
autentiseringsuppgifter.

Tilldmpning av ML, analys av ett stort antal handelser
och framtagning av prioriterade handelser.

Arbete for att aktivera/konfigurera (enkelt ar battre).
Mojlighet att integrera med externa tjanster och
utlosa aviseringar.

Mojlighet att konfigurera IDS pa global niva for alla
projekt/konton.
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Plat.Perf.1

Plat.Perf.2

Plat.Perf.3

Plat.Perf.4

Plat.Perf.5

Optimering av
berdkningskapacitet

Miljéoptimering

Automatisk skalning av
berdkningskapacitet

Onlineskalning for lagring

Automatisk skalning for
forvaltade tjanster

4

3

3

Visa automatiska rekommendationer for
optimering av kostnaderna for virtuella
maskiner och funktioner som tjanst.

Visa automatiska rekommendationer for
andra komponenter i molnet, t.ex.
lastbalanserare, natverk, databaser,
lagring osv.

Visa den automatiska
skalningskapaciteten hos ett program
som distribueras bakom en
lastbalanserare i en virtuell
berdkningsmiljo. Visa de olika
alternativ/metoder som finns tillgangliga
och mojligheten att utlésa andra (valfria)
atgarder fore/efter skalningshandelser,
t.ex. en avisering.

Visa formagan att skala bade kapacitet
och datafléde for blocklagring utan
avbrott i arbetsbelastningen.

Visa att Object Store, APl Gateway,
FaaS-plattformen och NoSQl-databasen
kan skalas fran ett fatal (10-tal) till
manga (1000-tal) samtidiga anvandare.

(v2 februari 2022)

Rekommendationer baserade pa det faktiska
monstret i anvandning och arbetsbelastning.
Rekommendationerna omfattar uppskattade
besparingar och insikter om férvantad
belastningsniva/tekniska konsekvenser.
Optimeringarna bor omfatta bade besparingar och
"prestandarisker” dar virtuella maskiner till exempel
kan vara underdimensionerade.

Rekommendationer som identifierar besparingar och
potentiella mojligheter till effektivisering av
prestanda i andra komponenter an den huvudsakliga
berdkningskapaciteten.

Olika alternativ for skalning, utldsarbaserade,
tidsbaserade, manuella eller mer intelligenta
metoder som tillampar maskininlarning for att
forutsaga den nodvandiga kapaciteten.

Helt automatiserad skalning, inklusive registrering
med en lastbalanserare och halsokontroller.
Mojligheten att kéra godtycklig kod vid specifika
punkter i skalningens livscykel.

Mojlighet att 6verféra blocklagring mellan olika
lagringstyper utan att behova bygga om tjansterna
helt och hallet.

Mojlighet att 6ka storleken pa de volymer som
presenteras for virtuella maskiner.

Somlds automatisk skalning, helst utan ingripande av
administrator.

Konsekvent prestanda under en period av
uppskalning som ar i linje med produktionens
skalningskrav.

For vissa komponenter, t.ex. Faas, bor du dven se
over alternativen for féruppvarmning och hantering
av granser for samtidiga utféranden om det behdvs.
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Plat.Perf.6 Containerbaserade 3 Visa formdgan att vara vard for e  Alternativ for vardplattformar for containrar.
arbetsbelastningar containerbaserade arbetsbelastningar. e Integrering med andra laaS-komponenter, t.ex.

lastbalanserare.

e Tillgénglighet till en |6sning med servicenat.

e  Generiska alternativ for containervardar, t.ex.
Kubernetes.

e Inbyggt stod for hog tillganglighet inom
kontrollplanet for containrar.

e  Mojlighet att hantera lokala containervardar.

Plat.Rel.1 Regional motstandskraft 4 Visa hur en instans for e Automatisk 6verlamning vid fel.
relationsdatabaser inom en region gér e |solerade felzoner inom en molnregion.
en automatisk éverlamning nar ett e Tydligt avgrdnsad och enkel att bygga upp for hog
geografiskt lokalt fel (t.ex. ett tillgdnglighet.

strémavbrott) simuleras.

Plat.Rel.2 Automatisk 2 Visa automatisk aterstéllning av en e Konfigurerbara hélsokontroller.
instansaterstallning instans/uppsattning instanser efter en e Helt automatiserad dterhamtning/ometablering av
misslyckad halsokontroll. instanser.
Plat.Rel.3 Lastbalanserarens 3 Visa hur en lastbalanserare automatiskt e  Konfigurerbara hélsokontroller.
halsoavkanning upptacker en daligt fungerande instans e Automatiserad omdirigering av trafik till
och omdirigerar trafiken till fungerande fungerande vérdar.
vardar.
Plat.Rel.4 Automatisk dverlamning 3 Demonstration av en arkitektur med e  Global avkanning for halsokontroller.
mellan regioner vid fel flera regioner, inklusive automatiserad e Automatiserade routningsalternativ: svarstider,
trafikforflyttning till en sekundar region. vagning och automatisk éverldmning vid fel.

e  Stod for arbetsbelastningar for virtuella maskiner
samt forvaltade tjanster som databastjanster med

objektlagring/NoSQL.
Plat.Rel.5 Sdkerhetskopiering och 4 Visa alternativen for sakerhetskopiering e  Automatiseringsgrad.
aterstélining och aterstallning for: virtuella maskiner, e  M@jlighet att aterstalla till samma eller en annan
databaser, forvaltade tjanster. molnregion.
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Plat.Cost.1

Plat.Cost.2

Plat.Cost.3

Plat.Cost.4

Budgetar

Budgettilldelning

Budgetrapportering

Budgetkontroller

Visa férmagan till budgethantering,
inklusive hur den ska struktureras for
underkonton och projekt.

Visa etableringen av en ny projektmiljo
(konto), inklusive processen for
budgettilldelning for projektet.
Etableringen bor omfatta manuella
godkannandesteg for 1) teknisk
granskning/IT, 2) kommersiell
granskning/finans.

Visa formagan att rapportera om
budgetar inom hela organisationen.
Rapportering for en specifik avdelning
jamfort med hela organisationen
(utefter behovet av informationen).
Rapporteringen bor omfatta saval
“faktiska” som forutsagda/uppskattade
utgifter.

Visa formagan att vidta atgarder nar ett
troskelvarde i budgeten har uppnatts.
Atgarderna kan omfatta meddelanden,
tillampning av begréansningar eller aktiva
ingripanden for att férhindra
budgetdverskridanden.

(v2 februari 2022)

Mojlighet att kopiera sakerhetskopior till en annan
molnregion.

Overvag férmagan att tillampa budgetkontroller och
overvakning pa olika nivaer i organisationen.
Kontrollera om det finns flexibilitet, t.ex. méjligheten
att gruppera komponenter (med taggar), faststalla
budgetar for specifika molntjanster och konfigurera
troskelvarden for varningar/6vervakning.

Formaga till egenetablering med lampliga
godkannanden.

Automatisering av konfigurationen av lampliga
budgetinstallningar, meddelanden eller
budgetprinciper som ar lampliga for din organisation.

Formagan att ge insyn pa olika nivaer i
organisationen, vilket skapar medvetenhet och
transparens, men endast efter behovet av
informationen.

Uppskattningar bor baseras pa nuvarande och
tidigare konsumtionstrender och ge tidig varning for
potentiella budgetoverskridanden.

Mojligheten att enkelt definiera atgarder for olika
projekt.

Mojligheten for atgarderna att variera fran ett
projekt till ett annat, t.ex. med hansyn till
konsekvenserna av skillnaderna mellan utveckling
och produktion.

Mojligheten att definiera flera atgarder och
troskelvarden for samma budget/projekt.
Mojligheten att definiera anpassade atgarder utéver
standardfunktionerna.
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Plat.Cost.5

Plat.Cost.6

Plat.Cost.7

Plat.Cost.8

Plat.Cost.9

Budgetperioder

Marknadsplats for tredje
part

Berdkna modeller for
prissattning

Rekommendationer for
kommersiell optimering

Dedikerade vardar

3

3

3

Visa férmagan att tillampa budgetar for
olika tidsperioder,
dagligen/manadsvis/arligen osv. For
arliga budgetar, visa férmaga att
tillampa en foranderlig fordelning av
forvantade utgifter under hela aret.

Visa formagan att kbpa och anvanda
produkter fran tredje part. Visa hur man
faststaller en budget for en uppsattning
produkter fran tredje part som ar
tillgangliga via en marknadsplats och hur
man begradnsar de tillgangliga
produkterna.

Visa de olika modellerna for prissattning
och kommersiella dndamal som kan
tillampas pa virtuella maskiner.

Visa formagan att ta emot
rekommendationer om kommersiell
optimering for att optimera utgifterna
(utan att behova gora tekniska
andringar).

Visa férmagan att etablera en dedikerad
vard for att gora det mojligt att anvanda
lokala licenser som ar knutna till en
specifik vard.

(v2 februari 2022)

Mojlighet att definiera budgetar for olika
tidsperioder.

Mojlighet att konfigurera en fordelning av utgifter
over aret for arliga budgetar, vilket ar sarskilt viktigt
for sasongsméssiga/mycket elastiska
arbetsbelastningar som t.ex. en arlig
skattedeklaration.

Mojlighet att faststdlla en budget for en specifik
produkt, en global budget, en budget fér en
uppsattning projekt/konton.

Mojlighet att endast presentera en delmangd av
marknaden som helhet fér molnanvandare.

Bland alternativen bor finnas pa begaran, utan krav
pa langsiktigt atagande och detaljerad prissattning
(per minut/timme).

Valfria Iangsiktiga ataganden i utbyte mot en rabatt.
Moijlighet att kopa instanser som kan bli avbrutna i
utbyte mot en rabatt.

Det ar viktigt att det ska vara mojligt att blanda dessa
modeller inom samma projekt/konto och att dela
fordelarna mellan olika konton.
Helhetsrekommendationer for flera tjanster, till
exempel virtuella maskiner och forvaltade databaser.
Formaga att enkelt genomféra rekommendationer
och forsta de forvantade besparingarna/fordelarna.

Latt att etablera resurser.

Formagan att hantera utnyttjandet av varden.
Mojligheten att dela varden mellan olika
projekt/instanser.
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Plat.Ops.1

Plat.Ops.2

Plat.Ops.3

Plat.Ops.4

Plat.Ops.5

Migrering av virtuella
maskiner

DevOps-funktioner och
automatiseringsfunktioner

Vara vard for program

Sakerhetsintegration

ITSM-integration

3

4

2

Visa en import av en virtuell maskin fran
en lokal anlaggning till en molnbaserad
VM-tjanst.

Visa DevOps- och
automatiseringsformagorna, inklusive
hur miljéer definieras som kod, stod for
helt automatiserade distributioner,
automatiserad testning och
aterkoppling.

Visa att ni kan vara vard for ett enkelt
program i tva nivaer i en tjanst som
kraver lite kodning eller en
plattformstjanst. Inklusive en
relationsdatabas och automatisk
skalning for program-/webblagret.

Visa plattformens
integrationsmojligheter ur perspektivet
for hantering av sékerhetsincidenter och
handelser.

Visa plattformens
integrationsmojligheter ur ett IT Service
Management-perspektiv (ITSM).

(v2 februari 2022)

Mojlighet att importera bade Windows- och
Linuxbaserade operativsystem.

Mojlighet att importera flera maskiner pa en gang.
Mojlighet att uppratthalla en replikeringssession for
att mojliggdra snabb automatisk éverlamning till
molnet vid fel.

Formaga att definiera alla systemkomponenter som
kod, inklusive natverk, virtuella maskiner, lagring och
databaser.

Mojlighet att skapa en pipeline.

Mojlighet att skapa en lagringsplats for koder.
Mojlighet att automatisera byggandet.

Formaga att genomfora bld/grona distributioner.
Mojlighet att skapa flera miljder och ha flera steg for
distribution.

Automatiserad atergang till tidigare tillstand for
misslyckade distributioner.

Enkel konfiguration via anvandargranssnittet.
Inkludering av halsokontroller, skalning, hog
tillganglighet. Plattformsstod, Windows och Linux.

Mojlighet att enkelt integrera och anvdnda
sakerhetsrelaterade loggar fran molnleverantoren +
APl:er for integration.

Mojlighet att ta upp, 6vervaka och uppdatera ett
supportarende via ett API.

Moijlighet att tillhandahalla tjanster eller
uppsattningar av tjanster som ”produkter” via ett
API.

81



Kopa molntjanster i offentlig sektor (v2 februari 2022)

Plat.Ops.6 Support 4 Visa ditt supporterbjudande. e Olika supportnivaer for olika typer av
arbetsbelastningar.

e  Fbrmaga att dven stodja
operativsystemet/databasmotorn etc. i enlighet med
vad som ar [ampligt for en viss tjanst.

e Mojlighet att erbjuda ett VIP-erbjudande med
namngivna supportansvariga for kritiska
arbetsbelastningar.

e  Mojlighet att erbjuda en strukturerad process for
beredskap for evenemang och granskning av

arkitektur.
e Insiktileverantdrens fardplan.
Plat.Ops.7 Revisionsmojlighet 4 Visa vilka verktyg du har for att stodja e  Mojlighet att fa information om
revision av efterlevnad. efterlevnadsrevisioner via konsolen.

e FOrmaga att hantera och automatisera
miljorevisioner.

Plat.Ops.8 VM till container 1 Visa konverteringen av ett programien e  Enkel anvandning av konverteringen.
virtuell maskin till en container och att e Konverteringstid.
ldgga ut den med hjalp av e Plattformsstéd, .Net och Java.

molnleverantorens behallarplattform.

Arbetsbelastning: Webbapplikation — exempel pa teknisk utvardering i realtid

| foljande avsnitt finns ett exempel pa ett utvarderingsblad for en specifik arbetsbelastning for en “webbapplikation”. Nar man utarbetar ett
utvarderingsformular for ett visst program rekommenderas det starkt att involvera programmets anvdndare, utvecklare och administratorer,
eftersom de sannolikt har den béasta forstaelsen for kraven, de aktuella utmaningarna och begransningarna.
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Web.Sec.1

Web.Sec.2

Web.Sec.3

Web.Sec.4

Web.Sec.5

Web.Perf.1

Sakerhet —
programskydd

Sakerhet — skydd
baserat pa hastighet

Sakerhet — skydd
baserat pa kalla

Sakerhet —
natverkssegmentering

Sdkerhet — stod for
TLS och hantering av
certifikat

Prestanda —
skalbarhet

Visa er formaga att blockera skadliga
forsok att utnyttja programmet genom
SQl-injektioner, cross-site scripting-
attacker (XSS) och andra attacker.

Visa formagan att blockera/skydda mot
attacker med stora
forfragningshastigheter eller
datamangder som riktas mot ett
program.

Visa formagan att begransa atkomst
baserat pa natverk/geografisk kalla.

Visa féormagan att isolera/skydda
komponenter (webbserver, app-
server/dataserver) for att skydda mot
bade nordlig-sydlig och 6stlig-vastlig
spridning genom infrastrukturen.

Visa formagan att leverera en TLS-sakrad
slutpunkt och automatiskt hantera de
stodjande komponenterna for att
leverera detta, inklusive t.ex. automatisk
rotation av certifikat.

Visa din formaga att skala fran 10 till

100 000 samtidiga anvandare av
webbapplikationen genom dynamisk
automatisk skalning.

(v2 februari 2022)

Mojlighet att skydda mot vanliga attacker fran forsta
borjan med standardregler/kapaciteter.
Mojlighet att skapa egna kontroller/regler/funktioner.

Moijlighet att konfigurera granser och begransa antalet
forfragningar fran en viss IP-adress eller en lista med
adresser.

Mojlighet att begréansa genom natverksblock eller en
lista 6ver natverksblock.

Moijlighet att begrdnsa efter ursprungsland (utan att
behova hantera IP-listor).

Moijlighet att placera komponenter i olika undernat och
styra trafikflodet mellan olika undernat.

Formaga att styra trafikflodet pa natverkets
granssnittsniva.

Moijlighet att hanvisa till logiska grupper och CIDR-block.
Stod for de senaste TLS-protokollen och majlighet att
inaktivera aldre versioner vid behov.

Enkel generering, hantering och rotation av certifikat
(helst helt automatiserat).

Mojlighet att definiera tidsbaserade och
utlosarbaserade skalningsregler.

Smidig skalning for slutanvdandaren och administratéren.
Skala automatiskt ut nar belastningen okar och skala
automatiskt in nar belastningen minskar.

Se till att skalbarhet finns i varje lager av
webbapplikationen (lastbalanserare, webblager,
datalager osv.).

Tillganglighet till cachetjanster i olika lager av
programmet, nar sa ar lampligt.
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Web.Perf.2

Web.Rel.1

Web.Rel.2

Web.Rel.3

Web.Cost.1

Web.Cost.2

Web.Ops.1

Prestanda — global
leverans

Tillforlitlighet —
motstandskraft i en
enskild region

Tillforlitlighet —

distribution i flera
regioner

Tillforlitlighet —
automatisk
overlamning vid fel
med flera regioner

Kostnad — synlighet

Kostnad — budgetar

Ops — underhallstider

Visa din CDN-kapacitet genom att
demonstrera svarstider fran olika
punkter runt om i varlden, inklusive:
Australien, Asien, Afrika, Mellandstern,
Nordamerika, Sydamerika och Europa.

Visa formagan att tolerera en lokal
handelse, t.ex. en forlust av
natverksanslutning till
molntjanstleverantdrens datacenter.
Demonstrera en distribution av en
webbapplikation i flera regioner med en
globalt replikerad databas.

Visa en automatisk éverlamning av en
webbapplikation i handelse av ett
problem med regional paverkan pa
tjansten.

Visa formagan att spara kostnader per
program.

Visa formagan att stalla in budgetar och
relaterade varningar per program.

Visa formagan att konfigurera
underhallstider for att anpassa dem till
verksamhetens krav, sarskilt nar
underhallet kan paverka programmets
tillganglighet.

(v2 februari 2022)

Mojlighet att skapa och konfigurera ett CDN via CISP-
konsolen/APl:erna.

Konfigurerbara distributionsregler for olika geografiska
omraden.

Konfigurerbar cache for olika
anvandningsfall/tillampningar.

Automatisk éverlamning vid fel och hog tillganglighet
inom en molnregion (stad).

Moéjlighet att programmatiskt distribuera ett program i
flera regioner.

Replikering mellan regionerna for datalagret.
Automatiserad routning av anvandare till deras
optimala region.

Automatisk déverlamning vid fel och hog tillganglighet i
flera molnregioner.

Moéjlighet att visa kostnadshistorik for ett specifikt
program, inklusive nar det skalas upp/ned.

Budgetar som konfigureras per program och méjlighet
att utldsa atgarder/varningar baserat pa konfigurerade
troskelvarden.

Konfigurerbara underhallstider fér komponenter som
t.ex. en tjanst for en relationsdatabas.
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Scenario-ID  Namn pa scenariot Kritisk nivda  Demonstrationskrav Overviganden vid podngsattning

(1=Lag,
4 = Kritisk)

Web.Ops.2  Ops — loggning 3 Visa formagan att centralisera loggningen e  Majlighet att konfigurera en centraliserad
for ett program med flera komponenter, loggningstjanst som kan skalas utefter programkraven.
inklusive loggningar vid avslutande av/fel e  Mgjlighet att definiera regler/filter for att utlésa
i virtuella maskiner. varningar eller dtgarder baserat pa specifika

logghéndelser.

Web.Ops.3  Ops — 6vervakning 3 Visa 6vervakning av programmet, e Ensamling standardmatvarden finns tillgdngliga, t.ex.
inklusive prestanda, tillganglighet, disk 10, CPU, databasmatvarden, natverk,
svarstider, antal fel osv. och lastbalanserare osv.
funktionalitet for att vidta e Mojlighet att definiera anpassade méatvarden,
atgarder/skicka aviseringar baserat pa troskelvarden.
olika matbara tréskelvarden. e Mojlighet att skapa en anpassad instrumentpanel som

representerar de viktigaste matvardena och dela dessa
instrumentpaneler med relevanta anvandare.
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