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Poznamka

Tento dokument je poskytovan pouze pro informativni Ucely. Nebyl vypracovan v souladu s pravnimi
pozadavky na zadavani vefejnych zakazek v jakémkoli regionu. Za vlastni nezavislé posouzeni informaci
uvedenych vtomto dokumentu a za jakékoli pouziti produkt nebo sluzeb poskytovatele cloudovych sluzeb
nese odpovédnost zdkaznik. Tento dokument nevytvafi zadné zaruky, prohlaseni, smluvni zavazky,
podminky nebo pfisliby.

Vzorové dokumenty a uvedené formulace nelze povaZovat za pravni rady, pokyny ani formu poradenstvi.
Zakaznici vyuzivajici cloudové sluzby se musi poradit s vlastnimi pravnimi poradci ohledné povinnosti
vyplyvajicich z platnych zakon( v zemi, kde plsobi. Sdruzeni CISPE se vyslovné zfika jakychkoli zaruk nebo
odpovédnosti za Skody souvisejici nebo pfimo vyplyvajici z informaci uvedenych v tomto dokumentu.
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O sdruzeni CISPE

CISPE (Cloud Infrastructure Services Providers in Europe, https://cispe.cloud) je neziskové a nezdvislé
oborové sdruzeni. Zastupujeme poskytovatele cloudovych sluzeb v Evropé. Ve spolupraci s pfedstavitel
primyslu a politickymi zastupci jednotlivych zemi poskytujeme poradenstvi a vzdélavani v oblasti
cloudovych sluzeb. V neposledni fadé je nasim cilem informovat spole¢nost o roli cloudovych sluzeb
v soucasném primyslu, verejném Zivoté a spolecnosti obecné.

Nase Clenskd zdkladna se neustdle rozrista. Nasimi ¢leny jsou spolecnosti plsobici ve vSech zemich EU a
globalni spolecnosti, jejichz sidlo se nachdzi v nékteré ze 16 evropskych zemi. Do sdruZeni mohou vstoupit
spolecnosti, které prohlasi, Zze alespon jedna z jejich sluZzeb spliiuje poZadavky Kodexu chovani CISPE pro
ochranu dat (dale jen Kodex). Nasim cilem je:

e poukazovat na vyhody systému zadavani vefejnych zakdzek prostfednictvim cloudové
infrastruktury, a to v ramci EU a ¢lenskych statd EU,

e zapojit sektor cloudové infrastruktury do snahy o dosazeni klimatické neutrality do roku 2030,

e propagovat a prosazovat technické standardy a poZadavky na zabezpeceni uplatiované Evropskou unii,

e podporovat komplexni pozadavky na ochranu soukromi za pomoci Kodexu chovani pro ochranu dat,

e usilovat o to, aby trh sluZzeb cloudové infrastruktury v EU z(stal otevieny, konkurenceschopny a aby
na ném nedochazelo k nekalym praktikdm,

e vramci pravniho prostoru EU branit vzniku neodlvodnénych povinnosti sohledem na
monitorovani obsahu.

Clenové naseho sdruZeni jsou staviteli a spravci zakladnich , stavebnich kamend IT*, které umozniuji viddam,
vefejnym organim i firmam budovat vlastni systémy a poskytovat zakladni sluzby miliarddm obcan(.
V ramci této role pomahame rozvoji modernich technologii a sluzeb zahrnujicich umélou inteligenci (Al),
pfipojené objekty, autonomni vozidla, sit 5G a novou generaci technologie mobilniho pfipojeni.

Kodex chovani pro poskytovatele sluzeb cloudové infrastruktury

Kodex, ktery byl verfejné predstaven v zari 2016, vznikl jesté pred zavedenim obecného nafizeni Evropské
unie o ochrané osobnich Udajd (GDPR). Tento kodex je zcela v souladu s nafizenim GDPR a pomaha
poskytovatellm cloudové infrastruktury dodrzovat podminky ochrany osobnich Udajd. Zaroven poskytuje
bezpelny ramec, ve kterém mohou zakaznici vybirat poskytovatele cloudovych sluZeb a ddvérovat jejich
sluzbadm. Kodex chovani CISPE byl ratifikovan Evropskym sborem pro ochranu osobnich Udajl (EDPB) v
kvétnu 2021. Poté byl v ¢ervnu 2021 schvdlen francouzskou komisi CNIL v roli kompetentniho orgéanu.
https://www.codeofconduct.cloud/

Pakt o klimaticky neutralnich datovych centrech

SdruZeni CISPE zacalo na konci roku 2019 spolupracovat s Evropskou komisi s cilem vytvofit sadu metrik a
samoregulacni iniciativu, kterd by do roku 2030 pomohla zajistit klimatickou neutralitu datovych center.
Tato iniciativa byla vyvinuta spole¢né s Evropskou asociaci datovych center (EUDCA) a dalSimi obchodnimi
sdruzenimi a subjekty na trhu datovych center. Spusténa pak byla v lednu 2021 s ndzvem , Pakt o klimaticky
neutrdlnich datovych centrech”. https://www.climateneutraldatacentre.net/

Iniciativa Fair Software

Spolec¢né s francouzskym CIO sdruzenim CIGREF as podporou dalSich profesnich CIO sdruZeni
a poskytovateld cloudové infrastruktury v Evropé vydalo sdruzeni CISPE 10 zasad spravedlivého licencovani
softwaru pro zdkazniky cloudovych sluzeb. Jde o soubor osvédcenych postupl pro podniky, které chtéji



https://cispe.cloud/
https://edpb.europa.eu/our-work-tools/our-documents/opinion-board-art-64/opinion-172021-draft-decision-french-supervisory_en
https://www.cnil.fr/en/cnil-approves-first-european-code-conduct-cloud-infrastructure-service-providers-iaas
https://www.codeofconduct.cloud/
https://www.climateneutraldatacentre.net/
https://www.fairsoftware.cloud/
https://www.fairsoftware.cloud/
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vyuzit sluzeb cloudové infrastruktury pro rdst v oblasti inovaci a flexibility a které vyzyvaji dodavatele
softwaru, aby zajistili spravedlivé licenéni podminky.
https://www.fairsoftware.cloud/

GAIA-X

CISPE je jednim z 22 zaklddajicich ¢lend GAIA-X, evropské iniciativy usilujici o vytvofeni otevieného,
transparentniho a bezpecného digitdlniho ekosystému. CISPE se od samého pocatku hlasi k vizi a zdsadam
organizace GAIA-X. Dlikazem toho je fakt, Ze generalni tajemnik sdruzeni byl v ¢ervnu 2021 znovu zvolen
¢lenem spravni rady organizace GAIA-X. Tato pfirucka odkazuje na uzite¢né nastroje, kterymi lze prokazat
soulad se zasadami organizace GAIA-X. Jde napfriklad o Kodex chovani CISPE tykajici se ochrany dat a
Kodex chovani SWIPO laaS. https://www.gaia-x.eu

CISPE a vefejny sektor
Sdruzeni CISPE prispivéa k dialogu o evropské verejné politice a usiluje o lepsi pochopeni pfinosu, potencidlu
a role, kterou hraji cloudové sluzby v ramci celé Evropy.

Modely Ffizenivefejnych zakdzek by mély byt urcujicim faktorem pro zavadéni a pouzivani cloud computingu
(cloudovych vypocetnich operaci). Pofizovani cloudovych sluzeb se totiz od vétSiny ndkupd tradicnich
technologii, které verejny sektor znd a pouziva, znacné lisi. Je tfeba prehodnotit celkovy pristup k zadavani
verejnych zakazek: Sdruzeni CISPE proto vybizi politiky EU k vytvoreni ambicidznéjsiho a perspektivnéjsiho
pristupu, ktery podporuje iniciativy typu ,cloud first”. Takovy pfistup pomuze rastu jednotného evropského
trhu v cloudové infrastrukture a podpofi ambici ristu jednotného digitdlniho trhu (DSM).

Cilem této prirucky je poskytnout orgdnim vefejné spravy poradenstvi a podporu v oblasti nakupovani
cloudovych sluzeb.

Dalsi informace

Clenové sdruzeni CISPE: https://cispe.cloud/members

Vykonna rada: https://cispe.cloud/board-of-directors

Sluzby v oblasti cloud computingu (cloudovych vypocetnich operaci) deklarované v ramci Kodexu chovani CISPE:
https://www.codeofconduct.cloud/public-register/
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Kodex chování%20SWIPO%20IaaS
https://www.gaia-x.eu/
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Shrnuti a ucel této prirucky

Utelem této Pfirucky pro nakupovani cloudovych sluzeb je poskytnout navod zdkaznikiim cloudovych
sluzeb, ktefi chtéji nakupovat cloudové sluzby prostfednictvim vybérovych Fizeni (vytvorenim
Zadosti o podani nabidky na cloudové sluzby - Cloud Services Request for Proposal - dale jen RFP na
cloudové sluzby), ale nemaji odborné znalosti pro vytvoreni a uzavieni Rdmcové smlouvy o poskytovani
cloudovych sluzeb (dale jen Ramcova smlouva).

Tento dokument je poskytovan pouze pro informativni Ucely. Nebyl vypracovan v souladu s pravnimi
pozadavky na zaddvani verejnych zakdzek v dané zemi nebo oblasti.

Tato prirucka zaroven slouzi jako dodatecny zdroj vybérovych kritérii pro Objedndvky nebo Vybérova fizeni
malého rozsahu pfi nakupech vyplyvajicich z Rdmcové smlouvy. Jednotlivé ¢asti pfirucky jsou usporadany
tak, aby byly v souladu s obecnymi podminkami RFP pro oblast IT. Vzory obecnych RFP a znéni vybérovych
kritérii jsou doplnény komentafi. Tyto komentadfe pomahaji lépe pochopit rozdily mezi tradi¢nimi
IT technologiemi a cloudovymi sluzbami s ohledem na tvorbu RFP.

Strategie pro cloudové sluzby, kterou zverejnila Evropska komise, popisuje zplsob vyuZiti cloudovych sluzeb
pro modernizaci IT infrastruktury evropskych instituci a agentur. PFi pFileZitosti zvefejnéni této strategie
predali zastupci sdruzeni CISPE Evropské komisi tuto prirucku. Stalo se tak v ¢ervenci roku 2019 béhem akce
Jak transformovat stdtni spravu prostfednictvim inteligentni cloudové politiky*.

Verze 2 této pfirucky obsahuje nové pokyny tykajici se ochrany dat (oddil 2.3.1.1), zmény poskytovatele
cloudovych sluzeb a prenosu dat (oddil 2.3.1.2), podminek pouzivani softwaru (oddil 2.5.2), udrzitelnosti
v oblasti cloudovych sluzeb (oddil 3.6) a aktualizovany dodatek B Technické hodnoceni ,nazivo®.

Wraz ,,Cloudoveé sluzby“ oznacuje vsechny cloudové technologie a souvisejici sluzby, ke kterym mdze
koncovy uZivatel potfebovat pristup. To zahrnuje konzultaéni nebo profesiondlni/spravované sluzby podpory
a migrace do cloudu a podporu pro spousténi uloh v cloudu. Vyraz také zahrnuje samotné cloudové
infrastruktury a sluzby cloudového trzisté marketplace, jako jsou produkty typu Software jako sluzba (Saas).

Vyuziti cloud computingu (cloudovych vypocetnich operaci) jako vychozi volby fizeni IT ve vefejném sektoru
predstavuje piileZitost k modernizaci stavajicich strategii pro zadavani vefejnych zakazek. Rizeni ndkupnich
procest pomoci cloudovych technologii umozni subjektlim verejného sektoru vyuzivat vsech vyhod cloudu,
mezi které patfi pristup k nejmodernéjsim technologiim, vyssi rychlost a flexibilita, vyssi Uroven
zabezpeceni, efektivnéjsi fizeni souladu s predpisy, vyssi celkova efektivita a Uspora nakladd.
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Tradi¢ni postupy Fizeni oblasti IT pro nakup hardwaru, softwaru a datovych center nejsou pro ndkup
cloudovych sluzeb relevantni. Cenotvorba, fizeni smluv a jejich podminek, zabezpeceni, technické pozadavky,
smlouvy SLA atd. —to vSe se v modelu cloudovych sluzeb méni. Pouziti stavajicich metod zadavani zakdzek tak
v kone¢ném dusledku snizuje nebo eliminuje vyhody, které cloudova infrastruktura poskytuje.

Jednim z nejefektivnéjsich zplGsobl nakupovani cloudovych sluZzeb ve verejném sektoru je tzv. RAmcova
smlouva o poskytovani cloudovych sluzeb. Jde o nabidku cloudovych sluzeb vice subjektd, ze které mohou
opravnéni kupujici pfidruzeni k nakupujici organizaci ziskat cloudové technologie a souvisejici sluzby, které
vyhovuji jejich potfebam. Tyto rdamcové smlouvy umoziuji nakupovat cloudové sluzby efektivnim
zpUsobem. Nakupujici organizace a koncovi uZivatelé tak maji pfistup k celé skale cloudovych sluzeb a v
konec¢ném dusledku vyuzivaji viech vyhod cloudové infrastruktury, mezi které patfi flexibilita, masivni
Uspory z rozsahu, skalovatelnost (diky které Ize dosahnout lepsi dostupnosti pfi nizsich nakladech), Siroké
portfolio funkci, rychlost inovaci ¢i schopnost Skalovat na nové zemépisné oblasti.

Vezméte prosim na védomi, Ze tento text se tykd nakupu cloudovych technologii v reZimu Infrastruktura
jako sluzba (laaS) a Platforma jako sluzba (PaaS), které poskytuje poskytovatel sluZeb cloudové
infrastruktury (Cloud Infrastructure Services Provider - ddle jen CISP). Tyto cloudové technologie Ize zakoupit
pfimo od CISP nebo prostfednictvim jejich prodejcl. Pokud bychom uvaZovali o distributorech sluZeb
cloudového trzistée marketplace (PaaS a SaaS) a poradenskych sluzeb v oblasti cloudovych sluZeb, bylo by
nutné pri tvorbé RFP vzit do uvahy dalsi aspekty, které zde nejsou popsdny.

Je tfeba vzit také na védomi, Ze tento dokument se nezabyva vsemi aspekty tvorby komplexniho rémce pro
zaddvani zakazek v cloudu. Pro tento Ucel existuje celd rfada dalSich dokument( vytvorenych odborniky a
analytiky. Tyto dokumenty se zabyvaji otazkami, jako jsou osvédcéené postupy pro nakupovani cloudovych
sluzeb, zpUsoby jejich rozpoctovani, sprava cloudovych sluzeb atd. Drazné proto doporucujeme, abyste se
pfi vytvareni celkové strategie pofizovani cloudovych sluzeb fidili také témito dalsimi relevantnimi podklady.
Tabulka 1 niZze uvadi prehled ¢asti prirucky, které se tykaji tvorby RFP. Zaroven uvadi mista, kde se nachazeji
znéni RFP pro konkrétni komponenty cloudovych sluzeb.

Tabulka 1 — Prehled ¢asti piirucky pro tvorbu RFP na cloudové sluzby

Cast ‘ Prehled a vzor znéni RFP

1.0

. i i Souhrnny pohled na model rémcové smlouvy (TYPY SLUZBY, zpGsoby soutéZenf a uzavirani smluv).
Prehled Ramcové smlouvy

Vzorové obecné znéni RFP pokryvajici nize uvedené &3asti. Obsahuje komentdfe vysvétlujici

2.0 Prehled RFP na cloudové sluzby strukturu a formulace pouzité pfi tvorbé RFP na cloudové sluzby.

2.1.1 Uvod a strategické cile

2.1.2 Casovd osa odezvy na RFP

2.1.3 Definice

2.1.4 Podrobny popis nakupniho modelu a soutézeni za podminek Rdmcové smlouvy

2.1 Nastaveni RFP na cloudové
sluzby

2.1.5 Minimalni pozadavky na uchazece — administrativa

2.2.1 Minimalni pozadavky
2.2 Technickd specifikace 2.2.2 Porovnani dodavateld
2.2.3 Uzavirani smluv

2.3.1 Minimalni pozadavky

2.3.1.1 Ochrana dat

2.3 Bezpecnost 2.3.1.2 Zména poskytovatele cloudovych sluzeb a pfenos dat
2.3.2. Porovnani dodavatel

2.3.3 Uzavirdni smluv
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Cést

2.4 Ceny

Prehled a vzor znéni RFP

2.4.1 Minimalni pozadavky
2.4.2 Porovndani dodavateld

2.5 Uzavieni smlouvy a smluvni
podminky

2.5.1 Smluvni podminky

2.5.2 Podminky pouziti softwaru

2.5.3 Postup vybéru mezi vybranymi dodavateli
2.5.4 Zahajeni a ukonceni spoluprace

3.0 Osvédcéené postupy a ziskané
zku3enosti

3.1 Rizeni cloudowych sluzeb

3.2 Sestaveni rozpoctu

3.3 Porozuméni obchodnimu modelu zahrnujicimu partnery
3.4 Zprostredkovatelé cloudovych sluzeb

3.5 Pfiprava na zadost RFP a prlzkum trhu

3.6 Udrzitelnost

Dodatek A — Technické pozadavky
pro porovnani dodavatell

Seznam obecnych poZadavk( na cloudové technologie pro objednavky nebo vybérova fizeni
malého rozsahu.

Dodatek B — Technické hodnoceni
»Nazivo”

Vzorovy skript pro hodnoceni ukazky cloudové technologie (cloudové demoverze poskytované
v ramci objednavky nebo vybérovych fizeni malého rozsahu).
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1.0 Prehled Ramcové smlouvy

Dobre navrzend Ramcova smlouva mdze zajistit nakupovani cloudovych sluzeb zplsobem, ktery je vyhodny
jak pro zucastnéné organizace verejného sektoru, tak pro dodavatele cloudovych technologii. Mezi vyhody
dobfe navriené ramcové smlouvy patfi:

e Pfirozené prostredi pro spolupraci:

o Spojeni vice organizaci, které na zdkladé podobnych poZadavk(l zadavaji spolecné
objedndvky, znamenad vétsi pohodli, vyssi efektivitu, snizeni ndkladd a také zjednoduseni
procesu objedndvani. Pfinasi to také moznost Ucinné agregovat poptdvku vice organizaci z
verejného sektoru po spolecnych cloudovych technologiich a souvisejicich sluzbach, jako
jsou feSeni pro trzisté marketplace ¢i poradenstvi.

e Kompletni nabidka cloudovych sluzeb:

o Kromé sluZeb trzisté marketplace a cloudovych technologii dodanych ze strany CISP mohou
do rozsahu sluzeb patfit i veskeré poradenské/profesionalni/spravované sluzby potfebné
pro podporu a realizaci migrace do cloudu a podporu uloh v cloudu.

o Cloudové technologie Ize zakoupit pfimo od CISP nebo prostfednictvim jejich prodejcu.
e Vyhodny typ smluvni spolupréce:

o Rémcova smlouva sjednocuje rizné organizace/nakupdi, ktefi hledaji stejné obchodni
podminky, pod jednu hlavni smlouvu. Tim odpadd potfeba tvorby vétsiho mnoZstvi smluv
a smluvnich vztah(.

o Tento typ spoluprace je prinosem také pro dodavatele, protoze zarucuje standardni
nakupni proces, jednotné podminky a mechanismus objednavani. Dodavatelé tak nemusi
u kazdé organizace verejného sektoru vytvaret unikatni zplsob nabizeni svych sluzeb.

o Tento smluvni vztah nabizi vysokou miru flexibility. Tvorba, schvalovani a fizeni efektivni
smlouvy o poskytovéni cloudovych sluzeb v souladu se stavajicimi postupy/nafizenimi
jednotlivych vlad vyZaduje experimentovani a schopnost rychlého prizplUsobeni. Je proto
mnohem vyhodnéjsi vytvofit ramcovou smlouvu, kterda umozni organizacim ve vefejném
sektoru a dodavatellim cloudovych sluzeb spolupracovat a fidit si smluvni podminky podle
potfeby —smluvné, mechanicky a efektivné. Smlouva na vice let, kterd prestane byt funkéni
a nelze ji upravit, se stane pricinou nespokojenosti koncovych uZivatell ve vefejném
sektoru, zadavatell verejnych zakazek ale i samotnych dodavateld cloudovych sluzeb.

e Volba:

o Kupujici simohou vybrat mezi vice kvalifikovanymi CISP. Cely systém tak nastavuje vysokou
latku pro vSechny cloudové a souvisejici sluzby, jako jsou napfiklad cloudova trzisté
marketplace PaaS/Saa$S a poradenské sluzby v oblasti cloudovych sluzeb.

o Tento typ smluvniho vztahu umozriuje kontrolovat vétsi mnozstvi dodavatel(. Cely systém
totiz umoznuje nalezité provéreni standardd kazdého vybraného dodavatele.

Ramcova smlouva nabizi nejvétsi pfidanou hodnotu, pokud zahrnuje zakladni technologie typu laaS/PaaS
od CISP, feseni trzisté marketplace typu PaaS/SaaS, ataké poradenské sluzby, které mohou koncovi
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uZivatelé z verfejného sektoru kdykoli vyuZzit a které jim pomohou s planovanim, pfechodem, vyuzivanim
a udrzbou uloh v cloudu. Z tohoto dlvodu navrhujeme, aby byla RFP vedouci k uzavieni Rdmcové smlouvy

Ve v s

rozdélena na tfi ¢asti, jak je uvedeno nize:

e TYPSLUZBY 1 — CLOUDOVE TECHNOLOGIE
Cloudové technologie Ize nakupovat pfimo od CISP nebo prostrednictvim urcenych prodejcl CISP.

e TYPSLUZBY 2 — TRZISTE MARKETPLACE
PFistup na trzisté marketplace se sluzbami typu PaaS a SaaS.

e TYPSLUZBY 3 — PORADENSKE SLUZBY V OBLASTI CLOUDOVYCH SLUZEB
Poradenské sluzby v oblasti cloudovych sluzeb (Skoleni, odborné sluzby, spravované sluzby atd.)
a technicka podpora.

Jak jiz bylo uvedeno, tento dokument se zaméruje na nakup cloudovych technologii typu laaS a PaaS
(TYP SLUZBY 1), které poskytuji dodavatelé CISP (a které jsou zakoupené primo od CISP nebo
prostfednictvim prodejct CISP). Pro dodavatele u TYPU SLUZBY 2 a 3 by v rémci RFP na cloudové
sluzby bylo nutné stanovit samostatné kvalifikacni poZadavky.

Obréazek 1 nize poskytuje celkovy pohled na spravnou strukturu RFP na cloudové sluzby. Zédost je rozdélena
na tri typy sluZzeb a vede k uzavieni Rdmcové smlouvy, ktera subjektim verejného sektoru poskytne
potfebnou flexibilitu (po technické i smluvni strance), prehled a kontrolu nad vydaji a vyuzivanim cloudu
a navic jim zpfistupni vSechny cloudové sluzby potfebné k vytvoreni a udrzbé reseni, ktera potrebuji.

NAKUPOVANIi CLOUDOVYCH SLUZEB

. - " TYP SLUZBY 3. PORADENSTYI V OBLASTI
I TYP SLUZBY 1. CLOUDOVE TECHNGLOGIE I I TYP SLUZBY 2. TREIBTE I I CLOUDOVYCH SLUZEB I

Spravované sluzby

.
2ADOST O PODAN! NABIDKY (RFP) * Vefeing slutby typu laas/Paas T hmicke slutby + Prafesiondln sluzby
CLOUDOVYCH SLUZEB « Komunitni sluiby typu laas/Paas = (PEED e L) . S|u€bv po?denstwlkonzu\tace
- absahujic minimalni pozadaviy « Privatni sluzby typu laaS/PaaS o Obchod {napt. CRM) * Sluiby s pfidanou hodnotou

— : .
na kvalitu dodavateld cloudovych . ;L:?:nsi

Paas (napr. databaze dokumentd

sluzeb dle Ramcové smiouvy . (nap ) .

. . Technicka podpora
o poskytovani cloudowych sluzeb

RAMCOVA SMLOUVA ‘

o DODAVATELE ] ‘ DODAVATELE [ DODAVATELE |
0O POSKYTOVANI
CLOUDOVYCH SLUZEB = Poskytovatelé cloudowvych sluZeb
- skupina kvalifikovanych « Poskytovatelé cloudovych sluzeb « Distributofi sluzeb triisté marketplace (podpcra: siko\en\ aupmfeslonalm S.IUZW)
dodavateld, ktefi splfuji povinné ™ Prodejci paskytovateld « Konzultatni partnefi Poskytovateld
pozadavky uvedené v Zédosti cloudovych sluzeb . a?:r‘:go:v;xl/uf:densmg by
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(planovani, dodavka, integrace a sprava IT)

R \ /'S

Objednavky nebo vybérova fizeni malého rozsahu ]

v

Vybér dodavatele a uzavieni smlouvy ]

poskytovani cloudovych sluzeb

PRISTUP KE CLOUDOVYM SLUZBAM [
- prostFednictvim Ramcové smlouvy
o poskytovéani cloudovych sluZeb,

_}

s vyuzitim dalSich hodnoticich
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Obrézek 1 — Dobre pfipravend a Uspé$na RFP na cloudové sluzby je rozdélena na 3 ¢asti (typy sluZeb). KaZdy typ sluzby
dale obsahuje kategorie neboli viastni ,typy nabidek” v ramci daného typu sluzby. Tyto kategorie slouZi ke zpfesnéni
a zajisténi technické a smluvni shody s pozadavky koncovych uZivatel( pfi ndkupu mimo Rédmcovou smlouvu.
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Vezméte prosim na védomi, Ze:

o Kazdy typ sluzby podléha vybéru vice dodavatell.
e UTYPU SLUZBY 3 Ize vybér dodavatele a zadani zakazky provadét prostiednictvim jinych RFP nebo
také prostfednictvim existujici smlouvy na poradenskeé sluzby.

Kategorie TYPU SLUZBY 1

U dobre pfipravené a Uspésné Ramcové smlouvy jsou CISP vyzvani k tomu, aby popsali model cloudu, ktery
nabizeji, a rozdélili jej do kategorii v rdmci kazdého typu sluzby. Doporucujeme pouzivat primyslovy
standard pro cloud computing (cloudové vypocetni operace) Zakladni charakteristiky cloudu Narodniho
institutu standardd a technologie (NIST), a to zejména pro definovani termind vefejny cloud, komunitni
cloud a privatni cloud. Takto strukturovana rdmcova smlouva poskytuje agenturdm a verejnym subjektlm,
které v daném ramci nakupuji, moznost vybéru z riznych modeld cloudu podle svych potreb.

V &dsti 2.1.3 Definice naleznete definice standardu NIST pro kazdy model cloudu u TYPU SLUZBY 1
(vefejny laaS/PaaS, komunitni laaS/PaaS a privatni laaS/PaaS).

Jak soutézit — objednévky nebo vybérova fizeni malého rozsahu?

Kvalifikaéni kritéria pro RFP na cloudové sluzby by méla zahrnovat kritické prvky a minimalni standardy.
Neméla by obsahovat standardy, které by ,byly fajn, ale nejsou nezbytné nutné”. Pfidani dodatecnych
standard( nad rdmec téch potfebnych a zdkladnich mize vést k tomu, Ze néktefi dodavatelé nebudou
schopni podat nabidku. To v konecném dlsledku povede ke zbyteénému sniZzeni poctu dodavatell
a mensimu vybéru pro kupujici.

Na zakladé RFP a ndsledného nastaveni Ramcové smlouvy si mohou subjekty verejného sektoru, které jsou
soucasti smluvniho rdmce, vyzadat nebo ,,objednat” (call off) cloudové sluzby, které potrebuji. Pfi vytvoreni
objedndvky na zakladé rdémcové smlouvy mohou kupujici upfesnit své pozadavky pomoci dodatecné funkénf
specifikace. Zaroven si viak kupujici zachovavaji vyhody nabizené v rdmci Ramcové smlouvy.

Pokud to bude povaZovano za nutné, je mozné usporadat vybérové fizeni malého rozsahu s cilem urcit
nejlepsiho dodavatele pro urcité aplikace nebo projekty. Vybérové fizeni malého rozsahu je proces, pfi
kterém zakaznik realizuje dalSi soutéZ na zakladé Ramcové smlouvy. Tuto soutéZ spousti tak, Ze vyzve
vsechny dodavatele v réamci jednoho typu sluzby, aby odpovédéli na soubor pozadavkd. Zakaznik vyzve
vSechny schopné dodavatele v ramci daného typu sluzby k podani nabidky. U daného typu sluzby hraji nyni
dlleZitou roli minimalni poZadavky, které splnuji dodavatelé vybraniv ramci RFP na cloudové sluzby. Tim je
zajistén vysoky standard vsech nabizenych variant pro kazdy typ sluzby.

Vezméte prosim na védomi, Ze je velice dulezité, aby pro kazdy typ sluzby (jak je uvedeno na obrdzku
1 vyse) byly k dispozici odlisné soubory smluvnich podminek. Pristup typu ,jedna smlouva na vsechny
typy sluZeb” povede nutné k problémum s technickou proveditelnosti a kompatibilitou.
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2.0 Prehled RFP na cloudové sluzby

Tato Cast popisuje model a rozsah RFP na cloudové sluzby, véetné strategickych cil(l, ucastnikd, definic,
¢asového harmonogramu a minimalnich administrativnich pozadavk(. Znovu upozorfiujeme, Ze tato
pfirucka se zamé&Fuje na TYP SLUZBY 1 — CLOUDOVE TECHNOLOGIE.

2.1 Nastaveni RFP na cloudové sluzby

Zastupclm subjektl verejného sektoru dlrazné doporucujeme, aby si jiz na pocatku tvorby RFP na
cloudové sluzby ujasnili své hlavni cile a poZadavky.

2.1.1  Uvod a strategické cile

Aby bylo od samého pocatku jasné, jakych strategickych cild chce zadavatel dosahnout, je vhodné si na
samotném pocatku tvorby RFP na cloudové sluzby formulovat nasledujici: (1) obchodni cile a benefity,
kterych chce organizace s vyuzitim cloudovych sluzeb dosahnout; (2) strukturu rdmcové smlouvy —tzn. kdo
nakupuje, kdo provozuje, kdo sestavuje rozpocet atd.; (3) jak zadavatel chape model sdilené odpovédnosti
mezi vefejnym sektorem a dodavateli cloudovych sluzeb, protoze pravé dobre nastaveny model je
zakladem Uspésného nakupu a vyuzivani cloudu, a (4) typ vztahu mezi CISP, distributory sluzeb trZisté
marketplace, partnery v oblasti poradenstvi, statnimi subjekty/statnimi smluvnimi agenturami a koncovymi
uzivateli ve vefejném sektoru. Pokud zaddvajici organizace dobfe formuluje tyto Ctyfi body, maze vytvofit
RFP, kterd bude presné odpovidat jejim potfebdm. Navic tim dava vsem zdcastnénym strandm jasné najevo,
co od podani RFP ocekava.

RFP na cloudové sluzby se podstatné lisi od tradicnich RFP na IT sluzby. Cloudovd technologie neni jen
pouhou ndhradou tradicnich vypocetnich metod, ale predstavuje zcela novy zptsob vyuZivani
technologii. Dobre vytvorené RFP na cloudové sluzby mohou urychlit prechod na cloudové technologie.
Diky tomu budou moci subjekty verejného sektoru bez zbytecného odkladu uZivat jejich vyhod.

Pokud chceme porozumét vsem aspektlm nakupu cloudovych sluzeb, je dobré znat viechny osvédcené
postupy. A ze viech dostupnych postupl spravné praxe je nejlepsi za¢it modelem sdilené odpovédnosti.
Model sdilené odpovédnosti! je vétsinou zmifiovan, kdyZ hovofime o bezpeénosti a dodrzovani predpisd v
prostfedi cloudu. Tento model rozdéleni odpovédnosti se vsak tyka viech aspektl cloudovych technologii.
V RFP by mélo byt jasné uvedeno, co ma v cloudovém prostfedi zlstat v kompetenci CISP a co je
odpovédnosti zakaznika. CISP mize napfiklad poskytovat funkce pro monitorovani zdrojl a aplikaci, které
béziv cloudu, ale je jen na samotném zdkaznikovi, aby tyto funkce, které CISP poskytuje, skute¢né vyuZival.
Neni totiz v silach CISP, ktery funguje v masovém méritku, aby tuto sluzbu zajistoval pro miliony zakaznikd.

Zakaznici, ktefi kupuji cloudové sluzby, by také méli mit jasné povédomi o tom, jak jim mUzZe partnerska sit
CISP pomoci s vyuzivanim sluzeb cloudu a fizenim jejich povinnosti. Poskytovatel cloudovych spravovanych
sluzeb (MSP) m(ze naptiklad pomoci zédkaznikovi nakonfigurovat a pouzivat funkce monitorovani od CISP
tak, aby tyto funkce splfovaly jedine¢né pozadavky zékaznika na audit a shodu s predpisy.

1Viz ¢ast 5 Kodexu chovani CISPE pro poskytovatele sluzeb cloudové infrastruktury: https://cispe.cloud/website cispe/wp-
content/uploads/2017/06/Code-of-Conduct-27-January-2017-corrected-march-20.pdf



https://cispe.cloud/website_cispe/wp-content/uploads/2017/06/Code-of-Conduct-27-January-2017-corrected-march-20.pdf
https://cispe.cloud/website_cispe/wp-content/uploads/2017/06/Code-of-Conduct-27-January-2017-corrected-march-20.pdf

Nakupovani cloudovych sluzeb ve vefejném sektoru (tnor 2022)

Zjednodusené feceno jsou odpovédnosti v tomto modelu cloudu rozdéleny takto:
CISP poskytuje cloudovou technologii.
Zakaznik pouZziva cloudovou technologii.

Poradenské firmy (pokud jsou jejich sluzby vyuZivany) pomahaji zakaznikovi s pfistupem a pouzivanim
cloudové technologie.

~Poradenské firmy“ poskytuji odborné a spravované sluzby, které pomdhaji zékaznikim navrhovat,
projektovat, sestavovat, migrovat a spravovat jejich ulohy a aplikace v cloudu. Mezi tyto firmy patfi
systémovi integrdtori, strategické poradenské spole¢nosti, agentury, poskytovatelé spravovanych
sluZeb a prodejci s pridanou hodnotou.

Pfedstavte si ,nakupovani cloudovych sluzeb jako obdobu nakupovani ve velkém Zelezarstvi. Mate
k dispozici Sirokou nabidku materidl( a nastroji pro stavbu ¢ehokoli, co potfebujete. MUZete si postavit
skfin, bazén nebo cely didm, je to jen a jen na vas. Jakmile si koupite materidl a naradi, zaméstnanci
Zelezarstvi vdm mohou poskytnout poradenské sluzby a své odborné znalosti, nemohou ale pfijit k vam
dom a nic za vads nepostavi. Mate tedy nékolik moznosti, jak postupovat:

1. MdZete si koupit material a naradi a postavit si sami, co potrebujete.

2. Nebo si koupite materiadl a naradi a najmete si nékoho, kdo za vas néco postavi a/nebo to bude
provozovat.

3. Také mulzZete uzavrit smlouvu s nékym, kdo pro vas néco postavi/bude provozovat, a zdrover se s
nim domluvite, Ze vdm poskytne veskery material a nastroje jako soucdst své komplexni nabidky.

Pokud ma dand organizace vlastni lidi s potfebnymi dovednostmi a dokaze vytvofit a spravovat své cloudové
prostredi a feSeni, pak skute¢né potfebuje pouze pfistup ke standardizovanym cloudovym technologiim a
nastrojlim. Ty ziskd pfimo od CISP nebo prodejct zastupuijicich CISP — viz TYP SLUZBY 1. Potfebny software
typu SaaS a PaaS by mél byt dostupny na cloudovém trzisti marketplace (TYP SLUZBY 2). Pokud je zapotrebi
nasledné poradenstvi, migrace, implementace a/nebo pomoc pfi sprave, ptichazi na radu partnerska sit CISP
(TYP SLUZBY 3).

Vzor znéni REP: Uvod a strategické cile

Cloud computing (cloudové vypocetni operace) poskytuje subjektim z verejného sektoru rychly pristup k siroké skdle
flexibilnich a nizkondkladovych IT zdroji v modelu pay-as-you-use (placeni podle spotreby). Organizace si tak mohou
zaplatit potfebny typ a objem prostredku, které potrebuji k realizaci svych cilt nebo k provozu svych IT oddéleni. Tento
zplsob ndkupu eliminuje nutnost velkych investic do hardwaru a/nebo dlouhodobych licencnich smluv na software.

<ORGANIZACE> formuluje poZadavek na pristup k témto typim komercné dostupnych cloudovych technologii, aby
dokdzala uspokojit své obchodni potreby v ramci Sirokého spektra pridruzenych organizaci.

Hlavnim cilem této RFP je uzavieni nevyhradni paralelni <RAMCOVE SMLOUVY> a# s <x> poskytovateli riiznych
cloudovych technologii a souvisejicich sluzeb.
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TYP SLUZBY 1. Poskytovatelé cloudovych sluZeb (CISP) nebo jejich prodejci nabizeji cloudové technologie.
TYP SLUZBY 2. Poskytovatelé sluZeb trZisté marketplace.

TYP SLUZBY 3. Poskytovatelé poradenskych sluZeb, ktefi proddvaji odborné znalosti potfebné pro migraci
a pouzivdni sluzeb nabizenych ze strany CISP.

V rdmci TYPU SLUZBY 1 musi nabizejici organizace (CISP nebo prodejci CISP) prokdzat, jak a zda jejich nabidka splriuje
ndsledujici cile:

Flexibilita — zpristupnéni zdroji IT koncovym uzivatelim v fddu minut namisto tydnt a mésica.
Inovace — okamZity pristup k nejnovéjsim a nejinovativnéjsim technologiim na trhu.

Ndklady — vyména kapitdlovych vydaji za provozni ndklady (napr. CapEx za OpEx). Plati se pouze za to,
kolik se spotrebuje.

Rozpoctovdni — zobrazeni informaci o vyuctovani a vyuzivani na detailni i souhrnné urovni, vizualizace vzorct
vydaji v prubéhu casu a predpovéd budoucich vydaja.

Elasticita — dosazeni niZsich variabilnich ndkladd diky tsporam z rozsahu, které cloud poskytuje.
Kapacita — eliminace odhadd v oblasti kapacitnich potreb infrastruktury.

Konec spoléhdni se na datovd centra — zaméreni se na prdci pro obcany a ne na tézkou prdci spojenou se
stavbou a napdjenim serverda.

Zabezpeceni — formdlni navrhovdni uctu s vétsi mirou viditelnosti a auditovatelnosti zdroju a eliminace
ndkladd na ochranu zarizeni a fyzického hardwaru.

Sdilend odpovédnost — CISP je schopny prevzit ndrocny provoz, sprdvu a fizeni komponent infrastruktury od
hostitelského operacniho systému a virtualizacni vrstvy az po fyzické zabezpeceni zarizeni, ve kterych sluzby funguiji.

Automatizace — CISP dokdZe v ramci cloudové architektury automatizovat konkrétni procesy, které umozni
rychlé, ndkladové efektivnéjsi a bezpecné skdlovdni sluzeb.

Rizeni cloudovych slufeb — postup Fizeni by mél byt ndsledujici: (1) Uplny soupis vsech IT prostredki;
(2) centralni sprdva vsech prostredkd, (3) vytvdreni upozornéni tykajicich se pouZivani/uctovani/zabezpeceni
atd. — to vse s funkcemi pro sledovdni prostredkd, sprdvu inventdre, zmén, protokold, analyzu protokold,
celkovy prehled a sprdvu cloudu.

Kontrola — ziskdni tplného prehledu o tom, jak jsou sluzby IT vyuzZivdny a kde je prostor pro jejich vyladéni
Z hlediska bezpecnosti, spolehlivosti, vykonu a nakladu.

Reverzibilita — ndstroje a sluzby prenositelnosti, které usnadnuji migraci do infrastruktury CISP a mimo ni,
minimalizuji riziko uzamceni dodavatele a respektuji kodex(y) chovdni platné pro dané odvétvi.

Ochrana dat — schopnost prokdzat soulad s obecnym narizenim o ochrané osobnich udaji (GDPR) prostrednictvim
kodexu chovdni pro poskytovani sluzeb cloudové infrastruktury: Kodex chovdni CISPE pro ochranu dat.

Transparentnost — zdkaznici by méli mit pravo zndt umisténi infrastruktur pouZivanych ke zpracovdni
a uklddani svych dat (na trovni méstské oblasti).

Klimaticka neutralita — zdkaznici by méli spolupracovat s CISP, ktefi podnikaji konkrétni kroky vedouci k dosazeni
cilG klimatické neutrality do roku 2030 a kteri jsou signatdri Paktu o klimaticky neutrdlnich datovych centrech.
Takovi poskytovatelé pomohou zdkaznikum pri plnéni jejich vlastnich cilt klimatické neutrality.
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2.1.2 Casovéa osa odezvy na RFP

PFi vytvareni rdmcové smlouvy a souvisejici RFP na cloudové sluzby je dobrou praxi pro uchazece definovat
&asovy plan predpokladanych &innosti. Cim vice odbornik(l z odvétvi cloudovych sluZeb do tohoto procesu
zapojite, tim lepsi bude vysledek. PomUzZete tak zajistit, aby vSechny strany jasné chapaly vSechny aspekty
RFP a také zpUsob, jakym vSechny sluzby dodavatele zapadaji do modelu cloudovych sluzeb.

Vezméte na védomi, Ze Casova osa procesu RFP podléhd také mistnim zakonlm a pravnim zavazkim. Nize
uvedeny seznam je proto zamyslen jako voditko obsahujici osvédcéené postupy, nikoli jako normativni
seznam predepsanych aktivit a ¢asovych ramcu.

Vzor znéni RFP: Casovd osa odezvy

NiZe jsou uvedeny jednotlivé milniky casové osy pro RFP na cloudové sluzby:

Casovd osa RFP na cloudové sluzby ‘

e  Zverejnéni Zddosti o informace (RFl):

e  Odezva na RFI:

e Zverejnéni ndvrhu RFP:

e  Termin odezvy na névrh RFP:

e  Fdze odbornych konzultaci: <terminy>

o Zverejnéni predkvalifikacni RFP:

e  Odezva na predkvalifikaéni RFP:

e Zverejnéni RFP:

e  Termin pro 1. kolo poddni dotazu:

e  Odpovédi pro 1. kolo:

e  Termin pro 2. kolo poddni dotazu:

e  QOdpovédi pro 2. kolo:

e  Termin odezvy na RFP:

e Obdobi pro objasnéni nejasnosti v nabidkdch:
e  Obdobi vyjedndvant:

e  Datum zamysleného vybéru dodavatele:
e Uzavreni smlouvy:

e  Doba trvani smlouvy (moZnost prodlouZeni):

Vezméte na védomi, Ze Casova osa procesu RFP podléha také mistnim zakonlm a pravnim zavazkim. Nize
uvedeny seznam je proto zamyslen jako voditko obsahujici osvédéené postupy, nikoli jako normativni
seznam predepsanych aktivit a ¢asovych ramca.

2.1.3  Definice

Z4adost o podani RFP na cloudové sluzby by méla obsahovat podrobny seznam definic. Tento seznam by mél
zahrnovat role dodavatele (napf. poskytovatel cloudovych sluzeb, prodejce cloudovych sluzeb, partner
dodavatele), obecné technologické koncepty (vypocetni prostfedky, Ulozisté, laaS/PaaS, SaaS) a dalsi
klicové c¢asti smlouvy. Nize je uveden vzorovy seznam definic:
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Vzor znéni RFP: Definice

Nize uvedené definice jsou definicemi platnymi pro cloud computing (cloudové vypocetni operace) dle Ndrodniho
institutu standardd a technologie (NIST).?

- Infrastruktura jako sluZba (laaS). Tato platforma poskytuje spotrebitelim vypocetni, ulozné, sitové a dalsi
zdkladni vypocetni zdroje, se kterymi je spotrebitel schopen nasadit a provozovat libovolny software zahrnujici
operacni systémy a aplikace. Spotrebitel neprovddi spravu ani fizeni zékladni cloudové infrastruktury, md vsak
kontrolu nad operacnimi systémy, uloZisti a nasazenymi aplikacemi a pfipadné také omezenou kontrolu nad
vybranymi sitovymi komponentami (napr. hostitelskymi branami firewall).

- Platforma jako sluzba (PaaS). V ramci této platformy md spotrebitel moZnost nasadit na cloudovou
infrastrukturu vlastni vytvorené nebo ziskané aplikace, které vyuZzivaji programovaci jazyky, knihovny, sluzby
a ndstroje podporované poskytovatelem. Spotrebitel neprovddi spravu ani rizeni zdkladni cloudové
infrastruktury, kterd zahrnuje sité, servery, operacni systémy nebo ulozisté, md vsak kontrolu nad nasazenymi
aplikacemi a pripadné nad konfiguracemi a nastavenimi prostredi pro hostovdni aplikaci.

- Software jako sluzba (SaaS). V ramci této platformy spotrebitel pouZivd aplikace poskytovatele, které jsou
provozovdny na cloudové infrastrukture. Aplikace jsou pristupné z ruznych klientskych zarizeni bud’
prostrednictvim dynamického rozhrani klienta, jako je treba webovy prohlizec (napr. webovy e-mail), nebo
prostrednictvim programového rozhrani. Spotrebitel neprovadi spravu ani rizeni zdkladni cloudoveé
infrastruktury, kterd zahrnuje sité, servery, operacni systemy Ci uloZisté. Dokonce neovlddd ani mozZnosti
jednotlivych aplikaci. Vyjimecné muze provadét omezené konfigurace aplikaci pro konkrétni uZivatele.

- Verejny cloud. V tomto reZimu je cloudova infrastruktura urcena pro volné pouZiti Siroké verejnosti. Muze ji
vlastnit, spravovat a provozovat podnik, akademickd nebo vlddni organizace nebo ritizné kombinace vyse
uvedeného. Infrastruktura se nachdzi v prostordch poskytovatele cloudu.

- Komunitni cloud. Zde je cloudovd infrastruktura poskytovdna pro vyhradni pouZiti urcitou komunitou uZivateld
z organizace, kteri sdileji spolecné charakteristiky (napr. poslani, bezpecnostni poZadavky, zdsady a
dodrZovani predpist). Takovou infrastrukturu muaze vlastnit, ridit a provozovat jedna nebo vice organizaci
v komunité nebo jind treti strana ¢i kombinace vysSe uvedeného. Infrastruktura muze byt umisténa
v prostordch dané organizace nebo mimo né.

- Hybridni cloud. Hybridni cloudovad platforma se skldda ze dvou nebo vice riznych cloudovych infrastruktur
(privdtnich, komunitnich nebo verejnych), které zistdvaji jedinecnymi entitami, ale jsou spojeny
standardizovanou nebo proprietdrni technologii. Ta zajiStuje prenositelnost dat a aplikaci (napr. preteceni
cloudu pro vyrovndvdni zatéze mezi cloudy).

- Privétni cloud. V tomto reZimu je cloudovd infrastruktura poskytovdana vyhradné jedné organizaci se
zahrnutim vice spotrebitelt (napr. obchodnich jednotek). Infrastrukturu maze vlastnit, spravovat a provozovat
organizace, treti strana nebo kombinace vyse uvedeného. Tato infrastruktura maze byt umisténa v prostordch
organizace nebo mimo né.

2.1.4  Podrobny popis nakupniho modelu a soutéZeni za podminek Rdmcové smlouvy

Jak jiz bylo vySe uvedeno, zastupci vefejného sektoru by méli mit jasnou pfedstavu o tom, jaky model zvoli
pro fungovani ramcové smlouvy a nasledny mechanismus nakupu cloudovych technologii a souvisejicich
sluzeb implementace a spravy. Tato predstava by méla byt jasné definovéna v RFP na cloudové sluzby. Diky
tomu budou moci vSechny zucastnéné strany pochopit své role hned na pocatku spoluprace, at uz jde o
dodavatele cloudovych technologii, souvisejici organizace poskytujici poradenské sluzby, distributory na
trzistich marketplace nebo samotné nakupujici subjekty.

2 https://nvipubs.nist.gov/nistpubs/Legacy/SP/nistspecialpublication800-145.pdf
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S ohledem na rozsah rdmcové smlouvy, nasledné objedndvky a vybérova Fizeni malého rozsahu by mély
organizace zvazit nasledujici:

e Kdo bude odpovédny za integraci a spravované sluzby, které zahrnuji vyuzivani cloudovych
technologii v ramci smlouvy?

e Je potieba, aby CISP nebo jeho prodejce poskytovali dodatecné sluzby pridané hodnoty nad rdmec
zakladnich, mezi které patii sluzby nezbytné k udrzeni smluvniho vztahu s CISP, poskytovani
konsolidovanych fakturacnich sluzeb, zajisténi véasného a pfimého pfistupu k ddajim o vyuzivani
a fakturaci za pouzivani cloudovych sluzeb?

e Existuje pozadavek na vyuziti sluzeb prodejce s pfidanou hodnotou, systémového integratora,
poskytovatele spravovanych sluzeb nebo jakoukoli formu prace v oblasti IT?

Je dulezité si uvédomit, Ze CISP neni systémovy integrator (SI) ani poskytovatel spravovanych sluzeb (MSP).
Mnoho zdkaznik( z verejného sektoru bude potrebovat CISP pro spravu svych sluzeb laaS/PaaS. Také budou
muset outsourcovat na S| nebo MSP poradenské sluzby a sluzby planovani, migrace a spravy. Vymezeni roli
a odpovédnosti v modelu cloudovych sluzeb je prehledné znazornéno nize na obrazku 2.

Poskytovatelé cloudovych sluieb Konzultaéni partnefi
a prodejci Poskytovateld Sluzby tr¥i&t& marketplace Poskytovatelii cloudovych Zikaznici vefejného sektoru
cloudowyich sluieb sluZeb, CSP ProServ, vlivné osoby
~ ~ / -
* Vefejné sluiby typu laaS/PaaS * SaaS * Analyza poiadavk(
+ Komunitni sluZby typu laaS/PaasS © Technické sluzb . i
+ Privétni sluiby typu laaS/PaaS © Obchod Y Strategie a plan

« Paas ® Navrh a architektura reseni
* Vyvoj aplikaci

* Podpora

* Skoleni

* Implementace/migrace

* Rizenf

« Zabezpeteni

* FinOps

* Programovy management

« Potfeba vice sluzeb pro migraci/spravu dloh

RS

Obrézek 2 — RFP na cloudové sluzby by méla zahrnovat kompletni nabidku cloudovych sluzeb, které koncovi
uzivatelé potiebuji. Zakaznici z vefejného sektoru budou od CISP vyZadovat zajisténi cloudové technologie, v pfipadé
potieby také sluzby trZisté marketplace pro produkty PaaS a SaaS. Poté si zakaznici sami urdi, jak velkou roli chtéji v
ramci dodavek cloudovych sluzeb prevzit a do jaké miry hodlaji outsourcovat sluzby poradenskych firem,
systémovych integratord, poskytovatell spravovanych sluzeb atd.

NiZe uvedené vzorové znéni bylo vytvofeno na zakladé modelu roli a odpovédnosti, ktery je uveden
zndzornén na obrazku 2 vySe. RA&mcova smlouva a souvisejici RFP na cloudové sluzby by mély byt zarukou
toho, Ze kupujici dokaZzou adekvatné posoudit nabidky jednotlivych dodavatell a vybrat si mezi rdznymi
sluZzbami tu, ktera odpovida jejich potfebdm pro Ulohy/projektu. Takového stavu dosdhneme tim, Ze sluzby
rozdélime na tfi typy, jak jiz bylo feceno, a zéroven jasné definujeme zpUsob, jakym se uvnitf ramcové
smlouvy budou realizovat objedndvky nebo vybérova fizeni malého rozsahu.
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Vzor znéni RFP: Ndkupni model

Tato smlouva slouzi jako Rdmcovy ndstroj pro realizaci ndkupu. Tato Ramcovd smlouva bude zahrnovat vice typu sluZeb
definovanych ze strany <ORGANIZACE>. Jde o cloudové technologie a souvisejici sluzby a produkty trzisté marketplace,
poradenske sluzby, profesiondini sluzby systémové integrace, spravovanych sluzeb, migrace sluzeb, Skoleni a podpory, a to
zpusobem, ktery definuje <ORGANIZACE>. Smlouvu a s ni spojeny ramec sluZeb bude vyuZivat vice oprdvnénych kupujicich v
ramci <ORGANIZACE>. Tento model zjednodusuje proces zaddvdni zakdzek a zdroveri optimalizuje tspory z rozsahu.

Po uzavreni této rdmcové smlouvy muze organizace nakupovat konkrétni cloudové technologie a sluzby, kdykoli je
potrebuje — na rozdil od modelu nakupovdni prostrednictvim samostatnych verejnych zakdzek. Tento pristup sniZuje
administrativni poZadavky a vyznamné snizuje sloZitost zaddvani zakdzek a délku cyklu.

Doba trvdni Ramcové smlouvy bude maximdlné <X> let vcetné pripadnych prodlouZeni. Maximdlini délka smluvni
objedndvky z Rdmcové smlouvy je obvykle <x> mésicu; tuto délku lze prodlouzit o <x> mésicl a poté o dalsich <x>
meésict, pricemz prodlouzeni smluvni objedndvky musi byt v pripadé potreby schvdleno prislusnymi internimi orgdny.
Takovy pripad bude uveden v kazdé konkrétni Objedndvce.

RAMEC spoluprdce je rozdélen na 3 (tfi) typy sluZeb.

1. TYPSLUZBY 1: CLOUDOVE TECHNOLOGIE — piny rozsah cloudovych technologii poskytovatele (pfimo od CISP,
Jjeho prodejce nebo od prodejce sluzeb/podpory s pridanou hodnotou):

i. Sluzby typu laaS a PaaS — nabidka cloudovych technologii, napr. vypocetni prostredky, uloZisté, site, databdze,
analytika, aplikacni sluzby, nasazeni, sprdva, vyvojdri, internet véci (loT) atd. Tato nabidka zahrnuje balicky
cloudovych technologickych resenti, jako jsou DR/COOP, Archive, Big Data & Analytics, DevOps atd.

2. TYPSLUZBY 2: TRZISTE MARKETPLACE — piny rozsah sluzeb/produktt typu Paas a Saas, jako je ucetnictvi, CRM,
design, HR, GIS a mapovdni, HPC, Bl, sprdva obsahu, analyza protokolu atd.

3. TYP SLUZBY 3: PORADENSKE SLUZBY V OBLASTI CLOUDOVYCH SLUZEB — piny rozsah poradenskych sluZeb
(spravované sluzby, odborné sluzby, poradenské/konzultacni sluzby, sluzby s pridanou hodnotou, FinOps,
technickd podpora) souvisejicich s migraci a vyuZivanim cloudu. Tyto sluzby mohou zahrnovat: pldnovani,
design, migraci, sprdvu, podporu, fizeni kvality, bezpecnost, Skoleni atd.

Dodavatelé mohou predlozit své nabidky v ramci vice typ( sluzeb.
Dodavatelé predlozi své nabidky a souvisejici ceny v libovolném formatu.

SOUTEZENI DLE PODMINEK RAMCOVE SMLOUVY A ZADAVANI SMLUVNICH ZAKAZEK

OBJEDNAVKY

Subjekty verejného sektoru, které jsou smluvni stranou ramcové smlouvy, si mohou objednat resp. ,,vyzddat” sluzby,
které potrebuji. Pri vytvoreni objedndvky na zdklade ramcové smlouvy mohou kupujici upresnit své poZzadavky pomoci
dodatecné funkcni specifikace. Zaroven si vsak kupujici zachovdvaji vyhody nabizené v ramci Ramcové smlouvy.

U smluvnich zakdzek zadanych dle podminek ramcové smlouvy bude mozno prokazat splnéni podminek auditu s
ohledem na poZadavky stanovené pri vybéru dodavatele v ramci kazdého typu sluzby. Koncovi kupujici budou
uchovdvat zdaznamy o komunikaci s dodavateli, véetné veskeré trzni aktivity na pocdtku spoluprdce, upresriujicich
dotazu, e-mail a osobnich rozhovord.
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1. SOUPIS POZADAVKU PRO TVORBU OBJEDNAVKY A ZISKANI INTERN/HO SOUHLASU S NAKUPEM

VSichni koncovi kupujici, kteri jsou zpGsobili k vyuZivani Ramcové smlouvy, vytvori tymy podnikovych koncovych
uzivateld, specialisti nakupu a technickych odbornika. Ti poté spolecné pripravi seznam nezbytnych i vhodnych poloZek.
Tento seznam usnadni rozhodovadni o tom, které typy sluZzeb se budou objedndvat a kteri dodavatelé jsou nejvhodnéjsi
pro splnéni danych poZadavkd. Pri sestavovdni pozadavk( by méli kupujici brat v tvahu:

e financni prostredky, které jsou k dispozici pro vyuzivani sluzeb;
e technické poZadavky a zaddvaci podminky daného projektu;
e  kritéria, na jejichZ zakladé bude vybér proveden.

2. VYHLEDAVANI SLUZEB

Na zdkladé Ramcové smlouvy budou kupujici pro ndkup potrebnych vyrobki/sluZzeb vyuZivat Rédmcovy online katalog
(portadl, na kterém budou uvedeni kvalifikovani dodavatelé a jejich sluzby dle Ramcové smlouvy). Kupujici si zvoli
odpovidajici typy sluzby a poté vyhledaji konkrétni sluzby.

3. PREZKOUMANI A VYHODNOCEN/ SLUZEB

Kupujici v rezimu radmcové smlouvy prezkoumaji popisy sluzeb a vyberou ty, které nejlépe odpovidaji jejich poZadavkim
a rozpoctu. KaZdy popis sluZzby bude obsahovat:

e dokument s definici sluzby nebo odkazy na definice sluzeb;

e dokument s obchodnimi podminkami;

e cenovy dokument (odkazy na verejné informace o cendch jsou prijatelné za predpokladu, Ze je na vyzddadni

k dispozici uplny cenik/cenovy dokument).

Cena bude odpovidat cené nejbéznéjsi konfigurace dané sluzby. Ceny se obvykle odvijeji od objemu odebiranych sluzeb.
Proto by se kupujici méli vzdy podivat do cenového dokumentu dodavatele, verejnych cenik(i nebo do ndstroji pro
cenové kalkulace, aby Zzjistili skutecnou cenu nakupovaného zboZi a celkovou hodnotu poskytovanou kupujicimu
(napriklad vysledné sniZeni celkovych ndkladd u sluZzeb optimalizace).

Kupujici v reZimu Rdmcové smlouvy mohou dodavatele oslovit a poZddat je o dodatecné informace o popisech sluzby,
obchodnich podminkdch, cendch, definicich sluzby a modelech. O vsech rozhovorech s dodavateli bude veden zdznam.

4. VYBER SLUZBY A ZADANI SMLUVNI ZAKAZKY

Jediny dodavatel

Pokud poZadavky splriuje pouze jeden dodavatel, mize byt zakdzka zaddna jemu.

Vice dodavateli

Pokud je na uzsim seznamu vice dodavateld, vybere zadavatel ekonomicky nejvyhodnéjsi nabidku (MEAT). Kritéria pro
hodnoceni zaloZené na metodé MEAT naleznete v ndsledujici tabulce. Kupujici se mizZe rozhodnout, jaké podrobné
charakteristiky pouZije a jakou vdhu jim priradi.

Vezméte prosim na védomi, Ze kupujici moznd bude muset:

e porovnat kombinace riznych dodavateld;
e  ziskat konkrétni informace o mnoZstevnich nebo podnikovych slevdch a sluzbdch, které prodejci nabizeji
s ohledem na optimalizaci ndkladd.
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Hodnoceni dodavatelti by méelo byt vzdy spravedlivé a transparentni. Vybér by mél byt zaloZen na nejvhodnéjsim reseni
a vylouceni dodavateli/sluzeb by mélo probéhnout s uvedenim divodd a odkazem na konkrétni poZadavky projektu.

Tabulka 2 — Hodnoceni zaloZené na ekonomicky nejvyhodnéjsi nabidce (MEAT)

Kritéria udéleni zakdzky
Ndéklady po celou dobu Zivotnosti: ndkladova efektivita, cena a provozni naklady
Technické prednosti a funkcni zplsobilost: pokryti, kapacita sité a vykonnost podle prislusnych drovni sluZeb
Rizeni poprodejnich sluZeb: helpdesk, dokumentace, funkce sprdvy Ucti a zajisténi doddvek celé fady sluZeb
Charakteristiky, které se netykaji funkcnosti

VYBEROVA RIZENI MALEHO ROZSAHU

Pokud to bude povaZovdno za nutné, je mozné uspordadat vybérové rizeni malého rozsahu s cilem urcit nejlepsiho
dodavatele pro urcité aplikace nebo projekty. Vybérové rizeni malého rozsahu je proces, pri kterém zdkaznik realizuje
dalsi soutéZ na zakladeé Ramcové smlouvy. Tuto soutéZ spousti tak, Ze vyzve vSechny dodavatele v ramci jednoho typu
sluzby, aby odpovédéli na soubor poZadavkd. Zadavatel vyzve vSechny schopné dodavatele v ramci daného typu sluzby,
aby podali nabidku. Vice informaci o porovndvdni dodavatelt naleznete v niZe uvedenych cdstech tykajicich se
technickych aspektt, zabezpeceni a ceny/hodnoty.

SMLUVNI OBJEDNAVKA

NeZ bude mozné zacit sluzbu pouZivat, kupujici i proddvajici podepisou kopii smluvni objedndvky. Maximdlni délka
Rdmcové smlouvy je obvykle <x> mésicd;, tuto délku lze prodlouZit o <x> mésict a poté o dalsich <x> mésicu, pricemz
prodlouzeni smluvni objedndvky musi byt v pripadé potreby schvdleno prislusnymi internimi orgdny.

Pred zahdjenim pouZivdni sluzby musi byt kopie smluvni objedndvky podepsdna vsemi zucastnénymi stranami
(kupujicim a dodavatelem).

2.1.5 Minimalni poZadavky na uchazece — administrativa

PFi urcovani kvalifikacnich kritérii dle podminek rdmcové smlouvy je vhodné pouZivat jednoduché a jasné
formulace. To pomUZe eliminovat pfipady, kdy tradicni poskytovatelé datovych center nebo hardwaru
nabizeji tradiéni Fedeni, kterd vyddavaji za , cloud”. Ugastnici podavajici RFP by méli prokazat, zda a jak splAujf
nize uvedené minimalni administrativni poZadavky na uchazece.

Opét upozorfiujeme na fakt, 7e tento dokument se zamétuje na TYP SLUZBY 1 — CLOUDOVE TECHNOLOGIE.
PFesto jsme pridali také dal$i informace tykajici se TYPU SLUZBY 2 — TRZISTE MARKETPLACE a TYPU SLUZBY 3 —
PORADENSKE SLUZBY V OBLASTI CLOUDOVYCH SLUZEB, které mohou poskytnout celkovy kontext s ohledem
na pozadavky a rozsah RFP. Napfiklad je velice dllezité, aby zadavatel zminil minimalni kvalifikacni kritéria pro
role CISP/MSP/SI/poradenskych firem apod. aaby zajistil, Ze tyto subjekty budou (1) pfimo spojeny
s konkrétnim CISP jako prodejci nebo distribucni partnefi, (2) certifikovéany ze strany CISP pro pripadny
preprodej pfimého pfistupu k nabidkdm CISP ze strany subjekt( tfetich stran a (3) mit certifikaci od téchto
CISP oznacuijici jejich schopnosti a odborné znalosti.

Vzor znéni RFP: Minimdlni poZadavky na uchazece — administrativa

Na zdkladeé této ramcové smlouvy budou realizovany smluvni objedndvky s vice dodavateli v ndsledujicich kategoriich.
Dodavatelé musi byt komercni CISP, prodejci poskytovateli CISP jako treti strany, distributori sluzeb trzisté marketplace
a/nebo poskytovatelé sluzeb vyuzivanych ve spojeni s CISP (napr. poradenstvi, migracni sluzby, spravované sluzby,
FinOps atd.). Uvedte prosim role, které odpovidaji vasi situaci:
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TYP SLUZBY 1
- Primy CISP sluzeb verejného cloudu (laaS a PaaS)
- Primy CISP sluzeb komunitniho cloudu (laaS a Paas$)
- Primy CISP sluZeb privatniho cloudu (laaS a PaaS)
- CISP Prodejce treti strany (mozZnost poskytovat primy pristup k online cloudovym nabidkam CISP)

o Identifikujte nabidku CISP, u které mdte moznost pusobit jako prodejce primého pristupu k dané sluzbé:
o Predlozte dopis od CISP, ktery potvrzuje, Ze jste autorizovanym prodejcem nabidek tohoto poskytovatele:

TYP SLUZBY 2

_____ - Primy poskytovatel sluZeb trZisté marketplace provozovanych na platformeé CISP (PaaS a/nebo SaaS)
_____ - Distributor sluZeb trZisté marketplace provozovanych na platformé CISP (PaaS a/nebo Saas)

TYP SLUZBY 3

- CISP nabizejici odborné sluzby

_____ - Poskytovatel technické podpory CISP

- Partner poskytovatele CISP poskytujici sluzby pro pouzivdni nebo provoz na platformé CISP
_____-Vlivnd osoba/poradce poskytujici sluzby pro pouZivdni nebo provoz na platformé CISP

Identifikujte typ nabidky:

e  Spravované sluzby pro tlohy na platformé CISP (ANO/NE):

o Uvedte pripadné specializace:
e Profesiondlni sluzby: (ANO/NE):
e  Poradenstvi — Skoleni (ANO/NE):
e  Poradenstvi — strategie (ANO/NE):
e  Poradenstvi—migrace (ANO/NE):
e  Poradenstvi —rizeni cloudovych sluzeb (ANO/NE):
e  Poradenstvi — FinOps (ANO/NE):
e  Poradenstvi—jiné (uvedte):

Identifikujte CISP, pro kterého/které poskytujete sluzby:
Predlozte dopis od CISP, ktery potvrzuje vds statut partnera dle modelu CISP:

TYP SLUZBY 1 MINIMALNI ADMINISTRATIVNI POZADAVKY

Poskytovatelé cloudovych sluZzeb (CISP)
Aby mohl byt poskytovatel kvalifikovan jako CISP, musi splriovat niZze uvedené poZadavky.

16



Nakupovani cloudovych sluzeb ve vefejném sektoru

Navrhovand kvalifikacni kritéria pro CISP Davod

Organizacni udaje, napr. ndzev, pravni struktura, registracni
Cislo/DUNS, DPH atd.

Velikost, ekonomickd a financni situace spolecnosti?

Zakaznik muze sam odhadnout a urcit, zda je CISP schopen
smlouvu splnit.

Ddvody pro vylouceni, napr. trestnd/podvodnd cinnost atd.

Pripadové studie/reference zdkaznikd (uvedte poZadovany
pocet/typ)

Zdkaznik ma moZnost proveérit zkusenosti CISP s vykonem
poZadovanych sluzeb.

Spolecenskd odpovédnost firem

Meélo by se jednat o verejné pristupné podklady, které
poskytuje CISP.

Verejné viditelné zavazky a postupy v oblasti udrZitelnosti

Zdkaznik vidi a mazZe se snadno presvédcit, Ze se CISP snazi
provozovat svou cinnost co nejSetrnéji k Zivotnimu
prostredi.

CISP musi mit za poslednich 5 let prokazatelné vysledky v
oblastiinovaci a vyddvani novych uzitecnych sluzeb a funkci,
zejména v oblasti PAAS, strojového uceni a analytiky,
Big Data, spravovanych sluzeb a funkci pro optimalizaci
vyuziti cloudu. Jako dikaz Ize pouZit verejné pristupné

Toto kritérium prokazuje, Ze CISP pracuje na tom, aby se
nové produkty rychle dostaly do rukou zdkaznikd, a poté je
rychle iteruje a vylepsuje. To pomadhd zdkaznikum udrzovat

nejmodernéjsi infrastrukturu IT, aniZ by museli vynaklddat
nové investicni vydaje.

(unor 2022)

protokoly zmén nebo informacni kandly aktualizaci.

Vztah prodejce/partnera s Cisp

<ORGANIZACE> poZaduje, aby byl hlavni dodavatel primo spojen s CISP jako prodejce nebo distribucni partner, aby byl
certifikovany ze strany CISP pro ndsledny prodej primého pristupu k nabidkam CISP urcenym subjektim tretich stran,
vCetné certifikace tohoto CISP, kterd dostatecné prokazuje schopnosti a odborné znalosti daného prodejce nebo
distribucniho partnera. Diky tomuto postupu odpadd organizaci <ORGANIZACE> povinnost prezkoumat podminky a
sluzby spojené s procesem subdoddvky mezi hlavnim dodavatelem z Rdmcové smlouvy a CISP. Tento poZadavek rovnéz
eliminuje sloZitosti, které vznikaji priddvdanim dalsich prodejcl. Avsak to plati pouze za predpokladu, ze
(1) <ORGANIZACE> vynakldda ndleZitou péci, aby zajistila jasné pridéleni odpovédnosti ve vztahu ke sluzbam, které
maji byt poskytovdny, a Ze (2) <ORGANIZACE> vykondvad kaZdodenni ¢innosti zahrnujici vyuZivani cloudovych sluzeb.

2.2

RFP na cloudové sluzby by méla zvysit latku pro CISP tim, Ze bude vyZadovat, aby tito poskytovali
standardizované cloudové technologie, které zdkaznik potiebuje k vytvoreni vlastniho feseni. Jak jiz bylo
zminéno vyse, v pfipadé RFP na cloudové sluzby je velice ddlezité vnimat rozdil mezi tim, co je
standardizované, a tim, co je pfizplsobené. CISP nabizeji standardizované sluzby miliondm zdkaznik{.
Pfizplsobeni sluZeb, popisované v RFP na cloudové sluzby, se proto musi zamérit na rfeseni a vysledky na
vyssich Urovnich, nikoli na tyto standardizované zékladni metody, infrastruktury a hardware, pouzivané pro
dosazeni standardnich vysledkd.

Technicka specifikace

3 RFP na cloudové sluzby se zaméFuje na informace vysoké Urovné, nikoli tfeba na informace o po¢tu zaméstnanc( ve
spolecnosti nebo o strukture internich tyma zaméstnancd. U cloudovych technologii neexistuje skute¢na souvislost
mezi poctem zaméstnancl a zarukou vykonu sluzby. V RFP na cloudové sluzby se misto toho zohledriuje celkova
velikost spoleénosti, kterd musi odpovidat konkrétnim poZadavkim (s ohledem na rozsah), a prokdzané
zkusenosti/vykonnost.
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2.2.1  Minimalni pozadavky

Tradi¢ni zplsoby nakupovani IT se ¢asto Fidi obchodnimi pozadavky vyplyvajicimi z fady pracovnich schiizek,
které zachycuji a dokumentuji zpUsob fungovani organizace. Spravné stanoveni téchto pozadavkl je i v téch
nejlepsich podminkdch velice obtizny proces. V lepsim ptipadé, pokud je tento proces spravneé realizovan,
Ucastnici téchto schlizek zachyti a zdokumentuji historicky obchodni model fungovani organizace, ktery
ovsem muZe byt sdm o sobé zastaraly a neefektivni. Pokud dale Ucastnici z tohoto modelu vyvodi pozadavky
aty se stanou soucdsti RFP, kterou ma CISP brat v ivahu, miZze byt jedinym vychodiskem vypracovani reseni
na miru. Tento model ovsem neni kompatibilni s postupy nakupovani cloudovych sluzeb.

Subjekty ve verejném sektoru by mély rozumét svym obchodnim cildm a vykonnostnim potfebam, ale
nemély by v ramci RFP diktovat, jak ma vypadat ndvrh a funkénost systému. Misto toho by se dané subjekty
mély zamérit na nejvhodnéjsi obchodni feseni. Misto hodnoceni ndvrh( na zakladé stovek nebo dokonce
tisict normativnich pozadavk, které ani nemusi vést k tomu, Ze bude sluzba kvalitni, by subjekty verejného
sektoru mély brat v Uvahu kritéria hodnoceni zaloZend na tom, jak dobfe technologie a souvisejici sluzby
spIni nebo zvysi obchodni cile, zda dosdhnou svych vykonnostnich potfeb a zda je mozné doladit obchodni
pravidla Upravou konfigurace.

RFP na cloudové sluZby by mély kldst sprdvné otdzky, které povedou k ziskani nejlepsiho moZného reseni.
Vzhledem k tomu, Ze v modelu cloudu neprobihd nakupovani fyzického majetku, neplati zde mnoho
tradicnich poZadavkt uplatriovanych pri zadavani zakdzek pro datovd centra. Opakovani otdzek, které maji
smysl v pripadé porizovadni datového centra, nevyhnutelné povede k odpovédim relevantnim pro datovd
centra. Poté nebude moci CISP predloZit vhodnou nabidku, nebo jesté hiife, povede to ke Spatné navrZzenym
smlouvdm, které znemozni zakaznikiim z vefejného sektoru vyuzivat moznosti a vyhody cloudu.

RFP na cloudové sluzby musi obsahovat klicové pozadavky na CISP a cloudové sluzby. Jediné tak budou
dodavatelé, ktefi se kvalifikuji do ramce TYPU SLUZBY 1, splfiovat vysoké naroky na kvalitni dodavku sluzeb.
PoZadavky by rovnéz nemély byt pfilis normativni. Subjekty vefejného sektoru by mély mit moznost vybéru
ze Siroké skaly kvalifikovanych CISP.

Vzor znéni RFP: MoZnosti poskytovatelt cloudovych sluZzeb

Podivejte se také na vyse uvedené minimdini administrativni poZadavky na CISP pro TYP SLUZBY 1.

Navrhovand kvalifikacni kritéria pro CISP

Infrastruktura

Infrastruktura CISP by méla nabizet alespori 2 klastry
datovych center. Kazdy klastr musi byt tvoren alespori 2
datovymi centry propojenymi spojenim s nizkou latenci, aby
bylo mozné pouZit vysoce dostupny model nasazeni typu
aktivni-aktivni a aby bylo moZno implementovat scéndre
DR-BC. Datovd centra tvorici klastr musi byt fyzicky
izolovand a vzdjemné nezdvisld s ohledem na pripadné
poruchy.

CISP musi byt schopen nabidnout infrastrukturu vhodnou
pro vytvdreni vysoce dostupnych aplikaci, kde neni treba
navrhovat jediné body selhani.

CISP by mél byt schopen nabidnout logicky a geograficky
oddélené oblasti. CISP nesmi replikovat data zdkazniki
mimo tyto oblasti.

PozZadavky na rezidenci dat maji byt nastavené tak, aby mél
zdkaznik plnou kontrolu nad tim, kde jsou jeho data
umistena.
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CISP musi byt schopen poskytovat primé, vyhrazené a
privatni pripojeni mezi datovymi centry CISP.

Privatni  konektivita je zdkladnim predpokladem pro
vybudovadni bezpecné hybridni infrastruktury.

CISP by mel disponovat odpovidajicimi mechanismy, které
zahrnuji sifrovani dat v tranzitu.

Zakaznik maZe poZadovat mozZnost, aby nemohla byt
prendsena Zadnd data nesifrované.

Minimdini ce

rtifikace CISP

CISP musi byt certifikovan dle I1SO 27001

Audity tretich stran, certifikace a akreditace jsou mimo jiné
ndstrojem pro to, aby zakaznici mohli porovndvat sluzby (a
zejména platformy) z hlediska kvality, bezpecnosti a
spolehlivosti. Je nezbytné, aby poskytovatelé splrovali
alespon dané certifikacni minimum.

CISP musi fungovat v souladu s Kodexem chovdni CISPE pro
ochranu dat, aby byl schopen poskytovat funkce a sluzby
vsouladu s narizenim GDPR a aby tyto funkce a sluzby
umozriovaly zdkaznikim vytvaret aplikace v souladu s GDPR.

Zakaznik musi byt schopen vytvdret nebo provozovat
aplikace v souladu s narizenim GDPR.

CISP musi zpristupnit zprdvy auditované treti stranou, jde
napriklad o zpravy SOC 1 a 2 (se zahrnutim mist a sluZzeb
vyuzivanych ze strany EC), aby byla zajisténa
transparentnost kontrol a postupt CISP.

CISP musi byt zcela transparentni v tom, jak je aplikace
provozovdana a spravovdna. Zpravy SOC maji zdsadni
vyznam pro zajisteni davery a transparentnosti.

CISP musi dodrZovat Pakt o klimaticky neutrdlnich datovych
centrech.

Pakt o klimaticky neutrdlnich datovych centrech zavazuje
CISP k tomu, aby smérovali k dosaZeni klimatické neutrality
do roku 2030, a ddva tak prileZitost samotnym uzivatelim,
aby také pracovali na svych cilech z hlediska udrzitelnosti.
Pro poskytovatele s vice neZ 250 zaméstnanci na plny
pracovni uvazek plati povinnost pouziti sluzeb auditora treti
strany (neplati pro malé a stiedni podniky).

CISP musi dodrZovat Kodex chovdni pro prenos dat v ramci
laas$, vydany skupinou SWIPO.

Kodex chovdni pro prenos dat v rdmci laaS vydany skupinou
SWIPO je zdrukou toho, Ze sluZba splriuje poZadavky cl. 6
,Prenos” narizeni o volném pohybu neosobnich tdaja.

Charakteristika sluZby

Infrastruktura CISP musi byt pristupnd prostrednictvim
programovych rozhrani (API) a webové konzoly pro spravu.

Samoobsluzny pristup a programovd rozhrani jsou
standardem poZadovanym od CISP, ktery slouZi k tomu, aby
co nejvice oddélil pristup uZivatelt od pristupu samotného
poskytovatele.

CISP musi nabizet zdkladni soubor sluzeb, ktery zahrnuje:
objektové  dloziste,  spravovanou  relacni  databdzi,
spravovanou nerelacni databdzi, spravované vyrovndvani
zatiZzeni, monitorovdni a integrované automatické Skdlovani.

Samotnd nabidka virtudlnich stroji nestaci k tomu, aby byl
poskytovatel  kvalifikovdn jako poskytovatel cloudu.
Poskytovatelé cloudu by méli nabizet sadu sluZeb typu PAAS
a IAAS, které urychluji a vylepsuji aplikace zdkaznika.

CISP musi zajistit, aby zdkaznik mohl volné ménit pouzivani
a konfiguraci sluzeb nebo presouvat data v ramci platformy
CISP i mimo ni (samoobsluZnd nabidka).

Samoobsluzny pristup ke sluzbém a datdm je zdsadnim
poZadavkem, ktery umozriuje zdkaznikovi fungovat zcela
nezavisle.

CISP musi umoznit uctovani svych sluZzeb v rezimu
,platby za pouZiti“.

Platba za pouZiti umoZriuje zdkaznikovi optimalizovat
ndklady s ohledem na zatiZeni, sniZit rizika a vyuZit
platformu CISP pro krdtkodobé aplikace a PoC.

(unor 2022)
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Zabezpeceni dat a systémd

CISP musi zajistit, aby si zakaznik zachoval plnou kontrolu nad
swmi daty a aby mel moznost svobodné si zvolit, kde budou
data uloZena (na urovni meéstské oblasti). Poskytovatel musi
také zarucit, Ze Zadnda data zdkaznika nebudou presunuta,
pokud k takovému presunu nedd podnét sém zakaznik.

Zakaznik musi mit kontrolu nad tim, kde jsou data uloZena,
ddle nad spravou pristupu k obsahu a pristupu uZivatelt ke
sluzbam a zdrojum.

Charakteristiky CISP musi zdkaznikovi poskytnout plnou
kontrolu nad jeho bezpecnostnimi zdsadami, vcetné
duveérnosti, integrity a dostupnosti dat a systemu zakaznika.

Zakaznik musi byt schopen definovat a implementovat své
bezpecnostni standardy pro vsechny své tlohy. Nestaci jen
daverovat poskytovateli, Ze bude s daty zdkaznikd ,,spravné
zachadzet”.

Rizenf nékladd

CISP  musi disponovat mechanismy a ndstroji, které
zakaznikovi umozni sledovat jeho vydaje v prubéhu casu.
Tyto nastroje musi umozriovat zakladni segmentaci ndkladd
na zakladé zatiZeni, sluZzeb a ucta.

CISP musi nabizet ndstroje, které zdkaznika upozorni,
kdykoli dojde k prekroceni stanoveného limitu ndkladd.

CISP musi dat zakaznikovi k dispozici podrobné vyuctovant.
Vyuctovani musi byt vypracovdno tak, aby bylo mozné
rozdelit naklady podle zatizeni, prostredi a ucta.

CISP by meli byt rovnéZ schopni odpovédét na nize uvedené dotazy k technickym pozadavkim.

RESEN{

(unor 2022)

CISP by mel byt schopen prokdzat zptsob, jakym poskytuje predem pripravené sablony a softwarova reseni, které jsou
bud' hostované na platformé CISP, nebo jsou s ni integrované, a to pro ndsledujici reseni:

o Ulozisté

DevOps

Zabezpeceni/dodrzovdni predpist
Big Data/analytika

Podnikové aplikace
Telekomunikace a site
Geoprostorové funkce

loT

[Ostatni]

Poskytnéte prehled o tom, jak byl systém CISP pouzivdn pro ndsledujici tlohy:

e  Obnoveni po katastrofé
Vyvoj a testovani

Archivace

Zdlohovdni a obnoveni

Big Data

Vysoce vykonné vypocetni prostredky (HPC)
Internet véci (loT)

Webové stranky

Vypocetni reseni bez serveru
DevOps

Dorucovdni obsahu
[Ostatni]
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2.2.2 Porovnani dodavatelt

Kromé minimalnich pozadavkd v RFP na cloudové sluzby je dalezité stanovit kritéria, podle kterych bude
mozné srovnat technologie CISP pfi posuzovani konkurence.

V RFP na cloudové sluzby by mély byt poZzadovany pouze cloudové funkce, které organizace potfebuje.
Ze 7adosti by mélo dale vyplyvat, Ze zakaznik je vlastnikem téchto funkci a bude je pouZivat pro vytvoreni
svého feseni. Funkce, které presahuji standard pozadovany od CISP (napriklad predem pfipravena reseni
ze strany CISP nebo funkce automatizace), Ize v rdmci RFP na cloudové sluzby vyuZit jako nastroj pro zjisténi
,moznosti s pfidanou hodnotou” nebo ,nejlepsi hodnoty”.

Ve verfejném sektoru se pfi vybérovych fizenich jako hodnotici kritérium ¢asto pouZiva nejlepsi hodnota,
ekonomicky nejvyhodnéjsi nabidka (MEAT) nebo nejnizsi cena. VysSe uvedeny pristup subjektd verejného
sektoru ma vliv na planovani RFP na cloudové sluzby, je proto duleZité vytvorit pfistup, ktery bude brat v
Uvahu unikatni vlastnosti cloudu. Je ddlezité si uvédomit, Ze prosté porovnavani polozek mezi nabidkami
poskytovatell cloudovych sluzeb (napf. vypocetni prostfedky nebo velikost UloZisté) neni efektivnim
zpUsobem porovndvani nabidek. Dirazné proto doporucujeme zaméfit se na charakteristiky vy$si Urovné,
jako jsou polozky uvedené vyse v oddile 2.2.1. Poté se subjekty verfejného sektoru mohou zaméfit na
specifické pozadavky na cloud, viz pozadavky uvedené v oddile Dodatek A — Technické poZadavky pro
porovndni dodavateld.

V RFP by mély byt uvedeny zakladni charakteristiky cloudu potfebné pro vytvoreni cloudového reseni. Za
timto Ucelem mohou organizace verejného sektoru pouzit zdkladni charakteristiky cloudu dle institutu
National Institute of Standards and Technology (NIST). Organizace mohou také spolupracovat s analytiky
tretich stran a z jejich zprav si ovérit, Ze dany CISP nabizi tu nejlepsi nabidku skutec¢ného cloudového resenti,
které bude fungovat i v masivnim méfitku.

Vzor znéni REP — Porovndni dodavateld

CISP by méli byt schopni odpovédét na VSECHNY dotazy k technickym poZadavkim dle Dodatku A.

Respondenti musi splfiovat ndsledujici atributy a musi byt schopni popsat, zda a jak jejich nabidky cloudovych sluzeb
splriuji pét zdkladnich charakteristik pro cloud computing (cloudové vypocetni operace)?.

1) Samoobsluzné sluZzby na vyZdddni: Respondent musi byt schopen jednostranné poskytovat vypocetni kapacity,
jako je serverovy cas nebo sitové uloZisté, v pripadé potreby automaticky bez nutnosti lidské interakce s
Jjednotlivymi poskytovateli sluzeb. Respondent musi zajistit, aby zadavatel mohl jednostranné (tj. bez kontroly
nebo schvdleni ze strany dodavatele) objedndvat sluzby. Viysvétlete, jak v ramci své nabidky zajistujete vyse
uvedené sluzby.

2) VSudypfitomny pristup k siti: Respondent musi poskytovat vice moznosti pripojeni k siti, z nichZ jedna musi byt
s podporou internetu. Vlysvétlete, jak v ramci své nabidky zajistujete vyse uvedené sluzby.

3) SdruZovadni zdroja: CISP musi nabizet sdruzené vypocetni zdroje, které slouZi vice spotrebitelim, a to pomoci
modelu vice tenant( s rdznymi virtudlnimi zdroji, které jsou dynamicky pridélovany a prerozdelovdny podle
poptavky spotrebitell. UzZivatel musi mit moZnost zadat umisténi na vyssi trovni abstrakce (napr. zemé, oblast
nebo umisténi datového centra). Zdroveri musi respondent poskytovat podporu skdlovani téchto zdroji, a to v
radu minut nebo hodin od zaddni poZadavku. Vlysvétlete, jak v ramci své nabidky zajistujete vyse uvedené sluzby.

4 http://nvipubs.nist.gov/nistpubs/Legacy/SP/nistspecialpublication800-145.pdf
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4) Rychld elasticita: CISP musi podporovat funkce poskytovani a ruseni sluzeb (Skdlovdni nahoru a dold), aby byla
sluzba dostupnad v minimalnim predepsaném case (maximdlné ,,x“ hodin) od zaddni poZadavku na poskytnuti.
Respondent musi nabizet Upravy vyuctovdni s ohledem na vyse uvedené zmény v poskytovdni sluzeb. Upravy
vyuctovani musi evidovat na denni bdzi s rozdélenim na hodinové nebo denni tctované jednotky.

5) Meérend sluZba: Respondent musi zpristupnit prehled o vyuzivdni sluzby pomoci fidiciho online panelu nebo
podobného elektronického ndstroje.

CISP také musi:

e byt uzndvanym prednim dodavatelem v oblasti cloudovych sluZzeb v souladu s hodnocenim dle magického
kvadrantu spolecnosti Gartner pro sluzby typu laas,”
e  poskytovat oborové uzndvané zpravy analytika tretich stran, které prokazuji schopnosti a spolehlivost CISP.

Jako posledni krok doporucujeme porovnat CISP pomoci scéndri uvedenych v dodatku B.

2.2.2.1 Smlouvy o urovni sluZeb (SLA)

CISP uzaviraji standardizované komercéni smlouvy SLA s miliony zakaznik(, a proto nemohou nabizet
smlouvy SLA na miru, jako je tomu v pfipadé modelu mistniho datového centra. Zakaznici vSsak mohou
(Casto s pomoci partnert CISP) naplanovat a zavést své vyuzivani cloudovych sluzeb tak, aby dokazali plné
pokryt, anebo prekonat své potreby a pozadavky v ramci své komercéni smlouvy SLA.

RFP na cloudové sluzby by méla obsahovat potfebné zadani a vést CISP k tomu, aby v ramci své nabidky
poskytl a popsal moznost maximalniho vyuziti svych sluzeb a komeréni smlouvy SLA. Cilem poptavky

je sluzba, kterd dokaze plnit pozadavky na vykon a dostupnost vSech jednotlivych koncovych uzivateld.

Vzor znéni RFP: Smlouvy o drovni sluZzeb

Poskytnéte vsechny nezbytné informace a odkazy na zptsob, jakym budou CISP ve svych nabidkdch zpracovavat téma
smluv o urovni sluzeb (SLA).

<ORGANIZACE> bere na védomi ujedndni smluv SLA s CISP, nasadi duleZitou pracovni zatéZ a aplikace tak, aby
fungovaly i v pfipadé, Ze nebudou splnény podminky smlouvy SLA.

<ORGANIZACE> odpovidd za dodrZovadni prislusnych smluv SLA spojenych s jakymkoli vybavenim ve viastnictvi organizace
<ORGANIZACE> nebo sluzbami provozovanymi ze strany <ORGANIZACE> a pouZivanymi ve spoluprdci s CISP.

CISP by mél zajistit, aby <ORGANIZACE> méla prubézny prehled a dostdvala zprdvy o provozni vykonnosti v ramci
smlouvy SLA. Organizace by také méla mit pristup ke zdokumentovanym osvedcenym postuptim vedoucim k
maximalizaci vyuZiti infrastruktury poskytovatele, aby tak organizace mohla vytvdret a nastavovat sluzby s ohledem
na vykonnost, Zivotnost a spolehlivost.

2.2.3  Uzavirani smluv

Smluvni podminky CISP jsou sestaveny tak, aby odraZely fungovani modelu cloudovych sluZzeb (nekupuji
se fyzické polozky a CISP nabizeji standardizované sluzby v obrovském meéfitku). Je proto velmi dlleZité,
aby smluvni podminky CISP byly zaclenény a pouZivany v maximalnim realizovatelném rozsahu. Dalsi
informace o smluvnich podminkdach a uzavirani smluv najdete nize v oddile 2.5.

> https://www.gartner.com/doc/reprints?id=1-2G205FC&ct=150519&st=sb
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2.2.3.1  Nové a ménici se sluzby

CISP zajistuji vykonnost prostfednictvim sluzby. Oproti tradi¢nim feSenim umisténym na pracovisti, ktera
vyZaduji upgrady a ¢asové omezené smlouvy o Udrzbé sluzeb, poskytovatelé cloudu jednoduse poskytuji
standardizovanou sluzbu. Aby byl cloudovy model schopen zajistit Uspory z rozsahu, upgrady a zmény
hlavni infrastruktury se zpfistupnuji vsem uZivatelm, nikoli jednotlivelim, a zakaznici si pak zvoli sluzby,
které pouzivaji. Fungovani sluzby je lepsi nez u drivéjsich mistnich systém( a poskytovatelé cloudu neustale
pridavaji nové vylepsené sluzby, které zakaznici mizZou podle potfeby pouZivat.

Pokud po vyprseni terminu k podani RFP nelze pfidat nové nebo vylepSené sluzby CISP, organizace
verejného sektoru se odfezavaji od vyhod novych sluzeb a vylepsenych funkci az do vydani pfisti iterace
Ramcové smlouvy. Proto dlrazné doporucujeme, aby zajistovani sluzeb popsané v rdmcové smlouvé bylo
Siroké a umoZnovalo pfidani novych sluzeb CISP po vyprseni terminu k podani Zadosti. Pravni pfedpisy EU
tykajici se zadavani zakdzek mlzou omezit pfidavani podstatné odlisnych novych sluzeb CISP do rdmcové
smlouvy, ale aktualizace a nové verze sluzeb, které nejsou povazované za podstatné zmény, by bylo mozné
pridavat, aniz by vznikl problém ohledné zadavani zakdzek.

Vzor znéni RFP: Nové a ménici se sluzby

CISP bude zajistovat cenové efektivni feseni vyuZivajici jak osvédcené a stabilni virtualizacni technologie, tak pribézné
aktualizované nejnovéjsi technologie. <ORGANIZACE> bere na véedomi a souhlasi s tim, Ze cloudové technologie mizou
byt poskytovdny na sdilené bazi organizaci <ORGANIZACE> a dalsim klientum daného poskytovatele CISP ze stejného
zdkladu koédu, prinadné spolecného prostredi, a dany CISP miZe cas od ¢asu zmeénit, pridat nebo odebrat funkce, prvky,
vykonnost nebo jiné charakteristiky cloudovych sluzeb. Pokud provede takovou zménu, pridani nebo odebradni,
prislusnym zptsobem budou upraveny specifikace cloudové sluzby.

Rozsah této dodaci objedndvky zahrnuje veskeré stdvajici a nové ¢i vylepsené sluzby CISP V ROZSAHU URCENEHO
RAMCE. Cloudové sluzby poskytované ze strany CISP a dostupné pro komeréni uZivatele budou zpfistupnény organizaci
<ORGANIZACE>.

2.2.3.2  Uzamceni zakaznika a reverzibilita

Cloudova technologie sniZzuje miru uzamceni zékaznikd, protoze nekupuji fyzické polozky a mGzou kdykoli
pfesunout sva data od jednoho poskytovatele cloudu k druhému.

Urcity stupen uzamceni je v3ak pfi ndkupu cloudovych sluZzeb nevyhnutelny. Kazdy cloud je jiny a jeden CISP
muUZe nabizet konkrétni sluzby a mozZnosti, které jiny poskytovatel neni schopen zajistit. SniZuje se tak moznost
pouzivat takové sluzby u jinych poskytovatell. Rozumny pristup spociva v tom, Ze CISP zajisti nezbytné funkce
a sluzby k opusténi jejich cloudu, véetné dokumentace s postupy, jak pouZivat tyto sluzby umoZiujici
pfimérenou ,unikovou cestu” —s ohledem na to, Ze CISP nemUze znat jedine¢nou konfiguraci, v jaké dany
zakaznik pouZiva jeho standardizované sluzby, a neni tedy schopen poskytnout na miru ity plan odchodu.

V oddile 2.3.1.2 najdete informace o oborovych kodexech chovani, které pojednavaji o ,,Pfenosu dat”a ,Zméné
poskytovatell cloudu®, jak to vyZaduje ¢lanek 6 smérnice EU ,,0 rdmci pro volny tok neosobnich udajd”.
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Vzor znéni RFP: Zahdjeni a ukonceni spoluprdce

<ORGANIZACE> poZaduje ndvrhy, jak zajistit primérenou strategii odchodu, aby se vyhnula uzamceni. <ORGANIZACE>
nekupuje fyzické polozky a CISP zajisti moZnost prechdzet nahoru a zpdtky doli v hodnotovém retézci IT. CISP poskytne
ndstroje a sluzby pro prenos, umozriujici migrovat na jeho platformu a pryc z této platformy, aby byla mira uzamceni
minimdini. Podrobnd dokumentace, jak pouZivat ndstroje a sluzby pro prenos od CISP, bude slouZit jako priméreny
pldn odchodu.

CISP by nemeél vyZadovat minimdini povinné zdvazky nebo vyZadovat dlouhodobé smlouvy.

Data uloZend u poskytovatele sluzeb mize zdkaznik kdykoli exportovat. CISP umozni organizaci <ORGANIZACE>
presunovat podle potreby data do ulozisté CISP a mimo néj. CISP také umozni stahovdni a presun virtudlnich bitovych
kopii k novému poskytovateli cloudu. <ORGANIZACE> muzZe exportovat své bitové kopie a pouZit je na pracovisti nebo
u jiného poskytovatele (v ramci omezeni danych softwarovymi licencemi).

2.3 Bezpecnost

O odpovédnost za bezpecnost a splinéni predpisl se déli CISP a zakaznici vyuzivajici cloud. V tomto modelu
zakaznici vyuZzivajici cloud fidi zplsob, jak vybuduji a zabezpedi své aplikace a data vloZzena do infrastruktury,
zatimco CISP odpovidaji za poskytovani sluzeb na vysoce zabezpecené a fizené platformé a poskytuji Sirokou
Skalu dalSich funkci zabezpeceni. Rozsah odpovédnosti na strané CISP a zakaznika v tomto modelu zavisi na
modelu nasazeni cloudu (laaS/PaaS/SaaS). Zakaznik by mél mit jasno o tom, za co u jednotlivych modeld
odpovida.

Porozuméni tomuto modelu sdilené odpovédnosti je klicové pro sestaveni Uspésné RFP na cloudové sluzby.
Organizace ve verejném sektoru by mély mit prehled o tom, za co odpovida CISP, za co odpovidaji oni sami a pro
které oblasti je dostupna pomoc poradenskych partner( a nezavislych dodavatell softwaru a jejich feseni.

2.3.1 Minimalni poZzadavky

Co se tyCe zabezpeceni cloudu, klicovy termin je Funkce. Organizace ve vefejném sektoru by mély od CISP
pozadovat, aby zajistili funkce zabezpeceni potifebné k tomu, aby zédkaznici byli schopni prevzit odpovidajici
dil odpovédnosti v modelu sdilené odpovédnosti. Jak je vidét z reprezentativniho seznamu pozadavki
uvedeného nize, od CISP je vyZadovano zajisténi standardizované funkce, aby ji zakaznik mohl vyuzit
k zabezpeceni svého jedinecného cloudového prostredi.

e Zagjistéte funkce pro brdny firewall pro sité a webové aplikace, aby bylo mozZné vytvdret privatni sité a ridit
pristup k instancim a aplikacim.

e Zagjistéte moZnosti pro konektivitu umoZnujici privatni nebo vyhrazend pripojeni z prostfedi vasi kancelare
nebo pracovisteé.

e Zagjistéte funkce pro implementaci strategie hloubkové ochrany a mareni ttokt DDoS.

e Funkce pro Sifrovdni dat dostupné ve sluZbdch uloZisté a databdze.

o Zajistéte flexibilni klicové funkce pro spravu umoZzriujici zvolit, zda nechat CISP spravovat sifrovaci klice, anebo
ddt kompletni kontrolu nad klici zakaznikovi.

e Zajistéte API, aby si zdkaznici mohli integrovat sifrovdni a ochranu dat s kteroukoli ze sluzeb vyvinutych nebo
nasazenych v prostredi CISP.

e Zajistéte ndstroje pro nasazeni, které slouZi ke spravé vytvareni a vyfazeni prostredkt CISP podle standardi
organizace.

e Zajistéte ndstroje pro sprdvu inventdre a konfigurace, které slouZi k identifikaci prostfedki CISP a pribézné
sledujte a spravujte zmény téchto prostredkd.

e  Zagjistéte ndstroje a funkce umoZzriujici zakaznik(im vidét, co presné se deje v jejich prostredi CISP.
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e  Zagjistéte hloubkovou viditelnost voldni API, napriklad od koho a z ¢eho volani pochdzi, komu a odkud byla
provedena.

e  Zajistéte moZnosti pro agregaci protokold, které zjednodusi vysetrovani a reportovdni ohledné pinéni predpisu.
Zajistéte funkci ke konfiguraci vystraZnych upozornéni pro pripad, Ze dojde ke konkrétnim uddlostem nebo pri
prekroceni prahovych hodnot.

e Zajistéte funkce slouzici k definovdni, vynucovdni a spravé zdsad pro pristup uZivateld pro vsechny sluzby CISP.

e  Zajistéte funkci pro definovani jednotlivych uZivatelskych ucta s oprdvnénimi napric prostredky CISP.
Zajistéte funkci pro integraci a federovdni's firemnimi adresdri, aby se omezila administrativni reZie a zlepSilo
uZivatelské prostredi.

Vétsinu z téchto pozadavkd uvadi Dodatek A — Technické poZadavky pro porovndni dodavateld.

Funkce presahujici minimalni standard zabezpeceni Ize pouzit kvlli smysluplnéjsi analyze ,,moznosti pro
pfidanou hodnotu” nebo ,nejlepsi hodnoty“ v RFP. Cim vice funkci v oblasti zabezpeceni je integrovanych
nebo automatizovanych, tim lépe. Pozadavky na srovnani mezi nabidkami jsou uvedeny v ¢asti Dodatek A —
Technické poZadavky pro porovndni dodavateld.

Organizace ve verejném sektoru by si mély v akreditanich certifikacich a hodnocenich cloudu ovéfit, ze
CISP ma zavedeny poZadované kontrolni mechanismy zabezpeceni. Napfiklad: Dejme tomu, Ze CISP byl
ovéren a certifikovan nezavislym auditorem, ktery potvrdil soulad s certifikacni normou ISO 27001. Priloha
A, kapitola 14 normy ISO 27001 se zabyva konkrétnimi opatfenimi, kterym CISP musi vyhovét podle
pozadavk( ISO a které se tykaji akvizice, vyvoje a Udrzby systému. Tato opatfeni pravdépodobné pokryvaiji
vétsinu, pokud ne vSechna, opatreni tykajicich se akvizice, vyvoje a udrzby systému, kterd by obvykle
pozadovala organizace v RFP pro oblast IT. Proto dava smysl, kdyz organizace jednoduse pozaduje, aby mél
CISP certifikaci ISO 27001, namisto vynakladani zbyte¢né energie na vypisovani pozadavkd na opatfeni
tykajici se akvizice, vyvoje a udrzby systému v RFP.

Tento pfistup vyuzivajici zpravy o dodrzeni predpist od tretich stran lze aplikovat na vétSinu opatreni
v oblasti zabezpeceni a dodrzovani predpist, naptiklad: Kodex chovani CISPE GDPR, I1SO, SOC aj.

Vzor znéni RFP: Zabezpeceni

CISP bude organizaci <ORGANIZACE> informovat o bezpecnostnich procesech, na které se nevztahuje jeho vlastnické
pravo, a technickych omezenich, aby bylo mozZné dosdhnout adekvdtni ochrany a flexibility mezi organizaci
<ORGANIZACE> a poskytovatelem sluzeb.

CISP uvede své role a odpovédnosti tykajici se zabezpeceni a souladu s predpisy:

e Vnavrhované nabidce popiste role a odpovédnosti tykajici se zabezpeceni na strané CISP a <ORGANIZACE>.
Jasné vysvétlete rozdeéleni odpovédnosti a uvedte sluzby CISP, které pomuzou organizaci <ORGANIZACI>
pri sestavovdni a automatizaci bezpecnostnich funkci v cloudovém prostredi.

e Uvedte odpovédi na technické specifikace v DODATKU A ohledné poZadavki <ORGANIZACE> na zabezpeceni.

VLASTNICTVI OBSAHU <ORGANIZACE> A KONTROLA NAD NIM
Popiste, jak funkce CISP miZou ochrdnit soukromi dat <ORGANIZACE>. Uvedte také opatreni, kterd jsou zavedend
s cilem chrdnit obsah <ORGANIZACE>. CISP musi zajistit silnou izolaci oblasti, aby objekty uloZené v urcité oblasti tuto

oblast nikdy neopoustély kromé pripadd, kdy je <ORGANIZACE> vyslovné presune do jiné oblasti.

e  <ORGANIZACE> bude spravovat pristup ke svému obsahu, sluzbam a prostredkium. CISP by mél poskytnout
pokrocilou sadu funkci pro pfistup, Sifrovani a prihlasovani, které organizaci <ORGANIZACE> usnadni jejich
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efektivni vyuzivdni. CISP nebude pristupovat k obsahu organizace <ORGANIZACE> ani jej nebude vyuZivat k
zadnému jinému ucelu, neZ je zakonné vyzadovdno pro udrzbu sluzeb CISP a jejich poskytovdni organizaci
<ORGANIZACE> a jejim koncovym uZivatelim.

e  <ORGANIZACE> zvoli oblast Ci oblasti, ve kterych bude uloZen jeji obsah. CISP nebude presouvat nebo
replikovat obsah <ORGANIZACE> mimo zvolenou oblast Ci oblasti, s vyjimkou pripadd, kdy je to vyZadovdno
zdkonem a pokud je to nezbytné pro udrzbu sluzeb CISP a jejich poskytovani organizaci <ORGANIZACE> a jejim
koncovym uZivatelim.

e  <ORGANIZACE> si zvoli zpusob, jakym bude zabezpecen jeji obsah. CISP musi zajistit silné Sifrovdni obsahu
<ORGANIZACE> pri prenosu nebo na urovni tloZisté (at rest) a moznost, aby <ORGANIZACE> mohla spravovat
své viastni Sifrovaci klice.

e (ISP musi disponovat programem zdruky bezpecnosti, ktery vyuZivd globdlni osvédcené postupy ochrany
osobnich udaji a dat, aby <ORGANIZACE> mohla vytvorit, provozovat a vyuZivat prostredi CISP pro kontrolu
zabezpeceni. Bezpecnostni opatreni a ridici procesy musi byt nezdvisle ovéreny nékolika nezavislymi
hodnocenimi tretich stran.

Akreditacni certifikace a hodnoceni cloudu poskytuji organizacim ve verejném sektoru jistotu, ze CISP maji
zavedené ucinné fyzické a logické kontroly zabezpeceni. Kdyz RFP vyuZzivaji tyto akreditace, zjednodusi se
proces zadavani zakazek a zamezi se duplicitnim a nadmérné zatézujicim procesdm nebo schvalovacim
postuplm, které pro cloudové prostfedi nemusi byt nezbytné.

V RFP na cloudové sluzby by CISP mél mit prileZitost doloZit svij soulad s akreditacemi a hodnocenimi
ohledné spinéni predpis(. Jak je zminéno vyse, tyto akreditacni systémy se ve velkém rozsahu prekryvaji
ohledné rizikovych scénar(l a postupl fizeni rizika. ProtoZe jsou v takovych akreditacich kontroly
a pozadavky seskupené dohromady, poZadavek na soulad CISP s akreditacemi je rychlejsi zplsob, jak v RFP
resit splnéni predpist. Vypisovani jednotlivych takovych kontrol by znamenalo zbytecné vynakladani
energie (mnoho z téchto kontrol Ize prevzit z pfedchozich Zadosti, umisténych pfimo v lokalnich datovych
centrech, které se jako takové nemusi vztahovat ke cloudovym vypocéetnim produkttim).

POZNAMKA: Velmi dlle?ité je také védét, jak se k uvedenym zpravam dostat. Zpravy SOC 1 a SOC 2
napfiklad zpravidla predstavuji citlivé dokumenty. Udélejte si pfehled o dohodach, které jsou potrebné,
abyste méli k ttmto dokumentlm pfistup (napfiklad dohoda o zachovani divérnosti — NDA), a nepozadujte
jednoduse predloZeni téchto dokumentd v rdmci odpovédi na RFP (tyto dokumenty by mohly byt
zpfistupnéné verejnosti na zdkladé pravnich predpisl typu Open Records, coZ by mohlo ohrozit
zabezpeceni cloudu).

Vzor znéni RFP: Soulad s predpisy

Vyrizovani zakdzek na cloudovou technologii Ize zjednodusit pouZzivdnim uzndvanych standardi v oblasti zabezpecent,
splnéni predpist a provozu, odvozenych z doporucenych postupl ohledné provozu cloudovych sluZeb, vcetné
manipulace s daty, zabezpeceni, divérnosti a dostupnosti dat apod.

<ORGANIZACE> posoudi jedinecnou nabidku s ohledem na prijaté standardy zabezpeceni, souladu s predpisy
a provozu, jak jsou uvedeny niZe a v Dodatku A. KdyZ <ORGANIZACE> prihlédne k certifikaci souladu s kaZdou normou,

muZe navrh posoudit na zakladé minimalniho souladu s normou.

Kdyz budete poZadovat, aby CISP naddle zajistoval soulad s minimdlnimi standardy po celou dobu platnosti smlouvy,
zajistite si trvale aktudini soulad sluzby s predpisy.
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CISP predklddajici nabidku (primo nebo prostrednictvim zprostredkovatele) by mél byt schopen doloZit svoji schopnost
splnit ndsledujici atestace, zpravy nebo certifikace nezdvislych tretich stran (poznamka: pokud se na poskytnuti nékteré
z téchto atestaci, zprdv nebo certifikaci vztahuji bezpecnostni omezeni, bude <ORGANIZACE> spolupracovat s CISP na

ziskdni spolecného pristupu):
Certifikace a atestace Zdkony, predpisy a ochrana soukromi

[7C5 (Némecko)

[7 Kodex chovdni CISPE tykajici se
ochrany dat (GDPR)

[J CNDCP (Pakt o klimaticky
neutrdlnich datovych centrech)

LT DIACAP

[7DoD SRG uroven 2 a 4

[THDS (Francie, zdravotni péce)

L7 FedRAMP

LTFIPS 140-2

L7150 9001

[71SO 27001

[71SO 27017

[71SO 27018

[T IRAP [Austrdlie]

LIMTCS stuperi 3 [Singapur]

LT PCI DSS uroven 1

[T SEC pravidlo 17-a-4(f)

[7SecNumCloud (Francie)

[TSOC1/ISAE 3402

[750C2/S0C3

[T Kodex SWIPO laaS

[TSmeérnice EU o ochrané udaju

[T Standardni dolozky EU

L[TFERPA

[TGDPR

[TGLBA

LTHIPAA

L[THITECH

[TIRS 1075

LTITAR

LTPDPA — 2010 [Malajsie]
LTPDPA — 2012 [Singapur]

[T PIPEDA [Kanada]

[7Zdkon o ochrané soukromi [Austrdlie]

[JZakon o ochrané soukromi [Novy Zéland]
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Uvedeny seznam slouZi pouze kilustracnim ucelim a nemél by byt povazovan za vyCerpavajici pfehled
veskerych certifikaci a standardd, které se mUzou na cloudové sluzby vztahovat.

2.3.1.1 Ochrana dat

PFi pouzivani cloudovych sluzeb je klicové, aby zpracovani osobnich Udaji probihalo v souladu s platnymi
pravnimi predpisy EU ohledné dat, tj. obecného narizeni o ochrané udajd (GDPR). GDPR je regulace
zaloZena na vseobecnych principech, a neobsahuje proto pro konkrétni sektory pokyny, jak zajistit pInéni
pozadavk(. Doporucuje vsak prijmout nastroje pro splnéni predpis(, které takové pokyny budou obsahovat,
napriklad kodexy chovani. Sdruzeni CISPE ve spolupraci s francouzskym uUradem pro ochranu dat CNIL
sestavilo kodex chovani zaméfeny na ochranu dat (Kodex CISPE®), schvaleny Evropskym sborem pro
osobnich ochranu Udajl a obecné pouzitelny v Evropé. Kodex ma CISP pomoci dodrZovat pozadavky GDPR
a zdkazniky provést posuzovanim, zda je poskytovatel CISP vhodny pro zpracovdvani osobnich udajl, které
chce zadkaznik provadét.

e Kodex je zaméren vyhradné na sektor laaS a pojedndva o konkrétnich rolich a odpovédnostech
poskytovatell laaS.

e Pomaha vyjasnit aspekty spravedlivého a transparentniho zpracovani a odpovidajici bezpecnostni
opatreni v kontextu sluzeb cloudové infrastruktury (GDPR, ¢lanek 40 [2]).

e Zakaznikim pomahd porozumét, jak si zachovat svrchovanost nad viastnimi daty a zajistit, Ze jejich
data zlstanou v EU.

e Propaguje doporucené postupy ohledné ochrany dat, které podporuji iniciativu GAIA-X EU
zamérenou na vyvoj evropskych cloudovych datovych sluzeb.

Kdyz CISP dodrzuje kodexy chovani ohledné ochrany dat, jako je Kodex CISPE, znamena to, Ze osobni Udaje
budou zpracovavany v prisném souladu s natizenim GDPR.

Vzor znéni RFP: Ochrana dat

CISP predklddajici nabidku (primo nebo prostrednictvim zprostredkovatele) by mél byt schopen doloZit svoji schopnost
splnit poZadavky kodexu chovani zaméreného na ochranu dat. Takovym kodexem je napriklad Kodex CISPE. Kodex musi
byt v souladu s poZadavky uvedenymiv ramcovém narizeni GDPR. Kodex by mél minimdlné zahrnovat (1) jasnou definici
roli a odpoveédnosti poskytovatele CISP, (2) poZadavek, aby CISP nevyuZival data zdkaznika k marketingovym nebo
reklamnim ucelim, a (3) poZadavek, aby zdkaznik mel moznost vybrat si sluzby CISP umoznujici zpracovdni dat
vyhradné v Evropském hospoddrském prostoru. Soulad s kodexem musi ovérit nezavisli externi auditori (dozorové
orgadny) akreditovani nezavislymi externimi auditory, kteri jsou akreditovani evropskym orgdnem pro ochranu dat.

2.3.1.2  Zména poskytovatele cloudovych sluZeb a prenos dat

Zakaznici by méli mit svobodu zvolit cloudové sluzby, které chtéji pouZivat, namisto uzamceni ze strany
poskytovatele nebo pfimo v rdmci sluzeb (PaaS/Saas).

Cloudové sluzby zajistované ze strany CISP jsou standardizované a nabizené na zadkladé principu ,jedna
sluzba mnoha zakaznikdm®, pficemz sluzby konfiguruje, zfizuje a kontroluje zakaznik. Vyhodou vyuZivani
cloudu je, Ze zakaznik si mGze zvolit, které standardizované sluzby potfebuje, aby si mohl vytvofit jedinecné

® https://cispe.cloud/code-of-conduct/
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aplikace a fedeni. Vyhoda se tyka také mozZnosti prejit na nové nebo jiné sluzby, které v dany okamzik
vyhovuji zdkaznikovym potrebam.

Podobné jako u ochrany dat, kodexy chovani mohou zakaznik(m garantovat moznost prejit do cloudu z mistni
infrastruktury nebo si zvolit jiného CISP. Spole¢né se sdruzenim EuroClO (evropské sdruzeni vedoucich
pracovnikd IT) se sdruzeni CISPE podilelo na sestavovani kodexu chovani zaméreného na prenositelnost dat a
moznost pfechodu mezi cloudovymi sluzbami v rdmci sluzeb laaS (Kodex SWIPO laaS’®). Prvni verze Kodexu
byla sestavena v souladu s nafizenim EU o volném pohybu udajd, které bylo Evropské komisi predano
v listopadu 2019 v obdobi finského pfedsednictvi a zvefejnéno asociaci SWIPO AISBL v kvétnu 2020. V dubnu
2021 organizace SWIPO AISBL potvrdila splnéni kodexu prvnimi sluzbami a v kvétnu 2021 bylo potvrzeno u
prvnich ¢lenskych sluzeb sdruZeni CISPE.

Vzor znéni RFP: Zména poskytovatele cloudovych sluZeb a prenos dat

CISP predklddajici nabidku (primo nebo prostrednictvim zprostredkovatele) by mél byt schopen doloZit svoji schopnost
splnit kodex chovdni zaméreny na prechod mezi poskytovateli a prenos dat. Takovym kodexem je napriklad Kodex
SWIPO laaS. V kodexu musi byt podrobné vysvétleno, jak CISP nabizi zdkaznikium bezpecny prenos firemnich dat, pokud
se rozhodnou prejit k jinéemu poskytovateli.

2.3.2 Porovnani dodavatelt

Podobné jako u technickych kritérii popsanych v predchozich sekcich, kromé minimalnich pozadavk( na
zabezpeceni je dllezité v RFP na cloudové sluzby uvést kritéria, podle kterych lze srovnat funkce a sluzby
CISP pti posuzovani konkurence.

Ptiklady pozadavk( na CISP tykajicich se zabezpecleni uvadi Dodatek A — Technické poZadavky pro porovndni
dodavateli. Dlrazné doporucujeme subjektlim ve verfejném sektoru posuzujicim CISP zohlednit v oblasti

zabezpeceni predevsim nasledujici funkce:

Vzor znéni RFP: Co je tfeba zohlednit v otdzce zabezpeceni

e Zda CISP chdpe model sdilené odpovédnosti a jakou dokumentaci k oddéleni odpovédnosti za zabezpeceni
u funkci a sluzeb CISP (napriklad v kontextu GDPR) poskytuje zdkaznikim

e Zda md CISP doloZenou historii zabezpeceni infrastruktury, vcetné verejné dostupné dokumentace nechranéné
vlastnickymi prdvy, s ohledem na jeho stav zabezpeceni a fyzické Ci logické ochranné prvky

e  Podpora CISP konkrétné zamérend na zabezpeceni cloudu

e Sluzby, které zdkaznikim umozruji formalizovat ndvrhy uctd, automatizovat kontroly zabezpeceni a spravy
cloudu a zefektivnit audit

e MozZnosti vytvaret, zrizovat a spravovat sadu prostredki na zdkladé sablon (véetné sablon zlatého standardu
zabezpeceni sestavenych CISP nebo jeho partnery)

e MozZnost zavést spolehlivé a opakovatelné fungovdni kontrolnich prvkd

e  Funkce pro pribezné auditovdni v redlném case

e Funkce pro technické skriptovdni zdsad pro rizeni cloudu

e  MozZnost vytvdret vynucovaci funkce, které nemohou potlacit uZivatelé bez povoleni k upravam

7 https://ec.europa.eu/digital-single-market/en/news/cloud-stakeholder-working-groups-start-their-work-cloud-
switching-and-cloud-security

8 https://swipo.eu/
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e Moznost realizovat spolehlivou implementaci toho, co bylo drive sepsdno v zdsaddch, standardech Cci
regulacich, spolu s vytvorenim vynutitelného zabezpeceni a souladu s predpisy, aby byl zajistén funkcni a
spolehlivy model rizeni cloudu pro prostredi IT

e Sluzby chradnici pred béznymi, nejcastéji provadenymi distribuovanymi utoky typu odepreni sluzby (DDoS) v siti
a na transportni vrstvé, moznost vytvaret prizplsobend pravidla ke zmirnéni rizik spojenych se sofistikovanymi
utoky na aplikacni vrstvu

e  Spravovand sluzba detekce hrozeb

2.3.3  Uzavirdni smluv

Jak je uvedeno vyse, smluvni podminky CISP jsou sestaveny tak, aby odpovidaly fungovani modelu cloudovych
sluzeb (nekupuiji se fyzické polozky a CISP nabizeji standardizované sluzby v masivnim méfitku). Je proto velmi
dalezité, aby smluvni podminky CISP byly zaclenény a pouzivany v maximalnim realizovatelném rozsahu. Dalsi
informace o smluvnich podminkdch a uzavirdni smluv najdete nize v oddile 2.5.

Co se tyCe zabezpeceni, opét ddarazné doporucujeme CISP, aby svoji nabidku pribézné aktualizovali,
a dodavatelim, aby pfidavali produkty po terminu predloZeni nabidky, pokud odpovidaji plvodnim
parametrim v RFP. DOvodem je fakt, Ze funkce a sluzby v oblasti zabezpeceni se rychle vyvijeji a CISP ¢asto
vydavaji sluzby zamérené na zabezpeceni, které jsou Casto volné k pouZiti. Upozorfiujeme, ze je dllezité
mit zakladni Uroven zabezpecleni (viz minimalni poZzadavky uvedené vyse), aby bylo zajisténo, Zze zmény
v nabidce redeni pro zabezpeleni nebudou mit negativni dopad.

Klicovym prvkem zabezpeceni v RFP na cloudové sluzby je samoziejmé model sdilené odpovédnosti. Kazda
smluvni strana musi mit jasnou predstavu o své odpovédnosti v oblasti zabezpeceni. Je tedy treba
pozadovat, aby CISP zdokumentoval povinnosti tykajici se cloudovych technologii, a to jak na strané CISP,
tak na strané zakaznika. Také je poZzadovano, aby CSIP poskytli dokumentaci, ktera zadkaznikim pomdize
vytvofit a automatizovat doporucéené postupy v oblasti zabezpeceni.

Ramcova smlouva by méla zajistit flexibilitu k odchodu od dodavatele, pokud pfestane plnit minimalni
poZadavky na zabezpeceni a pokud dojde k nesouladu s pfedpisy dle RFP na cloudové sluzby.

24 Ceny

Organizace z vefejného sektoru, které chtéji ve smlouvé na cloudové sluzby zohlednit kolisajici poptavku,
by mély poZadovat smluvni garanci pro moznost placeni za sluzby, které pravé vyuZivaji. Poskytovatel by
mél zajistit odpovidajici systém Fizeni a viditelnost informaci o vyuZiti a vydajich.

Je duleZité, aby RFP na cloudové sluzby fesily hodnotu a celkové naklady na vlastnictvi (TCO) oproti

vy

vy

s ~
Privybéru CISP se proto doporucuje nejdrive provést piedbézny vybér kandidatd, ktery obsahuje jen minimdini
mnoZstvi poZadavki tykajicich se cen. Takto ziskame skupinu CISP, jejiz clenové disponuji podobnymi
schopnostmi a moZnostmi a se kterymi Ize uzavrit ramcovou smlouvu. V ramci objedndvek a vybérovych
fizeni malého rozsahu Ize ndsledné specifikovat typicky priklad cloudové architektury a cenového scéndre,
ktery odpovidd pouZiti ve verejném sektoru, a vyZddat si od CISP jejich cenové nabidky. Zadavatelé si také
mohou nechat predvést testovaci demoverze a porovnat fungovdni a elasticitu cloudovych technologif
nabizenych jednotlivymi CISP. Vzorovy testovaci scéndr pro cloudové technologie najdete v dodatku B.
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2.4.1  Minimalni pozadavky

Cést RFP na cloudové sluzby, kterd se tykd cen, obsahuje ¢tyFi hlavni prvky:

1.

Model placeni podle spottfeby: Zakaznici vyuzivajici cloud pfijimaji model pribéiného placeni za
sluzby, kdy na konci kazdého mésice jednoduse uhradi svoji spotfebu. Jedna se o optimalni model
vzhledem ke skute¢nému vyuzivani sluzeb a zdroja.

Transparentni ceny: Ceny nabizené ze strany CISP by mély byt vefejné dostupné a transparentni.

Dynamicky cenovy model: Tento flexibilni model umoznuje kolisani cen cloudovych sluzeb podle
aktudlnich cen na trhu. Tento pfistup predstavuje dynamickou a konkurencéni metodu urovani cen
za cloudové sluzby a podporuje inovace a snizovani cen.

Kontrola nad vydaiji: CISP by méli zajistit ndstroje pro reportovani, monitorovani a pfedpovidani,
které zakaznikdm poslouzi (1) ke sledovani vyuziti a vydaji jak na souhrnné, tak na podrobné
drovni, (2) k zasilani vystrah v pripadé, Ze vyuziti a vydaje prekroci vlastni prahové hodnoty,
a (3) k odhadovani vyuziti a vydaja kvili planovani budoucich rozpoctl na cloud.

Vzor znéni RFP: Ceny

<ORGANIZACE> pozZaduje, aby zucastnéni CISP uvedli navrhovany zpisob a cenovy model pro kaZdou sluzbu
poskytovanou koncovym uzivateliim ve formeé komercniho cloudu.

CISP dodd:

dokument s definici sluzby nebo odkazy na definice sluZeb;

dokument s obchodnimi podminkami;

Cenovy dokument (odkazy na verejné informace o cendch jsou pfijatelné za predpokladu, Ze je na vyZzaddni k
dispozici uplny cenik/cenovy dokument).

Cena bude odpovidat cené nejbéznéjsi konfigurace dané sluzby. CISP by méli poskytnout slevy za objem a ndstroje pro
cenové kalkulace, aby bylo mozné zjistit skutecnou cenu nakupovanych poloZek a celkovou hodnotu poskytovanou
kupujicimu (napfiklad vycisleni uspory celkovych ndkladd u sluzby optimalizace).

Kupujici v rezimu Ramcové smlouvy mohou dodavatele oslovit a poZddat je o dodatecné informace o popisech sluzby,
obchodnich podminkdch, cendch, definicich sluzby a modelech. O vSech rozhovorech s dodavateli bude veden zaznam.

Dalsi pozadavky pro stanoveni cen

Poskytovatel musi nabizet cloudové technologie s dynamickym cenovym modelem, ktery zajistuje maximalni
firemni flexibilitu a umozriuje skalovatelnost a rust.

Cenovd nabidka musi splriovat ndsledujici podminky:

o Jsou ceny stanoveny pomoci modelu , utility-style”, ,pay-as-you-go”, tedy v modelu placeni podle

spotreby? Popiste a vysvétlete svij cenovy model.

o Lze dosdhnout dalSich slev, pokud se klient zavaZe k urcitému objemu nebo vyuZivani sluZeb? Uvedte
podrobnosti.
Je vyse cen verejné dostupnd a transparentni? Uvedte odkazy na verejné dostupné informace o cendch.
Je urcovani cen dynamické a reaguje rychle a efektivné na konkurenci na trhu?
Poskytujete doporucené postupy a zdroje ke sledovani vydaji?
Poskytujete doporucené postupy a zdroje k optimalizaci ndkladd?

O O O O
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Transparentnost cen

ProtoZe ceny v oblasti komercnich cloudovych technologii trvale klesaji diky inovaci a konkurenci, sledované ndklady
na jednotku sluZzeb CISP hrazené organizaci KORGANIZACE> podle ramcové smlouvy nikdy neprekroci jednotkové ceny
poskytovatele cloudu zverejnéné na jeho webu, které jsou platné v dobé, kdy sluzbu vyuziva zakaznik.

Upozornéni a sestavy tykajici se rozpoctu a fakturace

Aby CISP doloZili doddvky a pouzivani cloudovych technologii, méli by organizaci <ORGANIZACE> poskytnout ndstroje
ke generovdni podrobnych fakturacnich zprav, ve kterych jsou ndklady rozepsané podle hodin, dni nebo mésicd, podle
kaZdého uctu v organizaci, podle produkti nebo produktovych zdroji nebo podle tagu definovanych zdkaznikem.
<ORGANIZACE> bere na védomi, Ze v rdmci modelu sdilené odpovédnosti za cloud bude <ORGANIZACE> odpovidat
za vyuZzivani fakturacnich funkci a ndstroju, které CISP poskytuje a které umoznuji tvorbu sestav a predpoved.

o Vysvetlete, jak si <ORGANIZACE> muZe zobrazit informace o fakturaci na podrobné i souhrnné urovni, vzorce
vydaji na CISP v pribéhu casu a predpovédi budoucich vydajd.

o \Vysvétlete, jak miZe <ORGANIZACE> filtrovat zobrazeni vyuZivdni nebo fakturace podle sluzby, propojeného
uctu nebo podle vlastnich tagt aplikovanych na zdroje a jak muZe vytvdret vystrahy ohledné fakturace,
kdyz se vyuziti sluZzeb priblizi nebo prekroci limity nebo rozpocty definované organizaci <ORGANIZACE>.

o \Vysvetlete, jak miZze <ORGANIZACE> na zdkladé predchoziho vyuZivdni predpovidat, jak hodné bude cloudové
sluzby vyuZivat za urcenou dobu. CISP by mél predloZit odhad cdstky, kterou bude <ORGANIZACI> uctovat,
a ddt <ORGANIZACI> mozZnost pouzivat vystrahy a rozpocCty ohledné cdstek, které podle predpovédi vynaloZi.
To umozni organizaci vétsi kontrolu nad ndklady a vydaji.

2.4.2 Porovnani dodavatelt

Organizace ve vefejném sektoru pfi vybérovych Fizenich jako hodnotici kritérium ¢asto pouZivaji nejvyssi
objedndvky nebo vybérového fizeni malého rozsahu s cilem uzavrit rdmcovou smlouvu je dlleZité zohlednit
jedinecné charakteristiky cloudu. Je tfeba chdpat napriklad fakt, Ze prosté srovnani radkovych polozek
v nabidkdch rdznych poskytovatell cloudu (napriklad vypocetni prostfedky nebo velikost UloZisté)
nepredstavuje efektivni zplsob porovnani, protoZe nebere ohled na funkce, jako je vykonnost, optimalizace
nakladld pomoci cloud-nativnich sluzeb a monitorovacich nastroji CISP, pfipadné na sluzby, které
poskytovatel na rozdil od jinych nabizi zdarma. Kromé toho mUze katalogovéa cena CISP zahrnovat desitky
tisic radkovych poloZzek a také cenové modely se mohou u jednotlivych sluzeb a poskytovateld lisit.

Analyza celkovych nakladl na vlastnictvi (TCO)

U definovanych pripadd pouziti doporucujeme, aby se zékaznik zaméfil na celkové naklady na vlastnictvi (TCO).
Ty totiz zohlednuji veskeré aspekty cloudového feseni (véetné sluzeb partner(, standardizovanych slev CISP,
technickych funkci zvysSujicich efektivitu a nakladd na redukci ¢i optimalizaci apod.).

Srovnani podle scénafl

PFi posuzovani Ize zvazit typické scénare, které odpovidaji béznym systémdm nebo aplikacim. Takové
scénare (napriklad hostovani webu nebo implementace systému lidskych zdrojl s x uZivateli apod.) mdzou
zahrnovat proménné jako rychlost a méfitko prostredkd, vykon aplikace nebo reseni, pfistupové doby
Ulozisté, ulohy s komplexnimi daty a nizkym objemem oproti jednoduchym ulohdam s vysokym objemem
apod. Typické scénare se mohou tykat také aplikaci nebo systéma, naptiklad zpracovani velkého objemu
pfi podani dafovych pfizndni nebo nouzova upozornéni jako varovani pfed povodni. Scénafe by mély
pokryvat kompletni rozsah technologii a sluzeb, které zakaznik mize béhem projektu pouzit. Zdkaznik diky
tomu dokaZe srovnat odhadované celkové naklady na projekt.
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Finanéni a technické srovndani scénarl

PFi srovnavani raznych nabidek CISP je dUlezité zohlednit také technické vyhody. Urcity CISP naptiklad mlze
davat zdkazniklm mozZnost sestavit topologii zotaveni po havarii (DR) typu aktivni/aktivni, protoze ma
datova centra v urcité geografické oblasti v clusterech. CISP, ktery nema takovou redundanci a konfiguraci
datovych center, by mohl byt drazsi o x % kvali nakladdm spojenym se zajisténim sluzby zotaveni po havarii.
Jako pfriklad, proc je pfi posuzovani CISP holisticky pristup k cenam se zahrnutim dodatecnych technickych
funkci klicovy, maze poslouzit nize uvedeny priklad.

Ptiklad: Zakaznik chce porovnat cenu na ulozisté objektl u nékolika CISP splnujicich podminky Rdmcové
smlouvy. Polozkova cena za ,jednotku” Ulozisté u CISP ¢. 1 je 0,023 EUR za GB. Cena stejné , jednotky” u
CISP €. 2 je 0,01 EUR za GB. PFi prostém srovnani jednotek by si zakaznik nepolo?il klicové otazky, napfiklad:

1. Kolik redundantnich kopii objektu je dostupnych v pfipadé selhani? V uvedeném pfipadé je CISP
¢. 1 nastaven tak, aby vydrzel soucasnou ztratu dat ve dvou rlznych zarizenich, a uchovava vic kopii
dat. U CISP &. 2 se redundantni kopie nevytvareji.

2. Jaka je Uroven udrZitelnosti ulozenych objektl? U CISP ¢. 1 je t0 99,999999999 %, u CISP ¢. 2 99 %.

3. Zamérte se na ndklady po celou dobu vlastnictvi celkového projektu nebo Ulohy a na to, jak funkce
pro optimalizaci ndkladd mohou snizit naklady spojené s uloZzenim a pouzivanim dat (naptiklad
zvySenim pouZzivani funkci Serverless Ize u CISP sniZit naklady o x %).

Toto jsou pouze nékteré z mnoha dalSich technickych aspektl, které maji ndvaznost na cenu a které se
tykaji zabezpeceni a souladu s pfedpisy.

Jaké by mély byt cenové scénare

Zakladni sazby — jedna se v podstaté o verejné ceny CISP. CISP by méli tyto ceny uvadét verejné. Jak jsme
ale uvedli vyse, k efektivnimu srovnani poskytovatelll mohou zdkaznici vSsechny dodavatele poZadat o
nacenéni 3 az 5 konkrétnich scénard (pripadné tolika, kolik jich je pro zakaznika smysluplnych). Scénare by
mély byt vyCerpavajici, aby pokryly Sifi sluzeb a technologii, které bude zakaznik v prlbéhu projektu
pravdépodobné vyuZivat. Zdkaznik diky tomu dokdZe srovnat odhadované celkové ndklady na projekt.
Srovnani na urovni fadkovych poloZek nebo skladovych jednotek byva pro zdkazniky i dodavatele spise
problematické nez uZitecné (zakaznici by museli srovnédvat desitky tisic radkovych polozek u vSech CISP a
dodavatelé by museli predkladat a spravovat takto podrobné informace, ackoli skute¢na cena je uréena az
na zakladé spotfeby sluzeb).

Zadkaznici, ktefi chtéji z cloudu ziskat nejvyssi hodnotu, musi posoudit celkovou sadu mozZnosti
kaZdého CISP. CISP napriklad mohou nabizet Ffadu sluZeb, které jsou bud zdarma, nebo v podstaté
zdarma, a posouzeni cen by mélo takové sluzby zohlednit, protoZe jini poskytovatelé mohou
za podobné funkce uctovat poplatky.

Hodnotici kritéria mohou byt navrZena tak, aby méli CISP moZnost uvést funkce, které jsou jiz zahrnuté a
vychozi, a jaky je jejich dopad na celkové naklady. Hodnotici kritéria mohou pfihliZzet také k uréovani cen
podle objemu nebo uUrovné ake komeréné dostupnym slevdm, jako jsou rezervované instance nebo
spotové instance. Pfiklad:

e Uspora x %, pokud si zékaznici zakoupi rezervovanou vypocetni kapacitu (1 rok, 3 roky apod.)
e sleva x % pfi vazanych cenach nebo pfi urcitém objemu

33



Nakupovani cloudovych sluzeb ve vefejném sektoru (tnor 2022)

e Uspora x % na zakladé revizi a optimalizace infrastruktury, napfiklad prechod na lépe vyhovujici
vypocetni modul

e Jak bylo uvedeno vyse, zamérte se na naklady za celou Zivotnost a na to, jak mohou funkce pro
optimalizaci naklad( snizit vase vydaje.

CENOVE SCENARE
Uchazeci musi uvést ceny pro ndsledujici scéndr, a to pouze pro hodnotici tcely. Skutecnd cena bude vychdzet ze
spotieby sluzeb v modelu placeni za spotfebované sluzby (pay-per-use).

NiZe jsou uvedeny poZadavky, které poslouZzi k ucelim zjiStovdni cen. Jsou uvedeny s védomim, Ze behem trvdani smlouvy
se tyto nomindlini poZadavky zmeéni. Uvedte prosim vysi cen pri platbé za pouziti (on-demand) na 12 a 36 mésicu a za
12 a 36 mésicl s rezervovanou kapacitou.

Uvedte:
e  Ndzev navrhovaného reseni:
e  Nejvyhodnéjsi cena uchazece:

e  Provozni doba: 24x7x365
e Dostupnost sluzeb: 99,95 %

Scéndre tykajici se sluzeb mohou zahrnovat také priklady od stdvajicich zdkaznikt s podobnymi ulohami, kteri si
optimalizovali ndklady na dobu jednoho, dvou nebo tfi let, a to vyuzivanim monitorovacich a optimalizacnich ndstrojt
od CISP, prijetim optimalizovanych reseni nativnich pro cloud a také snizenim cen ze strany CISP.

2.5 Uzavreni smlouvy a smluvni podminky

Cloudové technologie a operace zajistované ze strany CISP jsou od zdkladu standardizované, a proto jsou
standardizované také smluvni podminky. Existuje vSak moznost tyto smlouvy mirné upravit kvdli mistni
legislativé a regulaénimu kontextu.

Standardni zpUsoby zadavani zakazek v oblasti IT ¢asto zahrnuji pfisna pravidla, podle kterych uchaze¢ musi
vyhovét mnoha nebo vSem pozadavkdm, pokud nechce byt vyrazen. Pfipadné mohou poZzadavky zahrnovat
prisnou dil¢i sadu povinnych poloZek. KdyZ se tento zpUsob obstardvani zdrojd pouZije u cloudovych
technologii, které ve skutecnosti predstavuji sadu standardizovanych soucasti a nastrojd slouZicich
k vybudovani vlastniho feSeni, zaddvani zakdzky byva nelspésné.

2.5.1  Smluvni podminky

S ohledem na uzavfeni smlouvy a vytvoreni RFP na cloudové sluzby je nutné si nejprve projit a pochopit
stavajici obchodni podminky CISP, které Ize v mnoha pripadech najit na jejich verejnych webech. Organizace
ve vefejném sektoru stale ochotnéji pfijimaji komercéni podminky CISP. Soucasti tohoto Usili o porozuméni
podminkdm je setkat se s CISP a jejich partnery a udélat si lepsi pfedstavu o jejich pristupu. Klicova otazka
je, ,proc” CISP stanovuji konkrétni podminky. Nékteré z podminek se zdaji byt odlisné od tradi¢nich
podminek v oblasti IT, pro to ale existuji velmi specifické dlvody. Pokud verejné dostupné podminky nejsou

prijatelné, CISP je pro podnikové zdkazniky ¢asto mohou mirné upravit.

Kromé seznameni s podminkami CISP je dlleZité porozumét stavajicim zdsadam, regulacim a pravnim
predpisdm (t&m, které se tykaji technologie, klasifikace dat, soukromi, zaméstnanct apod.). Casto jsou k dispozici
stavajici zasady, regulace nebo pravni predpisy upravujici ndkup a vyufziti tradi¢nich nabidek IT, které nemusi
vyhovovat modelu CISP. Pfikladem je povoleni pouZivat pouze cloudové technologie, které byly uvedené v RFP
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na cloudové sluzby. CISP priibézné pfidavaji nové sluzby a funkce. Zablokovani pfistupu k témto novym sluzbam
jen proto, Ze pouzivate tradicni pfistup k obnovovani IT produktl, pro koncového zdkaznika nedava smysl.
V takovém pfipadé je nutné s CISP tyto zdsady, regulace a pravni predpisy podrobné probrat.

Jakou vyhodu maiji diskuze pred sestavenim RFP

Jak je uvedeno vyse, pred sepsanim RFP vénujte ¢as na setkani s CISP a souvisejicimi dodavateli, abyste
porozumeéli jejich smluvnim podminkdm a seznamili je s pfistupem vaseho subjektu a souvisejicimi zasadami,
regulacemi a pravnimi predpisy. Nejdllezitéjsi soucasti téchto diskuzi pro obé strany je zjistit, ,,pro¢” pfislusné
podminky funguji tak, jak funguji. Smluvni podminky tykajici se cloudu se napfriklad liSi od tradi¢nich podminek
spojenych s datovym centrem, spravovanou sluzbou, hardwarem, krabicovym softwarem a systémovou
integraci. ProtoZe jde o jediny model, ktery zahrnuje pribéziné inovace, obchodni modely vyZaduiji, aby proces
RFP byl dostatec¢né flexibilni a daval prostor na vyjednavani ¢i diskuze k vyjasnéni otazek.

KdyZ si organizace ve vefejném sektoru ponechaji moZnost vyjasnit si smluvni podminky v diskuzich
a vyjednavanich, Iépe porozumi cloudovym modellim a vyhnou se tomu, Ze by odmitly poskytovatele, ktefi
jsou ve skutecnosti schopni splnit jejich potfeby. Typicky to probiha napfiklad tak, Ze organizace predem
stanovi urcité podminky, o kterych je ochotnd pfed volbou dodavatele diskutovat a vyjedndvat. Kdyz
s uchazeli predem jedna o pfijatelnych podminkach, ziskdva organizace jistotu, Ze zvoli toho nejlepsiho
a vyresi rozdily, které by jinak mohly vést k odmitnuti prijatelného ndvrhu. Subjekty ve vefejném sektoru také
mohou projit své zasady, regulace a pravni predpisy a obé strany pak spolu mohou porozumét tomu, jak
témto modellm pfizpdsobit pouZivani cloudu. Casto je nejlepsi moznosti Uprava stavajicich ustanoveni. Pokud
je vSak néjaka oblast problematickd, mohou oba tymy spolupracovat na hledani reseni (je lepsi tyto diskuze
realizovat v dostate¢ném predstihu pred vyjedndavanim o RFP a naslednym vyjedndvanim o smlouvé).

Flexibilita pfi vyjednavani

Aby bylo moZné podepisovat smlouvy vsouladu smistni legislativou asoucasné se opirat
o standardizované smluvni podminky CISP, doporucuje se (1) vyZadat si od uchazecl jejich standardni
smlouvu, (2) nezavadét pfi vytvareni ramcové smlouvy k RFP na cloudové sluzby nevhodné smluvni
podminky a (3) ponechat moznost vyjednavani o vsech ustanovenich o konzultacich a navrzich, ze kterych
vzejde ramcova smlouva (samoziejmé s vyjimkou povinnych ustanoveni vyZzadovanych pravnimi predpisy).

Upozornéni: Smluvni podminky by mély odraZet rozsah sdilené odpovédnosti, ktery je s cloudovym
modelem nezbytné spojeny (napfiklad CISP potvrdi, Ze zakaznici vlastni sva data tam, kde jsou uloZena,
a poskytne nastroje omezujici volbu ohledné umisténi dat — ALE —odpovédnost pouZivat tyto nastroje je na
strané zakaznika nebo partnera).

Vezméte prosim na védomi, Ze je dileZité, aby pro kaZdy typ sluzby byly k dispozici odlisné soubory
smluvnich podminek. Pristup typu ,jedna smlouva na vsechny typy sluZzeb” povede nutné k problémim
s technickou proveditelnosti a kompatibilitou.

Jak uz jsme uvedli, RFP zahrnujici povinné podminky, o kterych nelze jednat, pro poskytovatele v podstaté
predstavuji navrh ,ber, nebo nech byt”, kvili kterému mohou odmitnout jinak prijatelné navrhy. Organizace
ve vefejném sektoru by mély peclivé zvazit, jaké nasledky bude mit pouziti povinnych podminek, pokud je
nevyZaduji pravni predpisy. Organizace by mély mit jistotu, zda je povinny poZadavek nebo podminka
opravdu potfeba, protoZe jejich oznalenim za povinné se vylu€uje dalsi vyjedndvani. Povinné poZadavky
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nebo podminky by se mély vyuzivat v absolutné minimalni mife, aby si organizace udrzely flexibilitu pro
ziskani nejlepsi technologie a redeni.

Nezapominejte, Ze cloudové technologie CISP jsou kompletné standardizované a dodavaji se plné
automatizovanym zplsobem. CISP proto neni schopen provadét takové zmény smluvnich podminek, které
by vyzadovaly prizplsobeni zakladovych sluzeb. Kromé toho jsou ceny sluzeb zpravidla verejné a
standardizované pro vSechny uzivatele, a CISP proto nem(zZe upravovat ceny tak, aby na sebe vzal vétsi ¢ast
rizika u konkrétniho zakaznika.

Nepiimé nakupy
Dalsi moZnost vedle zakoupeni cloudovych technologii pfimo od CISP je zakoupit je od prodejce CISP. Dalsi

informace o CISP najdete vySe v oddile 2.1.3.

Vzor znéni RFP: Smluvni podminky

CISP nebo reprezentativni dodavatelé musi pfedloZit své verejné dostupné smluvni podminky a vyjddrit se k hlavnim
podminkdm predloZenym <ORGANIZACI>.

Zameérem <ORGANIZACE> je uzavrit pisemnou smlouvu s uspésnym uchazecem na zdkladeé jeho smluvnich podminek.
Uchazec by mél <ORGANIZACI> predlozit k prostudovani navrhované smluvni podminky, které predstavuji jeho nejlepsi
navrh z komercniho [ prdvniho hlediska. Predkladatelé nabidky a <ORGANIZACE> mohou ve fazi
<DISKUZ[/VYJEDNAVANI> probrat oboje smluvni podminky.

e [Klicova témata obecné ramcové smlouvy by méla byt tato:
Trvdni ramce

Rizeni rémce

Fungovdni ramce

Ukonceni ramce

Rozsah ramce

Proces zaddvadni objedndvky

Ustanoveni o daveérnosti

Prdva na dusevni vlastnictvi a informace podle kategorie

0O 0O 0O O O O 0o o0 ©O

Jaké minimdini technické pozZadavky musi CISP splnit, napriklad standardy kvality, akreditace,

zabezpeceni a ochrana dat

e  Podminky se budou lisit pro kaZdou ddvku v ramci ramcové smlouvy.

e  Specifika ohledné sluZeb CISP, kterd Ize posoudit, budou vyresena béhem dilci objedndvky.

e  Prostor pro zmény ve smlouvé — podminky by nemély omezovat zakazniky a dodavatele v pripadech zmeén
smlouvy, které jsou nutné pro priddni novych sluzeb nebo vylepSeni. Cloudové sluzby se velice rychle vyviji, a
budou prubézné zpristupriovdna vylepseni sluzeb, kterd mohou zdkaznikim zvysit efektivitu.

e Zdkaznik by nemél urcovat smlouvy o trovni sluzeb (SLA). Smluvni podminky zdkaznika by nemély vymezovat
smlouvy o urovni sluzeb (SLA) prizplsobené jednotlivé zakdzce, které se liSi od standardnich modeli doddvani
sluzeb CISP. KdyZ zakaznik akceptuje standardni smlouvy o trovni sluZzeb (SLA), budou CISP schopni udrzZet
nizké ceny a zajistit je zakaznikim, kteri navic ziskaji jistotu, Ze poskytovatel vyhovi podminkdam téchto smluv.

e [Limity odpovédnosti by mély byt primérené. Odpovédnost by méla odpovidat kupovanym sluzbém a limity
odpovednosti by nemély byt neprimérené vysoké. Pokud budou limity odpovédnosti neprimérené vysoké, CISP
nebudou motivovani k prijimdni projektd s nizkou hodnotou. Tyto projekty jsou casto ,testovaci” a slouzi pro
zahdjeni spoluprdce. Zdakaznici dle nich mohou posoudit, zda jsou urcitd cloudova reseni vhodnd pro jejich
organizaci.
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®  Zdkaznici by méli byt vlastniky svych dat. Méli by proto mit nad svymi vlastnimi daty kontrolu a také by méli
urcovat, ve které geografické lokalité budou data uloZena. Zdkaznici se tak vyhnou uzamceni a budou mit
moZznost svobodné presunout data k novym poskytovatelim.

2.5.2  Smluvni podminky na software

Ackoli se tato prirucka soustredi na nakup cloudovych technologii laaS a PaaS poskytovanych ze strany CISP,
je dllezité zamérit pozornost také na smluvni podminky k softwaru, které mohou pomoci organizacim
z verejného sektoru pri nakupu softwaru od dodavatell. Obrazek 1 (str. 5) ukazuje nakup softwaru v ramci
kvalitné sestavené RFP na cloudové sluzby.

Software hraje klicovou roli témér v kazdé firmé, verejny sektor nevyjimaje. Pokud subjekty vefejného
sektoru do RFP na cloudové sluzby zahrnou také napf. licenéni podminky na software, zajisti si nejvyssi
moznou hodnotu a svobodu zvolit si dodavatele i pfi nakupu softwaru.

Déle uvadime Deset zdsad spravedlivého licencovani softwaru pro zdkazniky cloudovych sluzeb®. Tyto
z4sady sestavila organizace Cigref'®, sdruzujici vyznamné francouzské spolecnosti a orgény vefejné spravy
zastupujici uzivatele digitdlni technologie, ve spoluprdci se sdruZzenim CISPE a za podpory dalSich
evropskych oborovych sdruzeni vedoucich pracovnikll a poskytovateld IT, a to v reakci na praktiky, které
obé sdruzeni povazuji za skodlivé vci digitdini transformaci organizaci nejriznéjsich velikosti, které
prechazeji do cloudu.

Vzor znéni RFP: Software

Zamerem <ORGANIZACE> je uzavrit pisemnou smlouvu s Uspésnym uchazecem na zakladé jeho smluvnich podminek.
Uchazec¢ by mél <ORGANIZACI> predloZit k prostudovdni navrhované smluvni podminky, které predstavuji jeho nejlepsi
ndvrh z komercéniho i pravniho hlediska. Dodavatelé softwaru a <ORGANIZACE> mohou ve fdzi <DISKUZI/VYJIEDNAVANI>
probrat smluvni podminky pro obé oblasti.

PoZadavek 1.0. Dodavatelé softwaru musi uvadét jasné licencni podminky, vcetné rozdéleni ndkladd na souhrnné
a podrobné urovni.

PoZadavek 1.1. Veskeré poplatky spojené s nedodrzenim licencnich podminek musi byt uvedeny na souhrnné
a podrobné urovni.

PoZadavek 2.0. Licence na software musi organizaci <ORGANIZACE> ddvat moZnost presunout licencovany software
z mistniho umisteni do zvoleného cloudu, aniz by si ke stejnému softwaru musela kupovat samostatnou, duplicitni licenci.

PoZadavek 2.1. Licence na software nesmi zahrnovat licencni omezeni a zvysené ndklady, které by omezily mozZnost
<ORGANIZACE> pouZivat licencovany software ve zvoleném cloudu.

PoZadavek 3.0. Licence na software musi organizaci KORGANIZACE> povolovat provozovani licencovaného softwaru
na vlastnim hardwaru (zpravidla oznacovdno jako , mistni” software) a také ve zvoleném cloudu.

PoZadavek 4.0. Licence na software nesmi vyZadovat, aby byl licencovany software provozovdn pouze na hardwaru
urceném vyhradné pro <ORGANIZACI>.

% https://www.fairsoftware.cloud/principles/
10 https://www.cigref.fr/
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PoZadavek 5.0. Dodavatelé softwaru nesmi <ORGANIZACI> penalizovat v pripadé, Ze se jejich licencovany software
pouziva v cloudové nabidce jiného dodavatele, napriklad tak, Ze by si vyhrazovali pravo provddét pokrocilé nebo
hloubkové audity softwaru nebo stanovili vyssi licencni poplatky za software.

PoZadavek 6.0. Adresdrovy software musi podporovat oteviené standardy pro synchronizaci a ovérovani identit
uzivatelt. Musi tak Cinit nediskriminacnim zplsobem vzhledem k jinym sluzbam pro zajisteni identity.

PoZadavek 7.0. Dodavatelé softwaru nesmi tctovat riznou cenu za stejny software pouze na zdkladé toho, kdo
vlastni hardware, na kterém je software instalovadn.

PoZadavek 7.1. Ceny za software nesmi rozlisovat mezi softwarem nainstalovanym ve vlastnim datovém centru
<ORGANIZACE>, v datovém centru spravovaném treti stranou, na pocitacich pronajatych od treti strany nebo od
poskytovatele cloudu zvoleného organizaci <ORGANIZACE>.

PoZadavek 8.0. Béhem trvani smlouvy nesmi dodavatelé softwaru provadét podstatné zmény licencnich podminek,
které by organizaci <ORGANIZACE> zakazovaly drive povolend pouZiti, kromé pripadu, kdy to vyZaduji pravni
predpisy nebo v pripadé vzniku bezpecnostnich rizik.

PoZadavek 9.0. Dodavatelé softwaru nesmi <ORGANIZACI> uvddét v omyl prohldsenimi, Ze licence na software
pokryvaji potfeby pouZivdni softwaru podle zémérii <ORGANIZACE>, jak jsou uvedené v cdsti <POZADAVKY
ORGANIZACE>, pokud takové pouZivani mize vyZzadovat ndkup dalsich licenci.

PoZadavek 10.0. Pokud <ORGANIZACE> maji prdvo licence na software ddle proddvat a prevdadet, musi dodavatelé
softwaru ddl za férovych podminek poskytovat podporu a aktualizace organizaci <ORGANIZACE>, kterd legdlné
ziskala preprodanou licenci.

2.5.3 Jak u konkrétniho projektu vybrat mezi dodavateli

Subjekty vefejného sektoru, které jsou smluvni stranou ramcové dohody, si mohou vyZadat resp.
,objednat” sluzby, které potfebuji. Pfi vytvofeni objednavky na zdkladé rdmcové smlouvy mohou kupujici
upresnit své pozadavky pomoci dodatecné funkéni specifikace. Zaroven si vsak kupujici zachovavaji vyhody
nabizené v rdmci Ramcové smlouvy.

Pokud to bude povaZovano za nutné, je mozné usporadat vybérové fizeni malého rozsahu s cilem urcit
nejlepsiho dodavatele pro urcité aplikace nebo projekty. Vybérové fizeni malého rozsahu je proces, pfi
kterém zakaznik realizuje dalsi soutéZ na zakladé Rdmcové smlouvy. Tuto soutéZ spousti tak, Ze vyzve
vsechny dodavatele v rdmci jednoho typu sluzby, aby odpovédéli na soubor poZadavkd. Zakaznik vyzve
vsechny schopné dodavatele v rdmci daného typu sluzby k podéni nabidky. U daného typu sluzby hraji nyni
dlleZitou roli minimalni poZadavky, které splfiuji dodavatelé vybrani v rdmci RFP na cloudové sluzby. Tim je
zajistén vysoky standard vSech nabizenych variant pro kazdy typ sluzby.

Znovu upozornujeme, ze je dllezité mit samostatné smluvni podminky pro kazdou kategorii uvedenou pro
Typ nabidky (napfiklad verejnd infrastruktura laaS/PaaS, komunitni infrastruktura laaS/PaaS, privatni
infrastruktura laaS/PaaS), protoZe pfistup ,jedna smlouva na vSechno” povede nutné k potizim
s technickou proveditelnosti a kompatibilitou.

Vzory znéni RFP tykajici se vybéru mezi dodavateli najdete v &asti 2.1.4.
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2.5.4 Zahdjeni a ukonéeni spoluprace

PFi vytvareni rdmcové smlouvy je tfeba vyuzit Dynamicky nakupni systém (DNS). Pfi pouziti modelu DNS
budou mit do rdmce pfistup vsichni dodavatelé, ktefi splfiuji pozadavky Ramcové smlouvy. Na to, kolik
dodavatell se mize do rdmce zapojit, neni stanoven pevny limit. Navic, na rozdil od béZznych rdmcovych
modell, mohou dodavatelé zazadat o vstup do ,,rdmce DNS“ kdykoli béhem jeho trvani.

Subjektlim ve verejném sektoru dlirazné doporucujeme, aby stanovily standardy k zajisténf kvality a zajisténi
sluzby od zpUsobilych dodavatell, avsak nikoli takovym zplsobem, Ze by pfedem vyrazovaly konkrétni CISP
a branily spravedlivé konkurenci. Kone¢nym cilem je zabranit tomu, aby byl koncovy uZivatel prehlcen
obrovskym mnoZstvim moZnosti, a souc¢asné udrzet vysoky standard dostupnych cloudovych technologii.

3.0 Osvédcené postupy a ziskané zkusenosti

Nize uvadime nékteré poznatky k uzavirdni Radmcové smlouvy s pomoci kvalitné sestavené RFP na
cloudové sluzby.

3.1 Rizeni cloudovych sluzeb

Rizeni cloudu predstavuje sdilenou odpovédnost. CISP davaji k dispozici funkce a sluzby, se kterymi lze
fizeni cloudovych sluZeb integrovat do kazdého aspektu cloudového prostfedi. Zakaznici si soucasné
prinadseji vlastni standardy ohledné fizeni cloudovych sluzeb a zjistuji moznosti pro fizeni cloudu.

Diky cloudu ziskaji zakaznici moznost vytvorit si vlastni IT prostfedi dle svych poZadavkd. Nejde tedy pouze
0 zménu ve sprave stejného prostredi. Cloud umoziuje zakazniklm: (1) zacit s Uplnym inventarem vsech IT
prostfedkd; (2) spravovat vSechna tato aktiva centralné a (3) wvytvaret vystrahy tykajici se
pouZzivani/fakturace/zabezpeceni/atd. VSechny tyto dlleZité vyhody cloudu pomahaji zakaznikim mit
optimalizovanou — a v plném rozsahu automatizovanou — architekturu bez nutnosti neustale obstaravat a
instalovat novy hardware. Tyto ¢innosti realizuje CISP, ktery tak zakaznikdm umoznuje presunout pozornost
od fizeni infrastruktury a zaméfit se na kli€ové provozni ¢innosti.

Jednim z uZite¢nych zpUsob, jak se divat na cloudové prostredi CISP je, Ze se jedna o velmi velké rozhrani
API. At uZ spoustite novy server, nebo ménite nastaveni zabezpeleni, dochazi k volani systémového
rozhrani API. Kazdd zména prostredi je zaprotokolovéna a zaznamenana (u kazdé zmény je zaznamenano
kdo, co, kde a kdy). Probiha tak automaticky sprava, kontrola a zajisténi viditelnosti, které Ize zajistit pouze
v prostiedi cloudu. Zakaznici zde maji moZnost zamyslet se nad stdvajicim modelem fizeni IT a urcit, jak jej
s pomoci cloudu zjednodusit a zlepsit.

Rizenf cloudovych sluzeb mGze také zahrnovat informace o pozitivnich zméndach procest nebo o novych
sadach dovednosti ziskanych diky cloudu. Projektovi manazefi znaji situace, kdy ¢ekaji nékolik mésicl na
vybudovani nového IT prostfedi. S vyuzitim cloudu Ize vytvofit vyvojové nebo testovaci prostredi béhem
nékolika minut. Adaptace na tento novy zpUsob fungovani bude probihat postupné po jednotlivych
programech. Doporucujeme, aby odpovédné osoby predavaly ziskané zkuSenosti ostatnim. Radmcova
smlouva a jeji pozadavky se tak budou moci dale vyvijet s ohledem na nové procesy a schopnosti.

3.2 Sestaveni rozpoctu

Placeni cloudovych sluzeb podle vyuziti (pay-as-you-use) ma ve verejném sektoru sva specifika spojena s
akvizici a rozpoctem. Podle nasich zkusSenosti je vyhodné spojit viechny sluzby CISP do jediné rozpoctové
polozky. Vypocetni sluzby, UloZisté, sité, databaze, loT apod., to vSe Ize zahrnout do jediné polozky s ndzvem
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Cloudové technologie. Tento pfistup zajiStuje flexibilitu a nabizi uzZivatelim vSechny aktualni a nové
technologie CISP v redlném case. Zaroven tento zpUsob davd uzZivatelim rychly pfistup k nezbytnym
zdrojim v okamZiku, kdy je potfebuji. Kromé toho zohledriuje kolisajici poptavku a napomaha tak
optimalizovat vyuZiti a naklady.

Organizace ve verejném sektoru si mohou pridat dalsi polozky z jinych typl sluZzeb dle Ramcové smlouvy.
MUzZe jit o konzultacni, odborné ¢i spravované sluzby, software z trzisté marketplace, sluzby technické
cloudové podpory nebo skoleni tykajici se produktd CISP.

Jesté flexibilnéjsi smluvni model Ize navrhnout s vyuZitim doplfikovych fadkovych poloZzek, které mohou
v ramci danych kategorii zohledrovat budouci rlst. Pokud by organizace chtéla spojit cloudové technologie
a konzultacni, odborné &i spravované sluzby, je moZzné tak ucinit a Fadkovou polozku nazvat ,cloudové
technologie a pomocné prace”.

Nize je uvedena ukdzka takového pfistupu. V nasledujicim prikladu ma kazda radkova polozka ,¢. 1001 —
cloudové technologie” hodnotu 1,00 EUR. KaZzdy mésic lze pak hradit objedndvky podle aktudiniho
a predpovidaného vyuziti.

Tabulka 3 — Priklad cenové struktury jednofadkovych poloZek.

€. POLOZKY DODAVKA/SLUZBY MNOZSTVi  JEDNOTKA  JEDNOTKOVA CENA  CASTKA
1001 Cloudové technologie 1000 ks 1EUR 1000 EUR
1002 Poradenské sluzby 1 za tyden 3000 EUR 3 000 EUR
1003 Podpora cloudu 1 za mésic 1000 EUR 1000 EUR
1004 Skoleni na cloud 1 za den 3 EUR 3000 EUR
1005 Cloudové trzisté marketplace 10 ks 10 EUR 100 EUR

Priklad, jak tato struktura miZe fungovat: Organizace z vefejného sektoru se obrati na CISP, aby odhadl, jaky
objem sluZeb cloudové technologie organizace vyuZije. Organizace souhlasi s podminkami dodavatele,
napriklad 10 milion’ EUR za 5 let, tj. 2 miliony EUR za rok. Organizace se zavaze k Uvodni ¢astce 2 miliond EUR
za rok. Kazdy mésic pfijde faktura a ¢astka se uhradi z dostupnych finan¢nich prostfedkd. Castka se strhne
z pfislusného uctu. U zbyvajicich prostfedk( se pomoci monitorovacich a prognostickych nastrojt CISP sleduje
jejich vynakladani. Pokud bude mnozstvi zbyvajicich financi nizké, organizace si vyzada dalsi prostfedky od
financniho feditele, ktery ma na starosti spravu sluzeb.

Vzor znéni REP: Uzavirdni smluv

PLATEBNI PODMINKY
Platebni podminky musi byt sestavené tak, aby byly hrazeny pouze prostredky, které <ORGANIZACE> vyuZije, jak je
popsano nize:

1. Mesicni platba bude vychdzet ze skutecného vyuZiti Ci spotieby sluZzeb podle verejné dostupné vyse cen CISP.
MINIMALNI ZARUKA A MAXIMALNI VYDAJE
ProtoZze <ORGANIZACE> neni schopnd urcit, jak velky objem prostredki od poskytovatele cloudovych sluzeb presné

spotrebuje za urcitou dobu, objedndvky budou uvddét mnoZstvi jednotek s pevnou cenou u jednorddkové polozky
,Cloudovych technologii”.
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Kazda jednotka objednané rdadkové polozky bude odpovidat cené <1,00 EUR> objednanych cloudovych technologii.
Formou upravy této objedndvky budou pravidelné zasilany doplrikové objedndvky na riznd mnoZstvi tak, aby
<ORGANIZACE> mohla flexibilné predobjedndvat ruznd ,mnoZstvi v eurech” cloudovych technologii CISP na zdkladé
odhadovaného vyuZiti a s ohledem na potreby, které trvaji rdznou dobu. <ORGANIZACE> bude pravidelné
predobjedndvat mnoZstvi dostatecné k pokryti odhadovanych ndkladi na cloudové technologie, které budou vyuZity
ke splnéni rznych poZadavkd.

C. polozky Popis Mnozstvi Jednotka Cena

01 Cloudové 1000 EA 1 000,00 EUR
technologie CISP

MINIMALNI OBJEDNAVKA A DOPLNKOVA OBJEDNAVKA

Objedndvky budou poddvané pravidelné na ruzné mnoZstvi z <10000> jednotek rddkovych poloZek podle
odhadovaného vyuZiti cloudovych technologii ze strany <ORGANIZACE>. Toto nastaveni zajisti organizaci
<ORGANIZACE> flexibilni moZnost objednat predbézné <10 000> jednotek ,cloudovych technologii“ pro pokryti
provoznich potreb a ddl u cloudovych technologii pouzivat rezim ,pay as you go (placeni podle spotreby)”.

Pri podavani objedndvky podle ramcové smlouvy bude objedndno uvodni dodatecné mnoZstvi <100 000> jednotek za
cenu <100 000 EUR>. Minimalni pocet celkovych jednotek radkovych polozek, které Ize zahrnout do jedné doplrkové
objedndvky s jednou nebo vice rddkovymi polozkami, je <x>. Maximadlni pocet jednotek, které lze objednat v ramci
dodaci objedndvky, nesmi prekrocit <x>, ale pri kombinaci se vSemi predchozimi objednanymi jednotkami nesmi
prekrocit hodnotu objedndvky podle Ramcové smlouvy. <ORGANIZACE> bude odpovidat za to, aby Zddné objedndvky
nepresahovaly limity stanovené v tomto oddlile.

MAXIMALNI OBJEDNAVKA
Celkovd maximdini hodnota objedndvky je <x> a muze zahrnovat maximalné <x> jednotek jednoradkovych polozek s cenou
<x> za jednotku. Hodnota vychdzi z odhadovanych poZadavki <ORGANIZACE> za obdobi plnéni, ale neni zarucena.

3.3 Porozumeéni obchodnimu modelu zahrnujicimu partnery

Subjekty ve verejném sektoru by se mély pokusit porozumét modeldm, podle kterych CISP poskytuji své
nabidky, a uvédomit si, Ze kritické misto vtomto procesu zaujimaji partnefi zajiStujici konzultacni sluzby,
spravované sluzby, nasledny prodej a dalsi sluzby. Mnozi zakaznici poZaduji poskytovatele cloudovych sluzeb
pro svoji infrastrukturu a outsourcuji ,administrativni” Ulohy pldnovani, migrace a spravy systémovému
integratorovi (SI) nebo poskytovateli spravovanych sluzeb. PFfi tomto mixu ,sluzeb” se mlzou vyskytnout
pozadavky, které se poskytovatell cloudovych sluzeb netykaji, napriklad ustanoveni tykajici se subdodavatel(.

Priklad ustanoveni tykajicich se dodavatell ukazuje, proc je dlleZité chapat, jak partnefi a druhotni prodejci
plsobi ve vztahu k CISP. Nékteré typy zprostfedkovani zakdzek zahrnuji ustanoveni vyzadujici, aby hlavni
dodavatel prenesl néktera povinnd ustanoveni na vsechny své partnery nebo subdodavatele. CISP zpravidla
neposkytuji a nenabizeji sluzby jako formalni partnefi vroli subdodavatelli, protoZe poskytuji
standardizovanou sluzbu v obrovském meéfitku, pricemz tato sluzba neni prizplsobena podle jedinecnych
pozadavk( konkrétniho koncového zékaznika (véetné potreb zakaznika z verejného sektoru v ramci verejné
zakdzky). V modelu nepfimého zaddvani zakazky (zajistovani cloudovych sluzeb prostfednictvim
druhotného prodejce CISP) mize CISP tato ustanoveni od svého prodejce odmitnout s odlvodnénim, Ze se
nevztahuji na dodavatele komercnich sluzeb na druhém stupni. V takovém pripadé samotny CISP
nerealizuje rozsah prace sjednany ve smlouvé; déld to jeho partner, ktery ktomu vyuZivd jeho
infrastrukturu. Co se tyCe operaci partnera, CISP proto predstavuje komeréniho dodavatele
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(ne subdodavatele). V modelu pfimého zadavani zakazky (ndkup cloudovych sluzeb pfimo od CISP) by CISP
tato ,povinna“ ustanoveni zpravidla zamitl, protoZe se vztahuji na dodavatele typickych komodit, a to svou
komercéni povahou nasmlouvanych sluzeb, a také kvili tomu, Ze vétSina CISP nevyzaduje, aby jejich
komercni sluzby zajistovali subdodavatelé.

3.4 Zprostredkovatelé cloudovych sluzeb

Snaha vyhnout se uzamdceni u dodavatele s pomoci zprostifedkovatele cloudovych sluzeb miZe byt
problematickd. | kdyZ zprostfedkovatel cloudovych sluzeb mize teoreticky vypadat jako dobry népad,
v praxi by pravdépodobné do procesu vnesl spis sloZitost a zmatek nez skute¢nou hodnotu.

Snaha o takovou architekturu aplikaci, kterd by fungovala soucasné nebo zaménitelné mezi vice cloudy,
nevyhnutelné vede k negativnim dopaddm na funkce (neexistuje Rosettska deska pro cloud). Tento pfistup
mUZe nakonec vnést dalsi Uroven sloZitosti mezi zdkazniky ve verejném sektoru a jejich cloudovymi
sluzbami. To mdze narusit efektivitu a zabezpeceni, kterého se mélo dosahnout, a vysledkem muze byt
mensi Skalovatelnost a agilita, zvysené naklady a zpomaleni inovaci.

3.5 Priprava na zadost RFP a prizkum trhu

KdyZz se subjekt ve vefejném sektoru pfipravuje na vytvoreni RFP na cloudové sluzby, mél by hned od
zacCatku procesu zapojit predstavitele vSech aspektl organizace — vyssiho vedeni, technologii, financi,
zaddavani zakazek, pravniho oddéleni a oddéleni pro uzavirdni smluv. Bude tak zajisténo, Ze vSechny
zainteresované strany chapou model cloudu a ndsledné zaujmou pouceny pfistup k pfehodnoceni
tradi¢nich metod zadavani zakdzek v oblasti IT.

Co se tyce dialogu s hraci v oboru, subjektlim ve vefejném sektoru velmi doporucujeme, aby vynalozily cas
na podrobné rozhovory a ziskaly zpétnou vazbu od spolecnosti plsobicich v pfislusném odvétvi — od CISP,
jejich partner(l, dodavatel( trzist marketplace PaaS/SaaS a odbornik(i zamérenych na dany obor. Takovy
dialog mulze probihat napriklad v rdmci oborovych dnli nebo seminarll zamérenych na zabezpeceni
a zadavani zakazek. Dalsi efektivni zpUsob, jak dobfe porozumét zadavani zakdzek na cloudové sluzby, je
vydat Zadost o informace (RFI), v idealnim pfipadé sestavit dokument RFP. Tyto dokumenty Casto uvadéji
potencidlni problémy, které Ize identifikovat, prodiskutovat a zmirnit jeSté pred vydanim finadlni RFP na
cloudové sluzby.

3.6 Udrzitelnost

Cloudové vypocetni operace jsou ze své povahy spojené s udrzitelnosti. Pfechod na cloud znamena narust
energetické efektivity ve srovnani s mistnimi servery nebo podnikovymi datovymi centry. Dalsi zaruku, Ze
je dany cloud udrZitelny, poskytuje takovy CISP, ktery upfednostiuje udrZitelnost a verfejné se zavazal k
dosahovani cild udrZitelnosti. Evropsti CISP a provozovatelé datovych center (s podporou Evropské komise)
vytvofili Pakt o klimaticky neutralnich datovych centrech'!, samoregulaéni iniciativu s cilem sestavit jasna,
jednoducha a dalekosahla kritéria udrZitelnosti pro odvétvi datovych center a zajistit, aby provozovatelé
datovych center a poskytovatelé cloudovych sluzeb dosahli do roku 2030 klimatické neutrality.
Samoregulacni iniciativa uvadi jasné cile ohledné energetické Ucinnosti datovych center, Setfeni vodou,
opétovného pouzivani a oprav server( a napajeni datovych center pomoci bezuhlikové energie. CISP, ktefi
se k Samoregulacni iniciativé prihlasi, souhlasi se splnénim téchto cill a spliuji kritéria pro oznaceni
,klimaticky neutralni provozovatel”.

1 https://www.climateneutraldatacentre.net/self-regulatory-initiative/
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V RFP na cloudové sluzby by méla byt otdzka, zda se CISP zavazali splnit takova kritéria, konkrétné zda a kdy
ptijali zdvazek samoregulace.

Vzor znéni RFP: UdrZitelnost

Zavazali jste se provozovat klimaticky neutrdini datovd centra podpisem Samoregulacni iniciativy ohledné klimaticky
neutradlnich datovych center (Climate Neutral Data Centre Self-Regulatory Initiative)? Pokud ano, kdy jste ji podepsali?

MdZete doloZit, Ze vam byla udélena pecet Paktu o klimaticky neutrdinich datovych centrech?
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Dodatek A — Technické poZadavky pro porovnani dodavatel(

Nize uvadime nékolik obecnych pozadavkd na cloudové technologie. Tento seznam pozadavkl Ize pouZit
jako ndstroj pro porovnani CISP pfi vystavovani smluvni objednavky nebo béhem vybérovych Fizeni malého
rozsahu v ramci Ra&mcové smlouvy.

1. Profil poskytovatele cloudovych sluzeb

PoZadavek

1. ZKUSENOSTI NA TRHU:

Kolik let psobi poskytovatel v segmentu cloudovych sluzeb?

2. OTEVRENOST A OCHRANA DAT:

DodrZuje poskytovatel cloudovych sluzeb kodexy chovadni v oblasti ochrany dat Ci reverzibility? DodrZuje poskytovatel
cloudu zdsady pro vyvoj open source a otevienych rozhrani API?

2. Globalni infrastruktura

PoZadavek

1. GLOBALNI DOSAH:

Nabizi poskytovatel cloudu globdlIni infrastrukturu, kterd uZivatelim pomdhd dosahovat nizké latence a vysoké
propustnosti?

2. OBLASTI:

Ma poskytovatel cloudu oblastni zastoupeni v potrebnych zemépisnych oblastech?

3. DOMENY/ZONY:

Zavddi poskytovatel cloudu koncept domén nebo zdn, kde je vice datovych center seskupeno prostrednictvim sité s
nizkou latenci, aby byl zajistén vyssi stupen vysoké dostupnosti a odolnosti proti chybdm?

e Pokud ano, uvedte prosim pocet domén nebo zon a pocet datovych center v rdmci potfebného zemépisného
prostoru.

4. VZDALENOST DOMEN/ZON:

Viytvari poskytovatel cloudovych sluzeb své domény Ci zdny prostrednictvim datovych center, kterd jsou od sebe
vzddlend, za ucelem redundance, vysoké dostupnosti a nizké latence?

5. ZPUSOB BUDOVAN/ DATOVYCH CENTER:

Navrhuje poskytovatel cloudovych sluZeb svd datovd centra tak, aby byla izolovand od poruch v jinych datovych
centrech, méla zdloZni napdjeni, chlazeni a sité?

6. REPLIKACE DATOVEHO CENTRA:

Nabizi poskytovatel cloudu replikaci dat mezi datovymi centry v ramci domény nebo zony s automatickym prevzetim
sluzeb pri selhani?

7. REPLIKACE DOMENY/ZONY:

Nabizi poskytovatel cloudu replikaci dat mezi doménami nebo zonami v ramci dané oblasti?
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3. Infrastruktura

3.1 Vypocetni prostiedky

PoZadavek

1. VYPOCETNI PROSTREDKY — BEZNA INSTANCE — OBECNY UCEL:
Nabizi poskytovatel cloudu nasledujici typy instanci?

e Obecny ucel — typ optimalizovany pro obecné aplikace. Poskytuje vyvdZzenou kapacitu vypocetnich, pamétovych
a sitovych zdroju.

o Pokud ano, jakou nejvétsi instanci poskytovatel nabizi?

2. VYPOCETNI PROSTREDKY — BEZNA INSTANCE — OPTIMALIZOVANA PRO PAMET:
Nabizi poskytovatel cloudu nasledujici typy instanci?
e  Optimalizovand pro pameét — optimalizace pro pamétove ndrocné aplikace

o  Pokud ano, jakou nejvétsi instanci poskytovatel nabizi?

3. VYPOCETNI PROSTREDKY — BEZNA INSTANCE — OPTIMALIZOVANA PRO VYPOCETNI VYKON:
Nabizi poskytovatel cloudu ndsledujici typy instanci?
e  Optimalizovand pro vypocetni vykon — optimalizace pro aplikace ndrocné na vypocetni vykon

o  Pokud ano, jakou nejvétsi instanci poskytovatel nabizi?

4. VYPOCETNI PROSTREDKY — BEZNA INSTANCE — OPTIMALIZOVANA PRO ULOZISTE:
Nabizi poskytovatel cloudu ndsledujici typy instanci?
e  Optimalizovand pro ulozZisté — nabizi velkou kapacitu mistniho uloZiste

o  Pokud ano, jakd je maximdini kapacita uloZisté (tj. 5, 10, 20, 50 TB) a maximdini pocet diskd (HDD/SSD),
které Ize k instanci pripojit?

5. VYPOCETNI PROSTREDKY — BEZNA INSTANCE — OPTIMALIZOVANA PRO GRAFICKY VYKON:
Nabizi poskytovatel cloudu ndsledujici typy instanci?
e Nizkondkladova grafika — nabizi poskytovatel nizkondkladovou grafickou akceleraci pro vypocetni vykon instanci?

o  Pokud ano, jakou nejvétsi instanci poskytovatel nabizi?

6. VYPOCETNI PROSTREDKY — BEZNA INSTANCE — OPTIMALIZOVANA PRO GPU:
Nabizi poskytovatel cloudu ndsledujici typy instanci?
e GPU - hardwarové grafické procesory (GPU) pro graficky ndroc¢né aplikace

o  Pokud ano, kolik GPU a jaké modely GPU je poskytovatel cloudu schopen nabidnout pro kaZdou instanci?

7. VYPOCETNI PROSTREDKY — BEZNA INSTANCE — OPTIMALIZOVANA PRO FPGA:
Nabizi poskytovatel cloudu ndsledujici typy instanci?
e  FPGA — programovatelnd hradlovad pole (FPGA) pro vyvoj a nasazeni viastni hardwarové akcelerace aplikaci.

o  Pokud ano, kolik FPGA a jaké modely FPGA je poskytovatel cloudu schopen nabidnout pro kaZdou instanci?

8. VYPOCETNI PROSTREDKY — NARAZOVA INSTANCE:

Nabizi poskytovatel cloudu ndrazové instance, které poskytuji zakladni uroven vykonu centrdlnich procesorovych
Jjednotek (CPU) s mozZnosti ndrazového navyseni nad zdkladni troveri?

e Pokud ano, jakou nejvetsi ndrazovou instanci poskytovatel nabizi?
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9. VYPOCETNI PROSTREDKY — INSTANCE S INTENZIVNIM PROVOZEM V/V:
Nabizi poskytovatel cloudu instance, které pouZivaji energeticky nezavislé (NVMe) pamétové disky SSD optimalizované pro
nizkou latenci, velmi vysoky vykon s ndhodnym vstupemy/vystupem a vysokou propustnost sekvencniho cteni?

e Pokud ano, jakd je maximdlini kapacita pro vstupni/vystupni operace za sekundu (IOPS) u nejvétsi dostupné
instance?

10. VYPOCETNI PROSTREDKY — DOCASNE MISTNI ULOZISTE:
Podporuje poskytovatel cloudu mistni uloZisté pro vypocetni instance, které lze pouZit pro docasné uklddani casto se
meénicich informaci?

11. VYPOCETNI PROSTREDKY — PODPORA VICE KARET NIC:
Podporuje poskytovatel cloudu pridéleni vice (primdrnich a dalsich) karet sitového rozhrani (NIC) pro danou instanci?

e Pokud ano, jaky je maximdini pocet karet NIC na instanci?

12. VYPOCETNI PROSTREDKY — AFINITA INSTANCE:
Nabizi poskytovatel cloudu uZivatelim moZnost logicky seskupovat instance v ramci jednoho datového centra?

13. VYPOCETNI PROSTREDKY — ANTI-AFINITA INSTANCE:
Nabizi poskytovatel cloudu uZivatelim moZnost logicky seskupovat instance a umistovat je do riznych datovych
center v ramci dané oblasti?

14. VYPOCETNI PROSTREDKY — POSKYTOVANI SAMOOBSLUZNYCH SLUZEB:
Nabizi dodavatel cloudu poskytovani samoobsluznych sluZzeb pro vice instanci najednou prostrednictvim
programoveého rozhrani, konzoly pro spravu nebo webového portalu?

15. VYPOCETNI PROSTREDKY — PKIZPUSOBEN(:
Nabizi poskytovatel cloudu prizpisobitelné instance, tj. moznost Upravy konfiguraci, jako jsou virtudini centrdini
procesorové jednotky (vCPU) a pamét RAM?

16. VYPOCETNf PROSTREDKY — OBSAZENI:
Nabizi poskytovatel cloudu instance pro jednoho tenanta, které béZi na hardwaru vyhrazeném pro jednoho uZivatele?

* Pokud ano, jakd je nejvétsi dostupnd instance pro jednoho tenanta?

17. VYPOCETNI PROSTREDKY — AFINITA HOSTITELE:
Nabizi poskytovatel cloudu moZnost spustit instanci a urcit, aby se tato instance vZdy restartovala na stejném
fyzickém hostitelském zarizeni?

18. VYPOCETNI PROSTREDKY — ANTI-AFINITA HOSTITELE:
Nabizi poskytovatel cloudu moZnost rozdeéleni a hostovdni konkrétnich instanci na riznych fyzickych hostitelich?

19. VYPOCETNI PROSTREDKY — AUTOMATICKE SKALOVANI:
Nabizi poskytovatel cloudu mozZnost automatického navyseni poctu instanci pro zajisténi vykonu v pripadé ndristu
poptdvky (tzv. ,scale-out”)?

20. VYPOCETNI PROSTREDKY — MECHANISMUS IMPORTU BITOVYCH KOPII:
Nabizi poskytovatel cloudu uZivatelim moZnost importovat své stdvajici bitové kopie a uloZit je jako nové, soukromé
dostupné bitové kopie, které lze pak v budoucnu pouZit k poskytovdni instanci?
e Pokud ano, jaké formdty jsou podporovdny?

21. VYPOCETNI PROSTREDKY — MECHANISMUS EXPORTU BITOVYCH KOPI/:

Podporuje poskytovatel cloudu moZnost vzit stavajici bézici instanci nebo jeji kopii a exportovat ji do formdtu
virtudlniho stroje?

e Pokud ano, jaké formdty jsou podporovdny?

46



Nakupovani cloudovych sluzeb ve vefejném sektoru

(unor 2022)

22.

VYPOCETNI PROSTREDKY — VYPADKY SLUZEB:

Nabizi poskytovatel cloudu mechanismy, které zabrdni vypadkim nebo odstdvkam instanci v pripadé, Ze poskytovatel
provadi jakoukoli udrZzbu hardwaru nebo sluzeb na trovni hostitele?

23.

VYPOCETNI PROSTREDKY — RESTARTOVANI INSTANCE:

Nabizi poskytovatel cloudu mechanismy pro automaticky restart instanci na jiném serveru, ktery je v dobrém stavu,
pokud dojde k selhdni pavodniho fyzického umisténi?

24.

VYPOCETNI PROSTREDKY — OZNAMENI:

Je poskytovatel cloudu v pripadé nenaddle uddlosti schopen informovat uZivatele o tom, Ze k takové uddlosti doslo, a mad
uzivatel moznost se k takové komunikaci prihlasit nebo se z ni odhldsit prostrednictvim samoobsluznych prostredka?

25.

VYPOCETNI PROSTREDKY — PLANOVANI UDALOSTI:

Nabizi poskytovatel cloudu uZivatelim instance moZnost pldnovat uddlosti, jako je restartovani, zastaveni, spusténi
nebo vyrazeni instance?

26.

VYPOCETNI PROSTREDKY — MECHANISMUS ZALOHOVANI A OBNOVY:

Nabizi poskytovatel cloudu integrovany mechanismus zdlohovdni a obnovy?

27.

VYPOCETNS PROSTREDKY — MECHANISMUS SNIMKU:

Nabizi poskytovatel cloudu manudlni mechanismus pofizeni snimku na vyZzaddni?

28.

VYPOCETNI PROSTREDKY — METADATA:

Nabizi poskytovatel cloudu sluzbu metadat instance, kterd umoZzriuje uzivatelim nastavit libovolné pary klic-hodnota
pro instanci?

29.

VYPOCETNI PROSTREDKY — VOLANI METADAT:

Nabizi poskytovatel cloudu sluzbu metadat instance poskytujici aplikacni programovaci rozhrani (API), které muze
instance volat, aby o sobé Zzjistila informace?

30.

VYPOCETNI PROSTREDKY — MECHANISMUS NABIDKY LEVNEJSI INSTANCE:

Nabizi poskytovatel cloudu mechanismus pro nabidku levnéjsi instance, kterou lze okamZité instalovat pro hostovdni
uloh, které nejsou kritické?

31.

VYPOCETNI PROSTREDKY — MECHANISMUS PLANOVANI:

Nabizi poskytovatel cloudu néjaky zplsob, jak napldnovat a rezervovat dalsi vypocetni kapacitu na pravidelné badzi,
tj. denni, tydenni nebo mésicni plan?

32.

VYPOCETN/ PROSTREDKY — MECHANISMUS REZERVACI-

Nabizi poskytovatel cloudu nejaky zplsob rezervovdni dalSi vypocetni kapacity do budoucna (tj. na 1 rok, 2 roky,
3 roky atd.)?

33.

VYPOCETNI PROSTREDKY — OPERACN{ SYSTEM LINUX:

Podporuje poskytovatel cloudu posledni dvé dlouhodobé podporované verze alespori jedné podnikové distribuce Linuxu
(napriklad Red Hat, SUSE) a jedné bézZné pouZivané svobodné distribuce Linuxu (napriklad Ubuntu, CentOS a Debian)?

34.

VYPOCETN/ PROSTREDKY — OPERACN/ SYSTEM WINDOWS:

Podporuje poskytovatel cloudu posledni dvé hlavni verze systému Windows Server (Windows Server 2017 a Windows
Server 2016)?

35.

VYPOCETNI PROSTREDKY — PRENOSITELNOST LICENCT:
Nabizi poskytovatel cloudu moZnost prenositelnosti licence a podporu?

e Pokud ano, uvedte dodavatele softwaru, ndzvy softwaru, jejich vyddni a verze.
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36.

VYPOCETNI PROSTREDKY — LIMITY SLUZBY:

Mda poskytovatel cloudu néjakd omezeni (tj. limity sluZeb), pokud jde o vyse uvedenou cdst tykajici se vypocetnich
prostredki?

Priklad:
Maximdini pocet instanci na ucet
Maximdlni pocet vyhrazenych hostiteld na tcet

Maximalni pocet rezervovanych adres internetového protokolu (IP)

3.2 Sité

PoZadavek

SITE — VIRTUALNI SITE:

Podporuje poskytovatel cloudu moZnost vytvorit logickou, izolovanou virtudini sit, kterd predstavuje vlastni sit
spolecnosti v cloudu?

SITE — MOZNOSTI PRIPOJENI VE STEINE OBLASTI:

Podporuje poskytovatel cloudu moznost propojeni dvou virtudlnich siti ve stejné oblasti a smérovdni provozu mezi
nimi pomoci privdatnich adres internetového protokolu (IP)?

SITE — MOZNOSTI PRIPOJENI V RUZNYCH OBLASTECH:

Podporuje poskytovatel cloudu moZnost propojeni dvou virtudlnich siti mezi riznymi oblastmi a smérovdni provozu
mezi nimi pomoci privdtnich adres internetového protokolu (IP)?

SITE — PRIVATNI PODSIT:

Nabizi poskytovatel cloudu mozZnost vytvoreni piné izolovanych (privdatnich) virtudinich siti a podsiti, v nichZ Ize zfizovat
instance bez jakékoli verejné adresy internetového protokolu (IP) nebo internetového smérovani?

SITE — ROZSAH ADRES VIRTUALNI SITE:

Podporuje poskytovatel cloudu rozsahy adres internetového protokolu (IP) uvedené v Zddosti o komentdre (RFC) 1918
a verejné smérovatelné bloky CIDR?

SITE — VICE PROTOKOLU:

Podporuje poskytovatel cloudu vice protokoll vcetné protokoli TCP (transmission control protocol), UDP
(user datagram protocol) a ICMP (Internet control message protocol)?

SITE — AUTOMATICKE PRIDELOVANI IP ADRES:

Podporuje poskytovatel cloudu moZnost automatického pridélovani verejnych adres internetového protokolu (IP) instancim?

SITE — REZERVOVANE STATICKE IP ADRESY:

Podporuje poskytovatel cloudu adresy internetového protokolu (IP) spojené s uzivatelskym uctem, nikoli s konkrétni
instanci? IP adresa by méla zistat spojena s tuctem, dokud nebude vyslovné uvolnéna.

SITE — PODPORA PROTOKOLU IPV6:

Podporuje poskytovatel cloudu internetovy protokol verze 6 (IPv6) na trovni brany nebo instance a zpristupnuje tuto
funkci uZivatelm?

10.

SITE — VICE IP ADRES NA JEDNU KARTU NIC:

Podporuje poskytovatel cloudu mozZnost prifadit primdrni a sekunddrni adresu internetového protokolu (IP) karté
sitového rozhrani (NIC), kterd je pripojena k dané instanci?
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11. SITE — VICE KARET NIC:
Podporuje poskytovatel cloudu mozZnost priradit dané instanci vice karet sitového rozhrani (NIC)?
12. SITE — MOBILITA karet NIC a adres IP:
Podporuje poskytovatel cloudu mozZnost presouvat karty sitového rozhrani (NIC) a adresy internetového protokolu (IP)
mezi instancemi?
13. SITE — PODPORA SR-IOV:
Podporuje poskytovatel cloudu funkce, jako je virtualizace single root input/output (SR-IOV) pro vyssi vykon (tj. pakety
za sekundu — PPS), nizsi latenci a nizsi kolisani?
14. SITE — FILTROVANI PRICHOZIHO PRENOSU:
Podporuje poskytovatel cloudu pridavani nebo odebirani pravidel platnych pro prichozi provoz (prichozi prenos) do instanci?
15. SITE — FILTROVANI VYCHOZIHO PRENOSU:
Podporuje poskytovatel cloudu priddvdni nebo odebirani pravidel platnych pro odchozi provoz (vychozi prenos) z instanci?
16. SITE - ACL:
Nabizi poskytovatel cloudu seznamy rizeni pristupu (ACL) pro rizeni prichoziho a odchoziho provozu do podsiti?
17. SITE — PODPORA PROTOKOLU TOKU:
Nabizi poskytovatel cloudu moZnost zaznamendvat protokoly toku sitového provozu?
18. SITE — NAT:
Nabizi poskytovatel cloudu spravovanou sluzbu prekladu sitové adresy (NAT), kterd umozZriuje instancim v privatni siti
pripojit se k internetu nebo jinym cloudovym sluzbam, ale brdni internetu v navdzani spojeni s témito instancemi?
19. SITE — KONTROLA ZDROJE/CILE:
Mad poskytovatel cloudu moZnost zakdzat kontrolu zdroje/cile na kartdch sitového rozhrani (NIC)?
20. SITE — PODPORA SITE VPN:
Podporuje poskytovatel cloudu pripojeni k virtudlIni privatni siti (VPN) mezi poskytovatelem cloudu a datovym centrem
uZivatele?
21. SITE — PODPORA TUNELU VPN:
Podporuje poskytovatel cloudu vice pripojeni k virtudini privatni siti (VPN) pro jednu virtudlini sit?
22. SITE — PODPORA TUNELU IPSEC VPN:
UmoZriuje poskytovatel cloudu uZivatelim pristup ke cloudovym sluzbdm prostrednictvim tunelu virtudini privatni sité (VPN)
se zabezpecenim internetového protokolu (IPsec) nebo tunelu virtudini privatni sité (VPN) s vrstvou zabezpecenych
soketu (SSL) pres verejny internet?
23. SITE — PODPORA BGP:
Pouziva poskytovatel cloudu border gateway protocol (BGP) ke zlepseni prevzeti sluZeb pri selhdni v ramci tuneld
VPN (virtual private network) se zabezpecenim internetového protokolu (IPsec)?
24. SITE — SOUKROME VYHRAZENE PRIPOJENI:
Nabizi poskytovatel cloudu prfimou, privatni sluzbu pripojeni mezi lokalitami poskytovatele cloudu a datovym centrem,
kancelari nebo kolokacnim prostredim uZivatele, kterad umozriuje velké a rychlé prenosy dat?
25. SITE — FRONT-END NASTROJ PRO VYROVNAVANI ZATIZENI:

Nabizi poskytovatel cloudu front-end sluzbu vyrovndvani zatiZeni (internetové nasazeni), kterd pfijimad pres internet
poZadavky od klientl a rozdéluje je mezi instance s registraci pro vyrovndvani zatizeni?
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26. SITE — BACK-END NASTROJ PRO VYROVNAVANI ZATIZENI:
Nabizi poskytovatel cloudu back-end (privatni) sluzbu vyrovndvdni zatiZeni, kterd sméruje provoz na instance
hostované v privatnich podsitich?

27. SITE — VYROVNAVANI ZATIZENI VRSTVY 7:
Nabizi poskytovatel cloudu sluzbu vyrovndvadni zatiZeni na vrstvé 7 (protokol HTTP), kterd dokdZe vyrovndvat zatizeni
distribuci sitového provozu mezi vice instanci?

28. SITE — VYROVNAVANI ZATIZENI VRSTVY 4:
Nabizi poskytovatel cloudu sluzbu vyrovndvani zatizeni na vrstvé 4 (protokol TCP), ktera dokdZe vyrovndvat zatizeni
distribuci sitového provozu mezi vice instanci?

29. SITE — AFINITA RELACI PRO VYROVNAVANI ZATIZENI:
Nabizi poskytovatel cloudu sluZbu vyrovndvani zatiZeni, kterd podporuje afinitu relaci?

30. SITE — VYROVNAVANI ZATIZENI ZALOZENE NA SLUZBE DNS:
Nabizi poskytovatel cloudu sluzbu vyrovndvani zatizZeni, kterd dokdze rozlozZit provoz na instance hostované na vice
hostitelich patricich do jedné domény?

31. SITE — PROTOKOLY VYROVNAVANI ZATIZENI:
Nabizi poskytovatel cloudu protokoly, které zachycuji podrobné informace o vsSech poZadavcich odeslanych na
vyrovndvdni zatiZeni?

32. SITE — DNS:
Nabizi poskytovatel cloudu vysoce dostupnou a skalovatelnou sluzbu systéemu doménovych nazvi (DNS)?

33. SITE — SMEROVANI DNS ZALOZENE NA LATENCI:
Nabizi poskytovatel cloudu sluzbu systému doménovych ndzvi (DNS), kterd podporuje smérovdni zaloZené na latenci
(t.j. sluzba DNS odpovidd na dotazy DNS prostredky, které poskytuji nejlepsi latenci)?

34, SITE — GEOGRAFICKE DNS SMEROVANI:
Nabizi poskytovatel cloudu sluzbu systému doménovych ndzvi (DNS), kterd podporuje geografické dns smérovani
(t.j. sluzba DNS odpovidd na dotazy DNS na zdkladé geografické polohy uZivatelt)?

35. SITE — SMEROVANI DNS V RAMCI PREVZETI SLUZEB PRI SELHANI:
Nabizi poskytovatel cloudu sluzbu systému doménovych nazvu (DNS), kterd podporuje smérovdni v ramci prevzeti
sluZeb pri selhani (tj. sluzba DNS sméruje dotazy DNS na aktudliné aktivni prostredek, zatimco druhy prostredek cekd
a aktivuje se pouze v pripade selhdni primdrniho prostredku)?

36. SITE — SLUZBA REGISTRACE DOMEN:
Nabizi poskytovatel cloudu sluzby registrace doménovych ndzvi (tj. uZivatelé mohou vyhleddvat a registrovat
dostupné doménové ndzvy)?

37. SITE — KONTROLY STAVU DNS:
Nabizi poskytovatel cloudu sluzbu systému doménovych ndzvi (DNS), kterd vyuZiva kontroly stavu ke sledovdni stavu
a vykonu prostredki?

38. SITE — INTEGRACE DNS A VYROVNAVANI ZATIZENJ:
Nabizi poskytovatel cloudu sluzbu systému doménovych ndzvi (DNS), kterd je integrovdna s vyrovndvanim zatizeni
poskytovatele cloudu?

39. SITE — VIZUALNI EDITOR:

Nabizi poskytovatel cloudu ndstroj, ktery umozruje uZivatelim vytvaret zdsady pro fizeni provozu?
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40. SIT PRO DORUCOVANI OBSAHU (CDN):
Nabizi poskytovatel cloudu sluzbu sité pro dorucovani obsahu (CDN) za ucelem distribuce obsahu pri nizké latenci a
vysokeé rychlosti prenosu dat?

41. SITE — CAS VYPRSENI PLATNOSTI MEZIPAMETI CDN:
Nabizi poskytovatel cloudu sluzbu sité pro dorucovdni obsahu (CDN), kterd umoZnuje odstranit objekt z okrajovych
mezipaméti pred vyprsenim jeho platnosti, véetné funkci, jako je zneplatnéni objekti a urcovdni verze objekt(?

42. SITE — EXTERNI PUVOD CDN:
Nabizi poskytovatel cloudu sluzbu sité pro dorucovdni obsahu (CDN), ktera podporuje vlastni puvod, tj. server
protokolu HTTP?

43, SITE — OPTIMALIZACE CDN:
Nabizi poskytovatel cloudu sluZbu sité pro dorucovani obsahu (CDN) s granuldrni kontrolou pro konfiguraci vice
servert puvodu a vlastnosti ukldddni do mezipaméti pro rizné jednotné lokdtory zdroji (URL)?

44, SITE — GEOGRAFICKY OMEZENA SIT CDN:
Nabizi poskytovatel cloudu sluzbu site pro dorucovani obsahu (CDN), kterd podporuje geografické omezeni,
tj. zabraruje uzivatelim v urcitych zemépisnych oblastech v pristupu k obsahu?

45, SITE — TOKENY CDN:
Nabizi poskytovatel cloudu sluzbu sité pro dorucovdni obsahu (CDN) podporujici podepsané jednotné lokdtory zdroji
(URL), které obvykle obsahuji dalsi informace, jako je datum/cas vyprseni platnosti, za ucelem vétsi kontroly nad
pristupem k obsahu ze strany uzivateli?

46. SITE — CERTIFIKATY CDN:
Nabizi poskytovatel cloudu sluZbu sité pro dorucovdni obsahu (CDN), kterd podporuje viastni certifikdty vrstvy
zabezpecenych konektort (certifikdaty SSL) pro bezpecné dorucovdni obsahu prostrednictvim protokolu HTTPS
(Hypertext Transfer Protocol Secure) z okrajovych umisténi?

47. SITE — VICEUROVNOVA MEZIPAMET CDN:
Nabizi poskytovatel cloudu sluzbu sité pro dorucovdni obsahu (CDN), kterd pouZiva viceurovriovou mezipamet s
vyuZitim oblastnich okrajovych mezipaméti za ucelem sniZeni latence?

48. SITE — KOMPRESE CDN:
Nabizi poskytovatel cloudu sluzbu sité pro dorucovdni obsahu (CDN), kterd podporuje kompresi soubort?

49. SITE — SIFROVANE ODESILANI V SITI CDN:
Nabizi poskytovatel cloudu sit pro dorucovdni obsahu (CDN), kterd umozriuje uZivatelim bezpecné nahrdvat citlivd data
tak, aby se tyto informace zobrazovaly pouze v urcitych komponentdch a sluzbdch v pavodni infrastrukture uzivatele?

50. SITE — KONCOVE BODY:
Nabizi sitovd sluzba poskytovatele cloudu uZivatelim koncové body schopné smérovat provoz prostrednictvim
interniho sitového pripojeni poskytovatele (tj. privatniho pripojeni), které umoZzriuje snizeni ndkladi na komunikaci a
zvyseni bezpecnosti provozu?

51. SITE — LIMITY SLUZBY:

Ma poskytovatel cloudu néjakd omezeni (tj. limity sluZeb), pokud jde o vyse uvedenou Cdst tykajici se siti?
Priklad:

Maximdlni pocet virtudlnich siti na ucet

Maximdini velikost virtudini sité

Maximalni pocet podsiti na ucet

Maximalni pocet ndstroji na vyrovnavani zatizeni na ucet
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Maximadlni pocet poloZek seznamu fizeni pristupu (ACL)
Maximalni pocet tuneld virtualni privatni site (VPN)
Maximalni pocet plvodd v jedné distribuci

Maximalni pocet certifikdtt na jeden ndstroj vyrovndvani zatizeni

3.3 Ulozisté

PoZadavek

1. SLUZBA BLOKOVEHO ULOZISTE:
Nabizi poskytovatel cloudu svazky uloZiste na drovni blok( pro pouZiti s vypocetnimi instancemi?

2. BLOKOVE ULOZISTE - IOPS:
Nabizi poskytovatel cloudu mozZnost nakupovat na zdkladé explicitniho cile vykonnosti nebo vykonnostni trovné pro
svazky blokového ulozZisté? Mize jit napriklad o urcity pocet vstupnich/vystupnich operaci za sekundu (IOPS) nebo
megabajti za sekundu (MB/S) propustnosti.

3. BLOKOVE ULOZISTE — DISKY SSD:
Podporuje poskytovatel cloudu tloznd média s pevnym diskem (SSD), kterd nabizeji latenci v radu jednotek milisekund?

e Pokud ano, jaky je maximdlni pocet diskt SSD, které Ize pripojit k jedné instanci?

4. BLOKOVE ULOZISTE — SKALOVANI:
Nabizi poskytovatel cloudu uZivatelim moznost zvetsit velikost stavajiciho svazku blokového uloziste, aniz by museli
vytvdret novy svazek a kopirovat/presouvat data?

5. BLOKOVE ULOZISTE — SNIMKY:
Md poskytovatel cloudovych sluzeb moznost vytvaret snimky v ramci své sluzby blokového ulozisté?

6. BLOKOVE ULOZISTE — VYMAZANI DAT:
Podporuje poskytovatel cloudu moZnost uplného vymazdni dat tak, aby data jiz nebyla Citelnd nebo pfistupnd
neoprdavnénym uZivatelim a/nebo tretim strandm?

7. BLOKOVE ULOZISTE — SIFROVANI DAT NA UROVNI ULOZISTE (AT-REST):
Nabizi poskytovatel cloudu neaktivni Sifrovdni dat na strané serveru pro data uloZend na svazcich a pro jejich snimky?

e Pokud ano, jaky je pouZity kryptograficky algoritmus?

8. SLUZBA ULOZISTE OBJEKTU:
Nabizi poskytovatel cloudu bezpecné, trvalé a vysoce skalovatelné tlozisté objektu pro ukldddni a nacitani libovolného
mnoZstvi dat z webu?

9. ULOZISTE OBJEKTU — OBCASNY PRISTUP:
Nabizi poskytovatel cloudu levnéjsi uroveri tloZnych sluzeb, kterd je urcena pro ukldddni objektd a soubord s méné
castym pristupem?

10. ULOZISTE OBJEKTU — NIZS[ ZIVOTNOST:
Nabizi poskytovatel cloudu niZsi urover redundance, kde miZze uZivatel ukladat nekritické, snadno reprodukovatelné
objekty za niZsi cenu?

11. ULOZISTE OBJEKTU — MENE CASTY PRISTUP:

Nabizi poskytovatel cloudu trovern pro data, ke kterym je pristupovdno méné casto, avsak stdle vyZaduji rychly pristup?
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12.

ULOZISTE OBJEKTU — VRSTVEN/ OBJEKTU:

Nabizi poskytovatel cloudového ulozisté moznost vrstveni objektového ulozisté, tj. schopnost doporuceni prechodu
objektu mezi tridami nebo turovnémi objektového ulozisté na zdkladé Cetnosti pristupu k nemu?

13.

ULOZISTE OBJEKTU — SPRAVA ZIVOTNIHO CYKLU:

Podporuje poskytovatel cloudu sprdavu Zivotniho cyklu objektu pomoci konfigurace Zivotniho cyklu, kterd definuje,
jak jsou objekty spravovdny béhem své Zivotnosti od vytvoreni aZ po odstraneni?

14.

ULOZISTE OBJEKTU — SPRAVA RIZENA ZASADAMI:

Nabizi poskytovatel cloudu moznost vytvaret a pouZivat zdsady pro sprdavu uloZenych dat, jejich Zivotniho cyklu
a nastaveni trovni?

15.

ULOZISTE OBJEKTU — ZASADY TYKAJICI SE UMISTENI A CASU:

Nabizi poskytovatel cloudu uZivatelim moZnost vytvaret zasady, které mohou omezit pristup k datidm na zdkladé
polohy uZivatele a casu poZadavku?

16.

ULOZISTE OBJEKTU — HOSTOVANI WEBOVYCH STRANEK:

Podporuje poskytovatel cloudu hostovadni statickych webovych strdanek ze své sluzby uloZisté objektt?

17.

ULOZISTE OBJEKTU — SIFROVANI DAT NA UROVNI ULOZISTE (AT-REST):

Podporuje poskytovatel cloudu sifrovani dat na drovni uloZisté na strané serveru (SSE), v rdmci kterého jsou Sifrovaci
klice spravovdny poskytovatelem cloudu?

e Pokud ano, jaky je pouzity kryptograficky algoritmus?

18.

ULOZISTE OBJEKTU — SIFROVANI POMOCI UZIVATELSKYCH KLICU:

Nabizi poskytovatel cloudu moznost sifrovani na strané serveru (SSE) pomoci kryptografickych klict poskytnutych
zdkaznikem?

19.

ULOZISTE OBJEKTU — SLUZBA SPRAVY KLICU:

Podporuje poskytovatel cloudu Sifrovdani na strané serveru (SSE) pomoci sluzby spravy klica, kterd vytvari Sifrovaci
klice, definuje zdsady kontrolujici zptsob jejich pouZivdni a toto pouZivani kontroluje za ucelem provéreni, zda jsou
pouZivdny sprdvné?

20.

ULOZISTE OBJEKTU — HLAVNI KLIC NA STRANE KLIENTA:

Nabizi poskytovatel cloudu uZivateldm moZnost ponechat si kontrolu nad Sifrovacimi klici a dokoncit
Sifrovdni/desifrovani objektd na strané klienta?

21.

ULOZISTE OBJEKTU — SILNA KONZISTENCE:

Podporuje poskytovatel cloudu konzistenci cteni po zdpisu u operaci PUT pro nové objekty?

22.

ULOZISTE OBJEKTU — LOKALITA DAT:

Nabizi CISP dostatecné silnou izolaci oblasti, aby objekty uloZené v urcité oblasti tuto oblast nikdy neopoustély kromé
pripadd, kdy tak ucini sam uZivatel?

23.

ULOZISTE OBJEKTU — REPLIKACE:

Nabizi poskytovatel cloudu funkci meziregiondini replikace, kterd automaticky replikuje objekty mezi uZivatelem
zvolenymi oblastmi?

24.

ULOZISTE OBJEKTU — URCOVAN( VERZE:

Podporuje poskytovatel cloudu sluzbu urcovani verze, tj. mozZnost ukladat a udrZovat vice verzi objektu?

25.

ULOZISTE OBJEKTU — OZNACEN/ NESMAZATELNE POLOZKY:

UmoZnuje poskytovatel cloudu uZivateli oznacit polozku jako nesmazatelnou?
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26. ULOZISTE OBJEKTU — VICEFAKTOROVE OVEROVANI OPERACI MAZANI:
Podporuje poskytovatel cloudu vicefaktorové overovani (MFA) jako dalsi moZnost zabezpeceni pro operace mazadni?
27. ULOZISTE OBJEKTU — NAHRAVANI NA VICE CASTI:
Umoznuje poskytovatel cloudu nahrdt objekt jako sadu cdsti, kde kazdd cadst je souvislou cdsti dat objektu a tyto cdsti
objektu Ize nahrdt nezavisle a v libovolném poradi?
28. ULOZISTE OBJEKTU — ZNACKY:
Nabizi poskytovatel cloudu moZnost vytvdret a prirazovat proménlivé dynamické znacky na trovni objektu?
29. ULOZISTE OBJEKTU — OZNAMENT:
Nabizi poskytovatel cloudu mozZnost zasilani oznameni, pokud dojde k urcitym uddlostem na urovni objektu
(napr. operace priddni/odstranéni)?
30. ULOZISTE OBJEKTU — PROTOKOLY:
Nabizi poskytovatel cloudu mozZnost generovani protokol z auditu, které obsahuji podrobnosti o jednotlivych
poZadavcich na pristup, jako je Zadatel, cas poZadavku, akce poZadavku, stav odpovédi a chybovy kod?
31. ULOZISTE OBJEKTU — INVENTARIZACE OBJEKTU:
Nabizi poskytovatel cloudu mozZnost inventarizace objektd, diky niz maji uZivatelé moznost rychle vizualizovat objekty
a jejich stav a mohou rychle odhalit objekty s verejnym pristupem?
32. ULOZISTE OBJEKTU — INVENTARIZACE METADAT:
Nabizi poskytovatel cloudu moznost inventarizace objektd, diky niz mohou uZivatelé rychle vizualizovat metadata objektt?
33. ULOZISTE OBJEKTU — OPTIMALIZACE ODESILAN/ DAT:
Ma poskytovatel cloudu mozZnost smérovat data z okrajovych lokalit do sluzby ulozZistée pomoci optimalizované sitové cesty?
34. ULOZISTE OBJEKTU — MOZNOST DOTAZOVANI:
Nabizi poskytovatel cloudu uzivatelim moZnost dotazovat se na jeho sluZbu objektového uloZisté pomoci prikazt
strukturovaného dotazovaciho jazyka (SQL)?
35. ULOZISTE OBJEKTU — NACTEN/ PODMNOZINY DAT:
Nabizi poskytovatel cloudu uZivatelim moznost nacist z objektu pouze podmnoZinu dat pomoci jednoduchych vyrazt
strukturovaného dotazovaciho jazyka (SQL)?
36. SLUZBA ULOZISTE SOUBORU:
Nabizi poskytovatel cloudu jednoduchou a Skdlovatelnou sluZbu uloZisté soubort pro pouZiti s vypocetnimiinstancemi
v cloudu?
37. ULOZISTE SOUBORU — REDUNDANCE:
Uklddd poskytovatel cloudu objekty souborového systému (tzn. adresdre, soubory a odkazy) redundantné ve vice
datovych centrech nebo zarizenich za tucelem dosazeni vyssi urovné dostupnosti a trvanlivosti?
38. ULOZISTE SOUBORU — VYMAZANI DAT:
Podporuje poskytovatel cloudu moZnost uplného vymazdni dat z uloZisté soubord tak, aby data jiZ nebyla citelnd nebo
pristupnd neoprdavnenym uZivateldm nebo tretim strandm?
39. ULOZISTE SOUBORU — VYSOKA DOSTUPNOST:
Viykazuje spravovany systém soubort poskytovatele cloudu vysoky stuperi vysoké dostupnosti?
40. ULOZISTE SOUBORU — NFS:

Podporuje poskytovatel cloudu protokol systému soubort NFS (Network File System)?
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41. ULOZISTE SOUBORU — SMB:
Podporuje poskytovatel cloudu protokol SMB (Server Message Block)?
42. ULOZISTE SOUBORU — SIFROVANI DAT UROVNI ULOZISTE (AT-REST):
Podporuje sluzba uloZisté soubort poskytovatele cloudu Sifrovdni dat na urovni uloZisté?
43. ULOZISTE SOUBORU — SIFROVANI V TRANZITU:
Podporuje sluzba uloZisté soubort poskytovatele cloudu Sifrovdni dat béhem jejich tranzitu?
44. ULOZISTE SOUBORU — NASTROJ PRO MIGRACI DAT:
Nabizi poskytovatel cloudu néjaky ndstroj pro migraci dat, ktery umoZnuje uZivatelim presouvat data ze systemu
v misté do systému soubord v cloudu?
45. SLUZBA ULOZISTE ARCHIVU:
Nabizi poskytovatel cloudu néjakou velmi nizkondkladovou sluzbu uloZiste, kterd je urcena pro ukldddni objektt
a soubort s méné castym pristupem a témér nemeénnych objekti a soubori?
46. ULOZISTE ARCHIVU — ODOLNOST PROTI CHYBAM:
Zajistuje architektura poskytovatele cloudu odolnost proti vypadkim u sluzby ulozisté archivu?
47. ULOZISTE ARCHIVU — NEMENNOST:
Podporuje poskytovatel cloudu neménnost archivovanych objektt a soubor(?
48. ULOZISTE ARCHIVU — WORM:
Nabizi poskytovatel cloudu moZnost jednordzového zdpisu a opakovaného cteni (WORM)?
49. ULOZISTE ARCHIVU — NACTENI PODMNOZINY DAT:
Nabizi poskytovatel cloudu uZivatelGm moZnost ziskat z archivovaného objektu pouze podmnoZinu dat pomoci
jednoduchych vyrazu strukturovaného dotazovaciho jazyka (SQL)?
50. ULOZISTE ARCHIVU — RYCHLOST NACITANI:
Nabizi poskytovatel cloudu uZivatelim vice moznosti nacitani dat s riznymi ndklady a casy nacitani?
51. ULOZISTE ARCHIVU — SIFROVANI DAT UROVNI ULOZISTE (AT-REST):
Podporuje sluzba uloZisté archivu poskytovatele cloudu Sifrovdni dat na urovni uloZisté?
52. ULOZISTE ARCHIVU — LIMITY SLUZBY:

Ma poskytovatel cloudu néjakd omezeni (tj. limity sluZeb), pokud jde o vyse uvedenou cdst tykajici se ulozisté?
Priklad:

Maximdini velikost svazku

Maximdlni pocet jednotek pripojenych k instanci

Maximdini vstupni/vystupni operace za sekundu (IOPS)

Maximalni velikost objektu

Maximdini pocet objekti na jeden ucet uloZisté

Maximdlini pocet snimku
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PoZadavek

SPRAVA — UZIVATELE A SKUPINY:

Nabizi poskytovatel cloudu sluzbu pro vytvdareni a sprdavu uZivatelt a skupin uZivatel v rdmci své infrastruktury
a prostredki?

2. SPRAVA — RESETOVANI HESLA:
UmoZriuje poskytovatel cloudu uZivatelum resetovat viastni heslo v rdmci samoobsluZzného procesu?
3. SPRAVA — OPRAVNEN:
Nabizi poskytovatel cloudu moznost pridavat oprdvnéni uZivatelim a skupindm na trovni prostredku ?
4. SPRAVA — DOCASNA OPRAVNENT:
Nabizi poskytovatel cloudu moznost vytvdret opravnéni platnd po urcity casovy interval?
5. SPRAVA — DOCASNE POVERENI:
Nabizi poskytovatel cloudu uZivatelim moZnost vytvdret a poskytovat docasné bezpecnostni povéreni davéryhodnym
uZivatelum, které maze byt nakonfigurované na dobu od nékolika minut do nékolika hodin?
6. SPRAVA — RIZENI PRISTUPU:
Nabizi poskytovatel cloudu jemné odstupnované rizeni pristupu ke svym prostredkim infrastruktury?
e Pokud ano, za jakych podminek lze toto rizeni pouZit (napr. denni doba, zdrojova IP adresa atd.)?
7. SPRAVA — INTEGROVANE SOUBORY PRAVIDEL:
Obsahuje infrastruktura poskytovatele cloudu integrované soubory pravidel fizeni pristupu, které lze priradit
uzivatelium a skupindm?
8. SPRAVA — VLASTN/ SOUBORY PRAVIDEL:
UmoZriuje infrastruktura poskytovatele cloudu vytvoreni a pfizplsobeni souboru pravidel pro rizeni pristupu, které Ize
priradit uZivatelim a skupindm?
9. SPRAVA — SIMULACE SOUBORU PRAVIDEL:
Nabizi poskytovatel cloudu mechanismus pro testovdni ucinkd souboru pravidel pro fizeni pristupu pred jejich
zavedenim do provozu?
10. SPRAVA — VICEFAKTOROVE OVEROVANI (MFA) V CLOUDU:
Podporuje poskytovatel cloudu pouZivdni vicefaktorového ovérovdni (MFA) jako dodatecné urovné fizeni pristupu
a aqutentizace v ramci své infrastruktury?
11. SPRAVA — LIMITY SLUZBY:

Ma poskytovatel cloudu néjakd omezeni (tj. limity sluZeb), pokud jde o vyse uvedenou cdst tykajici se spravy?
Priklad:

Maximdlini pocet uZivatelt

Maximalni pocet skupin

Maximalni pocet spravovanych soubort pravidel
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PoZadavek

1. BEZPECNOST — PROVERKY ZAMESTNANCU:
Podléhaji vsichni zaméstnanci poskytovatele cloudu, kteri maji pristup k infrastrukture sluzby (at uz fyzické nebo
nefyzické), proverkam?

2. BEZPECNOST — FYZICKY PRISTUP:
Omezuje poskytovatel cloudu pracovnikim pristup k infrastrukture sluzby, pokud nemaji k dispozici konkrétni zaznam
reseni problému, Zadost o zménu nebo podobné formdini opravnéni?

3. BEZPECNOST — PROTOKOLY PRISTUPU:
Eviduje poskytovatel cloudu pristup zaméstnancu a dalsich pracovniki ke své infrastrukture, zpracovava k pristupu
protokoly a tyto uchovdvd minimdiné po dobu 90 dna?

4, BEZPECNOST — PRIHLASENI DO SERVERU ZAJISTUJICICH SLUZBU:
Omezuje poskytovatel cloudu prihlasovdni svych pracovniki k serverGm, které vyuZivaji zdkaznici, a misto toho
automatizuje vsechny ulohy provddéené na téchto serverech, pricemZ obsah téchto automatizovanych uloh je
zaznamendvan a protokoly jsou uchovavany po dobu minimdlné 90 dnu?

5. BEZPECNOST — KRYPTOGRAFICKE KLICE:
Nabizi poskytovatel cloudu sluzbu vytvdreni a kontroly kryptografickych klicG pouzivanych k Sifrovdni uZivatelskych dat?

6. BEZPECNOST — SPRAVA PRISTUPOVYCH KLICU:
Nabizi poskytovatel cloudu moznost zjistit, kdy byl pristupovy klic naposledy pouZit, obménovat staré klice a
odstrariovat neaktivni uZivatele?

7. BEZPECNOST — KLICE POSKYTNUTE ZAKAZNIKEM:
UmoZriuje poskytovatel cloudovych sluzeb uZivatelGm importovat klice ze své vlastni infrastruktury pro spravu klica
do sluzby spravy klicG poskytovatele cloudovych sluzeb?

8. BEZPECNOST — INTEGRACE SLUZBY KRYPTOGRAFICKYCH KLICU:
Je sluzba spravy klici poskytovatele cloudu integrovdna s ostatnimi cloudovymi sluzbami a umoZznuje Sifrovani dat na
urovni ulozisté?

9. BEZPECNOST — HSM:
Nabizi poskytovatel cloudu vyhrazené hardwarové bezpecnostni moduly (HSM), tj. hardwarova zarizeni, kterd zajistuji
bezpecné ukladdni klicG a kryptografické operace v rdmci hardwarového modulu odolného proti umysinému
poskozeni?

10. BEZPECNOST — ZIVOTNOST KRYPTOGRAFICKYCH KLICU:
Podporuje poskytovatel cloudu stdlost klict, véetné ukldddni vice kopii, aby byly klice v pripadé potreby k dispozici?

11. BEZPECNOST — S50:
Nabizi poskytovatel cloudu spravovanou sluZzbu jednotného prihldseni (SSO), kterd umoZriuje uZivatelim centrdlné
spravovat pristup k vice uctum a podnikovym aplikacim?

12. BEZPECNOST — CERTIFIKATY:
Nabizi poskytovatel cloudu spravovanou sluzbu pro zajisténi, spravu a nasazeni certifikdatd Secure Sockets Layer (SSL)/
Zabezpeceni transportni vrstvy (TLS)?

13. BEZPECNOST — OBNOVEN/ CERTIFIKATU:

UmoZriuje sluzba spravy certifikdtt poskytovatele cloudu obnovu certifikati?
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14. BEZPECNOST — CERTIFIKATY WILDCARD:
Podporuje sluzba spravy certifikatl poskytovatele cloudu pouzivani certifikatu wildcard?

15. BEZPECNOST — CERTIFIKACNI AUTORITA:
Funguje sluzba spravy certifikdt( poskytovatele cloudu takeé jako certifikacni autorita (CA)?

16. BEZPECNOST — ACTIVE DIRECTORY:
Nabizi poskytovatel cloudu spravovanou sluzbu Microsoft Active Directory (AD) v cloudu?

17. BEZPECNOST — MISTNI ACTIVE DIRECTORY:
Podporuje spravovand sluzba Microsoft Active Directory (AD) poskytovatele cloudu integraci se sluzbou
Microsoft Active Directory (AD) v lokalité zakaznika?

18. BEZPECNOST — LDAP:
Podporuje spravovand sluzba Microsoft Active Directory (AD) poskytovatele cloudu protokol LDAP
(Lightweight Directory Access Protocol)?

19. BEZPECNOST — ACTIVE DIRECTORY:
Podporuje spravovand sluzba Microsoft Active Directory (AD) poskytovatele cloudu jazyk SAML (security assertion
markup language)?

20. BEZPECNOST — SPRAVA POVEREN(:
Nabizi poskytovatel cloudu spravovanou sluzbu, kterd pomdhad uZivatelim snadno stridat, spravovat a nacitat
povéreni, jako jsou klice aplikacniho programovaciho rozhrani (API), povéreni k databdzim a dalsi tajemstvi?

21. BEZPECNOST — WAF:
Nabizi poskytovatel cloudu brdnu firewall webovych aplikaci (WAF), kterd pomdhd chranit webové aplikace pred
beznymi webovymi zranitelnostmi, jeZ by mohly ovlivnit dostupnost aplikaci, ohrozit zabezpeceni nebo spotrebovdvat
nadmeérné prostredky?

22. BEZPECNOST — DDOS:
Nabizi poskytovatel cloudu sluzby chranici pred béznymi, nejcasteji provadénymi distribuovanymi utoky typu odepreni
sluzby (DDoS) v siti a na transportni vrstvé a také mozZnost vytvaret prizplsobend pravidla ke zmirnéni rizik spojenych
se sofistikovanymi dtoky na aplikacni vrstvu?

23. BEZPECNOST — BEZPECNOSTNI DOPORUCENI:
Nabizi poskytovatel cloudu sluZzbu automatického vyhodnocovadni potencialnich zranitelnosti aplikaci a zdroju?

24. BEZPECNOST — DETEKCE HROZEB:
Nabizi poskytovatel cloudu spravovanou sluzbu detekce hrozeb?

25, BEZPECNOST — LIMITY SLUZBY:

Ma poskytovatel cloudu néjakd omezeni (tj. limity sluZeb), pokud jde o vyse uvedenou cdst tykajici se zabezpeceni?
Priklad:
Maximalni pocet hlavnich klict zakaznika

Maximalni pocet hardwarovych bezpecnostnich moduld (HSM)
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6. DodrZovani predpist

NiZze uvedeny seznam slouzi pouze kilustracnim ucelGm a neobsahuje tedy kompletni a detailni seznam veskerych certifikaci
a standardd, které se mohou na cloudové sluzby vztahovat.

Uvedte, ktery soubor mezindrodnich a oborovych norem poskytovatel cloudu spinil:

Certifikace a atestace
[7C5 [Némecko]

[TKodex chovdni CISPE tykajici se
ochrany dat

[JCNDCP (Pakt o klimaticky
neutrdlnich datovych centrech)

LTDIACAP

[JDoD SRG urover 2 a 4

[ FedRAMP

LTFIPS 140-2

[THDS (Francie, zdravotni péce)
[71SO 9001

[71S0 27001

[71SO 27017

[71S0 27018

LT IRAP [Austrdlie]

LT MTCS stuperi 3 [Singapur]
LT PCI DSS urovern 1

[T SEC pravidlo 17-a-4(f)

[TSOC1/ISAE 3402

[750C2/50C3

[JKodex SWIPO laaS

Zdkony, predpisy a ochrana soukrom/{
[7Smérnice EU o ochrané udaji

[JStandardni doloZky EU

LTFERPA

[TGDPR

[TGLBA

LTHIPAA

LTHITECH

[TIRS 1075

LTITAR

L[TPDPA — 2010 [Malajsie]

L[TPDPA — 2012 [Singapur]

[T PIPEDA [Kanada]

[7 Zdkon o ochrane soukromi [Austrdlie]
[ Zdkon o ochrané soukromi [Novy Zéland]

[T Spanélské schvdleni zékona o
ochrané dat

[TBritsky zdkon DPA o ochrané osobnich
udaji — 1988

LT VPAT/oddil 508

Harmonizace a prdvni ramce

[T CDSA

[JCIS

[JInformacni sluzby trestniho soudnictvi (CJIS)
[T CSA

[T Stit soukromi EU-USA

[JZdsady ,bezpecného pristavu® EU
LTFISC

LTFISMA

[T G-Cloud [Spojené krdlovstvi]

[T GxP (FDA CFR 21 ¢dst 11)
[TICREA

[TIT Grundschutz [Némecko]
LTMARS — E

LIMITA 3.0

LTMPAA

LINIST

[T Urovné organizace Uptime Institute

[ Britské zdsady cloudového zabezpeceni
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ViyuZiti vyse uvedenych zprav o dodrZovdni predpisi umoZriuje organizacim verejného sektoru vyhodnocovat jednotlivé nabidky z
hlediska prijatych standardd bezpecnosti, souladu s predpisy a provozu. Tyto zprdvy mohou ukdzat, zda CISP diky dodrZovani
standardu splriuje kritéria nize uvedenych prvku kontroly provozu datového centra, kterd jsou vyZadovdna od poskytovatele sluZeb
verejného cloudu. PoZadavek na dodrZovdni téchto zprav pomadhd subjektim verejného sektoru ziskat jistotu, Ze jsou zavedeny niZe
uvedené kontrolni mechanismy.

Kontrolovany pfistup: CISP by mél omezit fyzicky pfistup pouze na osoby, které maji pro svou pritomnost oprdvnény davod.
Pokud je jim pristup udeélen, mél by byt po dokonceni potrebnych praci zase zrusen.

Kontrolovany a monitorovany vstup: Vstup do oblasti obvodu/perimetru datového centra by mél byt kontrolovany. CISP
by mél zajistit, aby u vstupnich bran byli pfitomni pracovnici ostrahy. Dalsi pracovnici by méli monitorovat zaméstnance
a ndavstévniky prostrednictvim bezpecnostnich kamer. Schvdlené osoby by pro pritomnost v kontrolovaném prostoru mély
obdrzZet priikaz, ktery vyZaduje vicefaktorové ovéreni a omezuje pristup na predem schvdlené oblasti.

Pracovnici datového centra CISP: Pracovnici CISP, kteri béZné potiebuji pristup do datového centra, by méli mit pro vstup
do prislusné oblasti oprdavnéni, a to na zakladé své pracovni funkce. Jejich pristup by mél byt také pravidelné kontrolovan.
Sprdvce pristupu by mél pravidelné kontrolovat seznamy zameéstnancu s opravnénim, aby se ujistil, Ze je opravnéni kazdée
osoby stdle nezbytné. Pokud jiz dand osoba nemad pravidelnou pracovni potfebu pro pobyt v datovém centru, méla by
povinné prejit do rezimu navstevy.

Monitorovdni neoprdvnéného vstupu: CISP by mél nepretrzité monitorovat neopravnéné vstupy do oblasti datového centra,
a to pomoci kamerovych systému, systému pro odhalovdni vniknuti a systémd monitorovdni protokold pristupu. Vstupy do
oblasti by mély byt zabezpeceny zarizenim, které spusti alarm v pripadeé ndsilného otevieni dveri nebo jejich pridrzeni.

Monitorovdni globdini bezpecnosti ze strany bezpecnostnich operachich stfedisek CISP: Bezpecnostni operacni strediska
CISP by méla byt rozmisténa po celém svété a méla by odpovidat za monitorovdni, tridéni a realizaci programi
zabezpeceni datovych center CISP. Strediska by méla dohlizet na spravu fyzického pristupu a reakci v pripadé odhaleni
vniknuti. Zdroven by méla poskytovat globdlni nepretrZitou podporu bezpecnostnim tymum datovych center na misté a
zajistovat nepretrZité monitorovaci ¢innosti, jako je sledovdni pristupovych aktivit nebo ruseni pristupovych oprdvnéni.
Také by tato centra méla byt schopna reagovat a analyzovat potencidlni bezpecnostni incidenty.

Kontrola pfistupu v jednotlivych vrstvdch: Pristup k jednotlivym vrstvdm infrastruktury by mél byt omezen a mél by se ridit
konkrétnimi oprdvnénymi potfebami. Zavedenim kontroly pristupu po jednotlivych vrstvdch se ve vychozim nastaveni
neudéluje pravo pristupu do kazdé vrstvy. Pristup do kazdé konkrétni vrstvy by mél byt povolen pouze v pfipadé, Ze existuje
konkrétni potreba takového pristupu.

Udrzba zafizeni jako soucdst béZného provozu: Tymy CISP by mély provddét diagnostiku stroju, siti a zdloznich zatizeni,
aby zajistily jejich funkcnost v aktudinim béZném provozu i v pfipadé nouze. Soucdsti pravidelného provozu datového
centra CISP by mély byt bézné kontroly udrzby zarizeni a inZenyrskych siti.

Zdlozni zarizeni pro pfipady nouzovych situaci: U doddvek vody, elektriny, telekomunikacnich zafizeni a pfipojeni k
internetu je nutno pocitat s urcitou rezervou, aby byl CISP schopen v pfipadé nouze zajistit nepretrZity provoz. Systémy
elektrického napdjeni by mély byt navrZeny jako plné redundantni, aby v pripadeé vypadku mohly byt pro potrebné funkce
zapojeny jednotky neprerusitelného napdjeni. Zdaroveri je nezbytné, aby generdtory byly schopné zajistit zdlozni napdjeni
celého objektu. Je nutné zajistit odpovédné osoby a systémy, které budou monitorovat a kontrolovat teplotu a vlhkost.
Cilem je zajistit, aby nedochdzelo k prehrdti a aby se minimalizovalo riziko moZnych vypadkd sluzeb.

Technologie a lidé spolupracujici na zvyseni bezpecnosti: Je nutné zavést povinné postupy pro ziskdni oprdvnéni ke vstupu
do datové vrstvy. To zahrnuje také postup, v ramci kterého oprdavnéné osoby prezkoumdvaji a schvaluji jednotlivé Zadosti
o pristup. Soucasné by mély fungovat elektronické systémy pro odhaleni vniknuti a tyto by mely automaticky spoustet
upozornéni na identifikované hrozby nebo podezrelé aktivity. Pokud napriklad dojde k pridrZeni dveri nebo jejich ndsilnému
otevreni, spusti se alarm. CISP by mél pouZivat systémy bezpecnostnich kamer a mél by uchovdvat zdznamy, to vse v
souladu s pravnimi poZadavky a poZadavky na dodrZovdni predpisd.

Zabrénéni fyzickému a technologickému vniknuti: Pristupové body do serveroven by mély byt zabezpeceny elektronickymi
kontrolnimi zarizenimi, kterd vyZaduji vicefaktorovou autorizaci. CISP by mél byt také dobre pripraven zabrdnit
neopravnénému vniknuti. Servery CISP by mély byt schopny upozornit zaméstnance na pokusy o odstranéni dat. V
nepravdépodobném pripadé naruseni by mél byt server automaticky deaktivovadn.
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e  Serverum a médiim je vénovdna peclivd pozornost: Zarizeni pro uklddani zdkaznickych dat by méla byt ze strany CISP
klasifikovana jako kritickd a mélo by s nimi byt zachdzeno jako s vysoce rizikovymi. To by mélo platit po celou dobu jejich
Zivotniho cyklu. CISP by mél mit a dodrZovat prisné standardy s ohledem na instalaci, servis a pripadnou likvidaci zarizeni,
kterd jiz prestanou byt vyuZivand. Po skonceni Zivotnosti pamétového zarizeni vyrazuje CISP média z provozu
prostrednictvim technik popsanych v dokumentu NIST 800-88. Média, na kterych jsou uloZeny udaje zakaznikd, jsou
vyrazena ze spravy CISP aZ po bezpecném vyrazeni téchto médii z provozu.

e  Systémy a postupy CISP jsou ovérovdny auditory tretich stran: CISP by mél byt auditovan externimi auditory, kteri
provedou hloubkovou kontrolu datovych center a ujisti se, Ze CISP dodrZuje stanovend pravidla potrebnd k ziskani
bezpecnostnich certifikati. V zavislosti na systému souladu s predpisy a jeho poZadavcich mohou externi auditori vést
rozhovory se zaméstnanci CISP o tom, jak tito nakladaji s médii a jak je likviduji. Auditori mohou také sledovat zaznamy z
bezpecnostnich kamer a sledovat vstupy a chodby v celém datovém centru. Mohou také provérovat rizné vybaveni, jako
Jsou zarizeni elektronické kontroly pristupu a bezpecnostni kamery CISP.

e  Pripravenost na neocekdvané uddlosti: CISP by se mél aktivné pripravovat na potencidlni hrozby s ohledem na okolni
prostredi, jako jsou pfirodni katastrofy a poZdry. CISP muZe zvysit zabezpeceni svych datovych center instalaci
automatickych senzorl a responzivnich zarizeni. Doporucuje se instalace zarizeni detekujicich vodu, kterd upozorni
zameéstnance. Ndsledné dojde ke spusténi automatickych cerpadel, kterd odcerpaji kapalinu a zabrdni vzniku skod.
Podobnym zplsobem snizuji riziko Skod automatickd zarizeni pro detekci a haseni poZdru, kterd zdroven upozorni
zamestnance CISP a hasice.

o Vysokd dostupnost diky vétsimu mnoZstvi zén dostupnosti: CISP by mél nabizet vice zon dostupnosti a zajistit tak vetsi
odolnost proti chybdm. KaZda zéna dostupnosti by se méla sklddat z jednoho nebo vice datovych center, zony by mély byt
od sebe fyzicky oddélené a mély by mit redundantni napdjeni a sit. Zony dostupnosti by mély byt vzdjemné propojeny
rychlou privatni optickou siti umozrujici navrhovani aplikaci, které mezi zoénami dostupnosti automaticky a bez preruseni
prebiraji sluzby pri selhani.

e  Simulace vypadki a méreni reakce: CISP by mél mit Pldn kontinuity provozu v podobé privodce operacnimi postupy, ktery
popisuje, jak se vyhnout a zmirnit ndsledky naruseni v dusledku prirodnich katastrof, vcetné podrobnych krokd, které je
treba ucinit pred uddlosti, béhem ni a po ni. Za ucelem zmirnéni dopadd a pripravy na neocekdvané uddlosti by mél CISP
pravidelné testovat Pldn kontinuity provozu pomoci cviceni, kterd simuluji rdzné scéndre. CISP by mél dokumentovat, jak
Jeho lidé a procesy funguji. Mél by byt schopen poskytovat hldseni o ziskanych zkusenostech a pripadnych ndpravnych
opatrenich, kterd mohou byt nezbytnd pro zlepseni miry odezvy. Zaméstnanci CISP by méli byt vyskoleni a pripraveni na
rychlou obnovu po vypadku Ci katastrofé. Méli by zndat odpovidajici metodicky proces obnovy a minimalizovat tak dalsi
prostoje zplsobené chybami.

e Pomoc priplnéni cili v oblasti hospoddrnosti: Kromé reseni environmentalnich rizik by mél CISP do ndvrhu datového centra
zahrnout také hledisko udrzZitelnosti. CISP by mél ddt k dispozici podrobné informace o plnéni svého zdvazku vyuZivani
obnovitelné energie ve svych datovych centrech. Také by mél poskytovat informace o tom, jak mohou jeho zdkaznici sniZit
uhlikové emise ve svych datovych centrech.

o  Vybér mista: Pred vybérem lokality by mel CISP provést uvodni environmentdIni a geografické posouzeni. Umisténi
datovych center by mélo byt peclivé vybirdno tak, aby se zmirnila environmentdini rizika, jako jsou zdplavy, extrémni pocasi
a seismickd aktivita. Zény dostupnosti CISP by mély byt budovdny jako nezdvislé a vzajemné fyzicky oddélené jednotky.

e  Redundance: Datovd centra by méla byt navrZena tak, aby predvidala a tolerovala vypadky a aby byla schopnd zachovat
stdvajici droven sluZeb. V pfipadé poruchy by mély automatizované procesy presunout provoz mimo postiZzenou oblast.
Klicové aplikace by mély byt nasazeny ve standardu N+1, aby v pripadé vypadku datového centra byla k dispozici
dostatecnd kapacita, kterd umozni rozloZit provoz na zbyvajici lokality.

e  Dostupnost: CISP by mél byt schopen identifikovat kritické soucdsti systému, které jsou nezbytné pro udrZeni jeho
dostupnosti a obnoveni sluzeb v pripadé vypadku. Kritické soucdsti systému by mély byt zalohovdany na nékolika
izolovanych mistech. KaZda lokalita nebo zéna dostupnosti by méla byt navrzena tak, aby fungovala nezdvisle a s vysokou
spolehlivosti. Zony dostupnosti by mély byt propojeny, aby aplikace mohly mezi zénami dostupnosti automaticky a bez
preruseni prebirat sluzby pri selhdni. V ramci navrhovdni systému a jeho funkci by mélo byt pocitdno s vysoce odolnymi
systémy a vysokou dostupnosti sluZzeb. Navrh datového centra se zonami dostupnosti a replikaci dat by mél zdkaznikam
CISP pomoci dosahovat extrémné kratkych cast obnovy, cili bodu obnoveni a nejvyssi turovné dostupnosti sluzeb.
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e Pldnovdni kapacity: CISP by mél pribézné sledovat vyuzivdni sluzeb. Jediné tak miZe sprdvné ridit nasazeni infrastruktury
a plnit své zavazky s ohledem na dostupnost a poZadavky zakaznikd. Zaroven by mél CISP mit a udrZovat model planovani
svych kapacit, ktery alesporn jednou mésicné vyhodnocuje vyuZiti infrastruktury a poZadavky na ni. Pri prdci s modelem
pldnovdni by mél poskytovatel brat v tvahu budouci poZadavky a dalsi kritéria, k nimZ se radi napriklad zpracovani
informaci, telekomunikace a ukldddni protokold z auditu.

KONTINUITA PROVOZU a OBNOVENI PO KATASTROFE

e Pldn kontinuity provozu: Pldn kontinuity provozu CISP by mél obsahovat opatreni, kterd pomohou zamezit nebo alespori
zmirnit dopady vypadku, které zpusobuji vnejsi vlivy. Opatreni by méla podrobné popisovat kroky, které je treba realizovat
pred uddlosti, béhem ni a po ni. Plan kontinuity provozu by mél byt doplnén testovdanim se zahrnutim simulaci rGznych
scéndru. Behem testovani a po nem by mél CISP dokumentovat vykonnost lidi a procesd, napravnad opatreni a ziskané
zkusSenosti. Tento postup by mél vést k neustdlému zlepsovani.

e  Reakce na pandemii: CISP by mél do svého pldnovdni obnoveni po katastrofé zaclenit zdsady a postupy pro reakci na
pandemii, aby byl pripraven rychle reagovat na hrozby spojené s Sirenim infekcnich nemoci. Strategie zmirnéni rizik
zahrnuji alternativni persondini modely prevodu kritickych procest na zdroje mimo danou oblast a také aktivaci pldnu
krizového frizeni na podporu kritickych operaci. Pandemické pldny by mély odkazovat na mezindrodni zdravotnické
agentury a predpisy. Mély by také obsahovat informace o kontaktnich mistech téchto mezindrodnich agentur.

MONITOROVANI a PROTOKOLOVANT

e  Kontrola pristupu do datového centra: Pristup do datovych center by mél byt pravidelné prezkoumdvdn. Oprdvnéni k
pristupu by mélo byt automaticky zruseno, jakmile dojde k ukonceni pracovniho poméru (a vymazani zaznamu ze systému
oddeéleni lidskych zdroju) daného zaméstnance CISP. Oprdvnéni pristupu zaméstnance nebo dodavatele by mélo byt také
zruseno v pripade, kdy vyprsi platnost jeho povoleni k pristupu, a to i v pripadé, Ze dand osoba naddle zlstdva
zaméstnancem CISP.

e Protokoly pfistupu do datového centra: Fyzicky pristup do datovych center CISP by mél byt zaznamendvdn, monitorovan
a zdaznamy by mély byt uchovdvany. CISP by mél byt schopen ddvat informace ziskané z logickych i fyzickych
monitorovacich systéemu do souvislosti. Tomu by se mél vénovat tak casto, jak je potreba pro zvyseni urovné bezpecnosti.

e  Monitorovdni pristupu do datového centra: CISP by mél monitorovat datovd centra pomoci globdlnich bezpecnostnich
operacnich stredisek, kterd jsou zodpovédnd za monitorovadni, tfidéni a realizaci bezpecnostnich programd. Tato strediska
by méla poskytovat nepretrzitou globdini podporu, méla by ridit a monitorovat pristupové aktivity datovych center,
vybavovat mistni tymy a dalsi podplrné tymy tak, aby mohly reagovat na bezpecnostni incidenty prostfednictvim
prioritizace, konzultaci, analyz a odesilanim reakci.

SYSTEMY DOHLEDU a DETEKCE

e KAMEROVY SYSTEM: VSechny fyzické pfistupové body do serveroven by mély byt monitorovdny kamerovym systémem
(CCTV). Zdznamy je treba uchovdvat v souladu s pravnimi predpisy a poZadavky na dodrZovdni predpisa.

e  Pristupové body datového centra: Na vsech vstupnich bodech do budovy by méli byt fyzicky pritomni profesiondlni
bezpecnostni pracovnici, ktefi s pomoci kamerovych, detekcnich a dalsich elektronickych systému provddeéji kontrolu osob
vstupujicich do objektu. Oprdvnéni zaméstnanci by méli pro pristup do datovych center pouZivat vicefaktorové ovérovaci
mechanismy. Vstupy do serveroven by mély byt zabezpeceny zafizenimi, kterd spusti alarm a zahdji reakci na uddlost,
Jjakmile jsou dvere ndsilné otevieny nebo drzeny v oteviené pozici.

e Odhaleni vniknuti: V ramci datové vrstvy by mély byt instalovany elektronické systémy pro odhaleni vniknuti, které
monitoruji, detekuji a automaticky upozornuji prislusné pracovniky na bezpecnostni incidenty. Vstupni a vystupni body do
serveroven by mély byt zabezpeceny zarizenimi, kterd vyZaduji, aby kaZda osoba pred povolenim vstupu nebo vystupu
absolvovala proces vicefaktorového oveéreni. Tato zarizeni spusti alarm, pokud jsou dvere bez ovéreni ndsilné otevreny
nebo jsou drZeny otevrené. Poplasnd zarizeni na dverich by méla byt konfigurovdna tak, aby detekovala vsechny pripady,
kdy osoba opousti nebo vstupuje do datové oblasti bez poskytnuti vicefaktorového ovéreni. Udaje o poplachu by mély byt
okamzZite odesilany do bezpecnostnich operacnich stredisek CISP s nepretrzitym provozem. Zde by mélo okamZité dojit k
zdznamu uddlosti, analyze a ndsledné reakci.
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SPRAVA ZARIZENT

e  Sprdva majetku: Majetek CISP by mél byt centrdlné spravovdn prostrednictvim systému sprdvy inventdre, ktery uchovava
a sleduje informace o vlastnikovi, umisténi, stavu, udrzbé a dalsi popisné informace o majetku ve vlastnictvi CISP. Po
porizeni by mél byt majetek zaevidovdn (naskenovdn) a sledovan. U majetku, ktery prochdzi udrZzbou, by mélo byt
kontrolovdno a sledovdno jeho vlastnictvi, stav a pripadnd navrZend reseni.

e Likvidace médif: Zarizeni pro ukldddni dat zdkazniki by méla byt ze strany CISP klasifikovdna jako kritickad a mélo by s nimi byt
zachdzeno jako s vysoce rizikovymi. To by mélo platit po celou dobu jejich Zivotniho cyklu. CISP by mél pouZivat prisné normy
pro instalaci, servis a pripadnou likvidaci zarizeni, pokud jiz nejsou vyuZivana. Po skonceni Zivotnosti pamétového zarizeni by
meél vyrazovat CISP média z provozu prostrednictvim technik popsanych v dokumentu NIST 800-88. Média, na kterych jsou
ulozeny udaje zdakaznikd, by méla byt vyrazena ze spravy CISP aZ po bezpecném vyrazeni téchto médii z provozu.

SYSTEMY PRO PODPORU PROVOZU

e Napdjeni: Systémy elektrického napdjeni datového centra CISP by mély byt navrZeny tak, aby byly plné redundantni a
udrZovatelné bez naruseni provozu. CISP by mél zajistit, aby byla datovd centra vybavena zdloZnim zdrojem napdjeni,
ktery zajisti dostupnost energie a zachovdni provozu v pripadé vypadku elektrické energie pro kritické a nezbytné systémy.

e  Prostredi a teplota: Datovad centra CISP by méla pouzivat mechanismy pro kontrolu klimatu a udrZovdani vhodné provozni
teploty servert a dalSiho hardwaru. Cilem je minimalizovat riziko prehrdti a vypadku sluZeb. Persondl by mél s pomoci
odpovidajicich systému monitorovat a kontrolovat teplotu a vlhkost.

o  Detekce a haSeni poZdru: Datovd centra CISP by méla byt vybavena automatickym zarizenim pro detekci a haseni poZaru.
Systémy detekce poZdru by mély vyuzivat kourovad cidla v sitovych, mechanickych a infrastrukturnich prostorach. Tyto
oblasti by mély byt rovnéZ chranény hasicimi systémy.

e Detekce Uniku vody: Datovd centra CISP by méla byt vybavena funkcemi detekce vody pro pripad jejiho tniku. Pokud je
zjisténa pritomnost vody, je nutné pouZzit zavedené mechanismy vedouci k odstranéni tniku a zabrdnéni dalsim skoddm
zpuisobenym vodou.

UDRZBA INFRASTRUKTURY

e Udriba zafizeni: CISP by mél sledovat a provddét preventivni tdrzbu elektrickych a mechanickych zafizeni, aby byla
zachovdna trvald funkénost systémii v jeho datovych centrech. Udrzbu zafizeni by mély provddét kvalifikované osoby v
souladu se zdokumentovanym pldnem udrZby.

e  Sprdva prostfedi: CISP by mél monitorovat elektrické a mechanické systémy a zarizeni, aby byl schopen okamZité
identifikovat pripadné problémy. Mél by tak Cinit s vyuZitim ndstroju permanentni kontroly a informaci, které ziskdvd ze
svého systému pro spravu budov a monitorovdni elektrickych zarizeni. Preventivni tdrzba by méla byt provddéna tak, aby
byla zachovdna trvald provozuschopnost zarizen.

RIZENI A KONTROLA RIZIK

e Pribézné rizeni rizik datového centra: Bezpecnostni operacni stredisko CISP by mélo provddét pravidelné kontroly hrozeb
a zranitelnosti datovych center. PriibéZné hodnoceni a eliminovdni potencidlnich zranitelnosti by mélo probihat na zdkladé
hodnoceni rizik datového centra. Toto hodnoceni by mélo byt provddeéno jako doplnék k procesu hodnoceni rizik na trovni
podniku, ktery je pouzivan k identifikaci a fizeni rizik pro podnik jako celek. Tento proces by mél rovnéz zohlednit rizika
spojend s mistnimi regulacnimi a environmentdlnimi predpisy.

e  Bezpecnostni atestace tretich stran: Testovdni datovych center CISP tietimi stranami, dokumentované zprdvami téchto
tretich stran, by mélo provérit a potvrdit, Ze CISP vhodné zaved| bezpecnostni opatreni v souladu se stanovenymi pravidly
pro ziskavdni bezpecnostnich certifikatd. V zavislosti na programu pro soulad s predpisy a na jeho poZadavcich mohou
externi auditori provddét kontrolu zpusobu likvidace médii, ddle mohou prohlizet zéznamy z bezpecnostnich kamer,
pozorovat vstupy a chodby v celém datovém centru, testovat elektronickd zarizeni s ohledem na kontrolu pristupu a
zkoumat vybaveni datového centra.
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7. Migrace

(unor 2022)

PoZadavek

SLUZBY MIGRACE:

Kolik rtznych sluZzeb migrace dat poskytovatel cloudu nabizi?

2. MIGRACE — CENTRALIZOVANE MONITOROVANI:
Nabizi poskytovatel cloudu organizacim centralizovanou sluzbu (ucelené zobrazeni), v rdmci které mohou
monitorovat stav migrace svych serverd a aplikaci?
3. MIGRACE — RIDICI PANEL:
Nabizi poskytovatel cloudu v radmci ndstroje pro migraci ridici panel pro rychlou vizualizaci stavu migrace, souvisejicich
metrik a historie migrace?
4. MIGRACE — NASTROJE POSKYTOVATELE CLOUDU:
Nabizi poskytovatel cloudu v rdmci ndstroje pro migraci mozZnost integrovani s dalSimi migracnimi ndstroji
poskytovatele cloudu, které mohou provddet migraci servert a aplikaci?
5. MIGRACE — NASTROJE TRETICH STRAN:
Nabizi poskytovatel cloudu v radmci ndstroje pro migraci moznost zaclenéni ndstroji pro migraci tretich stran?
e Pokud ano, jaké ndstroje pro migraci tretich stran jsou podporovany?
6. MIGRACE — MIGRACE V RAMCI VICE OBLASTY:
Nabizi poskytovatel cloudu v ramci ndstroje pro migraci moznost sledovdni a monitorovdni migrace servert a aplikaci
v rtiznych oblastech?
7. MIGRACE — MIGRACE SERVERU:
Nabizi poskytovatel cloudu v ramci ndstroje pro migraci moznost migrace lokalnich virtualizovanych servert do cloudu?
e Pokud ano, jakd virtualizovand prostredi jsou v soucasné dobé podporovdna?
8. MIGRACE — ZJISTOVAN( SERVERU:
Ma ndstroj pro migraci, nabizeny poskytovatelem cloudu, schopnost automaticky vyhledat mistni virtudini servery,
které maji byt migrovdny do cloudu?
9. MIGRACE — DATA O VYKONU SERVERU:
Mad ndstroj pro migraci nabizeny poskytovatelem cloudu moZnost shromaZdovat a zobrazovat data o vykonu serveru
a/nebo virtudiniho stroje, jako jsou napriklad data o vyuZiti centrdini procesorové jednotky (CPU) a paméti RAM?
10. MIGRACE — DISCOVERY DATABASE:
Ma ndstroj pro migraci, nabizeny poskytovatelem cloudu, moZnost uklddat vSechna shromdZdénd data do
centralizované databdze?
e Pokud ano, maji organizace moznost tyto udaje exportovat? A do jakych formdta?
11. MIGRACE — SIFROVANI NA UROVNI ULOZISTE (AT-REST):
Sifruje poskytovatel cloudu za provozu vsechny informace shromdzdéné a uloZené v migraéni databdzi?
12. MIGRACE — REPLIKACE SERVERU PO PRIRUSTCICH:

Poskytuje ndstroj pro migraci, nabizeny poskytovatelem cloudu, automatickou, nepretrZitou replikaci serveru po
prirastcich béhem migrace serveru nebo virtudlniho stroje (pro zajisténi stavu, kdy jsou vsechny zmény provedené na
serveru nebo virtudlnim stroji zahrnuty do konecného migrovaného snimku)?

e Pokud ano, jak dlouho miZe tato sluzba fungovat?
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13. MIGRACE — VMWARE:
Poskytuje ndstroj pro migraci nabizeny poskytovatelem cloudu migraci virtudlnich stroja VMWare z mistniho
prostredi do cloudu?
14. MIGRACE — HYPER-V:
Poskytuje ndstroj pro migraci nabizeny poskytovatelem cloudu migraci virtualnich stroji Hyper-V z mistniho prostredi
do cloudu?
15. MIGRACE — ZJISTOVANI APLIKACT:
Poskytuje ndstroj pro migraci, nabizeny poskytovatelem cloudu, moZnost zjistovat a seskupovat aplikace pred jejich migraci?
16. MIGRACE — MAPOVANI ZAVISLOSTI:
Poskytuje ndstroj pro migraci, nabizeny poskytovatelem cloudu, mozZnost zjistit zavislosti mezi servery a aplikacemi
pred jejich migraci?
17. MIGRACE — MIGRACE DATABAZE:
Poskytuje ndstroj pro migraci, nabizeny poskytovatelem cloudu, moznost migrace lokdlnich databdzi do cloudu?
18. MIGRACE — VYPADKY PRI MIGRACI DATABAZE:
Je ndstroj pro migraci nabizeny poskytovatelem cloudu schopen provést migraci databdze do cloudu s minimdlnimi
odstavkami, tj. tak, aby zdrojovd databdze zustala béhem procesu migrace piné funkcni?
19. MIGRACE — ZDROJOVA DATABAZE:
Podporuje ndstroj pro migraci nabizeny poskytovatelem cloudu migraci rtiznych databdzovych zdroju, jako je Oracle,
SQL Server atd...?
e Pokud ano, uvedte prosim seznam vsech podporovanych zdrojovych databadzi, které Ize migrovat do cloudu.
20. MIGRACE — HETEROGENN{ MIGRACE:
Md ndstroj pro migraci nabizeny poskytovatelem cloudu moznost provddét heterogenni migrace databdzi, tj. migrace
Z jedné zdrojové databdze do jiné cilové databdze, napriklad z Oracle do SQL Serveru?
e Pokud ano, uvedte vSechny mozné kombinace migrace heterogennich databdzi.
21. MIGRACE — MIGRACE DAT V RADU PETABAJTU:
Nabizi poskytovatel cloudu petabajtové feseni, které vyuZivd zabezpecend zafizeni k pfenosu velkého mnoZstvi dat do
cloudu a z néj?
22. MIGRACE — MIGRACE DAT V RADU EXABAJTU:
Nabizi poskytovatel cloudu reseni pro prenos dat v rddu exabajtt, které umoZzriuje presunout do cloudu extrémné
velké objemy dat?
23. MIGRACE — PODNIKOVE ZALOHOVANI:
Nabizi poskytovatel cloudu sluzbu pro bezproblémovou integraci datového centra zdkaznika se sluzbami cloudového
uloziste, kterd umozni prendset a uklddat data do sluzby cloudového ulozisté poskytovatele?
24, MIGRACE — PODNIKOVE ZALOHOVANI — ULOZISTE OBJEKTU:
Nabizi sluzba podnikového zdlohovdni integraci se sluzbou cloudového uloZisté objektt poskytovatele?
25. MIGRACE — PODNIKOVE ZALOHOVANI — PRISTUP K SOUBORUM:
UmoZzriuje sluzba podnikového zdlohovani, kterou doddvd poskytovatel cloudu, uZivatelim uklddat a nacitat objekty
pomoci souborovych protokold, jako je protokol systému soubort NFS?
26. MIGRACE — PODNIKOVE ZALOHOVANI — PRISTUP K BLOKUM:

UmoZzriuje sluzba podnikového zdlohovani, kterou doddvd poskytovatel cloudu, uZivatelim uklddat a nacitat objekty
pomoci blokovych protokold, jako je protokol standardu iSCSI (Internet small computer systems interface)?
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27. MIGRACE — PODNIKOVE ZALOHOVANI — PRISTUP K ZALOZE NA PASCE:
Umoznuje sluzba podnikového zdlohovdni, kterou doddvd poskytovatel cloudu, uzivatelGm zdlohovat data
prostrednictvim virtudini pdskové knihovny a ukladat tyto zdlohy na pdsce do cloudu poskytovatele?
28. MIGRACE — PODNIKOVE ZALOHOVANI — SIFROVANI:
Nabizi sluzba podnikového zdlohovani, kterou doddvd poskytovatel cloudu, sifrovdni dat na ulozisti (at-rest) i dat v tranzitu?
29. MIGRACE — PODNIKOVE ZALOHOVANI — INTEGRACE SOFTWARU TRETICH STRAN:
Je sluZzba podnikového zdlohovani, kterou doddvd poskytovatel cloudu, schopnd integrace s bézné pouzZivanymi
zalohovacimi softwary tretich stran?
30. MIGRACE — LIMITY SLUZBY:

Ma poskytovatel cloudu néjaka omezeni (tj. limity sluZeb), pokud jde o vyse uvedenou cdst tykajici se migrace?
Priklad:
Maximdlni pocet soubéZnych migraci virtudlnich stroju

Maximalni objednatelny pocet reseni pro prenos dat

8. Fakturace

PoZadavek

FAKTURACE — EVIDENCE A VYKAZOVANI:

Nabizi poskytovatel cloudu néjakou sluzbu evidence a vykazovani pro ucely fakturace, ktera pomahd uzivateldm
spravovat a sledovat stav vyuzivani cloudovych sluzeb?

FAKTURACE — UPOZORNEN/I A OZNAMEN(:

Nabizi poskytovatel cloudu uZivatelim moZnost nastaveni upozornéni s ozndmenim, které uZivatele informuje o tom,
Ze jeho vydaje prekracuji urcitou hranici?

FAKTURACE — RIZENI NAKLADU:

Nabizi poskytovatel cloudu mechanismus pro tvorbu a vizualizaci grafd, které shrnuji ndklady a vydaje?

FAKTURACE — ROZPOCTY:

Nabizi poskytovatel cloudu mechanismus pro zobrazeni a spravu rozpoctu véetné progndzy odhadovanych ndakladd?

FAKTURACE — KONSOLIDOVANE ZOBRAZENI:

Nabizi poskytovatel cloudu mechanismus pro konsolidaci fakturace z vice ucti pod jeden primdrni platebni tcet?

FAKTURACE — LIMITY SLUZBY:

Mad poskytovatel cloudu néjakd omezeni (tj. limity sluZeb), pokud jde o vyse uvedenou cdst tykajici se fakturace?
Priklad:

Maximdlni pocet uctd, které Ize seskupit dohromady

Maximalni pocet upozornéni, kterd Ize vytvorit

Maximalni pocet rozpoctu, které Ize spravovat
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9. Rizeni
PoZadavek
1. RIZENI — SLUZBA PRO MONITOROVANI:
Nabizi poskytovatel cloudu monitorovaci sluzbu pro spravu cloudovych prostredkt a aplikaci, kterd shromazduje,
monitoruje a poddva zpravy pomoci predem definovanych metrik?
2. RIZENI— ALARMY:
UmoZruje sluzba monitorovdni, kterou nabizi poskytovatel cloudu, uZivatelim nastavit alarmy?
3. RIZENI - VLASTNI METRIKY:
Umoznuje sluzba monitorovani, kterou nabizi poskytovatel cloudu, uZivatelum vytvdret a nastavovat vlastni metriky ?
4. RIZENI— GRANULARITA MONITOROVANI:
Poskytuje monitorovaci sluzba, kterou nabizi poskytovatel cloudu, riazné trovné granularity monitorovdni aZ na
urovefi 1 minuty?
5. RIZENI — SLUZBA SLEDOVANI ROZHRANI API:
Nabizi poskytovatel cloudu sluzbu, kterd pro lepsi prehled zaznamendvd, monitoruje a uklada aktivity vzhledem ke
cloudovym prostredkim jak na trovni konzoly, tak na trovni aplikacniho programovaciho rozhrani (API)?
e Pokud ano, jaké sluZby poskytovatele cloudu jsou s touto sluzbou sledovani integrovany?
6. RIZENI— UPOZORNENT:
Umozriuje poskytovatel cloudu zasiléni ozndmeni na zdkladé drovné aktivity aplikacniho programovaciho rozhrani (API)?
7. RIZEN — KOMPRESE:

Nabizi poskytovatel cloudu mechanismus komprese protokolt generovanych systémem sledovani aplikacniho
programovaciho rozhrani (APl), ktery pomahd uzivatelim sniZit naklady na ukladdni dat spojené s touto sluzbou?

8. RIZENI— AGREGACE DAT Z VICE OBLASTI:
Nabizi poskytovatel cloudu moznost zaznamendvat aktivity aplikacniho programovaciho rozhrani (API) uctu ve vsech
oblastech a poskytovat tyto informace souhrnné za ucelem usnadnéni pouzivani?
9. RIZENI— INVENTARIZACE PROSTREDKU:
Nabizi poskytovatel cloudu sluzbu pro posouzeni, audit a vyhodnoceni konfiguraci prostredki nasazenych uZivatelem?
10. RIZEN(— ZMENY KONFIGURACI:
Zaznamend poskytovatel cloudu automaticky zmeénu konfigurace prostredkd, kdyZ k ni dojde?
11. RIZENI - HISTORIE KONFIGURACT:
Nabizi poskytovatel cloudu moZnost proverit konfiguraci prostredkt v kterémkoli casovém okamziku v minulosti?
12. RIZEN/— PRAVIDLA PRO KONFIGURACE:
Nabizi poskytovatel cloudu pokyny a doporuceni pro zajisténi, konfiguraci a pribézné sledovani souladu s predpisy?
13. RIZEN( - SABLONY PROSTREDKU:
Nabizi poskytovatel cloudu uZivatelim moZnost vytvdret, poskytovat a spravovat kolekce prostredkd ve formé Sablon?
14. RIZENI— REPLIKACE SABLON PROSTREDKU:

Nabizi poskytovatel cloudu moZnost rychlé replikace Sablon prostredkd v riznych oblastech, aby je bylo mozné pouZit
v pfipadé obnoveni po katastrofé?
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15. RIZENi — DESIGNER SABLON:

Nabizi poskytovatel cloudu snadno pouZitelny graficky ndstroj s funkci podpory pretahovdni objektd, ktery urychluje
proces tvorby Sablon prostredku ?

16. RIZENI — KATALOG SLUZEB:

Nabizi poskytovatel cloudu sluzbu vytvdreni a spravy katalogu sluZeb, tj. serverd, virtudlnich strojd, softwaru, databdzi atd. ?

17. RIZENi — PRISTUP PRES KONZOLI:

Nabizi poskytovatel cloudu webové uZivatelské rozhrani, které usnadriuje spravu a monitorovdni cloudovych sluzeb?

18. RIZENi — PRISTUP PRES ROZHRANI CLI:

Nabizi poskytovatel cloudu jednotny ndstroj pro spravu a konfiguraci vice cloudovych sluZeb z rozhrani prikazového
radku (CLI) a umozruje automatizovat ulohy spravy pomoci skriptt?

19. RIZENi — MOBILNI PRISTUP:

Nabizi poskytovatel cloudu aplikaci pro chytré telefony, se kterou se uZivatelé mohou pripojit ke cloudové sluzbé a
spravovat své prostredky?

e Pokud ano, je tato aplikace dostupnd pro iOS i Android?

20. RIZENI— OSVEDCENE POSTUPY:

Nabizi poskytovatel cloudu sluzbu, ve které mohou uZivatelé porovndvat své pouZivdni cloudovych sluzeb s
osvédcenymi postupy?

21. RIZENI — LIMITY SLUZBY:

Mda poskytovatel cloudu néjaka omezeni (tj. limity sluZeb), pokud jde o vyse uvedenou cdst tykajici se rizeni?
Priklad:

Maximdlni pocet konfiguracnich pravidel na ucet

Maximdlni pocet upozornéni, kterd lze vytvofit

Maximdlni pocet protokold, které Ize uloZit

10. Podpora
PoZadavek
1. PODPORA — SLUZBA:

Nabizi poskytovatel cloudu podporu v jakoukoli dobu 24 hodin denné, 7 dni v tydnu a 365 dni v roce prostrednictvim
telefonu, chatu a e-mailu?

2. PODPORA — UROVINE PODPORY:

Nabizi poskytovatel cloudu rizné urovné podpory?

3. PODPORA — ALOKACE UROVNI PODPORY:

UmoZriuje poskytovatel cloudu uZivateldm, aby sami prifadili vyuZivané zdroje/sluzby k riznym drovnim podpory na
zdkladé jejich viastni podrobné analyzy potreb, a nenuti uZivatele, aby si pro ziskani potfebnych trovni podpory
zaklddali samostatné cloudové ucty?

4. PODPORA — FORA:

Nabizi poskytovatel cloudu verejnd fora podpory, kde mohou zdkaznici diskutovat o svych problémech?
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5. PODPORA — RIDICI PANEL STAVU SLUZEB:
Nabizi poskytovatel cloudu ridici panel, ktery poskytuje prehled o stavu sluZzeb a zobrazuje aktudlni informace
o dostupnosti sluzeb v riiznych oblastech?

6. PODPORA — PERSONALIZOVANY RIDICI PANEL:
Nabizi poskytovatel cloudu ridici panel, ktery umoZzriuje vytvoreni personalizovaného prehledu vykonu a dostupnosti
sluZeb s ohledem na konkrétni prostredky uZivatele?

7. PODPORA — RIDICI PANEL A ZOBRAZENI HISTORIE:
Nabizi ridici panel poskytovatele cloudu mozZnost zobrazeni 365denni historie stavu sluzeb?

8. PODPORA — PORADCE CLOUDOVYCH SLUZEB:
Nabizi poskytovatel cloudu sluzbu, kterd funguje jako poradce cloudovych sluZzeb na miru a umoZriuje porovndvat
zplsoby vyuZiti prostredkd s doporucenymi postupy?

9. PODPORA — TAM:
Nabizi poskytovatel roli technického konzultanta pridéleného zdkaznikovi TAM (technical account manager),
ktery poskytuje technické znalosti pro celou skalu cloudovych sluzeb?

10. PODPORA — PODPORA APLIKACI TRETICH STRAN:
Nabizi poskytovatel cloudu podporu pro bézné operacni systémy a komponenty bézné aplikacni architektury?

11. PODPORA — VEREINE ROZHRANI API:
Nabizi poskytovatel cloudu verejné aplikacni programovaci rozhrani (APl), které umoZnuje programovou interakci
s podporou nad Zddostmi, tzn. nabizi moZnost vytvdret, upravovat a uzavirat tyto Zadosti?

12. PODPORA — DOKUMENTACE SLUZBY:
Nabizi poskytovatel cloudu kvalitni a verejné pristupnou technickou dokumentaci ke vSem svym sluzbdm, vcetné
uZivatelskych prirucek, ndvodd, casto kladenych otdzek (FAQ), poznamek k verzim apod.?

13. PODPORA — DOKUMENTACE CLI:
Nabizi poskytovatel cloudu kvalitni a verejné pristupnou technickou dokumentaci ke svému rozhrani prikazového radku (CLI)?

14. PODPORA — REFERENCNI ARCHITEKTURY:
Nabizi poskytovatel cloudu bezplatnou online kolekci dokumenti referencni architektury, kterd zdkaznikdm pomdZe
vytvdret konkrétni reseni kombinujici velké mnoZstvi cloudovych sluzeb poskytovatele cloudu?

15. PODPORA — REFERENCNI NASAZEN:

Nabizi poskytovatel cloudu bezplatnou online kolekci dokumentd, kterd obsahuje podrobné, otestované a ovérené
postupy krok za krokem, vcetné osvédcenych postupd, pro implementaci béZnych reseni (napr. DevOps, Big Data,
Data Warehouse, Microsoft workloads, SAP workloads atd.) ve svych cloudovych nabidkdch?
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Dodatek B — Technické hodnoceni ,Nazivo”

Pri vybéru CISP je dllezité posoudit schopnosti cloudové platformy ,naZivo” pomoci verejné dostupnych sluzeb a
infrastruktury CISP. Doporucujeme vénovat kazdému CISP z uzsiho vybéru alespon 1 cely den na technické hodnoceni.
Béhem hodnoceni muzete: 1) provést dikladné hodnoceni, abyste posoudili, zda prokdzané schopnosti odpovidaji
pozadavklm vasi RFP a pisemnym odpovédim CISP, 2) poskytnout vasim odbornikim platformu pro zkoumani CISP, abyste
se ujistili, Ze odpovida vasim specifickym technickym a organizaénim potfebam, a 3) ziskat davéru ve sluzby CISP a jeho
schopnost Skalovat, bezpecné a odolné fungovat a pokracovat v inovacich, které mu umozni vyhovét i budoucim potfebam.

Kdyz CISP odpovidaji na pozadavky v RFP na cloudové sluzby, mohou uvadét svou shodu s pozadavky vysoce interpretativnim
zplsobem, ktery neposkytuje Uplny kontext pro provozni prostfedi organizace a potreby aplikace. Doporucujeme proto
sestavit technickou hodnotici komisi z pfednich technickych, provoznich, bezpecnostnich a aplikacnich odbornikd.
Hodnotitelé by méli v pribéhu hodnoceni CISP konfrontovat a v ramci osvédceného postupu by méli CISP hodnotit
nezavisle. Scénare by méli hodnotit na stanovené stupnici, napr. 0—4 (O=neprijatelné, 1=hranicni, 2=pfrijatelné, 3=dobré,
4=vynikajici). Poté lze vysledky ukdzek konsolidovat a primérné skére za kazdy scénar zahrnout do celkového hodnoceni
CISP. Scénére s vysokou smérodatnou odchylkou by mély byt pred finalizaci projednany v tymu hodnotiteld. Po konsolidaci
skére Ize pouzit vahu zaloZenou na klicovém vyznamu scénarda.

Pokud jde o rozsah prokazovani schopnosti, doporucujeme vytvorit uceleny pohled na platformu CISP a poté detailné vyhodnotit
konkrétni Ulohy, které na platformeé bézi. Nize naleznete vzorovou osnovu pro hodnoceni platformy a Uloh. Organizace mohou
na této zakladni verzi stavét nebo si ji pfizpUsobit tak, aby vybrany CISP musel splfiovat specifické funkéni pozadavky i poZadavky
netykajici se funkci. Osvédcenym postupem je, Ze dodavatelé, kterym je predloZzen seznam scénarl a pozadavk(, mohou
navrhnout program hodnoceni nazivo, ktery nabizi maximalni miru pokryti potfeb a zahrnuje 20 % ¢asu na otdzky a odpovédi.

Hodnoceni platformy: Pro pfistup ke cloudu, ktery pfinasi optimalni hodnotu a minimalizuje rizika, se u rdznych CISP vZil
termin , Well Architected” (dobfe navrzena architektura). Well architected scénare v aktivni technické ukazce mohou
zahrnovat tyto charakteristiky:

Zabezpedeni: identita, centralizovana sprava, automatizovana detekce hrozeb, ochrana dat, pfipravenost na udalosti
Hospodarnost s ohledem na vykon: spravné dimenzovani, skalovatelnost/elasticita, serverless

Spolehlivost: vysokd dostupnost (odolnost vici poruchdm), snizeni rizika zmén, obnoveni po katastrofé, zalohovani
Rizeni naklad(i: finan¢ni operace, obchodni optimalizace, rozpocty a alokace nakladi

e e

Efektivnost provozu (Excellence): automatizace, monitorovani, podpora, sprava a schopnosti potfebné pro prechod
na cloud a jeho provozovani

Hodnoceni uloh: Mezi béiné typy aplikaci, které Ize testovat, patfi:

e Webova aplikace: Vefejné hostovani dynamickych webovych stranek, véetné backendové databdze a statického
Ulozisté objektd.

e Analyza dat: Datové jezero (Data Lake) nebo architektura Lake House, kterd umoZriuje konsolidaci dat od rlznych
poskytovatelll dat a schopnost vyporadat se s vysokym objemem (TB/PB), rdznorodosti (strukturovana,
nestrukturovana, rizné formaty atd.) a rychlosti (rychlost generovani dat, zmény a vzory dotaz().

e Platforma pro datové védy: Platforma, kterd umoznuje vyvoj, nasazeni a vyuZziti schopnosti zaloZzenych na Al/ML v
rdmci celé organizace.

e Aplikace loT: Platforma/schopnost |oT, ktera zahrnuje cloud, sitové schopnosti a zafizeni.

Pro kazdou reprezentativni Ulohu, kterd je pro vasi organizaci dilezitd, m(zete definovat scénare, které ma CISP predstavit.
Scénare by mély divéryhodné prokazat schopnost nasazeni Uloh s dodrzenim standardu ,well architected”. Nasledujici stranky
obsahuji vzorova kritéria technického hodnoceni za provozu pro: 1) platformu CISP a 2) vzorovou webovou aplikaci.
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Platforma — Ukazka technického hodnoceni , NazZivo“

Zabezp. Federace identit 4 Prokazat schopnost federace ze stavajiciho e  Podpora standardnich protokol(, napfiklad SAML.
plat.1 ulozisté identit do cloudové sluzby. e Podpora replikace identit na zdkladé SCIM.

e Moznost definovat rlizné Urovné pristupu v ramci
ulozisté podnikovych identit a jejich aplikace v ramci
poskytovatele cloudu.

e MozZnost omezit konkrétni tymy/jednotlivce pouze
na urcité ucty/projekty/ulohy.

e Schopnost podporovat fizeni pristupu na zakladé atributd
(ABAC) a pouZivat tyto atributy v ramci systému spravy
identit a pristupu (IAM) poskytovatele cloudu k fizeni
pristupu ke cloudovym prostiedkdm.

Zabezp. Centralni fizeni 4 Prokézat schopnost definovat zésady e Zdsady by mély zahrnovat: povoleni/zakazani sluzeb,
plat.2 a pozadavky centrainé, na Urovni pouZiti geografickych omezeni (omezeni oblasti).
organizace (globalni zasady) a také na e Zasady by také mély uzivateltm, véetné spravc(l, omezit
urovni podnikovych jednotek a projektd. moznost zakazat jakékoli kontroly auditu/spravy.
Zabezp. Omezeni 3 Prokazat automaticka doporuceni pro e  Moznost porovnat aktualni opravnéni s poZzadovanymi
plat.3 opravnéni zprisnéni uzivatelskych opravnéni. opravnénimi.
uZivatele e Automatické generovani zédsad pro podporu nejmensich
privilegii.
Zabezp. Zaznamenavani 4 Prokazat zaznamenavani protokolQ e Centralizované protokoly pro celou organizaci.
plat.4 protokold pro pro auditni ¢innosti v cloudu, véetné e Protokoly pro konkrétni téet/projekt na podporu
¢innost auditu povolenych a zakazanych akci. sledovani a odpovédnosti na nizké trovni.

e Nastroje umoZnujici dotazovani na protokoly.

e Nastroje umoznujici spousténi akci na zdkladé konkrétnich
udalosti/zadznama v protokolu.

e  MoiZnost zobrazit aktivity podpory dodavatele.

e  Moznost zabranit mazani protokold, a to i spravcim.

Zabezp. Izolace sité 4 Prokazat a dolozit izolaci rlznych tenantd e  Oddélenitenantd, véetné sluzeb VPN a kfiZového propojeni.
plat.5 v ramci cloudu, pokud je to moZné. Prokdzat e MozZnost fidit tok provozu mimo cloudovou infrastrukturu
konfiguraci izolované (bez pripojeni), privatni (lokdIn&), uvnitf ni a do internetu.
(bez pfistupu k internetu) a verejné e Jak se separace uplatriuje p¥i pouzivani sdilenych sluzeb,
(s pfistupem k internetu) podsité. jako je hostovani kontejnert nebo funkce jako sluzba.
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Zabezp.

plat.6

Zabezp.

plat.7

Zabezp.

plat.8

Zabezp.

plat.9

Zabezp.

plat.10

Sifrovani na trovni
Ulozisté (at-rest)

Sifrovani pfi
pfenosu

Sprava klich

Sprava konfigurace

Zabezpeceni sité

Prokazat schopnost Sifrovat data na dUrovni
Ulozisté (at-rest), véetné moznosti Sifrovani
BYOK a Sifrovani na strané klienta.

Prokazat schopnost Sifrovat data pfi
pfenosu.

Prokazat schopnost spravy kli¢l. Zahrnout
cely Zivotni cyklus klice. Zahrnout integraci
s cloudovymi sluzbami.

Prokdzat schopnosti spravy konfigurace
cloudové platformy.

Prokdzat funkénost a schopnosti webové
aplikacniho firewallu (WAF) a brany
firewall, v€etné integrace se sadami
pravidel/firewally tfetich stran a ochrany
pred volumetrickymi Utoky.

(inor 2022, \/2)

MozZnost pouZzivat kliCe spravované poskytovatelem nebo
klice spravované zdkaznikem.

DodrzZovani FIPS 140-2.

Schopnost upozorniovat na nedodrZovani pozadavkd na
Sifrovani a zaznamenavat je do protokold.

Vicendklady.

Vliv na vykon.

Podpora kvantovych dlikazovych algoritma a velikosti kli¢a.
Sifrovéani ve vychozim nastaveni pro rozhrani APl sluzeb.
MoZnost povolit Sifrovani pfi prenosu (TLS) u nastrojl pro
vyrovnavani zatéZe a spravovanych rozhrani API.

Podpora vzajemného ovérovani (klienta a serveru).
Zaznamenavani vytvareni, pouzivani, rotace a likvidace klica.

UdrZovani pfesné CMBD.

Kontrola souladu s poZadavky.

Automatické spousténi akci na zakladé nesouladu s predpisy.
Schopnost vyhodnocovat zmény konfigurace na zadkladé
osvédcenych postupl nebo vlastnich pravidel.

Funkce WAF (Web Application Firewall): Skalovatelnost.
Podpora privatnich i verejnych siti.

Moznost prihlasit se k odbéru oborovych kanald/kanald
vyrobcl zafizeni pro sady pravidel.

Automatické spousténi akci v rdmci infrastruktury na
zékladé uddlosti z WAF.

Funkce brany firewall, Skalovatelnost.

Brany firewall na Urovni serveru (host) a na Urovni sité.
Moznost odkazovat na logické skupiny nebo objekty
kromé moznosti zadavat IP bloky CIDR.

Pocet pravidel podporovanych na kazdé dGrovni/slozce.
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Zabezp.

plat.11

Zabezp.

plat.12

Zabezp.

plat.13

Zabezp.

plat.14

Zabezp.

plat.15

Sitova konektivita

Sprava instanci

Aplikace zasad

Kontrola
zranitelnost/

Kontrola sité

3

3

Prokazat schopnost pripojit se k lokalnim
sitim, koncovym boddm/klientdm,
privatnim sitim v cloudu.

Prokazat moZnosti spravy instanci.

Prokazat schopnost konfigurovat sluzby
tak, aby se zabranilo pristupu z verejného
internetu.

Prokazat schopnost skenovat snimky
(images) (kontejner a virtudlni stroj)
se zamérenim na zranitelnosti.

Prokazat schopnost zachytavat/zrcadlit
sitovy provoz (NetFlow a full packet)
z prostredi zakaznika.

(inor 2022, \/2)

Schopnost podporovat distribuovany provozni model
(sitovy tym + tym vyvojarl) prostfednictvim zdsad a
konfigurace sité.

Privatni pripojeni (vysoka sitka pasma > 10 GBs).
Moznost fidit smérovani (routing) a brany firewall

v celé organizaci.

Pripojeni VPN (site-to-site a klientské).

Podpora IPV6.

Schopnost monitorovat a spravovat stav aktualizaci
velkého mnozstvi instanci.

Podpora spravy aktualizaci operacénich systéma Linux

a Windows.

MoZnost spoustét prikazy na celé flotile serverd bez
nutnosti pouziti SSH.

Moznost centralniho fizeni a auditu vzdaleného pfistupu
k virtudlinim strojam.

Moznost ménit velikost instance, pfipojovat dalsi svazky,
ménit konfiguraci sité atd. prostrednictvim konzoly, CLI a API.
Moznost izolovat provoz do soukromé sité pro sluzby,
které mohou obsahovat kritickd/davérnd data.

Moznost definovat pravidla, ktera ridi pristup k datdm

na zakladé zdrojové sité.

Uplatnéni téchto omezeni pristupu na vSechny uzivatele,
véetné uzivatell s povérenimi vyssi Urovné.

MozZnost automatického skenovani kontejnera v registru.
MozZnost skenovat virtudini stroje na znamé zranitelnosti.
MoZnost provadét skenovani sité.

Moznost zrcadleni ¢asti/celého provozu v infrastrukture
poskytovatele cloudu (z pohledu prostredi zakaznika —
tenant), v€etné Uplného zachyceni paket(.

Moznost jednoduse vybrat provoz, ktery chcete zachytit.
Schopnost Skalovat na velmi velké objemy provozu (> 50 GB/s).
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Zabezp.
plat.16

Vyk.plat.1

Vyk.plat.2

Vyk.plat.3

Vyk.plat.4

Detekce hrozeb

Optimalizace
vypocetnich
prostredkd/vykonu

Optimalizace
prostredi

Automatické
Skalovani
vypocetniho
vykonu

Skalovéni v
realném case pro
Ulozisté

3

Prokazat schopnost detekce naruseni
vasi platformy, vcetné hrozeb ze sité,
pouZziti povéreni a analyzy vzord pouZziti
(usage pattern).

Prokdazat automaticka doporuceni pro
optimalizaci naklad(l na virtualni stroj
a funkci jako sluzbu.

Prokazat automaticka doporuceni pro dalsi
cloudové komponenty, jako jsou nastroje
pro vyrovnavani zatéze (load balancing),
sité, databaze, UloZisté atd.

Prokdzat moznosti automatického
Skalovani aplikace nasazené za nastrojem
pro vyrovnavani zatéze ve virtualnim
vypocetnim prostredi. Prokazat rlizné
moznosti/pFistupy a moznost spoustét
dalsi (volitelné) akce pred/po udéalostech
Skalovani, naptiklad oznameni.

Prokazat schopnost skalovat kapacitu

i propustnost blokového ulozisté bez
preruseni uloh.

(inor 2022, \/2)

Schopnost odhalit podezfelé Cinnosti, jako je ,téZba“.
Schopnost detekovat Utoky hrubou silou na autentizaci,
napfiklad pfihlaseni SSH.

Schopnost odhalit unik nebo zneuZiti povéreni
(prihlasovacich udaja).

Pouziti strojového uceni (ML) pro analyzu velkého
mnozstvi udalosti a vyhledavani téch prioritnich.
Narocnost na aktivaci/konfiguraci (¢im jednodussi, tim lepsi).
Moznost integrace s externimi sluzbami a spousténi
oznameni.

Moznost konfigurovat IDS na globaini Grovni pro vsechny
projekty/ucty.

Doporuceni na zakladé skute¢ného vyufziti a dle vzorcd
VyuZiti.

Doporuceni zahrnuji odhadované Uspory a informace

o ocekavané Urovni zatizeni/technickych disledcich.
Optimalizace by méla zahrnovat jak Uspory, tak

L vykonnostni rizika“, kdy mohou byt virtualni stroje
napfiklad poddimenzované.

Doporuceni poukazuji na Uspory a potencialni pfilezitosti
ke zvyseni efektivity v dalsich komponentach mimo
vypocetni prostredky.

RGzné moznosti Skalovani zalozené na udalostech, na case,
manualnich nebo pokrocilejsich pristupech, které pouzivaji
strojové uceni k predvidani pozadované kapacity.

PIné automatizované skalovani integrované s nastrojem
pro vyrovnavani zatéze a kontrolami stavu.

Schopnost spustit libovolny kus kédu v urcitych bodech
Zivotniho cyklu Skalovani.

Moznost prechodu mezi rlznymi typy blokovych ulozist
bez nutnosti kompletni prestavby sluzeb.

Moznost zvétsit velikost svazkd pro virtudlini stroje.
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Vyk.plat.5

Vyk.plat.6

Spol.plat.1

Spol.plat.2

Spol.plat.3

Spol.plat.4

Automatické
Skalovani pro
spravované sluzby

Spousténi a fizeni
Uloh pomoci
kontejnerd

Regionalni
odolnost

Automatické
obnoveni instance

Sledovani zdravi
pro nastroj
vyrovnavani zatéze

Pfevzeti oblasti pfi
selhani

Prokazat schopnosti Ulozisté objekt(,
brany API, platformy FaaS a databaze
NoSQL skdlovat od nékolika soucasné
pracujicich uZivatell azZ po tisice.

Prokazat schopnost spoustét a ridit Ulohy
pomoci kontejnerd.

Prokdzat automatizované prevzeti sluzeb
pfi selhani instance relacni databaze

v dané oblasti. Lze realizovat pomoci
simulace geograficky lokalizovaného
selhani (naptiklad vypadku proudu).
Prokdzat automatické zotaveni
instance/skupiny instanci po nelspésné
kontrole stavu.

Prokazat, jak nastroj pro vyrovnavani
zatéze automaticky detekuje vadnou
instanci a presméruje provoz na jiné
zdravé hostitele.

Prokazat architekturu pro vice oblasti,
véetné automatizovaného prevedeni
provozu do sekunddrni oblasti.

(inor 2022, \/2)

Plynulé automatické Skalovani, v idedlnim pripadé bez
zasahu spravce.

Konzistentni vykon béhem celého pribéhu skalovani,
které je v souladu s pozadavky produkcniho systému.
Moznosti procesu ,pre-warming” a nastaveni limitd pro
soubézné spousténi nékterych komponent (jako je FaaS),
pokud to bude potreba.

Druhy platforem pro hostovani kontejner(.

Integrace s dalsimi komponentami laaS, napriklad s
nastrojem pro vyrovnavani zatizeni.

Dostupnost feseni service mesh.

Open-source moznosti hostovani kontejner(, napriklad
Kubernetes.

Nativni podpora vysoké dostupnosti v rdmci fidici roviny
(control plane) kontejnerd.

Moznost spravovat hostitele kontejnerd v misté.
Automatické prevzeti sluzeb pfi selhani.

Izolovani chybovych zén v oblasti cloudu.

Jasné vymezeny proces s jednoduchou architekturou
umoZznujici vysokou dostupnost.

Konfigurovatelné kontroly stavu.
PIné automatizované obnoveni/opétovné zfizeni instanci.

Konfigurovatelné kontroly stavu.
Automatické smérovani provozu na zdravé hostitele.

Kontroly stavu v globalnim kontextu.

Moznosti automatizovaného smérovani: latence, vazeni a
prevzeti sluzeb pfi selhani.

Podpora uloh virtualnich strojd a spravovanych sluzeb,
jako je sluzba Object Store/databaze NoSQL.
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Spol.plat.5

Nakl.plat.1

Nakl.plat.2

Nakl.plat.3

Nakl.plat.4

Nakl.plat.5

Zalohovani
a obnoveni

Rozpocty

Pridélovani
rozpoctu

Vykazovani
rozpoctu

Rizeni rozpoctu

Periodicita
rozpoctu

Prokazat moZnosti zalohovdani a obnoveni
pro: virtualni stroje, databaze, spravované
sluzby.

Prokdzat schopnost fidit rozpocet, véetné
jeho struktury pro poducty a projekty.

Prokazat zfizeni nového projektového
prostredi (Uctu), véetné procesu
pridélovani rozpoctu na projekt. Zfizovani
by mélo zahrnovat manualni schvalovaci
kroky pro 1) technickou kontrolu/IT,

2) obchodni kontrolu/finance.

Prokdazat schopnost podavat zpravy o
rozpocCtech v rdmci celé organizace.
Vykazovani pro konkrétni oddéleni vs. celou
organizaci (need to know). Vykazovani by
mélo zahrnovat ,skutec¢né” i

predpokladané/odhadované hodnoty vydaja.

Prokazat schopnost prijmout opatreni pfi
dosazeni ur¢ené hodnoty rozpoctu.
Opatrfeni mohou zahrnovat ozndmeni,
uplatnéni omezeni nebo aktivni zédsah

s cilem zabranit nadmérnému cerpani
rozpoctu.

Prokazat schopnost pouzivat rozpocty pro
rdzna ¢asova obdobi, denni/mési¢ni/roc¢ni
atd. U rocnich rozpoctl prokazte
schopnost pouZzit proménlivé rozlozeni
oCekavanych vydajl v pribéhu roku.

(inor 2022, \/2)

Uroveri automatizace.

MozZnost obnoveni do stejného/jiného regionu cloudu.
MozZnost kopirovat zélohy do jiného regionu cloudu.
Zvazte moznost uplatnéni rozpoctovych kontrol

a monitorovani na rdznych Urovnich organizace.
Zkontrolujte flexibilitu, napriklad moZnost seskupovat
komponenty (pomoci tagll), nastavovat rozpocty pro
konkrétni cloudové sluzby a konfigurovat prahové hodnoty
pro upozornéni/monitorovani.

MoZnost vlastniho zfizovani s pfislusnymi povolenimi.
Automatizace konfigurace prislusného nastaveni rozpoctu,
ozndmeni nebo rozpoctovych zasad podle potreby vasi
organizace.

Schopnost zajistit viditelnost na rliznych Urovnich
organizace, vytvaret povédomi o rozpocCtech a
transparentnost, ale jen na zédkladé oprdvnéni.

Progndzy by mély vychazet ze sou€asnych a minulych
trendd spotfeby a mély by vcas varovat pred moznym
prekrocenim rozpoctu.

Moznost jednoduse definovat akce pro rGizné projekty.
Moznost, aby se akce v jednotlivych projektech lisily,
napriklad s ohledem na odliSnosti vyvojovych a
produkénich prostredi.

Moznost definovat vice akci a hlidanych hodnot pro stejny
rozpocet/projekt.

Moznost definovat vlastni akce jako doplnék ke
standardnim funkcim.

Moznost definovat rozpocty pro riizna ¢asova obdobi.
Moznost konfigurovat rozloZeni vydaji v pribéhu roku pro
roéni rozpocty, coz je dulezité zejména pro sezdnni/vysoce
elastické uziti, jako je napfiklad ro¢ni danové priznani.
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Nakl.plat.6

Nakl.plat.7

Nakl.plat.8

Nékl.plat.9

Op.plat.1

Op.plat.2

Trzisté
marketplace
tretich stran

Cenové modely
pro vypocetni
vykon

Obchodni
doporuceni

Vyhrazeni
hostitelé

Migrace
virtudlniho stroje

Moznosti DevOps
a automatizace

Prokazat moznost nakupovat a nasazovat
produkty tretich stran. Prokazat nastaveni
rozpoctu pro sadu produktd tretich stran
dostupnych prostfednictvim trzisté
marketplace, a také moznost omezit
dostupné produkty.

Prokézat rdzné cenové/komeréni modely,
které Ize pouzit pro virtudlni stroje.

Prokazat moZnost ziskavat obchodni
doporuceni k optimalizaci vydajd (bez
nutnosti provadéni technickych zmén).

Prokazat moznost zajistit sluzbu
vyhrazeného hostitele, na kterou jsou
vazany mistni licence, a moznost vyuZziti
téchto licenci.

Prokazat import virtudlniho stroje z
lokdIniho prostredi do cloudové sluzby
virtudiniho stroje.

Prokazat schopnosti v oblasti
DevOps/automatizace, véetné toho, jak jsou
prostiedi definovana jako kod, podpory
plné automatizovaného nasazeni,
automatizovaného testovani a vraceni zpét.

(inor 2022, \/2)

MozZnost nastavit rozpocet pro konkrétni produkt, globalni
rozpocet, rozpocet pro sadu projektd/ucta.

MozZnost prezentovat uzivateldm cloudu pouze dil¢i ¢ast
Sirsiho trzisté marketplace.

MoZnosti by mély zahrnovat sluzby na vyZadani bez nutnosti
dlouhodobého zévazku a jednotkové ceny (za minutu/hodinu).
Nepovinné dlouhodobé zavazky za niZsi cenu.

Schopnost nakupovat instance za nizsi cenu s rizikem
pferuseni.

Dllezité je, Ze by mélo byt mozné kombinovat tyto modely
v ramci jednoho projektu/uctu a také sdilet vyhody mezi
rdznymi Ucty.

Ucelend doporuceni pro vice sluzeb, véetné virtudlnich
strojll a spravovanych databazi.

Schopnost jednoduse pfijimat doporuceni a chdpat
ocekavané Uspory/prinosy.

Jednoduché nastaveni.

MoZnost fizeni vyuZiti.

Moznost sdilet hostitele v ramci rdznych
projektd/klientskych architektur.

MoZnost importu operacnich systém( Windows i Linux.
MoZnost importovat vice strojd najednou.

Moznost udrzovat relaci replikace, kterda umoznuje rychlé
»prevzeti sluzeb pfi selhani“ do cloudu.

Moznost definovat vSechny soucasti systému jako kod,
véetné sité, virtuainich strojl, UlozZist a databazi.
Schopnost vytvaret pipeline.

Moznost vytvofit repozitar kddu.

MozZnost automatizace sestaveni.

Schopnost provadét nasazeni typu blue/green.

Moznost vytvaret vice prostredi a mit vice fazi nasazeni.
Automatické vraceni nelspésnych nasazeni.
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Op.plat.3

Op.plat.4

Op.plat.5

Op.plat.6

Op.plat.7

Op.plat.8

Hostovani aplikaci

Integrace
zabezpeceni

Integrace ITSM

Podpora

Auditovatelnost

Pfevedeni
virtudiniho stroje
na kontejner

Demonstrace hostovani jednoduché
dvouurovnové aplikace v
nizkokodové/platformni sluzbé. Véetné
relacni databaze a automatického
Skalovani pro aplikaéni/webovou vrstvu.
Prokdzani moZnosti integrace vasi
platformy z hlediska spravy
bezpecnostnich incidentd a udalosti.
Prokazani integracnich schopnosti

vasi platformy z pohledu ITSM

(IT Service Management).

Prokazani nabizené podpory.

Prokazani nastroju, které mate k dispozici
pro podporu auditd shody.

Prokazani pfevodu aplikace ve virtudInim
stroji do kontejneru a jeji obsluha pomoci
kontejnerové platformy poskytovatele
cloudu.

(inor 2022, \/2)

Jednoducha konfigurace prostfednictvim uZivatelského
rozhrani.

Zahrnuti kontrol stavu, skalovani, vysoké dostupnosti.
Podpora platforem, Windows a Linux.

MozZnost snadno integrovat a vyuZivat bezpecnostni
protokoly/zaznamy od poskytovatele cloudu + rozhrani API
pro integraci.

Moznost vyvolat, sledovat a aktualizovat pfipad podpory
prostfednictvim rozhrani API.

Moznost poskytovat sluzby nebo sady sluzeb jako
»produkty” prostrednictvim rozhrani API.

RUzné Urovné podpory pro rlizné typy zatizeni.

MoZnost zahrnout do podpory také operacni
systém/databazovy stroj atd. podle potfeby pro danou sluzbu.
MoZnost nabidnout nadstandardni péci (,,white glove®)
s prirazenim vedoucich pracovnikd podpory pro kritické
systémy.

MoZnost pFipravy na strukturovanou udalost

a prezkoumani architektury.

Nahlédnuti do road mapy poskytovatele.

Moznost ziskat podrobnosti o auditu shody s pravidly
prostfednictvim konzole.

Schopnost spravovat a automatizovat audity dopadu na
Zivotni prostredi.

Snadnost pouZziti konverze.

Doba konverze.

Podpora platforem .Net a Java.
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Zatizeni: Webova aplikace — Technické hodnoceni ukazky , Nazivo“

(inor 2022, \/2)

V nésledujici ¢asti je uveden vzorovy list pro vyhodnoceni zatizeni pro konkrétni dlohu ,Webova aplikace”. Pfi vytvareni hodnoticiho listu pro danou
aplikaci se ddrazné doporucuje zapojit uzZivatele, vyvojare a spravce aplikace, protoze ti pravdépodobné nejlépe znaji poZadavky, aktudini problémy

a omezeni.

Zab.web.1

Zab.web.2

Zab.web.3

Zab.web.4

Zab.web.5

Vyk.web.1

Zabezpeceni —
ochrana aplikace

Zabezpeceni -
ochrana na
zakladé mnozstvi
dotaz(/dat
Zabezpeceni —
ochrana na
zakladé zdroje

Zabezpeceni -
segmentace sité

Zabezpeceni —
podpora TLS a
sprava certifikat(

Vykon —
Skalovatelnost

Prokazat schopnost blokovat pokusy o
zneuziti aplikace prostrednictvim SQL
Injection, XSS Scripting a dalSich Gtokd.
Prokazani schopnosti blokovat/chranit
pred utoky zahrnujicimi velké mnoZstvi
pozadavkd nebo datovych objeml
smérujicich na aplikaci.

Prokazat schopnost omezit pristup na
zékladé sitového/geografického zdroje.

Prokazat schopnost izolovat komponenty
(webovy server, aplikac¢ni server/DB
server) a chranit je pred Sifenim tzv.
sever-jih (North-South) i tzv. vychod-zdpad

(East-West) prostrednictvim infrastruktury.

Prokazat schopnost poskytovat koncovy
bod zabezpeceny protokolem TLS a
automaticky spravovat podpdrné soucasti
pro jeho poskytovani, véetné automatické
rotace certifikatd.

Prokazat schopnost skalovat webovou
aplikaci od 10 do 100 000 soubéznych
uZivateld pomoci dynamického
automatického skalovani.

Schopnost chranit pred b&znymi utoky typu ,,out of the
box“ pomoci standardnich pravidel/moznosti.

MoZnost vytvaret vlastni kontroly/pravidla/funkce.
MozZnost konfigurace limitd a omezeni poctu pozadavkd
z dané IP adresy nebo seznamu adres.

MozZnost omezeni podle sitového bloku nebo seznamu
sitovych blokd.

Moznost omezeni podle zemé plvodu (bez nutnosti
spravovat seznamy |P adres).

Moznost umistit komponenty do rlznych podsiti a ridit
tok provozu mezi rliznymi podsitémi.

Moznost fidit tok provozu na Urovni sitového rozhrani.
Moznost odkazovat na logické skupiny i bloky CIDR.

Podpora nejnovéjsich protokoll TLS a moznost v pfipadé
potreby vypnout starsi verze.

Jednoduché generovani, sprava a rotace certifikat(
(idedlné plné automatizované).

Moznost definovat pravidla skdlovani na zakladé ¢asu

i spoustéci udalosti.

Bezproblémové Skalovani pro koncového uZivatele

a spravce. Automatické zvétSovani pfi zvyseni zatizeni
a zmensovani pfi snizeni jeho zatizeni.

Zajistit Skalovatelnost na kazdé vrstvé webové aplikace
(Load Balancer, webova vrstva, datova vrstva atd.).
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Vyk.web.2

Spol.web.1

Spol.web.2

Spol.web.3

Nékl.web.1

Nékl.web.2

Op.web.1

Op.web.2

Vykonnost —
globalni dodavky

Spolehlivost —
odolnost v ramci
jedné oblasti

Spolehlivost —
nasazeni ve vice
oblastech

Spolehlivost —
prevzeti sluzeb pfi
selhani ve vice
oblastech
Naklady — prehled

Naklady —
rozpocty

Operace —

terminy adrzby

Operace —
protokolovani

Prokazat schopnosti CDN vcéetné
demonstrace latence z rGznych mist po
celém svété, véetné: Austrdlie, Asie, Afriky,
Stredniho vychodu, Severni Ameriky, Jizni
Ameriky a Evropy.

Prokazat schopnost tolerovat lokalni
udalost, jako je ztrata sitového pripojeni k
datovému centru CISP.

Prokazat nasazeni webové aplikace ve vice
oblastech véetné globalné replikované
databaze.

Prokdazat automatické prevzeti sluzeb pfi
selhani webové aplikace v pfipadé problému
se sluzbou s dopadem na danou oblast.

Prokazat schopnost sledovat ndklady na
aplikaci.
Prokazat schopnost nastavit rozpocty a

souvisejici vystrahy pro jednotlivé aplikace.

Prokazat schopnost konfigurovat terminy
udrzby v souladu s podnikovymi
pozadavky, zejména v pripadech, kdy
udrzba mdze ovlivnit dostupnost aplikace.
Prokazani schopnosti centralizovat
protokolovani pro aplikaci s vice
soucastmi, véetné jejich zachovani pfi
ukonceni nebo poruse virtualnich stroja.

(inor 2022, \/2)

Dostupnost sluzeb mezipaméti na rlznych vrstvach
aplikace podle potreby.

MozZnost vytvoreni a konfigurace CDN prostfednictvim
konzole/API poskytovatele.

Konfigurovatelna pravidla distribuce pro rizné
geografické oblasti.

Konfigurovatelné ukladani do mezipaméti pro rizné
pripady pouZiti/aplikace.

Automatické prevzeti sluzeb pfi selhani a vysoka
dostupnost v ramci regionu cloudu (mésto).

Moznost programového nasazeni aplikace ve vice
oblastech.

Replikace datového ulozisté mezi oblastmi.
Automatické smérovani uzivatell do jejich optimalni
oblasti.

Automatizované prevzeti sluzeb pfi selhani a vysoka
dostupnost ve vice regionech cloudu.

MoZnost zobrazit historické ndklady pro konkrétni aplikaci,

vcéetné pripadd, kdy se skaluje nahoru/dold.
Rozpocty nakonfigurované pro jednotlivé aplikace
a mozZnost spoustét akce/upozornéni na zakladé
nakonfigurovanych zvolenych hodnot.
Konfigurovatelné terminy udrzby pro komponenty,
jako je sluzba relacni databaze.

Moznost konfigurovat centralizovanou sluzbu protokolovani,

kterou Ize Skalovat spolu s pozadavky aplikace.
Moznost definovat pravidla/filtry pro spousténi vystrah
nebo akci na zékladé konkrétnich udalosti protokolu.
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ID scénafe  Nazev scénare Kli¢ovost PoZadavky ukazky Parametry hodnoceni
(1=nizka,
4=kriticka)
Op.web.3  Operace — 3 Prokazat monitorovani aplikace, véetné e Kdispozici je shirka standardnich metrik, jako jsou diskové
monitorovani vykonu, dostupnosti, doby odezvy, poctu |0, CPU, databazové metriky, sit, vyrovnavani zatizeni atd.

chyb atd., a funkci pro provadéni akcinebo e  MoZnost definovat vlastni metriky, limity.
spousténi oznameni na zakladé zvolenych o Moznost vytvofit viastni prehledovy panel, ktery bude
hodnot rlznych metrik. ukazovat nejddleZit&jsi metriky, a sdilet tyto panely

s prislusnymi uzivateli.
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