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Uwagi 
Niniejszy dokument jest dostarczany wyłącznie w celach informacyjnych. Nie został opracowany zgodnie 
z wymogami prawnymi dotyczącymi procesów zamówień publicznych w żadnym konkretnym regionie. 
Nabywcy usług chmury są odpowiedzialni za dokonanie własnej oceny informacji zawartych w niniejszym 
dokumencie oraz za korzystanie z produktów lub usług dostawcy chmury. Niniejszy dokument nie zawiera 
żadnych gwarancji, oświadczeń, zobowiązań umownych, warunków ani zapewnień. 
 
Przykładowe dokumenty i treści nie powinny być interpretowane jako porady prawne, wskazówki lub 
doradztwo. Nabywcy usług chmury powinni skonsultować się z własnymi radcami prawnymi w sprawie 
odpowiedzialności wynikającej z prawa obowiązującego w kraju ich działalności. CISPE nie udziela żadnych 
gwarancji i nie ponosi jakiejkolwiek odpowiedzialności, w tym za szkody, w związku z informacjami 
zawartymi w tym dokumencie. 
 

 



Nabywanie usług chmury w sektorze publicznym (luty 2022 r.) 
 

  3 

Informacje o CISPE 
CISPE (Cloud Infrastructure Services Providers in Europe, https://cispe.cloud) jest niezależną, niekomercyjną 
grupą branżową. Reprezentujemy dostawców usług infrastruktury chmurowej w Europie, współpracując 
z branżą i decydentami poprzez doradztwo i edukację w zakresie usług chmury oraz ich znaczenia 
w przemyśle, w życiu publicznym i ogólnie w społeczeństwie.  
 
Stale powiększające się grono członków naszego stowarzyszenia obejmuje firmy działające we wszystkich 
krajach Unii Europejskiej oraz z siedzibami w 16 krajach europejskich. Członkostwo w stowarzyszeniu jest 
otwarte dla firm, które zadeklarują, że przynajmniej jedna z ich usług spełnia wymagania kodeksu 
postępowania CISPE w zakresie ochrony danych. Zakres naszej działalności jest następujący: 

• Promowanie korzyści płynących z polityki zamówień publicznych nastawionej przede wszystkim 
na chmurę w UE i państwach członkowskich UE 

• Zachęcanie sektora infrastruktury chmurowej do osiągnięcia neutralności klimatycznej do 2030 r. 
• Promowanie spójnych ogólnoeuropejskich wymogów bezpieczeństwa i standardów technicznych 

na obszarze całej UE 
• Wspomaganie przestrzegania kompleksowych wymagań dotyczących prywatności za pomocą 

kodeksu postępowania w zakresie ochrony danych 
• Praca na rzecz utrzymania otwartego, konkurencyjnego i niewymagającego uzależniania się od 

jednego dostawcy rynku infrastruktury chmurowej w UE 
• Zapobieganie wprowadzania do ram prawnych UE nieuzasadnionych obowiązków dotyczących 

monitorowania treści 
 
Nasi członkowie dostarczają i utrzymują podstawowe „elementy składowe IT”, które umożliwiają rządom, 
władzom publicznym i firmom budowanie własnych systemów i świadczenie kluczowych usług na rzecz 
miliardów obywateli. W tej roli pomagamy w rozwoju najnowocześniejszych technologii i usług 
obejmujących sztuczną inteligencję (AI), obiekty połączone z siecią, pojazdy autonomiczne i sieci 5G oraz 
technologię łączności komórkowej nowej generacji. 
 
Kodeks postępowania dotyczący usług infrastruktury chmurowej 
Kodeks postępowania CISPE w zakresie ochrony danych, publicznie ogłoszony we wrześniu 2016 r., poprzedzał 
wprowadzenie w życie w Unii Europejskiej ogólnego rozporządzenia w sprawie ochrony danych osobowych 
(RODO). Jest on zgodny z rygorystycznymi wymaganiami RODO, aby pomóc dostawcom infrastruktury 
chmurowej w operacjonalizacji przestrzegania zasad ochrony danych i zapewnić solidne ramy ułatwiające 
klientom wybór zaufanych dostawców chmury. Kodeks postępowania CISPE został zatwierdzony przez 
Europejską Radę Ochrony Danych (EDPB) w maju 2021 r. oraz przez francuską organizację CNIL pełniącą rolę 
organu właściwego w czerwcu 2021 r. https://www.codeofconduct.cloud/ 
 
Climate Neutral Data Centre Pact  
Pod koniec 2019 r. stowarzyszenie CISPE podjęło współpracę z Komisją Europejską nad opracowaniem zestawu 
wskaźników i inicjatywy samoregulacyjnej, aby zapewnić osiągnięcie do 2030 r. neutralności klimatycznej 
centrów danych. Inicjatywa ta, opracowana przy udziale European Data Centre Association (EUDCA) oraz innych 
stowarzyszeń branżowych i podmiotów działających na rynku centrów danych, została wprowadzona w styczniu 
2021 r. jako „Climate Neutral Data Centre Pact” https://www.climateneutraldatacentre.net/  
 

https://cispe.cloud/
https://edpb.europa.eu/our-work-tools/our-documents/opinion-board-art-64/opinion-172021-draft-decision-french-supervisory_en
https://www.cnil.fr/en/cnil-approves-first-european-code-conduct-cloud-infrastructure-service-providers-iaas
https://www.codeofconduct.cloud/
https://www.climateneutraldatacentre.net/
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Fair Software Initiative 
Wspólnie z francuskim stowarzyszeniem CIO CIGREF i przy wsparciu innych stowarzyszeń branżowych CIO 
i dostawców z całej Europy, stowarzyszenie CISPE wprowadziło 10 zasad uczciwego licencjonowania 
oprogramowania dla nabywców usług chmury – zestaw najlepszych praktyk dla firm szukających w chmurze 
innowacyjności i elastyczności oraz oczekujących od dostawców oprogramowania stosowania uczciwych 
warunków licencjonowania. https://www.fairsoftware.cloud/  
 
GAIA-X 
Stowarzyszenie CISPE było jednym z dwudziestu dwóch członków-założycieli GAIA-X — europejskiej 
inicjatywy mającej na celu stworzenie otwartego, przejrzystego i bezpiecznego ekosystemu cyfrowego. 
W związku z tym stowarzyszenie CISPE od początku angażuje się w realizację wizji i zasad organizacji GAIA-X, 
a jego sekretarz generalny został w czerwcu 2021 r. ponownie wybrany na członka zarządu organizacji. 
Niektóre z narzędzi, o których mowa w podręczniku, takie jak kodeks postępowania CISPE w zakresie 
ochrony danych oraz kodeks postępowania SWIPO IaaS, umożliwiają wykazanie przestrzegania zasad 
organizacji GAIA-X. https://www.gaia-x.eu  
 
CISPE a sektor publiczny 
CISPE bierze udział w europejskiej debacie publicznej i działa na rzecz lepszego zrozumienia znaczenia, 
wkładu i potencjału europejskiej branży infrastruktury chmurowej.  
 
Wprawdzie proces wdrażania i użytkowania przetwarzania w chmurze powinien przebiegać zgodnie 
z obowiązującymi modelami zamówień publicznych, ale nabywanie usług chmury różni się od większości 
tradycyjnych form nabywania technologii znanych sektorowi publicznemu. Konieczne jest zrewidowanie 
procesów zamówień publicznych: CISPE zachęca decydentów z UE do opracowania bardziej ambitnego 
i przyszłościowego podejścia w skali UE, opartego na inicjatywach strategicznych typu „cloud first”, 
co pomoże w rozwoju jednolitego rynku infrastruktury chmurowej w Europie i wesprze cele rozwojowe 
jednolitego rynku cyfrowego (DSM). 
 
Niniejszy podręcznik ma na celu dostarczenie władzom państwowym pomocnych wskazówek i porad 
w zakresie nabywania usług chmury. 
 
Więcej informacji 
Członkowie CISPE: https://cispe.cloud/members 
Zarząd: https://cispe.cloud/board-of-directors 
Usługi przetwarzania w chmurze zgłoszone do kodeksu postępowania CISPE: 
https://www.codeofconduct.cloud/public-register/  
 
 

  

https://www.fairsoftware.cloud/
https://www.fairsoftware.cloud/
https://www.fairsoftware.cloud/
https://www.codeofconduct.cloud/
https://www.codeofconduct.cloud/
https://swipo.eu/wp-content/uploads/2020/10/SWIPO-IaaS-Code-of-Conduct-version-2020-27-May-2020-v3.0.pdf
https://www.gaia-x.eu/
https://cispe.cloud/members
https://cispe.cloud/board-of-directors
https://www.codeofconduct.cloud/public-register/
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Streszczenie i cel tego podręcznika 
Niniejszy podręcznik Nabywanie usług chmury w sektorze publicznym ma na celu dostarczenie wskazówek i 
porad nabywcom usług chmury w drodze postępowania przetargowego (zapytanie ofertowe dotyczące 
usług chmury — RFP), którzy nie dysponują wiedzą specjalistyczną niezbędną do opracowania umowy 
ramowej na usługi chmury.  
 
Niniejszy dokument jest dostarczany wyłącznie w celach informacyjnych. Nie został opracowany zgodnie z 
wymogami prawnymi dotyczącymi procesów zamówień publicznych w żadnym konkretnym kraju lub regionie. 
 
Podręcznik zawiera również treść dodatkowych kryteriów wyboru dotyczących zamówień call off lub 
miniprzetargów przy dokonywaniu zakupów na podstawie umowy ramowej na usługi chmury. Punkty 
podręcznika są zorganizowane na podobieństwo ogólnego zapytania RFP dotyczącego infrastruktury IT. 
Przykładowa treść ogólnego zapytania RFP i kryteriów wyboru jest opatrzona komentarzem, który pomaga 
zrozumieć różnice między RFP dotyczącym usług chmury i dotyczącym tradycyjnej infrastruktury IT. 
 
Po opublikowaniu przez Komisję Europejską strategii w zakresie chmury, w której określono, jak instytucje 
i agencje europejskie będą modernizować swoją infrastrukturę IT przez nastawienie na usługi chmury 
(podejście „cloud-first”), stowarzyszenie CISPE przekazało jej niniejszy podręcznik, co miało miejsce w lipcu 
2019 r. podczas wydarzenia „How to transform governments through a smart cloud policy”. 

 
 
Wersja 2 podręcznika zawiera nowe wskazówki dotyczące: ochrony danych (punkt 2.3.1.1), zmiany 
dostawcy chmury i przenoszenia danych (punkt 2.3.1.2), warunków licencjonowania oprogramowania 
(punkt 2.5.2), zrównoważonego rozwoju w chmurze (punkt 3.6) oraz zaktualizowany Załącznik B — Bieżąca 
ocena techniczna. 
 

 

Nastawienie na przetwarzanie w chmurze jako preferowaną opcję infrastruktury IT w sektorze publicznym 
stwarza okazję do aktualizacji istniejących strategii zamówień publicznych. Procesy zakupowe 
skoncentrowane na chmurze mogą dawać podmiotom z sektora publicznego dostęp do pełnych korzyści 

Termin „usługi chmury” oznacza wszystkie technologie chmurowe i powiązane usługi, do których 
użytkownik końcowy może potrzebować dostępu. Obejmuje on usługi doradcze lub 

profesjonalne/zarządzane, które są potrzebne do wsparcia i przeprowadzenia migracji do chmury oraz 
do obsługi obciążeń roboczych w chmurze, a także samą infrastrukturę chmury i usługi rynkowe 

chmury, takie jak produkty typu „oprogramowanie jako usługa” (SaaS). 
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wynikających z chmury, takich jak innowacyjność, większa szybkość i zwinność działania, większe 
bezpieczeństwo i zgodność z przepisami — przy jednoczesnej efektywności i redukcji kosztów.  

Tradycyjne metody nabywania elementów infrastruktury IT, w tym sprzętu, oprogramowania i centrów 
przetwarzania danych, nie mają zastosowania do zakupu usług chmury. W modelu chmury zmienia się 
podejście do ustalania cen, zarządzania kontraktami, warunków, bezpieczeństwa, wymagań technicznych, 
umów SLA i innych kwestii, a stosowanie istniejących metod zaopatrzenia ostatecznie ogranicza lub 
eliminuje korzyści, jakie zapewnia chmura.  

Jednym z najlepszych sposobów na efektywne nabywanie usług chmury przez sektor publiczny jest umowa 
ramowa na usługi chmury — wybór grupy chmur na poziomie wielu organizacji, z której uprawnieni nabywcy 
powiązani z organizacją nabywającą mogą kupować technologie chmurowe i powiązane usługi spełniające 
i zaspokajające ich potrzeby. Jako narzędzie do zawierania kontraktów na usługi chmury, taka umowa 
ramowa umożliwia zakup usług chmury w skuteczny i efektywny sposób, w wyniku czego organizacje 
nabywające i podmioty będące użytkownikami końcowymi zyskują dostęp do pełnego zakresu usług 
chmury, a ostatecznie — do wszystkich jej zalet: zwinności, ogromnych korzyści skali, skalowalności 
poprawiającej dostępność przy niższych kosztach, szerokiego zakresu funkcji, innowacyjności, możliwości 
rozszerzania skali działalności na nowe obszary geograficzne.  

Należy zwrócić uwagę, że w tym dokumencie skupiono się na zakupie technologii chmury w modelach 
infrastruktury jako usługi (IaaS) i platformy jako usługi (PaaS), dostarczanych przez dostawcę usług 
infrastruktury chmurowej (CISP). Takie technologie chmurowe można nabywać bezpośrednio od CISP lub 
poprzez resellera CISP. Dystrybutorzy usług rynkowych chmury (PaaS i SaaS) oraz usług doradztwa w 
zakresie chmury podlegają dodatkowym wymaganiom dotyczącym RFP. 

Należy również pamiętać, że niniejszy dokument nie omawia wszystkich aspektów tworzenia 
kompleksowych ram zaopatrzenia w zakresie chmury. Dostępnych jest wiele innych dokumentów 
przygotowanych przez specjalistów branżowych i analityków, które omawiają takie kwestie, jak najlepsze 
praktyki w zakresie nabywania usług chmury, planowanie budżetu chmury, zarządzanie chmurą itp. 
Zdecydowanie zalecamy wzięcie pod uwagę takich dokumentów przy opracowywaniu ogólnej strategii 
nabywania usług chmury. 

Poniższa Tabela 1 przedstawia zarys podręcznika tworzenia RFP dotyczącego usług chmury oraz wskazuje, 
gdzie znajduje się przykładowa treść każdego punktu RFP dotyczącego usług chmury. 
 

Tabela 1 — Podsumowanie punktów podręcznika tworzenia RFP dotyczącego usług chmury 

Punkt Informacje ogólne i przykładowa treść RFP 

0  
Informacje ogólne o umowie 
ramowej na usługi chmury 

Ogólny przegląd modelu umowy ramowej na usługi chmury (części RFP, wybór dostawców 
i przyznawanie kontraktów) 

2.0  Informacje ogólne na temat 
RFP dotyczącego usług chmury 

Przykładowa ogólna treść RFP obejmująca poniższe punkty wraz z komentarzem uzasadniającym 
układ i treść RFP dotyczącego usług chmury  

2.1  Konstrukcja RFP dotyczącego 
usług chmury 

2.1.1 Wprowadzenie i cele strategiczne 

2.1.2 Ramy czasowe odpowiedzi na RFP 
2.1.3 Definicje 
2.1.4 Szczegółowy opis modelu zakupu i przetargu w ramach umowy ramowej 

2.1.5 Minimalne wymagania dotyczące oferentów — administracyjne 
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Punkt Informacje ogólne i przykładowa treść RFP 

2.2  Wymagania techniczne 

2.2.1 Minimalne wymagania 
2.2.2 Porównanie dostawców 

2.2.3 Zawieranie kontraktów 

2.3  Bezpieczeństwo 

2.3.1 Minimalne wymagania 
2.3.1.1 Ochrona danych 
2.3.1.2 Zmiana dostawców usług chmury i przenoszenie danych 
2.3.2 Porównanie dostawców 

2.3.3 Zawieranie kontraktów 

2.4  Ceny 
2.4.1 Minimalne wymagania 
2.4.2 Porównanie dostawców 

2.5  Konfiguracja wykonania 
kontraktu / warunki 

2.5.1 Warunki 
2.5.2 Warunki korzystania z oprogramowania 
2.5.3 Zasady wyboru zwycięzców przetargu 
2.5.4 Wprowadzanie i wychodzenie 

3.0  Najlepsze praktyki / wyciągnięte 
wnioski 

3.1 Zarządzanie chmurą 

3.2 Planowanie budżetu na usługi chmury 
3.3 Zrozumienie modelu biznesowego partnera 

3.4 Broker usług chmury 

3.5 Poszukiwanie dostawców / prowadzenie badań rynkowych przed opublikowaniem RFP 
3.6 Zrównoważony rozwój 

Załącznik A — Wymagania 
techniczne na potrzeby porównania 
oferentów  

Lista ogólnych wymagań dotyczących technologii chmury na potrzeby zamówień call off 
i miniprzetargów  

Załącznik B — Bieżąca ocena 
techniczna 

Przykładowy skrypt testu demonstracyjnego dla produktu technologii chmurowej (demonstracja 
działania chmury w ramach zamówienia call off lub miniprzetargu) 
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1.0 Informacje ogólne o umowie ramowej na usługi chmury  
Dobrze skonstruowana umowa ramowa na usługi chmury umożliwia zakup usług chmury w sposób 
korzystny zarówno dla uczestniczących organizacji sektora publicznego, jak i dostawców chmury. Dobrze 
skonstruowana umowa ramowa na usługi chmury obejmuje następujące cechy i korzyści: 

• Kooperatywny charakter: 

o Współpraca wielu organizacji w składaniu zamówień o podobnych wymaganiach oznacza 
wygodę, efektywność, obniżenie kosztów oraz uproszczenie procesu zamawiania. Jest to 
skuteczny sposób łączenia zapotrzebowania wielu organizacji sektora publicznego na 
wspólne technologie chmurowe i związane z nimi usługi chmury, takie jak rozwiązania 
rynkowe i doradztwo.  

• Pełna gama usług chmury: 

o Może obejmować swym zakresem wszystkie usługi doradcze, profesjonalne i zarządzane 
potrzebne do pełnego wsparcia i przeprowadzenia migracji do chmury oraz obsługi 
obciążeń roboczych w chmurze, oprócz dostarczanych przez CISP technologii chmurowych 
i usług rynkowych.  

o Technologie chmurowe można nabywać bezpośrednio od CISP lub poprzez wyznaczonego 
resellera. 

• Zarządzanie kontraktami: 

o Różne organizacje lub różni nabywcy przyjmują wspólny zestaw warunków oraz jeden 
przyznany kontrakt główny, zamiast oddzielnego kontraktu dla każdej organizacji. 

o Jest to również korzystne dla dostawców, ponieważ mają do czynienia ze standardowym 
procesem zakupu, standardowymi warunkami i mechanizmami zamawiania, a nie różnymi 
dla każdej organizacji sektora publicznego. 

o Umowa ramowa zapewnia elastyczność. Opracowanie, zatwierdzenie i obsługa efektywnego 
kontraktu na usługi chmurowe w ramach istniejących zasad i regulacji rządowych wymaga 
eksperymentowania i zdolności do szybkiego dostosowywania się. O wiele korzystniejsze jest 
stworzenie umowy ramowej, która pozwala sektorowi publicznemu i dostawcom usług 
chmury współpracować nad doskonaleniem kontraktu — w sposób przewidziany w 
kontrakcie, mechaniczny i efektywny. Wieloletni kontrakt, który się nie sprawdza i nie może 
być dostosowany, prowadzi do pogorszenia doświadczeń użytkowników końcowych z 
sektora publicznego, organizacji nabywających i dostawców usług chmurowych  

• Wybór: 

o Umowa ramowa umożliwia nabywcom wybór spośród kilku wykwalifikowanych CISP oraz 
wysoko ustawia poprzeczkę dla wszystkich usług chmurowych i usług powiązanych, takich 
jak rynek usług chmurowych PaaS/SaaS oraz doradztwo w zakresie chmury. 

o Daje to kontrolę nad liczbą dostawców w umowie ramowej poprzez odpowiednią 
weryfikację standardów każdego zwycięzcy przetargu.  

Umowa ramowa na zakup usług chmur sprawdza się najlepiej, gdy obejmuje podstawowe technologie 
IaaS/PaaS dostarczane przez CISP, wraz z rynkiem usług PaaS/SaaS oraz usługami doradztwa, do których 
użytkownicy końcowi z sektora publicznego mają dostęp w razie potrzeby, aby uzyskać pomoc w 
planowaniu, przenoszeniu, wykorzystywaniu i utrzymaniu obciążeń roboczych działających w chmurze. 
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Dlatego sugerujemy podział RFP dotyczącego usług chmury i prowadzącego do skonstruowania umowy 
ramowej na usługi chmur na 3 następujące części: 

• CZĘŚĆ 1: TECHNOLOGIE CHMUROWE 
Technologie chmurowe nabywane bezpośrednio od CISP lub poprzez wyznaczonego przez CISP resellera. 
 

• CZĘŚĆ 2: RYNEK 
Dostęp do rynku usług PaaS i SaaS. 
 

• CZĘŚĆ 3: DORADZTWO W ZAKRESIE CHMURY 
Usługi doradcze związane z chmurą (szkolenia, usługi profesjonalne, usługi zarządzane itp.) oraz 
wsparcie techniczne. 

 

Poniższy rysunek 1 przedstawia w ogólnym zarysie, jak dobrze skonstruowane zapytanie ofertowe (RFP) 
dotyczące usług chmury, podzielone na takie trzy części, może prowadzić do zawarcia umowy ramowej na 
usługi chmury, która zapewni podmiotom sektora publicznego zwinność (zarówno pod względem 
technicznym, jak i kontraktowym), widoczność i kontrolę wydatków oraz wykorzystania chmury, a także 
dostęp do wszystkich usług chmury niezbędnych do tworzenia i utrzymywania potrzebnych im rozwiązań. 

 

Rysunek 1 — Skuteczne zapytanie RFP dotyczące usług chmury jest podzielone na 3 części. Każda część zawiera własne 
kategorie lub „rodzaje ofert”, aby zapewnić techniczną i kontraktową zgodność z wymogami użytkownika końcowego 

przy zakupie na podstawie umowy ramowej na usługi chmury.  

Jak już wspomniano, niniejszy dokument koncentruje się na zakupie technologii chmurowych IaaS i PaaS 
(CZĘŚĆ 1) dostarczanych przez CISP (nabywanych bezpośrednio od CISP lub poprzez resellera CISP). 

W części 2 i 3 RFP na usługi chmury potrzebne są oddzielne wymagania dotyczące kwalifikacji dostawców. 
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Należy zwrócić uwagę na następujące kwestie: 

• Każda część ma wielu zwycięzców przetargu. 
• Dostawcę w CZĘŚCI 3 należy wyłonić na podstawie innego RFP lub ewentualnie na podstawie 

istniejącego kontraktu na usługi doradcze. 
 
Kategorie CZĘŚCI 1 

Skuteczne umowy ramowe na usługi chmury wymagają od CISP opisania modelu chmury, który oferują, z 
podziałem na kategorie w ramach każdej części. Zalecamy korzystanie ze standardu branżowego w zakresie 
przetwarzania w chmurze (National Institute of Standards and Technology (NIST) Essential Cloud 
Characteristics), jeśli chodzi o definicje chmury publicznej, chmury społecznościowej i chmury prywatnej. 
Skonstruowanie umowy ramowej na usługi chmury w ten sposób umożliwia agencji nabywającej i organom 
publicznym korzystającym z umowy ramowej wybór spośród różnych modeli chmury takiego, który 
odpowiada ich potrzebom. 

W punkcie 2.1.3 Definicje można znaleźć definicje NIST poszczególnych modeli chmury w ramach CZĘŚCI 1 
(publiczna IaaS/PaaS, społecznościowa IaaS/PaaS i prywatna IaaS/PaaS). 

Wybór dostawców — zamówienia call off czy miniprzetargi? 

Kryteria kwalifikacji dostawców w RFP dotyczącym usług chmury powinny obejmować krytyczne elementy 
i minimalne standardy, bez standardów, które „warto mieć”. Dodanie standardów wykraczających ponad 
poziom podstawowy dla dostawców kwalifikujących się do umowy ramowej może uniemożliwić niektórym 
dostawcom złożenie oferty, a w konsekwencji zmniejszenie wyboru dla nabywców.  

Po opublikowaniu RFP, a następnie skonstruowaniu umowy ramowej na usługi chmury, instytucje sektora 
publicznego będące stroną umowy ramowej mogą zamówić (tzw. „call off”) potrzebne usługi chmury. 
Zawarcie kontraktu call off w ramach umowy ramowej pozwala nabywcom na uściślenie wymagań poprzez 
dodatkową specyfikację funkcjonalną, przy jednoczesnym zachowaniu korzyści oferowanych na podstawie 
umowy ramowej. 

Jeśli zostanie to uznane za konieczne, można przeprowadzić miniprzetarg w celu wyłonienia najlepszego 
dostawcy dla danego obciążenia roboczego lub projektu. Miniprzetarg polega na tym, że klient 
przeprowadza w ramach umowy ramowej dodatkowy przetarg, zapraszając wszystkich dostawców z danej 
części do odpowiedzi na zestaw wymagań. Klient zaprasza do składania ofert wszystkich kwalifikujących się 
dostawców z danej części, dlatego tak ważne są minimalne wymagania dotyczące zwycięzców przetargu na 
usługi chmury, ponieważ zapewniają one wysoki standard wszystkich opcji w każdej części. 

 

 
  

Należy zwrócić uwagę, że dla każdej części muszą istnieć odrębne zestawy warunków kontraktu, tak jak 
to przedstawiono na rysunku 1. Uniwersalne podejście do zawierania kontraktów na wszystkie części 

prowadzi do problemów związanych z techniczną wykonalnością i kompatybilnością. 

https://nvlpubs.nist.gov/nistpubs/Legacy/SP/nistspecialpublication800-145.pdf
https://nvlpubs.nist.gov/nistpubs/Legacy/SP/nistspecialpublication800-145.pdf


Nabywanie usług chmury w sektorze publicznym (luty 2022 r.) 
 

  7 

2.0 Informacje ogólne na temat RFP dotyczącego usług chmury 
W tym punkcie opisano model i zakres RFP dotyczącego usług chmury, w tym: cele strategiczne, 
uczestników, definicje, ramy czasowe i minimalne wymagania administracyjne. Ponownie zwracamy 
uwagę, że głównym tematem tego podręcznika jest CZĘŚĆ 1: TECHNOLOGIE CHMUROWE. 

2.1 Konstrukcja RFP dotyczącego usług chmury 
Zalecamy, aby podmioty sektora publicznego jasno określały swoje ogólne cele i wymagania we 
wprowadzeniu do RFP dotyczącego usług chmury. 

2.1.1 Wprowadzenie i cele strategiczne 

Aby osiągnąć jasność, jeśli chodzi o cele strategiczne, dobrą praktyką jest wskazanie we wprowadzeniu do 
RFP na usługi chmury: (1) celów biznesowych i korzyści, które organizacja chce osiągnąć dzięki 
wykorzystaniu chmury; (2) konstrukcji umowy ramowej — kto kupuje, kto obsługuje, kto finansuje itp.; 
(3) wyjaśnienia modelu współodpowiedzialności pomiędzy sektorem publicznym a dostawcami chmury, 
który jest podstawą udanego zakupu i wykorzystania chmury oraz (4) rodzaju relacji powstającej pomiędzy 
dostawcami usług chmury (CISP), dystrybutorami usług rynkowych, partnerami konsultingowymi, 
rządowymi agencjami zamawiającymi lub kontraktującymi oraz rządowymi użytkownikami końcowymi. 
Wyjaśnienie tych czterech kwestii pomaga organizacjom opracować RFP, które najlepiej odpowiada ich 
potrzebom, a także daje zarówno klientom, jak i dostawcom jasność co do przedmiotu RFP.  

 

Spośród wszystkich aspektów nabywania usług chmury, które wskazujemy jako dobre praktyki, jasne 
zrozumienie modelu współodpowiedzialności jest prawdopodobnie najlepszym punktem wyjścia. Model 
współodpowiedzialności1 jest najczęściej używany przy rozmowach o bezpieczeństwie i zgodności 
w chmurze, ale to rozgraniczenie odpowiedzialności dotyczy wszystkich aspektów technologii chmurowych. 
RFP dotyczące usług chmury powinno jasno określać, co należy do kompetencji CISP w środowisku chmury, 
a co pozostanie w gestii klienta. Na przykład CISP zapewnia środki monitorowania zasobów i aplikacji 
działających w chmurze, ale to klient odpowiada za faktyczne korzystanie z takich środków, ponieważ CISP 
działający na masową skalę nie jest w stanie robić tego za miliony klientów.  

Ponadto nabywcy usług chmury powinni zrozumieć, w jaki sposób sieć partnerska CISP pomaga klientom 
korzystać z chmury i wypełniać ich obowiązki. Na przykład dostawca usług zarządzanych (MSP) chmury 
może pomóc nabywcy skonfigurować i wykorzystywać środki monitorowania zapewniane przez CISP, 
aby spełnić jego indywidualne wymagania dotyczące zgodności i audytu.  

                                                            
1 Patrz punkt 5 kodeksu postępowania CISPE dla dostawców usług infrastruktury chmurowej: https://cispe.cloud/website_cispe/wp-
content/uploads/2017/06/Code-of-Conduct-27-January-2017-corrected-march-20.pdf  

RFP dotyczące usług chmury celowo różni się od RFP dotyczących tradycyjnych zasobów IT. Technologia 
chmury nie jest prostym zamiennikiem tradycyjnych zasobów IT — wprowadza ona zupełnie nowy 
sposób korzystania z technologii. Dobrze skonstruowane zapytania RFP dotyczące usług chmury 

ułatwiają jednostkom sektora publicznego szybkie rozpoczęcie korzystania z zalet chmury. 

https://cispe.cloud/website_cispe/wp-content/uploads/2017/06/Code-of-Conduct-27-January-2017-corrected-march-20.pdf
https://cispe.cloud/website_cispe/wp-content/uploads/2017/06/Code-of-Conduct-27-January-2017-corrected-march-20.pdf
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Mówiąc najprościej, obowiązki w modelu chmury są następujące: 

CISP dostarcza technologie chmurowe 

Nabywca wykorzystuje technologie chmurowe 

Firmy konsultingowe (jeśli dotyczy) pomagają nabywcy w dostępie do technologii chmurowych 
i ich wykorzystaniu 

 

„Kupowanie” usług chmury można porównać do robienia zakupów w sklepie z narzędziami. W sklepie 
z narzędziami można znaleźć wiele materiałów i narzędzi potrzebnych do zbudowania czegoś. Można 
zbudować szafkę, basen lub cały dom — to wybór klienta. Przy kupowaniu materiałów i narzędzi pracownicy 
sklepu z narzędziami mogą udzielić wskazówek i przekazać wiedzę, ale nie przyjdą i nie zbudują czegoś za 
klienta. Klient ma zatem kilka możliwości: 

1. Samodzielny zakup materiałów i narzędzi, a następnie zbudowanie czegoś. 

2. Samodzielny zakup materiałów i narzędzi, a następnie zlecenie komuś budowy i/lub obsługi. 

3. Zlecenie komuś budowy lub obsługi, wraz z dostawą materiałów i narzędzi w ramach jego 
całościowej oferty.  

Jeśli organizacja posiada wewnętrzne umiejętności do samodzielnego zbudowania środowiska i rozwiązań 
chmury oraz zarządzania nimi, to wystarczy jej dostęp do standardowych technologii i narzędzi 
chmurowych CISP (bezpośrednio od CISP lub poprzez resellera CISP — patrz CZĘŚĆ 1). Potrzebne 
oprogramowanie SaaS i PaaS powinno być dostępne na rynku usług chmury (CZĘŚĆ 2). Jeśli potrzebna jest 
dodatkowa pomoc w zakresie doradztwa, migracji, wdrożenia i/lub zarządzania, do gry wchodzi sieć 
partnerska CISP (CZĘŚĆ 3).  

Przykładowa treść RFP: Wprowadzenie i cele strategiczne 
 
Przetwarzanie w chmurze daje organizacjom sektora publicznego szybki dostęp do szerokiej gamy elastycznych i tanich 
zasobów IT z płatnościami zależnymi od wykorzystania („pay-as-you-use”). Organizacje mogą zaopatrzyć się we 
właściwe pod względem typu i rozmiaru zasoby do realizacji najnowszych pomysłów lub obsługi działów IT, eliminując 
potrzebę dużych inwestycji w sprzęt i/lub długoterminowych umów licencyjnych na oprogramowanie.  

<ORGANIZACJA> potrzebuje dostępu do komercyjnie dostępnych technologii chmurowych danego typu, aby zaspokoić 
swoje potrzeby biznesowe w szerokim zakresie organizacji stowarzyszonych.  

Głównym celem tego RFP jest zawarcie niewyłącznej, równoległej <UMOWY RAMOWEJ> z maksymalnie <x> 
dostawcami reprezentującymi różne technologie chmurowe i usługi związane z chmurą. 

1. CZĘŚĆ 1. Dostawcy usług chmury (CISP) lub resellerzy CISP w celu zakupu technologii chmurowych 

2. CZĘŚĆ 2. Dostawcy usług rynkowych.  

„Firmy konsultingowe” to firmy świadczące usługi doradcze i zarządzane/profesjonalne, które pomagają 
klientom projektować, tworzyć, budować i migrować obciążenia robocze i aplikacje oraz zarządzać nimi 

w chmurze. Do takich firm należą integratorzy systemów, firmy doradztwa strategicznego, agencje, 
dostawcy usług zarządzanych oraz resellerzy wartości dodanej. 
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3. CZĘŚĆ 3. Dostawcy usług doradczych, którzy zapewniają dodatkową wiedzę w zakresie migracji 
i wykorzystania oferty CISP 

W odniesieniu do CZĘŚCI 1, oferenci (CISP lub resellerzy CISP) muszą wykazać, że ich oferty spełniają te cele: 

• Zwinność — udostępnienie zasobów IT użytkownikom końcowym w ciągu kilku minut, zamiast tradycyjnych 
tygodni i miesięcy. 

• Innowacyjność — natychmiastowy dostęp do najnowszych i najbardziej innowacyjnych technologii na rynku. 

• Koszty — zamiana kosztów stałych na koszty zmienne (np. CapEx na OpEx). Płacenie tylko za wykorzystane zasoby. 

• Budżetowanie — podgląd informacji o płatnościach i wykorzystaniu na poziomie szczegółowym i zbiorczym, z 
wizualizacją wzorców wydatków w czasie, a także prognozowaniem wydatków przyszłych. 

• Elastyczność — obniżenie kosztów zmiennych dzięki większym korzyściom skali, jakie daje chmura. 

• Pojemność — eliminacja domysłów, jeśli chodzi o zapotrzebowanie na pojemność infrastruktury. 

• Eliminacja uzależnienia od centrów danych — skupienie się na potrzebach obywateli, a nie na żmudnych 
zadaniach związanych z ustawianiem i zasilaniem serwerów. 

• Bezpieczeństwo — formalizacja struktury kont, z większą widocznością i możliwością kontroli zasobów oraz 
eliminacją kosztów ochrony obiektów i sprzętu fizycznego. 

• Współodpowiedzialność — ograniczenie obciążenia związanego z obsługą, ponieważ to CISP obsługuje, 
kontroluje i zarządza elementami infrastruktury, począwszy od systemu operacyjnego hosta i warstwy 
wirtualizacji, a skończywszy na fizycznym zabezpieczeniu obiektów, w których działa usługa. 

• Automatyzacja — wbudowanie automatyzacji w architekturę chmury w celu zwiększenia możliwości 
bezpiecznego, szybkiego i ekonomicznego skalowania. 

• Zarządzanie chmurą — (1) rozpoczęcie od pełnej inwentaryzacji wszystkich zasobów IT; (2) centralne 
zarządzanie wszystkimi danymi zasobami oraz (3) tworzenie alertów dotyczących wykorzystania, rozliczania, 
bezpieczeństwa itp. — a wszystko z możliwością śledzenia zasobów, prowadzenia gospodarki magazynowej, 
zarządzania zmianami, zarządzania i analizy dzienników oraz ogólnej widoczności i zarządzania chmurą. 

• Kontrola — pełna widoczność sposobu wykorzystania usług IT i możliwości ich dostosowania pod kątem 
bezpieczeństwa, niezawodności, wydajności i kosztów. 

• Odwracalność — narzędzia i usługi do przenoszenia danych, ułatwiające migrację do i z infrastruktury CISP, 
minimalizujące uzależnienie od jednego dostawcy oraz ułatwiające przestrzeganie branżowego kodeksu 
postępowania. 

• Ochrona danych — zdolność do wykazania zgodności z ogólnym rozporządzeniem o ochronie danych 
osobowych (RODO), poprzez przestrzeganie specjalnego branżowego kodeksu postępowania dla usług 
infrastruktury chmurowej: kodeksowi postępowania CISPE w zakresie ochrony danych. 

• Przejrzystość — klienci powinni mieć prawo do poznania lokalizacji infrastruktury wykorzystywanej do 
przetwarzania i przechowywania ich danych (obszar miasta). 

• Neutralność klimatyczna — klienci powinni współpracować z CISP, którzy podejmują sprawdzone, konkretne 
działania w celu osiągnięcia neutralności klimatycznej do 2030 r. i są sygnatariuszami porozumienia Climate 
Neutral Data Centre Pact. Pomoże to klientom w realizacji ich własnych celów związanych z neutralnością 
klimatyczną.  
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2.1.2 Ramy czasowe odpowiedzi na RFP 

Dobrą praktyką jest przedstawienie oferentom ram czasowych przewidywanych działań ofertowych przy 
tworzeniu umowy ramowej na usługi chmury oraz związanego z nią RFP dotyczącego usług chmury. Im szersza 
współpraca z branżą, tym lepiej, ponieważ pomaga zapewnić wyraźne zrozumienie przez wszystkie strony 
wymagań RFP oraz sprawdzić, czy usługi wszystkich dostawców spełniają wymogi modelu usług chmury.  

Należy pamiętać, że ramy czasowe RFP zależą od lokalnych przepisów i zobowiązań prawnych, a poniższa lista 
ma służyć jako przewodnik po najlepszych praktykach, a nie jako narzucona z góry lista działań i terminów. 

Przykładowa treść RFP: Ramy czasowe odpowiedzi 

Poniżej określono ramy czasowe RFP dotyczącego usług chmury: 
 

Ramy czasowe RFP dotyczącego usług chmury 

• Publikacja prośby o informacje (RFI): 

• Odpowiedź na RFI: 

• Publikacja projektu zapytania ofertowego (RFP): 

• Termin odpowiedzi na projekt RFP: 

• Faza konsultacji branżowych: <ramy czasowe> 

• Publikacja RFP do wstępnej kwalifikacji dostawców: 

• Odpowiedź na RFP do wstępnej kwalifikacji dostawców: 

• Publikacja RFP: 

• Termin wydania pytań rundy 1: 

• Odpowiedzi na pytania rundy 1: 

• Termin wydania pytań rundy 2: 

• Odpowiedzi na pytania rundy 2: 

• Termin odpowiedzi na RFP: 

• Okres wyjaśniania ofert: 

• Okres negocjacji: 

• Data listu intencyjnego o przyznaniu kontraktu: 

• Przyznanie kontraktu: 

• Czas obowiązywania kontraktu (opcje przedłużenia): 
 

Należy pamiętać, że ramy czasowe RFP zależą od lokalnych przepisów i zobowiązań prawnych, a poniższa lista 
ma służyć jako przewodnik po najlepszych praktykach, a nie jako narzucona z góry lista działań i terminów. 

2.1.3 Definicje 

RFP dotyczące usług chmury powinno zawierać szczegółową listę definicji. Lista ta obejmuje role dostawcy 
(np. dostawcy usług chmury, resellera usług chmury, partnera dostawcy), ogólne pojęcia związane z 
technologiami (moc obliczeniowa, pamięć masowa, IaaS/PaaS, SaaS) oraz inne kluczowe części umowy. 
Poniżej znajduje się przykładowa lista definicji: 
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Przykładowa treść RFP: Definicje 
 
Poniższe definicje są zgodne z definicjami przetwarzania w chmurze przyjętymi przez National Institute of Standards 
and Technology (NIST).2 

- Infrastruktura jako usługa (IaaS). Konsument uzyskuje możliwość przydziału zasobów przetwarzania, pamięci 
masowej, sieci i innych podstawowych zasobów obliczeniowych, dzięki czemu może wdrażać i uruchamiać 
dowolne oprogramowanie, które może obejmować systemy operacyjne i aplikacje. Konsument nie obsługuje 
ani nie kontroluje bazowej infrastruktury chmury, ale ma kontrolę nad systemami operacyjnymi, pamięcią 
masową i wdrożonymi aplikacjami oraz ewentualnie ograniczoną kontrolę nad wybranymi komponentami 
sieciowymi (np. zaporami hosta). 

 
- Platforma jako usługa (PaaS). Konsument uzyskuje możliwość wdrażania w infrastrukturze chmurowej 

stworzonych lub nabytych przez siebie aplikacji powstałych z użyciem języków programowania, bibliotek, usług 
i narzędzi obsługiwanych przez dostawcę.3 Konsument nie obsługuje ani nie kontroluje bazowej infrastruktury 
chmurowej, w tym sieci, serwerów, systemów operacyjnych ani pamięci masowej, ale ma kontrolę nad 
wdrożonymi aplikacjami i ewentualnie ustawieniami konfiguracyjnymi środowiska hostowania aplikacji.  

 
- Oprogramowanie jako usługa (SaaS). Konsument uzyskuje możliwość korzystania z aplikacji działających w 

infrastrukturze chmurowej. Aplikacje te są dostępne na różnych urządzeniach klienckich poprzez interfejs typu 
thin client, taki jak przeglądarka internetowa (np. internetowa poczta e-mail), lub interfejs programu. 
Konsument nie obsługuje ani nie kontroluje bazowej infrastruktury chmurowej, w tym sieci, serwerów, 
systemów operacyjnych, pamięci masowej, a nawet funkcji poszczególnych aplikacji, z ewentualnym 
wyjątkiem ograniczonych ustawień konfiguracyjnych aplikacji specyficznych dla użytkownika. 

 
- Chmura publiczna. Infrastruktura chmurowa udostępniona do otwartego użytku publicznego. Może być 

własnością podmiotu gospodarczego, akademickiego, rządowego lub grupy podmiotów będącej ich kombinacją, 
która nimi zarządza i je obsługuje. Infrastruktura jest zlokalizowana w obiektach dostawcy chmury.  
 

- Chmura społecznościowa. Infrastruktura chmurowa udostępniona do wyłącznego użytku przez określoną 
społeczność konsumentów z organizacji, które łączą wspólne kwestie (np. misja, wymagania dotyczące 
bezpieczeństwa, zasady i kwestie zgodności). Może być własnością jednej lub wielu organizacji należących do 
takiej społeczności, osoby trzeciej lub grupy organizacji będącej ich kombinacją, która nimi zarządza i je 
obsługuje. Infrastruktura może być zlokalizowana w obiektach właściciela lub poza nimi.  
 

- Chmura hybrydowa. Infrastruktura chmurowa składająca się z dwóch lub większej liczby różnych infrastruktur 
chmurowych (prywatnej, społecznościowej lub publicznej), które pozostają unikalnymi jednostkami, ale są 
połączone standardowymi lub firmowymi technologiami, które umożliwiają przenoszenie danych i aplikacji 
(np. rozszerzalność chmury do równoważenia obciążenia między chmurami). 
 

- Chmura prywatna. Infrastruktura chmurowa udostępniana do wyłącznego użytku jednej organizacji 
obejmującej wielu konsumentów (np. jednostki biznesowe). Może być własnością organizacji, osoby trzeciej 
lub grupy organizacji będącej ich kombinacją, która nimi zarządza i je obsługuje. Infrastruktura może być 
zlokalizowana w obiektach właściciela lub poza nimi.  

2.1.4 Szczegółowy opis modelu zakupu i przetargu w ramach umowy ramowej 

Jak wspomniano powyżej, organizacje sektora publicznego powinny określić model działania umowy 
ramowej jako mechanizmu zakupu technologii chmurowych oraz związanych z nimi usług wdrażania i 
zarządzania. Należy to jasno określić w RFP dotyczącym usług chmury, aby dostawcy technologii 

                                                            
2 https://nvlpubs.nist.gov/nistpubs/Legacy/SP/nistspecialpublication800-145.pdf  

https://nvlpubs.nist.gov/nistpubs/Legacy/SP/nistspecialpublication800-145.pdf
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chmurowych, powiązane organizacje konsultingowe, dystrybutorzy usług rynkowych oraz podmioty 
nabywające rozumiały swoje role. 

Jeśli chodzi o zakres umowy ramowej, a także wynikających z niej zamówień call off i miniprzetargów, 
organizacje powinny rozważyć następujące kwestie: 

• Kto będzie odpowiedzialny za integrację i usługi zarządzane związane z wykorzystaniem technologii 
chmurowych na podstawie kontraktu? 

• Czy istnieje wymóg, aby reseller lub partner CISP świadczył usługi o wartości dodanej inne niż 
utrzymywanie relacji kontraktowych z CISP, świadczenie skonsolidowanych usług rozliczeniowych 
oraz terminowy i bezpośredni dostęp do danych dotyczących wykorzystania i rozliczeń związanych 
z korzystaniem z usług dostawcy chmury? 

• Czy istnieje wymóg zaangażowania świadczącego pełny zakres usług resellera o wartości dodanej, 
integratora systemów, dostawcę usług zarządzanych lub jakiegokolwiek wykonawcę robót IT? 

 
Należy pamiętać, że CISP nie jest integratorem systemów (SI) ani dostawcą usług zarządzanych (MSP). Wielu 
klientów z sektora publicznego będzie wymagało obsługi ich produktów IaaS/PaaS przez CISP i zleci usługi 
doradztwa, „ręcznego” planowania, migracji i zarządzania firmie SI lub MSP. Rysunek 2 przedstawia podział 
ról i obowiązków w modelu usług chmury. 
 

 
Rysunek 2 — RFP dotyczące usług chmury powinno dawać użytkownikom końcowym do wyboru wszystkie usługi chmury, 
których potrzebują. Klienci z sektora publicznego będą potrzebowali CISP dla technologii chmurowych, a w razie potrzeby 
także usług rynkowych dla produktów PaaS i SaaS. Klient może następnie określić, jaką rolę chce odgrywać w świadczeniu 

usług chmury, a co chce zlecić firmie konsultingowej, integratorowi systemów, dostawcy usług zarządzanych itp. 

 
Poniższa przykładowa treść wynika z ról i obowiązków przedstawionych na rysunku 2. Umowa ramowa na 
usługi chmury i związane z nią zapytanie ofertowe (RFP) dotyczące usług chmury powinny zapewnić 
nabywcom możliwość odpowiedniej oceny oferty każdego dostawcy, aby mogli wybrać usługi potrzebne 
do obsługi danego obciążenia roboczego/projektu. Najlepiej to zrealizować, dzieląc usługi na części, o czym 
była już mowa, oraz jasno określając tryb składania zamówień call off i przeprowadzania miniprzetargów na 
podstawie umowy ramowej. 
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Przykładowa treść RFP: Model zakupu 
 
Niniejszy kontrakt pełni rolę ramowego mechanizmu zakupu. Niniejsza umowa ramowa na usługi chmury będzie 
obejmować różne części określone przez <ORGANIZACJĘ>, dotyczące technologii chmurowych oraz powiązanych usług 
lub produktów rynkowych, usług doradztwa, usług profesjonalnych, integracji systemów, usług zarządzanych i usług 
profesjonalnych w zakresie migracji, szkoleń i wsparcia, określonych przez <ORGANIZACJĘ>, i będzie wykorzystywana 
przez wielu uprawnionych nabywców powiązanych z <ORGANIZACJĄ>. Pozwoli to uprościć proces zamówień 
publicznych, a jednocześnie zoptymalizować korzyści skali.  
 
Po wejściu w życie niniejsza umowa ramowa umożliwi organizacjom zakup w dowolnej chwili potrzebnych im 
technologii chmurowych i usług związanych z chmurą — w przeciwieństwie do zakupu w ramach odrębnych procesów 
zamówień publicznych. Takie podejście ogranicza wymagania administracyjne oraz znacząco redukuje złożoność i czas 
cyklu zamówień publicznych. 
 
Okres obowiązywania umowy ramowej będzie wynosił maksymalnie <X> lat z uwzględnieniem wszelkich odnowień. 
Maksymalny okres obowiązywania kontraktu call off zawartego na podstawie umowy ramowej wynosi standardowo 
<x> miesięcy, z możliwością przedłużenia o <x> miesięcy, a następnie o kolejne <x> miesięcy, po uzyskaniu 
odpowiednich zgód wewnętrznych, jeśli są niezbędne do przedłużenia kontraktu. Zostanie to określone w każdym 
konkretnym zamówieniu call off.  

UMOWA RAMOWA jest podzielona na 3 (trzy) części. 
 

1. CZĘŚĆ 1: TECHNOLOGIE CHMUROWE — pełny zakres technologii dostawcy chmury (bezpośrednio od CISP, od 
resellera lub od resellera z usługami lub wsparciem o wartości dodanej): 

i. Usługi IaaS i PaaS — różne technologie chmurowe do wyboru, np. moc obliczeniowa, pamięć masowa, 
sieci, baza danych, analityka, usługi aplikacji, wdrażanie, zarządzanie, programiści, Internet Rzeczy (IoT) 
itp. Obejmują pakietowe rozwiązania technologii chmurowych, takie jak DR/COOP, archiwum, Big Data i 
analityka, DevOps itd. 

2. CZĘŚĆ 2: RYNEK — pełna gama usług i produktów PaaS oraz SaaS, np, w zakresie księgowości, CRM, 
projektowania, HR, GIS i mapowania, HPC, BI, zarządzania treściami, analizy dzienników itp. 

 

3. CZĘŚĆ 3: DORADZTWO W ZAKRESIE CHMURY — pełna gama usług doradztwa (usługi zarządzane, usługi 
profesjonalne, usługi doradcze i konsultingowe, usługi o wartości dodanej, FinOps, wsparcie techniczne) 
związanych z migracją do chmury i jej wykorzystaniem. Usługi te mogą obejmować: planowanie, 
projektowanie, migrację, zarządzanie, wsparcie, QA, bezpieczeństwo, szkolenia itp. 

 

Dostawcy mogą zgłaszać swoje oferty do kilku części. 
 
Dostawcy przesyłają swoje oferty i związane z nimi ceny w wybranym przez siebie formacie.  
 
PRZETARG W RAMACH UMOWY RAMOWEJ I PRZYZNAWANIE KONTRAKTÓW 

ZAMÓWIENIA CALL OFF 

Instytucje sektora publicznego, które są stronami umowy ramowej, mogą w każdej chwili zamówić (tzw. „call off”) 
potrzebne im usługi. Zawarcie kontraktu call off w ramach umowy ramowej pozwala nabywcom na uściślenie 
wymagań poprzez dodatkową specyfikację funkcjonalną, przy jednoczesnym zachowaniu korzyści oferowanych na 
podstawie umowy ramowej. 
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Kontrakty przyznawane na podstawie umowy ramowej będą miały przejrzysty ślad rewizyjny w zakresie wymagań 
stosowanych przy wyborze dostawcy w każdej części. Nabywcy końcowi będą prowadzić ewidencję komunikacji 
z dostawcami, uwzględniającą wszelkie wczesne działania rynkowe, pytania wyjaśniające, wiadomości e-mail 
i rozmowy osobiste. 

1. SPISYWANIE WYMAGAŃ DO ZAMÓWIENIA CALL OFF I UZYSKIWANIE WEWNĘTRZNEJ ZGODY NA ZAKUP 

Wszyscy nabywcy końcowi uprawnieni do korzystania z umowy ramowej stworzą zespoły mieszane składające się z 
biznesowych użytkowników końcowych, specjalistów ds. zaopatrzenia i ekspertów technicznych, aby przygotować listę 
„potrzeb” i „życzeń”. Wymagania te pomogą zdecydować, które części są odpowiednie i który dostawca najlepiej spełni 
te wymagania. Przy opracowywaniu wymagań nabywcy pod uwagę będą brane: 

• środki dostępne na korzystanie z usługi 
• wymagania techniczne i zaopatrzeniowe projektu 
• kryteria, na których będzie się opierał wybór 

2. POSZUKIWANIE USŁUG  

Nabywcy w ramach umowy ramowej będą korzystać z internetowego Katalogu Ramowego (portalu z listą zwycięzców 
przetargu zakwalifikowanych do umowy ramowej i ich usług), aby znaleźć produkty lub usługi odpowiadające ich 
potrzebom. Wybiorą odpowiednie części, a następnie wyszukają usługi.  

3. PRZEGLĄD I OCENA USŁUG 

Nabywcy w ramach umowy ramowej zapoznają się z opisami usług, aby znaleźć te, które najlepiej odpowiadają 
potrzebom, z uwzględnieniem wymagań i budżetu. Każdy opis usługi będzie zawierał następujące elementy: 

• Dokument zawierający definicje usług lub łącza do definicji usług 
• Dokument zawierający warunki 
• Dokument zawierający ceny (dopuszczalne są łącza do publicznych cenników przy założeniu, że pełny cennik 

lub dokument cenowy jest dostępny na żądanie) 

Cena będzie kosztem najbardziej typowej konfiguracji usługi. Ceny są jednak standardowo uzależnione od wielkości 
zamówienia, dlatego nabywcy powinni zawsze zapoznać się z dokumentem cenowym dostawcy lub cennikiem 
publicznym, a także narzędziami do kalkulacji cen, aby ustalić rzeczywistą cenę kupowanego produktu lub kupowanej 
usługi oraz ogólną otrzymywaną wartość (np. usługi do optymalizacji i wynikająca z niej redukcja kosztów). 

Nabywcy w ramach umowy ramowej mogą zwrócić się do dostawców z prośbą o wyjaśnienie opisu usługi, warunków, 
cen lub dokumentów/modelu definicji usługi. Prowadzona będzie ewidencja wszelkich rozmów z dostawcami. 

4. WYBÓR USŁUGI I PRZYZNANIE KONTRAKTU 

Jeden dostawca 

Jeśli tylko jeden dostawca spełnia wymagania, można mu przyznać kontrakt. 
 
Wielu dostawców 

Jeśli istnieje krótka lista kilku usług, nabywca wybierze usługę o najkorzystniejszej ekonomicznie ofercie (MEAT). Należy 
zapoznać się z kryteriami oceny opartej na MEAT w poniższej tabeli. Nabywcy mogą zdecydować, jakie szczegółowe 
cechy zastosować i jaką im przyznać wagę. 



Nabywanie usług chmury w sektorze publicznym (luty 2022 r.) 
 

  15 

Należy pamiętać, że nabywca może być zmuszony: 

• rozważyć kombinację różnych dostawców, 
• uzyskać szczegółowe informacje na temat rabatów ilościowych lub korporacyjnych oraz usług optymalizacji 

kosztów dostawcy. 

Ocena dostawców powinna być zawsze uczciwa i przejrzysta. Wybór zostanie dokonany na podstawie największej 
zgodności z wymaganiami, a dostawcy/usługi nie zostaną wykluczeni bez odniesienia się do wymagań projektu.  
 

Tabela 2 — Ocena oparta na MEAT 

Kryteria przyznania kontraktu 
Koszt w całym okresie użytkowania: efektywność kosztowa, cena i koszty eksploatacji 
Zalety techniczne i zgodność funkcjonalna: pokrycie, wydajność sieci i usługi/produktu określona w odpowiednich poziomach usług 
Zarządzanie usługami posprzedażowymi: pomoc techniczna, dokumentacja, funkcja zarządzania kontem i gwarancja świadczenia 
szerokiej gamy usług 
Cechy pozafunkcjonalne 

 

MINIPRZETARGI 

Jeśli zostanie to uznane za konieczne, można przeprowadzić miniprzetarg w celu wyłonienia najlepszego dostawcy dla 
danego obciążenia roboczego lub projektu. Miniprzetarg polega na tym, że klient przeprowadza w ramach umowy 
ramowej dodatkowy przetarg, zapraszając wszystkich dostawców z danej części do odpowiedzi na zestaw wymagań. 
Klient zaprosi do składania ofert wszystkich kwalifikujących się dostawców z danej części. Dodatkowe informacje o 
porównaniu pod względem kwestii technicznych, bezpieczeństwa i ceny/wartości znajdują się w poniższych punktach.  

KONTRAKT 

Przed rozpoczęciem korzystania z usługi kupujący i sprzedający podpiszą kontrakt. Maksymalny okres obowiązywania 
kontraktu zawartego na podstawie umowy ramowej wynosi standardowo <x> miesięcy, z możliwością przedłużenia o 
<x> miesięcy, a następnie o kolejne <x> miesięcy, po uzyskaniu odpowiednich zgód wewnętrznych, jeśli są niezbędne 
do przedłużenia kontraktu. 

Przed rozpoczęciem korzystania z usługi wszystkie zainteresowane strony (kupujący i dostawca) muszą podpisać 
egzemplarz kontraktu. 

2.1.5 Minimalne wymagania dotyczące oferentów — administracyjne 

Prosta i jasna treść kryteriów kwalifikacji do umowy ramowej pozwoli uniknąć przesyłania ofert przez 
dostawców tradycyjnych centrów danych lub sprzętu, którzy przedstawiają tradycyjne rozwiązania jako 
„chmurę”. Uczestnicy RFP powinni wykazać, że spełniają poniższe minimalne wymagania administracyjne 
dotyczące oferentów.  

Ponownie zwracamy uwagę, że ten dokument koncentruje się na CZĘŚCI 1: TECHNOLOGIE CHMUROWE. 
Dodaliśmy jednak dodatkowe informacje o CZĘŚCI 2: RYNEK i CZĘŚCI 3: DORADZTWO W ZAKRESIE CHMURY 
tam, gdzie są one pomocne w przedstawieniu ogólnego kontekstu do wymagań i zakresu RFP. Na przykład 
ważne jest określenie minimalnych kryteriów kwalifikacyjnych dla resellerów, MSP, SI, firm konsultingowych 
itp., które dadzą pewność, że są oni (1) bezpośrednio stowarzyszeni z CISP jako resellerzy lub partnerzy 
handlowi, (2) certyfikowani przez CISP do odsprzedaży bezpośredniego dostępu do oferty CISP podmiotom 
zewnętrznym oraz (3) posiadają certyfikaty tych CISP potwierdzające ich umiejętności i wiedzę. 
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Przykładowa treść RFP: Minimalne wymagania dotyczące oferentów — administracyjne 
 
Na podstawie tej umowy ramowej będą przyznawane kontrakty wielu dostawcom w poniższych kategoriach. Dostawcy 
muszą być komercyjnymi CISP, zewnętrznymi resellerami CISP, dystrybutorami usług rynkowych i/lub dostawcami 
usług związanych z wykorzystaniem CISP (np. doradztwo, usługi migracji, usługi zarządzane, FinOps itp.). Proszę 
wskazać role, w jakich składana jest oferta: 

CZĘŚĆ 1 

____ — Bezpośredni dostawca (CISP) usługi chmury publicznej (IaaS I PaaS) 

____ — Bezpośredni dostawca (CISP) usługi chmury społecznościowej (IaaS I PaaS) 

____ — Bezpośredni dostawca (CISP) usługi chmury prywatnej (IaaS I PaaS)  

____ — Zewnętrzny reseller CISP (zdolność do zapewnienia bezpośredniego dostępu do oferty chmurowej CISP online).  

o Proszę wskazać CISP, do którego usługi mogą Państwo odsprzedawać bezpośredni dostęp: ___________ 

o Proszę okazać pismo od CISP potwierdzające status autoryzowanego resellera jego oferty: ___________ 

CZĘŚĆ 2 

____ — Bezpośredni dostawca usług rynkowych działających w chmurze CISP (PaaS i/lub SaaS) 

____ — Dystrybutor usług rynkowych działających w chmurze CISP (PaaS i/lub SaaS) 

CZĘŚĆ 3 

____ — CISP świadczący usługi profesjonalne 

____ — Dostawca wsparcia technicznego CISP 

____ — Partner CISP świadczący usługi umożliwiające wykorzystanie chmury CISP lub działanie w niej 

____ — Influencer/doradca świadczący usługi umożliwiające wykorzystanie chmury CISP lub działanie w niej 

Proszę wskazać typ oferty: 

• Usługi zarządzane obsługi obciążeń roboczych w chmurze CISP (T/N): _____________________ 
o Proszę wskazać specjalizacje, jeśli dotyczy: _______________  

• Usługi profesjonalne (T/N): _____________________ 
• Doradztwo — szkolenia (T/N): __________________ 
• Doradztwo — strategia (T/N): __________________ 
• Doradztwo — migracja (T/N): __________________ 
• Doradztwo — zarządzanie chmurą (T/N): __________________ 
• Doradztwo — FinOps (T/N): __________________ 
• Doradztwo — inne (proszę określić): ________________________________________ 

 
Proszę wskazać dostawcę/dostawców CISP, na rzecz którego/których świadczą Państwo usługi: _______________ 
Proszę okazać pismo od CISP potwierdzające status partnera w ramach modelu CISP: _________ 
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CZĘŚĆ 1 — MINIMALNE WYMAGANIA ADMINISTRACYJNE 
 
Dostawcy usług chmury (CISP)  
Aby zakwalifikować się jako CISP, trzeba spełniać poniższe wymagania. 
 

Proponowane kryteria kwalifikacji CISP Powód 

Szczegóły organizacyjne, np. nazwa, struktura prawna, 
numer rejestracyjny/DUNS, NIP itp 

 

Wielkość firmy, sytuacja ekonomiczna i finansowa3 Klient może stwierdzić, czy CISP będzie w stanie zrealizować 
kontrakt 

Podstawy wykluczenia, np. działalność przestępcza, 
oszustwa itp 

 

Studia przypadków / referencje klientów (podać numer 
zapotrzebowania / rodzaj) 

Klient ma możliwość oceny doświadczenia CISP w zakresie 
dostarczania wymaganych usług 

Korporacyjna odpowiedzialność społeczna Powinny to być publicznie dostępne wersje przekazane 
przez CISP 

Publicznie dostępne zobowiązania i praktyki dotyczące 
zrównoważonego rozwoju 

Klient widzi, że CISP angażuje się w prowadzenie 
działalności w sposób jak najbardziej przyjazny dla 
środowiska  

CISP musi udowodnić, że w ciągu ostatnich 5 lat 
wprowadzał innowacje i nowe przydatne usługi oraz 
funkcje, zwłaszcza w zakresie PAAS, uczenia maszynowego 
i analityki, big data, usług zarządzanych oraz funkcji 
optymalizacji wykorzystania chmury. Aby to udowodnić, 
można wykorzystać publicznie dostępne dzienniki zmian lub 
kanały aktualizacji 

Pokazuje, że CISP dokłada starań, aby nowe produkty 
szybko trafiały do rąk klientów, a następnie szybko je 
udoskonala. Dzięki temu klienci mogą korzystać 
z najnowocześniejszej infrastruktury informatycznej bez 
konieczności inwestowania w dodatkowe zasoby 

  
Relacja resellera/partnera z CISP 
<ORGANIZACJA> wymaga, aby główny wykonawca był bezpośrednio związany z CISP jako reseller lub partner 
handlowy, certyfikowany przez CISP do odsprzedaży bezpośredniego dostępu do oferty CISP podmiotom zewnętrznym, 
z certyfikatami tego CISP potwierdzającymi jego umiejętności i wiedzę. Eliminuje to wymóg przeglądu przez 
<ORGANIZACJĘ> warunków i usług związanych z dodatkowym poziomem podwykonawstwa pomiędzy głównym 
wykonawcą umowy ramowej a CISP. Wymóg ten zmniejsza również złożoność wynikającą z dodatkowych poziomów 
resellerów, gdy (1) <ORGANIZACJA> przeprowadza proces należytej staranności, aby zapewnić jasny podział 
obowiązków w odniesieniu do usług, które mają być świadczone, oraz (2) <ORGANIZACJA> wykonuje codzienne 
działania związane z wykorzystaniem usług chmury 

2.2 Wymagania techniczne  
RFP dotyczące usług chmury powinno podnosić poprzeczkę dla CISP, wymagając od niego dostarczania 
ustandaryzowanych technologii chmurowych, które są potrzebne klientowi do zbudowania własnego, 
dostosowanego rozwiązania. Jak wspomniano wcześniej, różnica między standaryzacją a dostosowaniem 

                                                            
3 Należy zwrócić uwagę, że w RFP brane pod uwagę są ogólne informacje o firmie, a nie takie informacje, jak liczba 
pracowników i wewnętrzna struktura zespołu. W przypadku technologii chmurowych nie ma zależności między 
gwarancją wykonania usługi a liczbą pracowników. Zamiast tego, w RFP dotyczących usług chmury brana po uwagę 
jest ogólna wielkość firmy (odpowiednia skala) oraz udokumentowane doświadczenie/wyniki.  
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jest bardzo istotna, jeśli chodzi o RFP dotyczące usług chmury. CISP oferują ustandaryzowane usługi 
milionom klientów, więc drobne zmiany w RFP dotyczącym usług chmury koncentrują się na rozwiązaniach 
i rezultatach wyższego rzędu, w przeciwieństwie do bazowych metod, infrastruktury lub sprzętu 
wykorzystywanych do oferowania usług chmury, które pozwalają osiągnąć rezultaty rozwiązania.  

2.2.1 Minimalne wymagania 

Tradycyjne zaopatrzenie IT często opiera się na wymaganiach biznesowych ustalonych w ramach szeregu 
sesji roboczych, które dokumentują, jak organizacja obecnie prowadzi swoją działalność. Perfekcyjne 
określenie tych wymagań to trudny proces, nawet w najlepszych okolicznościach. Jeśli zostaną skutecznie 
przeprowadzone, takie sesje określania wymagań udokumentują historyczny proces biznesowy, który sam 
w sobie może być przestarzały i nieefektywny. Jeśli takie wymagania zostaną wprowadzone do RFP, 
a następnie powielone przez CISP, jedynym rozwiązaniem może być stworzenie dedykowanego rozwiązania 
na zamówienie. Ten model jest niekompatybilny z zaopatrzeniem w usługi chmury.  
 
Organizacje sektora publicznego powinny rozumieć swoje cele biznesowe i potrzeby związane 
z wydajnością, ale nie powinny narzucać w RFP projektu i funkcjonalności systemu. Zamiast tego powinny 
szukać największej zgodności biznesowej. Zamiast oceniać oferty na podstawie setek lub nawet tysięcy 
normatywnych wymagań, które mogą nie doprowadzić do uzyskania skutecznych usług, organizacje 
powinny uwzględnić kryteria oceny oparte na tym, jak dobrze technologia i związane z nią usługi spełnią 
lub przekroczą cele biznesowe, czy spełnią potrzeby związane z wydajnością, a także czy umożliwiają 
dostosowanie reguł biznesowych poprzez konfigurację.  
 

 
 

RFP dotyczące usług chmury skupia się na kluczowych wymaganiach stawianych CISP i usługom chmury, 
zapewniając, że dostawcy zakwalifikowani do CZĘŚCI 1 poradzą sobie z wysoko postawioną poprzeczką. 
Wymagania te nie powinny być zbyt nakazowe, aby nie ograniczać dostępu sektora publicznego 
do szerokiego grona kwalifikujących się CISP.  
 
Przykładowa treść RFP: Możliwości dostawcy chmury 
 
Należ zapoznać się również z powyższymi minimalnymi wymaganiami administracyjnymi wobec CISP dla CZĘŚCI 1 

Proponowane kryteria kwalifikacji CISP Powód 

Infrastruktura 

Infrastruktura CISP powinna obejmować co najmniej 2 klastry 
centrów danych. Każdy klaster musi składać się z co najmniej 
dwóch centrów danych połączonych łączem o niskich 
opóźnieniach, aby umożliwić wdrożenia typu aktywne-aktywne 
o wysokiej dostępności oraz implementację scenariuszy DR-BC. 
Centra danych tworzące każdy klaster muszą być od siebie 
fizycznie odizolowane i niezależne od siebie w razie awarii. 

CISP musi być w stanie zaoferować infrastrukturę 
umożliwiającą tworzenie aplikacji o wysokiej dostępności, w 
których można uniknąć pojedynczych punktów awarii. 

W RFP dotyczących usług chmury należy zadawać właściwe pytania, aby uzyskać najlepsze rozwiązania. 
Biorąc pod uwagę, że w modelu chmury nie kupuje się zasobów fizycznych, wiele tradycyjnych 
wymogów dotyczących zamówień na centra danych nie ma zastosowania. Powielanie pytań 

dotyczących centrów danych nieuchronnie prowadzi do odpowiedzi dotyczących centrów danych, 
w efekcie czego CISP nie mogą złożyć oferty lub kontrakty są źle skonstruowane i utrudniają klientom 

z sektora publicznego wykorzystanie pełnych możliwości i zalet chmury. 
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CISP powinien zapewniać logicznie i geograficznie 
odizolowane regiony. Dane klienta nie mogą być 
replikowane przez CISP poza te regiony.  

Wymogi dotyczące rezydencji danych nakazują, aby klient 
miał pełną kontrolę nad lokalizacją jego danych. 

CISP musi mieć możliwość zapewnienia bezpośredniej, 
dedykowanej i prywatnej łączności między swoimi centrami 
danych. 

Prywatna łączność to podstawowy wymóg związany 
z budową hybrydowej, bezpiecznej infrastruktury. 

CISP powinien zapewnić odpowiednie mechanizmy, w tym 
szyfrowania przesyłanych danych. 

Klient może wymagać eliminacji możliwości przesyłania 
danych w postaci niezaszyfrowanej. 

Certyfikaty CISP wymagane jako minimum 

CISP musi mieć certyfikat ISO 27001. Audyt, certyfikacja i akredytacja przeprowadzana przez 
osoby trzecie zapewnia klientom możliwość porównania 
usług (a w szczególności platformy) pod względem jakości, 
bezpieczeństwa i niezawodności. Konieczne jest spełnienie 
minimum dotyczącego certyfikatów. 

CISP musi przestrzegać kodeksu postępowania CISPE w 
zakresie ochrony danych, aby jego funkcje i usługi mogły być 
wykorzystywane zgodnie z RODO, co pozwoli klientom na 
tworzenie aplikacji zgodnych z RODO. 

Klient musi mieć możliwość tworzenia i uruchamiania 
aplikacji zgodnych z RODO. 

CISP musi udostępnić raporty z audytu przeprowadzonego 
przez osoby trzecie, takie jak raporty SOC 1 i 2 (obejmujące 
lokalizacje i usługi, z których korzysta WE), aby zapewnić 
przejrzystość mechanizmów kontrolnych i procedur CISP.  

Program CISP musi zapewniać przejrzystość pod względem 
sposobu obsługi aplikacji i zarządzania nimi. Raporty SOC 
są kluczowe dla zapewnienia zaufania i przejrzystości. 

CISP musi przestrzegać porozumienia Climate Neutral Data 
Centre Pact.  

Porozumienie Climate Neutral Data Centre Pact 
zobowiązuje CISP do osiągnięcia neutralności klimatycznej 
do 2030 r., a tym samym ułatwia użytkownikowi realizację 
jego własnych celów w zakresie zrównoważonego rozwoju. 
Audytorzy zewnętrzni są obowiązkowi w przypadku 
dostawców zatrudniających ponad 250 pracowników 
pełnoetatowych (nienależących do sektora MŚP). 

CISP musi przestrzegać kodeksu postępowania SWIPO 
dotyczącego przenośności IaaS.  

Kodeks postępowania SWIPO dotyczący przenośności IaaS 
daje pewność, że usługi spełniają wymagania art. 6 
„Przenoszenie danych” rozporządzenia o swobodnym 
przepływie danych nieoosobowych. 

Charakterystyka usług 

Infrastruktura CISP musi być dostępna za pomocą 
interfejsów programistycznych (API) i internetowej konsoli 
zarządzania.  

Samoobsługowy dostęp i interfejsy programistyczne są 
standardem wymaganym od dostawców CISP, aby w jak 
największym stopniu oddzielić dostęp użytkownika od 
samego dostawcy. 

CISP musi oferować podstawowy zestaw usług obejmujący: 
obiektową pamięć masową, zarządzaną relacyjną bazę 
danych, zarządzaną nierelacyjną bazę danych, zarządzane 
moduły równoważenia obciążenia, monitorowanie i 
zintegrowane autoskalowanie. 

Oferowanie samych maszyn wirtualnych nie wystarcza do 
zakwalifikowania dostawcy jako dostawcy chmury. 
Dostawcy chmury powinni oferować zestaw usług PAAS i 
IAAS do przyspieszania i ulepszania aplikacji klientów. 

CISP musi umożliwiać klientowi swobodną zmianę stopnia 
wykorzystania i konfiguracji usług oraz przenoszenie danych w 
obrębie infrastruktury CISP i poza nią (oferta samoobsługowa).  

Samoobsługowy dostęp do usług i danych to sztywny 
wymóg, który pozwala klientowi na pełną niezależność. 
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CISP musi umożliwiać rozliczanie swoich usług na zasadzie 
płatności zależnych od wykorzystania („pay per use”). 

Płatności zależne od wykorzystania pozwalają klientowi 
zoptymalizować koszty obsługi obciążeń roboczych, 
zminimalizować ryzyko i wykorzystać infrastrukturę CISP na 
potrzeby aplikacji o krótkim cyklu życia i PoC. 

Bezpieczeństwo danych i systemów 

CISP musi pozwalać klientowi na zachowanie pełnej kontroli 
nad jego danymi, dawać klientowi swobodę wyboru miejsca 
przechowywania danych (obszar miejski) oraz 
zagwarantować, że żadne dane klienta nie zostaną 
przeniesione, chyba że przeniesienie takie zostanie 
zainicjowane przez samego klienta. 

Klient musi mieć kontrolę nad miejscem przechowywania 
danych, sposobem zarządzania dostępem do treści oraz 
dostępem użytkowników do usług i zasobów. 

Charakterystyka CISP musi zapewnić klientowi pełną kontrolę 
nad zasadami bezpieczeństwa, w tym nad poufnością, 
integralnością i dostępnością danych i systemów klienta. 

Klient musi być w stanie definiować i wdrażać własne 
standardy bezpieczeństwa w odniesieniu do swoich 
obciążeń roboczych. Nie wystarczy zaufanie do dostawcy, 
że „postąpi właściwie” z danymi klienta. 

Kontrola kosztów 

CISP musi posiadać mechanizmy i narzędzia umożliwiające 
klientowi monitorowanie wydatków w ujęciu czasowym. 
Narzędzia muszą umożliwiać podstawową segmentację 
kosztów według obciążeń roboczych, usług i kont. 

 

CISP musi oferować narzędzia ostrzegające klienta 
o przekroczeniu progu kosztów. 

 

CISP musi przekazywać klientowi szczegółowe rozliczenia. 
Musi istnieć możliwość strukturyzacji rozliczeń w celu rozbicia 
kosztów według obciążeń roboczych, środowisk i kont.  

 

 

CISP powinien również udzielić odpowiedzi na poniższe pytania dotyczące wymagań technicznych.  

ROZWIĄZANIA 
CISP powinien wykazać, w jaki sposób może dostarczyć gotowe szablony i rozwiązania programowe, które są 
hostowane w infrastrukturze CISP lub z nią zintegrowane, dla następujących rozwiązań: 

• Pamięć masowa 
• DevOps 
• Bezpieczeństwo/zgodność 
• Big Data / analityka 
• Aplikacje biznesowe 
• Telekomunikacja i sieci 
• Dane geoprzestrzenne 
• Internet Rzeczy 
• [Inne] 

 
Należy ogólnie opisać, w jaki sposób infrastruktura CISP była wykorzystywana do obsługi następujących obciążeń roboczych: 

• Odzyskiwanie po awarii 
• Programowanie i testowanie 
• Archiwizacja 
• Tworzenie kopii zapasowych i odzyskiwanie danych 
• Big Data 
• Obliczenia dużej wydajności (HPC) 
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• Internet Rzeczy (IoT) 
• Strony internetowe 
• Przetwarzanie bezserwerowe 
• DevOps 
• Dostarczanie treści 
• [Inne] 

2.2.2 Porównanie dostawców 

Oprócz minimalnych wymagań w RFP dotyczącym usług chmury ważne jest podanie kryteriów, według 
których można porównywać technologie CISP podczas oceny konkurencyjnych ofert.  

W RFP dotyczących usług chmury należy pytać o możliwości chmury potrzebne organizacji, przy założeniu, 
że klient sam korzysta z tych możliwości do utworzenia własnego rozwiązania. Oferowane przez CISP 
funkcje wykraczające poza standard (np. gotowe rozwiązania dostępne za pośrednictwem CISP lub funkcje 
automatyzacji) można wykorzystać do trafniejszej analizy „opcji o wartości dodanej” lub „najlepszej 
wartości” w RFP dotyczącym usług chmury. 
 
Sektor publiczny często wymaga konkurencji między oferentami, stosując takie kryteria oceny, jak najlepsza 
wartość, oferta najkorzystniejsza ekonomicznie (MEAT) lub najniższa cena. Gdy podmioty sektora 
publicznego planują tę część RFP dotyczącego usług chmury, powinny przyjąć podejście, które uwzględnia 
unikalne funkcje chmury. Na przykład trzeba zrozumieć, że zwykłe porównywanie pozycji między ofertami 
dostawców chmury (np. moc obliczeniowa czy pamięć masowa) nie jest skutecznym sposobem 
porównywania ofert. Zamiast niego zdecydowanie zalecamy skupienie się na rozwiązaniach wyższego 
poziomu, takich jak te wymienione powyżej w punkcie 2.2.1. Podmioty sektora publicznego mogą wtedy 
skupić się na wymogach dotyczących chmury, takich jak te wymienione w Załącznik A — Wymagania 
techniczne na potrzeby porównania oferentów. 

RFP powinno określać istotne cechy chmury potrzebne do zbudowania rozwiązania chmury. W tym celu 
organizacje sektora publicznego mogą skorzystać z opracowanego przez National Institute of Standards and 
Technology (NIST) raportu Essential Cloud Characteristics, a także z raportów analityków zewnętrznych, 
aby upewnić się, że CISP ma najbardziej zgodną ofertę „prawdziwej chmury”, która działa na ogromną skalę. 

Przykładowa treść RFP – Porównanie dostawców 
 
CISP powinien udzielić odpowiedzi na WSZYSTKIE pytania dotyczące wymagań technicznych podane w Załączniku A.  

Oferenci muszą posiadać poniższe atrybuty i muszą opisać, w jaki sposób ich oferty usług chmury spełniają pięć 
podstawowych cech przetwarzania w chmurze4. 
 

1) Samoobsługa na żądanie: oferent musi zapewniać możliwość jednostronnego przydziału zasobów 
komputerowych, takich jak czas pracy serwera i sieciowa pamięć masowa, w zależności od potrzeb, 
automatycznie, bez konieczności interwencji człowieka u każdego dostawcy usług. Oferent powinien zapewniać 
możliwość jednostronnego (tj. bez weryfikacji czy zatwierdzania przez dostawcę) przydziału zasobów usług przy 
zamawianiu. Proszę wyjaśnić, jak to działa w Państwa ofercie lub ofercie, którą Państwo reprezentują. 

 
2) Powszechny dostęp do sieci: oferent musi zapewniać wiele opcji łączności sieciowej, z których jedna musi być 

oparta na Internecie. Proszę wyjaśnić, jak to działa w Państwa ofercie lub ofercie, którą Państwo reprezentują. 
 

                                                            
4 http://nvlpubs.nist.gov/nistpubs/Legacy/SP/nistspecialpublication800-145.pdf  

http://nvlpubs.nist.gov/nistpubs/Legacy/SP/nistspecialpublication800-145.pdf
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3) Tworzenie pul zasobów: CISP oferenta musi zapewniać możliwość łączenia zasobów w pule obsługujące wielu 
konsumentów w modelu wielu dzierżawców, z różnymi zasobami wirtualnymi dynamicznie przydzielanymi 
różnym konsumentom w zależności od zapotrzebowania. Użytkownik musi mieć możliwość określania 
lokalizacji na wyższym poziomie abstrakcji (np. kraj, region lub lokalizacja centrum danych). Oferent powinien 
obsługiwać skalowanie tych zasobów w ciągu minut lub godzin od zgłoszenia zapotrzebowania. Proszę 
wyjaśnić, jak to działa w Państwa ofercie lub ofercie, którą Państwo reprezentują. 
 

4) Szybkość i elastyczność: CISP oferenta powinien obsługiwać funkcje przydziału i anulowania przydziału 
zasobów usług (skalowanie w górę i w dół), udostępniając usługę w minimalnym zalecanym czasie 
(maksymalnie w ciągu „x” godzin) od zgłoszenia zapotrzebowania. Oferent powinien obsługiwać korekty 
rozliczeń wynikające z takich zgłoszeń zapotrzebowania w wymiarze dziennym lub godzinowym.  

 
5) Pomiar wykorzystania usług: oferent powinien zapewniać wgląd w wykorzystanie usług za pomocą pulpitu 

online lub podobnych środków elektronicznych. 
 
Ponadto CISP musi spełniać następujące warunki: 
 

• Musi być uznanym liderem w świadczeniu usług chmury, wskazanym w raporcie Gartner Magic Quadrant for IaaS5 
• Musi być w stanie okazać raporty uznanych w branży analityków zewnętrznych, które potwierdzają 

możliwości i niezawodność CISP. 
 
Ostatecznie dostawcy CISP zostaną porównani przy użyciu scenariuszy zamieszczonych w Dodatku B. 

2.2.2.1 Umowy o poziomie świadczonych usług (SLA) 

Dostawcy CISP oferują ustandaryzowane komercyjne umowy SLA milionom klientów i dlatego nie są w 
stanie zaoferować dostosowanych umów SLA, jak ma to miejsce w przypadku modelu z lokalnym centrum 
danych. Jednak klienci CISP (często przy wsparciu partnerów CISP) mogą tak zaprojektować wykorzystanie 
chmury, aby wykorzystać komercyjne umowy SLA dostawcy CISP w celu spełnienia i przekroczenia 
specyficznych wymagań klienta oraz unikalnych umów SLA.  
 
RFP dotyczące usług chmury powinny wymagać od dostawców CISP oferowania możliwości i doradztwa w 
zakresie korzystania z ich usług i komercyjnych umów SLA, tak aby spełnić wymagania poszczególnych 
użytkowników końcowych dotyczące wydajności i dostępności.  
 
Przykładowa treść RFP: Umowy o poziomie świadczonych usług (SLA) 
 
Proszę podać informacje i łącza określające podejście CISP do umów o poziomie świadczonych usług (SLA). 
 
<ORGANIZACJA> będzie utrzymywać świadomość w zakresie umów SLA zawartych z CISP oraz wdrażać istotne 
obciążenia robocze i aplikacje w taki sposób, aby działały one nadal w przypadku niespełnienia umowy SLA.  
 
<ORGANIZACJA> będzie odpowiadać za utrzymywanie odpowiednich umów SLA związanych z dowolnym sprzętem 
należącym do <ORGANIZACJI> lub usługami używanymi przez <ORGANIZACJĘ>, wykorzystywanymi wraz z CISP. 
 
CISP zapewni <ORGANIZACJI> możliwość bieżącego podglądu i raportowania wyników operacyjnych SLA, a także 
udokumentowane najlepsze praktyki wykorzystania infrastruktury CISP do zaprojektowania usług pod kątem 
wydajności, trwałości i niezawodności. 

                                                            
5 https://www.gartner.com/doc/reprints?id=1-2G2O5FC&ct=150519&st=sb  

https://www.gartner.com/doc/reprints?id=1-2G2O5FC&ct=150519&st=sb
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2.2.3 Zawieranie kontraktów 

Warunki CISP są zaprojektowane tak, aby odzwierciedlały funkcjonowanie modelu usług chmury (nie kupuje 
się zasobów fizycznych, a dostawcy CISP działają na masową skalę, oferując ustandaryzowane usługi). 
Dlatego tak ważne jest, aby warunki CISP były uwzględniane i wykorzystywane w jak najszerszym zakresie. 
Więcej informacji na temat warunków oraz zawierania kontraktów zawiera punkt 2.5 poniżej. 

2.2.3.1 Nowe i zmienione usługi 

Dostawcy CISP zapewniają wydajność poprzez swoje usługi. W przeciwieństwie do tradycyjnych rozwiązań 
lokalnych, które wymagają aktualizacji i kontraktów serwisowych zawieranych na czas określony, dostawcy 
chmury po prostu świadczą ustandaryzowane usługi. Aby model chmury przynosił korzyści skali, 
aktualizacje i zmiany w infrastrukturze bazowej są wprowadzane dla wszystkich, a nie dla poszczególnych 
użytkowników, a klienci wybierają usługi, z których korzystają. Usługi są bardziej płynne niż starsze systemy 
lokalne, a dostawcy chmury stale dodają nowe i ulepszone usługi, z których klienci mogą korzystać zgodnie 
ze swoimi potrzebami. 

Przy braku możliwości dodawania nowych lub ulepszonych usług CISP po terminie składania RFP organizacje 
sektora publicznego ograniczają sobie możliwość korzystania z nowych usług i ulepszonych funkcji do czasu 
opublikowania nowej wersji umowy ramowej. Dlatego zdecydowanie zalecamy, aby zakres usług opisanych 
w umowie ramowej był szeroki i umożliwiał dodawanie nowych usług CISP po upływie terminu składania 
RFP. Prawo zamówień publicznych obowiązujące w UE może ograniczać wprowadzanie do umowy ramowej 
nowych, istotnie różniących się usług CISP, ale aktualizacje i nowe wersje usług, które nie są uważane za 
istotne zmiany, mogą być dodawane bez naruszania przepisów o zamówieniach publicznych. 

Przykładowa treść RFP: Nowe i zmienione usługi 
 
CISP zapewni ekonomiczne rozwiązanie wykorzystujące zarówno sprawdzone i stabilne technologie wirtualizacji, 
jak i najnowsze technologie, które są stale modernizowane. <ORGANIZACJA> przyjmuje do wiadomości i akceptuje fakt, 
że technologie chmurowe mogą być udostępniane w formie usług wspólnych dla <ORGANIZACJI> i innych klientów CISP 
ze wspólnej bazy kodu i/lub wspólnego środowiska, a CISP może od czasu do czasu: zmieniać, dodawać lub usuwać 
funkcje, cechy, parametry wydajności lub inne właściwości usług chmury. W przypadku dokonania takiej zmiany, 
dodania lub usunięcia specyfikacja usługi chmury zostanie odpowiednio zmieniona. 

Zakres tego zamówienia obejmuje wszystkie obecnie istniejące oraz nowe lub ulepszone usługi CISP, które MIESZCZĄ 
SIĘ W ZAKRESIE UMOWY RAMOWEJ. Usługi chmury świadczone przez CISP i dostępne dla klientów komercyjnych będą 
także dostępne dla <ORGANIZACJI>. 

2.2.3.2 Uzależnienie się od jednego dostawcy / odwracalność 

Technologia chmurowa zmniejsza uzależnienie się od jednego dostawcy, ponieważ w jej przypadku nie 
kupuje się zasobów fizycznych, a klienci mogą w każdej chwili przenieść swoje dane od jednego dostawcy 
chmury do drugiego.  

Jednak przy zakupie usług chmury pewien stopień uzależnienia się od dostawcy jest nieunikniony, ponieważ 
nie wszystkie chmury są jednakowe, a jeden CISP może oferować usługi i funkcje, których inny po prostu 
nie oferuje, co ogranicza możliwość korzystania z takich usług u innego dostawcy. Rozsądnym podejściem 
jest wymóg, aby dostawcy CISP zapewniali funkcje i usługi niezbędne do rezygnacji z ich chmury, przy czym 
dokumentacja dotycząca sposobu korzystania z tych usług musi pełnić rolę rozsądnej „strategii wyjścia”, 
ponieważ CISP nie może znać unikalnej konfiguracji korzystania przez klienta z jego ustandaryzowanych 
usług, w związku z czym nie może zapewnić dostosowanego do konkretnych potrzeb planu wyjścia. 
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Informacje na temat branżowych kodeksów postępowania poruszających kwestie „przenoszenia danych” 
i „zmiany dostawcy usług chmury” w celu spełnienia wymogów artykułu 6 unijnego „Rozporządzenia 
o swobodnym przepływie danych nieosobowych” zawiera punkt 2.3.1.2. 

Przykładowa treść RFP: Wprowadzanie i wychodzenie 

<ORGANIZACJA> poszukuje ofert, które przewidują rozsądną strategię wyjścia (rezygnacji z chmury), aby uniknąć 
uzależnienia się od jednego dostawcy. <ORGANIZACJA> nie kupuje aktywów fizycznych, a CISP musi umożliwiać 
przejście w górę stosu IT i ponownie w dół. CISP udostępni narzędzia do przenoszenia danych oraz usługi ułatwiające 
migrację do i z platformy CISP, minimalizując w ten sposób ryzyko uzależnienia się od jednego dostawcy. Szczegółowa 
dokumentacja dotycząca sposobu korzystania z narzędzi i usług CISP służących do przenoszenia danych będzie 
stanowić rozsądny plan wyjścia. 

CISP nie powinien wymagać podejmowania minimalnych zobowiązań ani wymagać zawierania długoterminowych 
kontraktów. 

Klient będzie mieć możliwość wyeksportowania w każdej chwili danych przechowywanych u dostawcy usług. CISP 
umożliwi <ORGANIZACJI> przenoszenie danych w zależności od potrzeb do i z pamięci masowej CISP. CISP umożliwi 
również pobieranie obrazów maszyn wirtualnych i przenoszenie ich do nowego dostawcy chmury. <ORGANIZACJA> 
będzie mieć możliwość eksportowania obrazów swoich maszyn wirtualnych i wykorzystywania ich lokalnie lub u innego 
dostawcy (z zastrzeżeniem ograniczeń wynikających z licencji na oprogramowanie). 

2.3 Bezpieczeństwo 
Odpowiedzialność za bezpieczeństwo i zgodność jest dzielona między CISP i nabywców usług chmury. 
W tym modelu nabywcy usług chmury kontrolują architekturę i zabezpieczenia swoich aplikacji oraz danych 
zlokalizowanych w infrastrukturze chmurowej, podczas gdy CISP jest odpowiedzialny za świadczenie usług 
za pośrednictwem bardzo bezpiecznej i kontrolowanej platformy oraz zapewnienie szerokiego wachlarza 
dodatkowych funkcji bezpieczeństwa. Poziom odpowiedzialności CISP i klienta w tym modelu zależy 
od modelu wdrażania chmury (IaaS/PaaS/SaaS), a klienci powinni mieć jasność co do swoich obowiązków 
w każdym modelu. 

Zrozumienie tego modelu współodpowiedzialności jest kluczowe dla opracowania skutecznego RFP 
dotyczącego usług chmury. Organizacje sektora publicznego powinny wiedzieć, za co odpowiada CISP, 
za co same odpowiadają i w jakich przypadkach mogą pomóc partnerzy konsultingowi / ISV.  

2.3.1 Minimalne wymagania  

Słowo-klucz, jeśli chodzi o bezpieczeństwo w chmurze, to zabezpieczenia. Organizacje sektora publicznego 
powinny być wymagające w stosunku do CISP, żądając od nich zabezpieczeń umożliwiających im 
wywiązanie się z własnych obowiązków w modelu współodpowiedzialności. Jak widać na poniższej liście 
reprezentatywnych wymagań, od CISP oczekuje się zabezpieczeń ustandaryzowanych, aby klient mógł je 
wykorzystać do zapewnienia bezpieczeństwa swojemu unikalnemu środowisku chmury.  

• Udostępnianie zabezpieczeń w postaci zapór sieciowych i zapór aplikacji internetowych (WAF), aby umożliwić 
tworzenie sieci prywatnych i kontrolę dostępu do instancji i aplikacji. 

• Udostępnianie opcji łączności, które umożliwiają prywatne lub dedykowane połączenia z biura lub środowiska 
lokalnego. 

• Udostępnianie funkcji umożliwiających wdrożenie dogłębnej strategii obrony i udaremnienia ataków DDoS.  
• Możliwości szyfrowania danych dostępne w usługach pamięci masowej i baz danych. 
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• Udostępnianie elastycznych opcji zarządzania kluczami, które umożliwiają wybór, czy to CISP ma zarządzać 
kluczami szyfrowania, czy też klient ma zachować pełną kontrolę nad kluczami. 

• Udostępnienie klientom interfejsów API umożliwiających integrację szyfrowania i ochrony danych z dowolnymi 
usługami opracowanymi lub wdrożonymi w środowisku CISP. 

• Udostępnianie narzędzi wdrożeniowych do zarządzania tworzeniem zasobów CISP i ich likwidacją, zgodnie ze 
standardami organizacji. 

• Udostępnianie narzędzi do zarządzania zasobami i konfiguracją, które umożliwiają identyfikację zasobów 
AWS, a następnie śledzenie zmian w tych zasobach i zarządzanie nimi w czasie. 

• Udostępnianie narzędzi i funkcji, które zapewniają klientom dokładny podgląd tego, co dzieje się w ich 
środowisku CISP.  

• Umożliwianie dogłębnego wglądu w wywołania API — kto wykonywał wywołania, czego i skąd. 
• Udostępnianie opcji agregacji dzienników zdarzeń (logs) w celu usprawnienia badania i raportowania 

zgodności z przepisami. 
• Udostępnianie możliwości konfigurowania powiadomień ostrzegających o wystąpieniu określonych zdarzeń 

lub przekroczeniu progów. 
• Udostępnianie możliwości definiowania i egzekwowania zasad dostępu dla użytkowników oraz zarządzania 

nimi w usługach CISP. 
• Udostępnianie możliwości definiowania indywidualnych kont użytkowników z uprawnieniami dostępu do 

zasobów CISP. 
• Udostępnianie możliwości integracji i federacji z katalogami firmowymi w celu zmniejszenia obciążenia 

administracyjnego i poprawy obsługi użytkowników końcowych. 
 
Więcej informacji o tych wymaganiach można znaleźć w Załącznik A — Wymagania techniczne na potrzeby 
porównania oferentów.  
 
Funkcje wykraczające poza minimalny standard bezpieczeństwa można wykorzystać do bardziej wnikliwej 
analizy „opcji o wartości dodanej” lub „najlepszej wartości” w RFP. A im więcej wbudowanych lub 
zautomatyzowanych funkcji poprawiających bezpieczeństwo, tym lepiej. Przypominamy, że wymagania 
dotyczące porównania oferentów zawiera Załącznik A — Wymagania techniczne na potrzeby porównania 
oferentów. 
 
Organizacje sektora publicznego powinny zwracać uwagę na certyfikaty i akredytacje w zakresie chmury, 
aby mieć pewność, że CISP stosuje odpowiednie środki kontroli w zakresie bezpieczeństwa. Przykład: 
dostawca CISP, który przeszedł weryfikację i certyfikację przez niezależnego audytora w celu potwierdzenia 
zgodności ze standardem certyfikacji ISO 27001. Norma ISO 27001, załącznik A, domena 14, zawiera 
szczegółowe informacje na temat mechanizmów kontroli, których CISP przestrzega zgodnie z wymaganiami 
ISO dotyczącymi nabywania, rozwijania i utrzymania systemów. Takie mechanizmy kontroli z dużym 
prawdopodobieństwem obejmują większość lub wszystkie mechanizmy kontroli związane z nabywaniem, 
rozwijaniem i utrzymywaniem systemów, o które zwykle pyta organizacja w RFP dotyczącym IT. Dlatego 
sensowne jest, aby organizacja po prostu poprosiła CISP o okazanie certyfikatu ISO 27001, zamiast powielać 
wysiłki i wymieniać wymagania w zakresie mechanizmów kontroli związanych z nabywaniem, rozwijaniem 
i utrzymywaniem systemów w RFP dotyczącym usług chmury.  
 
To podejście polegające na wykorzystaniu raportów zgodności od osób trzecich ma zastosowanie do 
większości mechanizmów kontroli bezpieczeństwa i zgodności, np. kodeksu postępowania CISPE w zakresie 
RODO, ISO, SOC itp.  
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Przykładowa treść RFP: Bezpieczeństwo 
 
CISP ujawni <ORGANIZACJI> swoje niezastrzeżone procesy bezpieczeństwa oraz ograniczenia techniczne w taki sposób, 
aby możliwe było uzyskanie odpowiedniej ochrony i elastyczności pomiędzy <ORGANIZACJĄ> a dostawcą usług.  
 
CISP określi swoje role i obowiązki związane z bezpieczeństwem i zgodnością: 

• Proszę opisać role i obowiązki CISP i <ORGANIZACJI> związane z bezpieczeństwem w składanej ofercie. Należy 
sprecyzować podział obowiązków i opisać usługi CISP, które pomogą <ORGANIZACJI> w tworzeniu 
i automatyzacji funkcji bezpieczeństwa w jej środowisku chmury.  

• Proszę podać odpowiedzi dotyczące specyfikacji technicznych podanych w ZAŁĄCZNIKU A i związanych 
z wymogami <ORGANIZACJI> w zakresie bezpieczeństwa. 

 
WŁASNOŚĆ I KONTROLA TREŚCI <ORGANIZACJI> 
 
Proszę opisać, jak funkcje CISP mogą chronić poufność danych <ORGANIZACJI>. Należy uwzględnić mechanizmy kontroli 
stosowane w celu ochrony danych <ORGANIZACJI>. CISP musi zapewniać silną izolację regionalną, aby obiekty 
przechowywane w regionie nigdy go nie opuszczały, chyba że <ORGANIZACJA> jawnie przeniesie je do innego regionu. 

• <ORGANIZACJA> będzie zarządzać dostępem do swoich danych, usług i zasobów. CISP udostępni 
zaawansowany zestaw funkcji dostępu, szyfrowania i rejestrowania, które skutecznie ułatwią to 
<ORGANIZACJI>. CISP nie będzie uzyskiwać dostępu do danych <ORGANIZACJI> ani wykorzystywać ich do 
celów innych niż wymagane prawnie do utrzymania usług CISP i dostarczania tych usług <ORGANIZACJI> oraz 
jej użytkownikom końcowym. 

• <ORGANIZACJA> wybierze regiony, w którym jej dane będą przechowywane. CISP nie będzie przenosić ani 
powielać danych <ORGANIZACJI> poza regionami wybranymi przez nią, z wyjątkiem przypadków, w których 
jest to wymagane przepisami prawa i jest niezbędne do utrzymania usług CISP i dostarczania ich 
<ORGANIZACJI> oraz jej użytkownikom końcowym. 

• <ORGANIZACJA> wybierze sposób zabezpieczania swoich danych. CISP musi zapewnić silne szyfrowanie 
danych <ORGANIZACJI> podczas przesyłania lub przechowywania oraz umożliwić <ORGANIZACJI> zarządzanie 
własnymi kluczami szyfrowania. 

• CISP musi mieć program zapewnienia bezpieczeństwa wykorzystujący najlepsze praktyki w zakresie 
prywatności i ochrony danych, aby pomóc <ORGANIZACJI> w tworzeniu, obsłudze i wykorzystaniu środowiska 
kontroli bezpieczeństwa CISP. Zabezpieczenia i procesy kontroli bezpieczeństwa muszą być indywidualnie 
zweryfikowane w ramach wielu niezależnych ocen przeprowadzanych przez osoby trzecie. 

Certyfikaty akredytacji i oceny usług chmury dają organizacjom sektora publicznego pewność, że CISP 
zapewniają skuteczne zabezpieczenia fizyczne i logiczne. Kiedy takie akredytacje są wykorzystywane w RFP, 
proces zamówień publicznych przebiega sprawniej, bez powtarzalnych, nadmiernie uciążliwych procesów 
lub procedur zatwierdzania, które mogą nie być wymagane dla środowiska chmury.  
 
RFP dotyczące usług chmury powinny dawać CISP możliwość wykazania zgodności z akredytacjami 
i ocenami zgodności. Jak wspomniano powyżej, scenariusze ryzyka i praktyki zarządzania ryzykiem w tych 
systemach akredytacji w znacznym stopniu się pokrywają, a ponieważ mechanizmy kontroli i wymagania są 
w nich połączone, wymaganie od CISP wykazania zgodności z akredytacjami jest szybszym sposobem na 
spełnienie wymogu zgodności w RFP niż powielanie wysiłku związanego z wymienianiem poszczególnych 
mechanizmów kontroli (wiele z nich może pochodzić z poprzednich RFP, które dotyczą bezpośrednio 
lokalnych centrów danych i jako takie mogą nie mieć zastosowania do przetwarzania w chmurze). 
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UWAGA: bardzo ważne jest również poznanie sposobu uzyskiwania dostępu do raportów wymienionych 
poniżej. Na przykład raporty SOC 1 i SOC 2 są zazwyczaj dokumentami poufnymi. Trzeba wiedzieć, jakie 
umowy są potrzebne do uzyskania dostępu do tych dokumentów (np. umowa o zachowaniu poufności — 
NDA). Nie można po prostu poprosić o udostępnienie tych dokumentów w ramach odpowiedzi na RFP 
(dokumenty te mogłyby zostać upublicznione na podstawie ustawy o jawności (Open Records) 
lub podobnych przepisów zagrażających bezpieczeństwu chmury). 
 
Przykładowa treść RFP: Zgodność 
 
Stosowanie uznanych standardów bezpieczeństwa, zgodności i obsługi, wywodzących się z najlepszych praktyk 
w zakresie obsługi usług chmury — w tym w zakresie obchodzenia się z danymi, bezpieczeństwa danych, poufności, 
dostępności itp. — usprawnia proces zamówień publicznych na technologie chmurowe.  
 
<ORGANIZACJA> oceni unikalne oferty pod kątem przyjętych standardów bezpieczeństwa, zgodności i obsługi, które 
zostały przedstawione poniżej oraz w Załączniku A. Polegając na certyfikatach zgodności dostawcy z każdym standardem, 
<ORGANIZACJA> może wykorzystać minimalną zgodność z danym standardem jako podstawę do oceny oferty.  
 
Wymaganie od CISP utrzymywania minimalnej zgodności z standardami przez cały okres obowiązywania kontraktu 
zapewnia korzyść w postaci utrzymywania stałej zgodności usługi nawet w przypadku zmiany przepisów. 
 
CISP oferujący usługę (bezpośrednio lub poprzez resellera) powinien być w stanie wykazać, że spełnia wymagania 
następujących atestów, raportów i certyfikatów osób trzecich (uwaga — jeśli niektóre z tych atestów, raportów 
i certyfikatów są objęte ograniczeniami w ujawnianiu ze względu na kwestie bezpieczeństwa, <Organizacja> nawiąże 
współpracę z CISP w celu uzyskania wspólnie uzgodnionego dostępu): 

Certyfikaty/atesty Przepisy, ustawy i standardy prywatności Uzgodnienia / porozumienia ramowe 

☐ C5 (Niemcy) 

☐ Kodeks postępowania CISPE 
w zakresie ochrony danych (RODO) 

☐ CNDCP (Climate Neutral Data 
Centre Pact) 

 ☐ CDSA 

☐ DIACAP ☐ Dyrektywa UE w sprawie ochrony 
danych osobowych 

☐ CIS 

☐ DoD SRG poziomy 2 i 4 

☐ HDS (Francja, ochrona zdrowia) 

☐ Klauzule wzorcowe UE ☐ Criminal Justice Info. Service (CJIS) 

☐ FedRAMP ☐ FERPA ☐ CSA 

☐ FIPS 140-2 ☐ RODO ☐ EU-US Privacy Shield 

☐ ISO 9001 ☐ GLBA ☐ EU Safe Harbor 

☐ ISO 27001 ☐ HIPAA ☐ FISC 

☐ ISO 27017 ☐ HITECH ☐ FISMA 

☐ ISO 27018 ☐ IRS 1075 ☐ G-Cloud [Wielka Brytania] 
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☐ IRAP [Australia] ☐ ITAR ☐ GxP (FDA CFR 21 Part 11) 

☐ MTCS Tier 3 [Singapur] ☐ PDPA – 2010 [Malezja] ☐ ICREA 

☐ PCI DSS Level 1 ☐ PDPA – 2012 [Singapur] ☐ IT Grundschutz [Niemcy] 

☐ SEC Rule 17-a-4(f) 

☐ SecNumCloud (Francja) 

☐ PIPEDA [Kanada] ☐ MARS – E 

☐ SOC1 / ISAE 3402  ☐ Privacy Act [Australia] ☐ MITA 3.0 

☐ SOC2 / SOC3  

☐ SWIPO IaaS Code 

☐ Privacy Act [Nowa Zelandia] ☐ MPAA 

 ☐ Hiszpańska autoryzacja DPA ☐ NIST 

 ☐ U.K. DPA — 1988 ☐ Uptime Institute Tiers 

 ☐ VPAT/Section 508 ☐ UK Cloud Security Principles 

 

 Powyższa lista ma charakter poglądowy i nie należy jej traktować jako wyczerpującej listy certyfikatów 
i norm, które mogą dotyczyć usług chmury.  

2.3.1.1 Ochrona danych 

Kluczową kwestią przy korzystaniu z usług chmury jest to, aby przetwarzanie danych osobowych odbywało 
się zgodnie z obowiązującym w UE prawem o ochronie danych osobowych, w tym z ogólnym 
rozporządzeniem o ochronie danych osobowych (RODO). RODO jest rozporządzeniem opartym na zasadach 
i dlatego nie zawiera wytycznych dla poszczególnych sektorów w zakresie utrzymania zgodności z 
przepisami. RODO zachęca jednak do stosowania narzędzi zgodności, takich jak kodeksy postępowania, 
które zapewniają takie wytyczne. Stowarzyszenie CISPE, we współpracy z francuskim Urzędem Ochrony 
Danych Osobowych (CNIL), opracowało kodeks postępowania w zakresie ochrony danych osobowych 
(Kodeks CISPE)6), który został zatwierdzony przez Europejską Radę Ochrony Danych Osobowych i ma ogólne 
zastosowanie w Europie. Kodeks ma na celu pomóc dostawcom CISP w przestrzeganiu RODO, a klientom w 
ocenie, czy usługa danego CISP jest odpowiednia do planowanego przetwarzania danych osobowych.  

• Kodeks koncentruje się wyłącznie na sektorze IaaS i określa role i obowiązki dostawców IaaS.  
• Wyjaśnia aspekty rzetelnego i przejrzystego przetwarzania oraz odpowiednich zabezpieczeń 

w kontekście usług infrastruktury chmurowej (art. 40 RODO [2]).  
• Pomaga klientom zrozumieć, jak mogą zachować suwerenność swoich danych, zapewniając ich 

pozostawanie w granicach UE.  
• Promuje najlepsze praktyki ochrony danych, które wspomagają unijną inicjatywę GAIA-X mającą na 

celu rozwój europejskich usług danych w chmurze. 
 

Przestrzeganie przez CISP kodeksów postępowania w zakresie ochrony danych osobowych, takich jak 
Kodeks CISPE, daje pewność, że dane osobowe będą przetwarzane w ścisłej zgodności z RODO. 

                                                            
6 https://cispe.cloud/code-of-conduct/ 

https://cispe.cloud/code-of-conduct/
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Przykładowa treść RFP: Ochrona danych 
 
CISP oferujący usługę (bezpośrednio lub poprzez resellera) powinien być w stanie wykazać zdolność do przestrzegania 
kodeksu postępowania w zakresie ochrony danych, takiego jak Kodeks CISPE. Kodeks ochrony danych musi być zgodny 
z wymogami określonymi w przepisach RODO. Kodeks powinien zawierać co najmniej: (1) jasne określenie ról 
i obowiązków CISP, (2) zakaz wykorzystywania przez CISP danych klientów do celów marketingowych lub reklamowych 
oraz (3) możliwość wyboru przez klientów usług CISP, które pozwalają na przetwarzanie danych w całości na terenie 
Europejskiego Obszaru Gospodarczego. Przestrzeganie kodeksu musi być zweryfikowane przez zewnętrznych, 
niezależnych audytorów (organy monitorujące) akredytowanych przez Europejski Urząd Ochrony Danych.  
 
 

2.3.1.2 Zmiana dostawców usług chmury i przenoszenie danych 

Klienci powinni mieć swobodę wyboru usług chmury, z których chcą korzystać, bez uzależniania się od 
jednego dostawcy CISP lub PaaS/SaaS.  

Usługi chmury świadczone przez CISP są ustandaryzowane i oferowane na zasadzie „jeden do wielu”, 
z możliwością konfiguracji, przydziału zasobów i kontroli przez klienta. Zaletą przetwarzania w chmurze jest 
możliwość wyboru przez klientów dowolnych ustandaryzowanych usług, których potrzebują do tworzenia 
swoich unikalnych aplikacji i rozwiązań. Ta zaleta obejmuje możliwość przejścia na nowe lub inne usługi, 
które w danym momencie najlepiej spełniają potrzeby klienta. 

Podobnie jak w przypadku ochrony danych, kodeksy postępowania dają klientom większą pewność 
i zaufanie przy przechodzeniu z infrastruktury lokalnej do chmury lub przy zmianie dostawcy CISP. Wraz 
z EuroCIO (Europejskie Stowarzyszenie CIO) CISPE współprzewodniczyło inicjatywie opracowania kodeksu 
postępowania w zakresie przenoszenia danych i zmiany usług chmury IaaS (kodeks SWIPO IaaS7,8). Pierwsza 
wersja kodeksu została opracowana zgodnie z unijnym rozporządzeniem o swobodnym przepływie danych, 
przekazana Komisji Europejskiej w listopadzie 2019 r. w okresie fińskiej prezydencji UE i opublikowana przez 
stowarzyszenie SWIPO AISBL w maju 2020 r. W kwietniu 2021 r. pierwsze usługi zostały uznane za zgodne 
z kodeksem przez SWIPO AISBL, a w maju 2021 r. pierwsze usługi członków CISPE zostały uznane za zgodne 
z kodeksem. 

Przykładowa treść RFP: Zmiana dostawców usług chmury i przenoszenie danych 
 
CISP oferujący usługę (bezpośrednio lub poprzez resellera) powinien być w stanie wykazać zdolność do przestrzegania 
kodeksu postępowania w zakresie zmiany dostawców i przenoszenia danych, takiego jak Kodeks SWIPO IaaS. Kodeks 
musi szczegółowo określać, w jaki sposób CISP oferuje klientom bezpieczny transfer danych biznesowych, jeśli 
zdecydują się oni na zmianę CISP.  
 

2.3.2 Porównanie dostawców 

Podobnie jak w przypadku kryteriów technicznych opisanych w powyższych punktach, oprócz minimalnych 
wymagań dotyczących bezpieczeństwa w RFP dotyczącym usług chmury ważne jest podanie kryteriów 
porównywania możliwości i usług CISP w zakresie bezpieczeństwa w ramach postępowania przetargowego. 

                                                            
7 https://ec.europa.eu/digital-single-market/en/news/cloud-stakeholder-working-groups-start-their-work-cloud-
switching-and-cloud-security 
8 https://swipo.eu/  

https://swipo.eu/
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Przykładowe wymagania wobec CISP w zakresie bezpieczeństwa zawiera Załącznik A — Wymagania techniczne 
na potrzeby porównania oferentów. Zdecydowanie zalecamy, aby poniższe możliwości były uważane przez 
podmioty sektora publicznego za kluczowe kryteria bezpieczeństwa przy ocenie dostawców CISP: 
 
Przykładowa treść RFP: Kluczowe kryteria bezpieczeństwa 
 

• Zrozumienie przez CISP modelu współodpowiedzialności oraz udostępnianie dokumentacji ułatwiającej 
klientom zrozumienie podziału obowiązków w zakresie bezpieczeństwa funkcji i usług CISP (na przykład 
w kontekście RODO) 

• Udokumentowana historia bezpieczeństwa infrastruktury CISP, z publicznie dostępną, niezastrzeżoną 
dokumentacją stanu bezpieczeństwa CISP oraz fizycznych/logicznych mechanizmów kontroli  

• Wsparcie CISP w zakresie bezpieczeństwa chmury  
• Usługi umożliwiające klientom sformalizowanie projektu konta, automatyzację mechanizmów kontroli 

bezpieczeństwa i zarządzania chmurą oraz usprawnienie audytu 
• Możliwość tworzenia, przydziału i obsługi grupy zasobów na podobieństwo szablonu (z wykorzystaniem 

stworzonych przez CISP lub partnera CISP szablonów stanowiących wzorce bezpieczeństwa) 
• Zdolność do ustanowienia niezawodnego i powtarzalnego działania mechanizmów kontroli 
• Funkcje umożliwiające ciągły audyt w czasie rzeczywistym 
• Możliwość utworzenia skryptów z zasadami zarządzania chmurą 
• Możliwość utworzenia funkcji egzekwujących, które nie mogą być zastąpione przez użytkowników bez 

uprawnień do modyfikacji tych funkcji 
• Zdolność do niezawodnego wdrożenia mechanizmów wcześniej opisanych w zasadach, normach i przepisach, 

wraz z utworzeniem egzekwowalnych zabezpieczeń i zasad zgodności, które z kolei tworzą funkcjonalny, 
niezawodny model zarządzania chmurą dla środowisk IT 

• Usługi chroniące przed typowymi, najczęściej występującymi atakami typu DDoS (distributed denial of service) 
w warstwie sieci i przesyłu danych, wraz z możliwością tworzenia własnych reguł łagodzących skutki 
wyrafinowanych ataków w warstwie aplikacji 

• Zarządzana usługa wykrywania zagrożeń 

2.3.3 Zawieranie kontraktów 

Jak wspomniano powyżej, warunki CISP są zaprojektowane tak, aby odzwierciedlały funkcjonowanie 
modelu usług chmury (nie kupuje się zasobów fizycznych, a dostawcy CISP działają na masową skalę, 
oferując ustandaryzowane usługi); dlatego tak ważne jest, aby warunki CISP były uwzględniane 
i wykorzystywane w jak najszerszym zakresie. Więcej informacji na temat warunków oraz zawierania 
kontraktów zawiera punkt 2.5 poniżej. 

Jeśli chodzi o bezpieczeństwo, ponownie zdecydowanie zalecamy umożliwienie dostawcom CISP ciągłego 
aktualizowania ofert lub dodawania produktów po upływie terminu składania ofert, o ile są one zgodne 
z pierwotnymi parametrami RFP. Wynika to z faktu, że funkcje i usługi związane z bezpieczeństwem szybko 
się rozwijają, a dostawcy CISP często udostępniają usługi związane z bezpieczeństwem, które w wielu 
przypadkach są bezpłatne. Należy pamiętać, że ważne jest wyznaczenie wzorcowego poziomu 
bezpieczeństwa (jak określono w punkcie dotyczącym wymagań minimalnych powyżej), 
aby zagwarantować, że zmiany w ofercie zabezpieczeń nie osłabiały bezpieczeństwa. 

Model współodpowiedzialności jest oczywiście głównym aspektem bezpieczeństwa w RFP dotyczącym 
usług chmury. Każda ze stron musi mieć jasność co do swoich obowiązków w zakresie bezpieczeństwa, a 
od dostawców CISP należy wymagać udokumentowania obowiązków CISP i klienta w zakresie 
bezpieczeństwa technologii chmurowych dostarczanych przez CISP, wraz z dokumentacją ułatwiającą 
klientom integrację i automatyzację najlepszych praktyk w zakresie bezpieczeństwa.  
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Umowa ramowa na usługi chmury powinna zapewniać elastyczność umożliwiającą usunięcie dostawcy, który 
przestanie spełniać minimalne wymogi bezpieczeństwa i zgodności określone w RFP dotyczącym usług chmury.  

2.4 Ceny 
Aby móc korzystać z technologii chmurowych z opłatami uwzględniającymi zmienność zapotrzebowania, 
organizacje sektora publicznego potrzebują kontraktu przewidującego płatności za usługi zależne od ich 
wykorzystania — z wymaganym zarządzaniem chmurą i widocznością wykorzystania oraz kosztów.  

Co ważne, RFP dotyczące usług chmury powinny uwzględniać wartość i całkowity koszt posiadania (TCO), 
a nie jedynie bezpośrednie porównanie cen jednostkowych. Ta tradycyjna praktyka poszukiwania najniższej 
ceny jednostkowej nie ma zastosowania do modelu chmurowego i jako taka nie prowadzi do uzyskania 
najkorzystniejszej ekonomicznie oferty lub najniższej w ujęciu całościowym ceny. 

 

2.4.1 Minimalne wymagania 

Punkt poświęcony cenom w RFP dotyczącym usług chmury zawiera cztery kluczowe elementy: 

1. Ceny użytkowe: nabywcy usług chmury stosują model użytkowy płatności na bieżąco (pay-as-you-go), 
w którym na koniec każdego miesiąca płacą po prostu za wykorzystane zasoby, co jest optymalne 
z punktu widzenia wykorzystania i pomiaru zasobów.  

2. Przejrzystość cen: ceny CISP powinny być publicznie dostępne i przejrzyste.  

3. Ceny dynamiczne: powinna istnieć pewna elastyczność pozwalająca na zmiany cen usług chmury 
w zależności od cen rynkowych. Takie podejście wykorzystuje dynamiczny i konkurencyjny 
charakter cen usług chmury, a także sprzyja innowacyjności i obniżkom cen.  

4. Kontrola wydatków: dostawcy CISP powinni zapewnić narzędzia do raportowania, monitorowania i 
prognozowania, które pozwalają klientom (1) monitorować wykorzystanie i wydatki zarówno na 
poziomie sumarycznym, jak i szczegółowym, (2) otrzymywać alerty, gdy wykorzystanie i wydatki 
osiągną wyznaczone progi oraz (3) szacować wykorzystanie i wydatki w celu planowania przyszłych 
budżetów na chmurę.  

Przykładowa treść RFP: Ceny 
 
<ORGANIZACJA> prosi dostawców CISP odpowiadających na zapytanie ofertowe o podanie proponowanej metody 
i modelu cenowego dla każdej z usług świadczonych na rzecz użytkowników końcowych w ramach możliwości chmury 
komercyjnej. 

Aby ułatwić sobie ocenę cen CISP, warto najpierw przeprowadzić wstępną kwalifikację lub sporządzić 
krótką listę CISP z minimalnymi wymaganiami cenowymi, tak aby dostawcy CISP o podobnych 

możliwościach mogli zakwalifikować się do umowy ramowej. Proces oceny dostawców do zamówień 
call off i miniprzetargów może wówczas skupiać się na grupie typowych przykładowych architektur 
chmurowych i scenariuszy cenowych, które odpowiadają pewnym typowym obciążeniom roboczym 

w sektorze publicznym, a CISP mogą je następnie wycenić. Zalecane są również demonstracje testowe 
na żywo, które umożliwiają porównanie wydajności i elastyczności usług w zakresie technologii 

chmurowych świadczonych przez CISP. Przykładowy skrypt testu demonstracyjnego dla technologii 
chmurowych znajduje się w Załączniku B. 
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CISP musi dostarczyć następujące dokumenty: 

• Dokument zawierający definicje usług lub łącza do definicji usług 
• Dokument zawierający warunki 
• Dokument zawierający ceny (dopuszczalne są łącza do publicznych cenników przy założeniu, że pełny cennik 

lub dokument cenowy jest dostępny na żądanie) 

Cena będzie kosztem najbardziej typowej konfiguracji usługi. Dostawcy CISP powinni udostępnić opcje rabatów 
ilościowych oraz narzędzia do kalkulacji cen, aby ustalić rzeczywistą cenę kupowanego produktu lub kupowanej usługi 
oraz ogólną wartość przekazywaną nabywcy (np. usługi do optymalizacji i wynikająca z niej redukcja kosztów). 

Nabywcy w ramach umowy ramowej mogą zwrócić się do dostawców z prośbą o wyjaśnienie opisu usługi, warunków, 
cen lub dokumentów/modelu definicji usługi. Prowadzona będzie ewidencja wszelkich rozmów z dostawcami. 

Dodatkowe wymogi cenowe  
 

• Dostarczane technologie chmurowe powinny mieć dynamiczny model cenowy, który zapewnia maksymalną 
elastyczność biznesową oraz umożliwia skalowanie i rozwój. 

• Atrybuty cenowe muszą zawierać następujące elementy: 
o Czy ceny są ustalane w modelu usług użytkowych na żądanie, z płatnościami na bieżąco (pay-as-you-go)? 

Proszę wyjaśnić swój model cenowy. 
o Czy można uzyskać dodatkowe zniżki w razie zobowiązania się do określonego poziomu 

wykorzystania i/lub zakupu hurtowego? Proszę podać szczegóły. 
o Czy ceny są dostępne publicznie i przejrzyste? Proszę uwzględnić łącza do publicznie dostępnych cenników. 
o Czy ceny są dynamiczne, z szybką i skuteczną reakcją na konkurencję rynkową? 
o Czy udostępniane są najlepsze praktyki i zasoby do śledzenia wydatków? 
o Czy udostępniane są najlepsze praktyki i zasoby do optymalizacji kosztów? 

 
Przejrzystość cen  
Ze względu na stały trend spadkowy w zakresie cen komercyjnych technologii chmurowych, napędzany przez 
innowacyjność i konkurencję, mierzony koszt jednostkowy usługi CISP ponoszony przez <ORGANIZACJĘ> w ramach 
umowy ramowej nigdy nie przekroczy ceny jednostkowej opublikowanej przez dostawcę chmury na jego stronie 
internetowej, która obowiązuje w momencie wykorzystania jednostki usługi przez klienta. 
 
Alerty/raporty budżetowe i rozliczeniowe 
Aby umożliwić wykazanie dostarczania i wykorzystania technologii chmurowych, dostawcy CISP powinni udostępnić 
<ORGANIZACJI> narzędzia do generowania szczegółowych raportów rozliczeniowych, z podziałem kosztów na godziny, 
dni lub miesiące, dla każdego konta w organizacji, według produktu lub jego zasobu albo według znaczników 
zdefiniowanych przez klienta. <ORGANIZACJA> przyjmuje do wiadomości, że w ramach modelu 
współodpowiedzialności za chmurę będzie odpowiadać za korzystanie z udostępnionych przez CISP funkcji i narzędzi 
budżetowych i rozliczeniowych w celu spełnienia unikalnych wymagań dotyczących prognozowania i raportowania. 

• Należy wskazać, jak <ORGANIZACJA> może wyświetlać informacje o płatnościach i wykorzystaniu na poziomie 
szczegółowym i zbiorczym, z wizualizacją wzorców wydatków w czasie, a także prognozowaniem wydatków 
przyszłych.  

• Należy wskazać, jak <ORGANIZACJA> może filtrować widok wykorzystania/rozliczenia według usług, 
powiązanych kont lub niestandardowych znaczników stosowanych do zasobów oraz tworzyć alerty 
rozliczeniowe, które wysyłają powiadomienia, kiedy wykorzystanie usług zbliża się do zdefiniowanych przez 
<ORGANIZACJĘ> progów i limitów budżetowych lub je przekracza. 
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• Należy wskazać, jak <ORGANIZACJA> może prognozować wykorzystanie usług chmury w danym przyszłym 
okresie czasu, na podstawie dotychczasowego wykorzystania. CISP powinien udostępniać oszacowania 
przyszłych rozliczeń z <ORGANIZACJĄ> oraz umożliwiać <ORGANIZACJI> korzystanie z alarmów i limitów 
budżetowych zgodnych z przewidywanymi kwotami wykorzystania, aby zapewnić jej lepszą kontrolę nad 
kosztami i wydatkami. 

2.4.2 Porównanie dostawców 

Organizacje sektora publicznego często wymagają konkurencji między oferentami, stosując takie kryteria 
oceny, jak najlepsza wartość, oferta najkorzystniejsza ekonomicznie (MEAT) czy najniższa cena. Przy 
planowaniu cen dla zamówień call off lub miniprzetargów w ramach umowy ramowej należy stosować 
podejście uwzględniające unikalne funkcje chmury. Na przykład trzeba zrozumieć, że zwykłe porównanie 
pozycji w ofertach dostawców usług chmury (np. moc obliczeniowa lub pamięć masowa) nie jest 
skutecznym sposobem porównania, ponieważ nie uwzględnia takich cech, jak wydajność, optymalizacja 
kosztów przy użyciu usług natywnych w chmurze i narzędzi monitorujących CISP, ani nie wyróżnia usług, 
które dostawcy CISP mogą oferować za darmo. Ponadto cennik CISP może liczyć kilkadziesiąt tysięcy pozycji, 
a modele cenowe różnią się w zależności od usługi i dostawcy. 

Analiza TCO 
Zalecamy skupienie się na całkowitym koszcie posiadania (TCO) w określonych zastosowaniach, który 
uwzględnia wszystkie aspekty rozwiązania chmurowego (w tym usługi partnerskie, standardowe rabaty CISP, 
funkcje techniczne, które mogą zwiększać wydajność i zmniejszać/optymalizować koszty itp.). 
 
Porównanie według scenariuszy 
W procesie oceny można również uwzględnić typowe scenariusze odpowiadające powszechnie 
stosowanym systemom lub aplikacjom. Takie scenariusze (np. hosting internetowy czy wdrożenie systemu 
kadrowego z x użytkowników itp.) mogą obejmować takie zmienne, jak szybkość i skala zasobów, wydajność 
aplikacji lub rozwiązania, czas dostępu do pamięci masowej, przetwarzanie małej ilości złożonych danych 
w porównaniu z prostymi zadaniami obliczeniowymi przy dużej ilości itd. Aplikacje lub systemy mogą mieć 
również typowe scenariusze, takie jak przetwarzanie dużej ilości danych w okresie składania zeznań 
podatkowych, powiadomienia o sytuacjach kryzysowych, np. ostrzeżenia o powodziach. Scenariusze 
powinny być wyczerpujące i uwzględniać zakres technologii i usług, z których klient może korzystać 
w trakcie projektu. W ten sposób klient może porównać szacowany całkowity koszt projektu.  
 
Porównywanie scenariuszy pod względem finansowym i technicznym 
Przy porównywaniu cen ofert różnych dostawców CISP ważne jest również uwzględnienie zalet 
technicznych. Na przykład jeden CISP może umożliwić klientom zbudowanie topologii odzyskiwania po 
awarii (DR) typu aktywna-aktywna dzięki stosowanemu przez niego modelowi posiadania centrów danych 
w klastrach w ramach danego regionu geograficznego. CISP, który nie ma takiej nadmiarowości 
i konfiguracji centrów danych, może okazać się o x% droższy, biorąc pod uwagę koszty funkcji odzyskiwania 
danych po awarii. Jako przykład znaczenia całościowego podejścia do cen, obejmującego dodatkowe 
funkcje techniczne, dla oceny CISP, warto rozważyć poniższą alternatywę prostego porównania 
bezpośredniego (tych samych pozycji).  

Przykład: klient chce porównać cenę obiektowej pamięci masowej oferowanej przez dostawców CISP 
zakwalifikowanych do umowy ramowej. Cena „jednostki” pamięci masowej u CISP 1 wynosi 0,023 EUR/GB. 
Cena tej samej „jednostki” u CISP 2 wynosi 0,01 EUR/GB. W przypadku prostego porównania cen 
jednostkowych klient nie zadawałby kluczowych pytań, takich jak: 
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1. Ile nadmiarowych kopii obiektu jest dostępnych w przypadku awarii? W powyższym przykładzie 
konfiguracja CISP 1 wytrzymuje jednoczesną utratę danych w dwóch różnych obiektach, 
z przechowywaniem wielu kopii danych. W przypadku CISP 2 kopie nadmiarowe nie są wykonywane. 

2. Jaki jest poziom trwałości przechowywanych obiektów? W przypadku CISP 1 jest to 
99,999999999%, a w przypadku CISP 2 jest to 99%. 

3. Należy wziąć pod uwagę koszty w całym cyklu życia projektu lub obciążenia roboczego oraz to, w jaki 
sposób funkcje optymalizacji kosztów mogą je zmniejszyć, jeśli chodzi o sposób przechowywania i 
wykorzystywania danych (np. zwiększenie wykorzystania funkcji bezserwerowych przez CISP może 
zmniejszyć koszty o x%). 

To tylko niektóre z wielu innych czynników technicznych, które wpływają na cenę, szczególnie związanych 
z bezpieczeństwem i zgodnością. 
 

Kwestie do rozważenia w scenariuszach cenowych 

Stawki bazowe — są to zasadniczo ceny opublikowane przez CISP. Dostawcy CISP powinni podawać te ceny 
do wiadomości publicznej. Jednak, jak zauważono powyżej, aby skutecznie porównać dostawców CISP, 
klienci mogą poprosić o wycenę 3–5 konkretnych scenariuszy (lub dowolnej ich liczby sensownej z punktu 
widzenia klienta) przez wszystkich dostawców. Scenariusze powinny być wyczerpujące i obejmować szeroki 
zakres usług i technologii, z których klient będzie prawdopodobnie korzystał w trakcie realizacji projektu. 
W ten sposób klient może porównać szacowany całkowity koszt projektu. Porównania dokonywane na 
poziomie pozycji/SKU są zazwyczaj bardziej problematyczne niż pomocne zarówno dla klientów, 
jak i dostawców (klienci musieliby porównywać kilkadziesiąt tysięcy pozycji wszystkich dostawców CISP, 
a dostawcy musieliby utrzymywać taki poziom szczegółowości, podczas gdy rzeczywista cena zależy tylko 
od wykorzystania usługi).  

 

Kryteria oceny mogą być sformułowane w taki sposób, aby umożliwić dostawcom CISP powoływanie się na 
funkcje zawarte „w cenie” oraz wpływ tych usług na koszty ogólne. Kryteria oceny mogą również 
uwzględniać ceny hurtowe lub poziomy cenowe stosowane przez danego CISP oraz dostępne komercyjnie 
rabaty, np. za instancje zarezerwowane lub instancje typu Spot. Na przykład: 

• Rabat x% przy zakupie zarezerwowanej mocy obliczeniowej (1 rok, 3 lata itd.) 
• Rabat x% od cen powiązanych/hurtowych 
• Rabat x% związany z analizą architektury i optymalizacji infrastruktury, np. przejścia na lepiej 

dopasowaną opcję mocy obliczeniowej  
• Jak wspomniano powyżej, należy wziąć pod uwagę koszty w całym cyklu życia oraz to, jak funkcje 

optymalizacji kosztów mogą je zmniejszyć  

SCENARIUSZ CENOWY 
Oferenci muszą przedstawić ceny dla poniższego scenariusza tylko na potrzeby oceny. Rzeczywista cena będzie zależała 
od wykorzystania usług w modelu „pay-per-use” na żądanie. 

Ocena całościowego zestawu możliwości CISP jest koniecznością dla nabywców usług chmury, 
którzy chcą uzyskać najlepszą wartość. Na przykład dany CISP może oferować szereg usług bezpłatnie 

lub w zasadzie bezpłatnie, a wówczas porównanie cen powinno uwzględniać takie usługi oraz fakt, 
że inni CISP mogą pobierać opłaty za podobne funkcje. 
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Poniżej przedstawiamy reprezentatywne wymagania do celów rozpoznania cenowego, podkreślając, że w czasie 
trwania kontraktu te nominalne wymagania mogą ulec zmianie. Proszę podać ceny za 12 i 36 miesięcy pojemności na 
żądanie oraz 12 i 36 miesięcy pojemności zarezerwowanej. 

 
Proszę podać następujące informacje: 

• Nazwa proponowanego rozwiązania lub rozwiązań: 
• Najlepsza cena oferenta: 

• Czas działania usługi: 24x7x365 
• Dostępność usługi: 99,95% 

 
Scenariusze cenowe mogą również obejmować przykłady od istniejących klientów z podobnymi obciążeniami roboczymi, 
którzy zoptymalizowali swoje wydatki za 1/2/3 lata — poprzez wykorzystanie narzędzi monitorowania i optymalizacji 
od CISP, przyjęcie zoptymalizowanych rozwiązań natywnych w chmurze oraz poprzez obniżki cen przez CISP. 

2.5 Konfiguracja wykonania kontraktu / warunki 
Technologie i usługi chmurowe oferowane przez CISP są z założenia ustandaryzowane, dlatego 
ustandaryzowane są również warunki kontraktu. Istnieje jednak możliwość niewielkiego dostosowania tych 
kontraktów do lokalnego kontekstu prawnego i regulacyjnego. 

Często tradycyjne metody zakupu IT obejmują ścisłe zasady, które wymagają od oferentów spełnienia wielu 
lub wszystkich wymogów zamówienia pod rygorem odrzucenia. Mogą też obejmować ścisły podzbiór 
wymagań obowiązkowych. Kiedy tego rodzaju metoda zakupu jest stosowana w przypadku technologii 
chmurowych, które są tak naprawdę zestawem ustandaryzowanych komponentów i narzędzi ułatwiających 
tworzenie niestandardowych rozwiązań, przetargi zwykle kończą się niepowodzeniem.  

2.5.1 Warunki 

Pierwszym krokiem do zawarcia kontraktu w ramach RFP dotyczącego usług chmury jest przeanalizowanie 
i zrozumienie istniejących warunków handlowych CISP, które w wielu przypadkach można znaleźć na 
stronach internetowych CISP. Podmioty sektora publicznego coraz częściej akceptują warunki handlowe 
oferowane przez dostawców CISP. W celu poznania warunków można też spotkać się z dostawcami CISP 
i ich partnerami, aby szczegółowo poznać ich podejście. Kluczowe pytanie, które należy zadać, brzmi: 
„dlaczego dany dostawca CISP stosuje określone warunki?”. Niektóre z tych warunków mogą zdawać się 
odbiegać od tradycyjnych warunków w branży IT, ale istnieją bardzo konkretne powody, dla których są one 
zawarte w kontrakcie na chmurę. Jeśli publicznie dostępne warunki są nie do przyjęcia, dostawcy CISP 
często dopuszczają pewną modyfikację umów dla klientów korporacyjnych.  

Oprócz zapoznania się z warunkami CISP ważne jest zrozumienie istniejących zasad, przepisów i/lub ustaw 
(np. dotyczących technologii, klasyfikacji danych, prywatności, personelu itp.). Często istnieją 
zasady/regulacje/przepisy, które zostały opracowane z myślą o zakupie oraz wykorzystaniu tradycyjnych 
systemów IT i mogą być sprzeczne z modelem CISP. Na przykład możliwość korzystania tylko z tych 
technologii chmurowych, które były zawarte w ofercie do umowy ramowej, złożonej w odpowiedzi na RFP 
dotyczące usług chmury. Dostawcy CISP stale dodają nowe usługi i funkcje. Utrudnianie dostępu do tych 
nowych usług tylko dlatego, że stosuje się tradycyjne podejście do modernizacji produktów IT, nie ma sensu 
dla klienta końcowego. W takim przypadku należy przeprowadzić dogłębną dyskusję z dostawcami CISP, 
która obejmie analizę takich zasad, regulacji i/lub ustaw.  
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Wykorzystanie dyskusji przed opublikowaniem RFP 
 
Jak już wspomniano, przed przygotowaniem projektu RFP warto poświęcić czas na spotkania z dostawcami 
CISP i powiązanymi dostawcami, aby zrozumieć ich warunki oraz zapoznać ich z podejściem, polityką, 
regulacjami i przepisami dotyczącymi własnego podmiotu. Najważniejsze w takich dyskusjach jest to, 
aby obie strony dowiedziały się, „dlaczego” dane warunki działają tak, a nie inaczej. Na przykład warunki 
świadczenia usług chmury różnią się od warunków dotyczących tradycyjnych centrów danych, usług 
zarządzanych, sprzętu, pakietów oprogramowania i integracji systemów. Ponieważ są to modele 
pojedyncze, które wymagają ciągłych innowacji, takie modele biznesowe wymagają, aby proces RFP był 
wystarczająco elastyczny, by dopuszczać negocjacje lub dyskusje w celu uzyskania wyjaśnień.  
 
Możliwość wyjaśniania warunków w trakcie dyskusji lub negocjacji pozwala organizacjom sektora 
publicznego lepiej zrozumieć modele chmurowe i uniknąć problemu odrzucania dostawców, którzy 
w rzeczywistości mogliby spełnić potrzeby organizacji. Jednym z typowych procesów jest określenie z góry 
pewnych warunków, które organizacja jest gotowa omówić i negocjować przed przyznaniem kontraktu. 
Negocjując z wyprzedzeniem akceptowalne warunki z oferentem lub oferentami, organizacja ma pewność, 
że przyzna kontrakt za najlepszą ofertę i wyjaśni różnice, które w przeciwnym razie mogłyby doprowadzić 
do odrzucenia właściwej oferty. Podmioty sektora publicznego mogą również przeanalizować swoje zasady, 
regulacje i przepisy, a obie strony mogą zrozumieć, jak korzystanie z chmury wpasuje się w te modele. 
Często istnieją możliwości wykorzystania istniejących klauzul. Jeśli jednak jakiś obszar jest problematyczny, 
oba zespoły mogą wspólnie znaleźć rozwiązanie (lepiej jest prowadzić takie rozmowy na długo przed 
opublikowaniem RFP i późniejszymi negocjacjami kontraktowymi). 
 
Elastyczność w negocjacjach 
 
Aby móc zawierać kontrakty zgodnie z lokalnymi przepisami, a jednocześnie wykorzystywać standardowe 
warunki kontraktowe CISP, zaleca się (1) żądać od oferentów ich standardowych kontraktów, 
(2) zrezygnować z wprowadzania nieodpowiednich warunków kontraktowych podczas tworzenia umowy 
ramowej do RFP na usługi chmury oraz (3) zapewnić możliwość negocjacji wszystkich postanowień 
zawartych w konsultacjach i ofertach, których wynikiem będzie umowa ramowa (oczywiście z wyjątkiem 
obowiązkowych klauzul nakazanych ustawowo). 

Uwaga: współodpowiedzialność jest nieodłącznym elementem modelu chmury i powinna być 
uwzględniona w warunkach kontraktu (np. CISP potwierdza własność danych klientów i miejsce ich 
przechowywania oraz dostarcza narzędzi pozwalających upewnić się, że liczba lokalizacji danych jest 
ograniczona — ALE — odpowiedzialność za korzystanie z tych narzędzi spoczywa na kliencie lub partnerze. 

 

Jak już wspomniano, RFP zawierające warunki obowiązkowe, które nie podlegają negocjacjom, w zasadzie 
nie pozostawiają dostawcom wyboru i mogą spowodować odrzucenie dobrej oferty. Organizacje sektora 
publicznego powinny dokładnie rozważyć konsekwencje stosowania warunków obowiązkowych, chyba że 
są wymagane prawem. Organizacje powinny upewnić się co do konieczności wprowadzenia 
obowiązkowego wymogu lub warunku, ponieważ klasyfikacja „obowiązkowy” utrudnia przyszłe negocjacje. 

Należy zwrócić uwagę, że dla każdej CZĘŚCI umowy ramowej muszą istnieć odrębne zestawy warunków 
kontraktu. Uniwersalne podejście do zawierania kontraktów na wszystkie CZĘŚCI prowadzi do 

problemów związanych z techniczną wykonalnością i kompatybilnością. 
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Stosowanie obowiązkowych wymogów lub warunków powinno być ograniczone do absolutnego minimum, 
aby zapewnić organizacji elastyczność potrzebną do nabycia najlepszej technologii i rozwiązania. 

Trzeba pamiętać, że technologie chmurowe CISP są całkowicie ustandaryzowane i dostarczane w sposób 
całkowicie zautomatyzowany. Dlatego CISP nie może wprowadzać w warunkach żadnych zmian, które 
wymagałyby dostosowania usług bazowych. Ponadto ceny usług są zazwyczaj jawne i ustandaryzowane dla 
wszystkich użytkowników, co oznacza, że CISP nie może dostosować cen w przypadku przyjęcia na siebie 
większego ryzyka w imieniu konkretnego klienta.  

Zakupy pośrednie 
Alternatywą dla zakupu technologii chmury bezpośrednio od CISP jest zakup ich od resellera CISP. Więcej 
informacji na temat resellerów CISP znajduje się w punkcie 2.1.3 powyżej.  

Przykładowa treść RFP: Warunki 
 
Dostawcy CISP lub dostawcy reprezentatywni muszą przedstawić swoje publicznie dostępne warunki oraz zaopiniować 
warunki przedstawione przez <ORGANIZACJĘ>. 
 
<ORGANIZACJA> zamierza zawrzeć pisemny kontrakt z wybranym oferentem na podstawie jego warunków umownych. 
Oferent powinien przedstawić <ORGANIZACJI> do wglądu zestaw proponowanych warunków umownych, które 
reprezentują jego najlepszą ofertę handlową i prawną. Oferenci i <ORGANIZACJA> mogą omówić oba zestawy 
warunków w fazie <DYSKUSJI/NEGOCJACJI>. 
 

• Ogólne warunki nadrzędne umowy ramowej obejmują co najwyżej następujące elementy: 
o Okres obowiązywania umowy ramowej 
o Zarządzanie umową ramową 
o Wykonanie umowy ramowej 
o Rozwiązanie umowy ramowej  
o Zakres umowy ramowej 
o Proces zamawiania 
o Postanowienia dotyczące poufności 
o Własność intelektualna i informacje swoiste dla danej kategorii 
o Minimalne wymagania techniczne, jakie muszą spełnić dostawcy CISP — np. standardy jakości, 

akredytacja, bezpieczeństwo i ochrona danych 
• Każda z części umowy ramowej będzie miała inne warunki 
• Można wziąć pod uwagę szczegóły usługi CISP, które zostaną uwzględnione przy składaniu zamówienia call off 
• Możliwość wprowadzania zmian w kontrakcie — warunki nie powinny ograniczać klientów i dostawców w 

uzgadnianiu zmian w kontrakcie, polegających na wprowadzeniu nowych usług lub ulepszeń. Rozwojowy 
charakter usług chmury sprawia, że ulepszenia usług są udostępniane na bieżąco, aby zapewnić klientom 
poprawę efektywności. 

• Umowy o poziomie świadczonych usług (SLA) nie powinny być określane przez klienta. Warunki klienta nie 
powinny określać konkretnych, dostosowanych do potrzeb klienta umów SLA, które różnią się od 
standardowych modeli świadczenia usług przez CISP. Zaakceptowanie standardowych umów SLA dostawców 
CISP umożliwi im utrzymywanie kosztów na niskim poziomie i przenoszenie takich oszczędności na klientów, 
z jednoczesnym uzyskaniem pewności, że CISP są w stanie spełnić wymagania SLA. 

• Limity odpowiedzialności powinny być proporcjonalne. Odpowiedzialność powinna być proporcjonalna do 
zakupionych usług i nie powinno być nieproporcjonalnie wysokich limitów odpowiedzialności. 
Nieproporcjonalnie wysokie limity mogą zniechęcać dostawców CISP do przyjmowania projektów o niskiej 
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wartości. Projekty te często służą za użyteczne wprowadzenie i „test” pozwalający klientom ustalić, czy 
konkretne rozwiązania chmurowe sprawdzą się w ich organizacji. 

• Klienci powinni być właścicielami swoich danych. Klienci powinni zachowywać kontrolę i własność swoich 
danych oraz mieć możliwość ustalenia lokalizacji geograficznej, w której są przechowywane. Dzięki temu 
klienci będą mogli uniknąć uzależnienia się od jednego dostawcy i swobodnie przenosić dane do nowych 
dostawców. 

2.5.2 Warunki korzystania z oprogramowania 

Wprawdzie ten podręcznik skupia się na zakupie technologii chmurowych IaaS i PaaS dostarczanych przez 
CISP, ale należy też podkreślić znaczenie warunków korzystania z oprogramowania, na które organizacje 
sektora publicznego mogą zwracać uwagę przy zakupie oprogramowania od dostawców. Rysunek 1 
(strona 5) przedstawia proces zakupu oprogramowania w ramach dobrze skonstruowanego RFP 
dotyczącego usług chmury.  
 
Oprogramowanie odgrywa kluczową rolę w prawie każdej firmie, także w sektorze publicznym. Włączenie 
do RFP na usługi chmury warunków licencjonowania oprogramowania pomaga zapewnić podmiotom 
sektora publicznego najlepszą wartość i swobodę wyboru dostawców przy zakupie oprogramowania.  
 
Więcej informacji można znaleźć w dokumencie Dziesięć zasad uczciwego licencjonowania oprogramowania 
dla nabywców usług chmury9. Zasady zostały opracowane przez Cigref10 — stowarzyszenie największych 
francuskich firm i organów administracji publicznej reprezentujących użytkowników technologii cyfrowych, 
we współpracy z CISPE i przy wsparciu innych europejskich stowarzyszeń branżowych CIO i dostawców, w celu 
wyeliminowania praktyk, które zdaniem obu stowarzyszeń szkodzą transformacji cyfrowej organizacji każdej 
wielkości w trakcie przechodzenia do chmury. 
 
Przykładowa treść RFP: Oprogramowanie 
 
<ORGANIZACJA> zamierza zawrzeć pisemny kontrakt z wybranym oferentem na podstawie jego warunków umownych. 
Oferent powinien przedstawić <ORGANIZACJI> do wglądu zestaw proponowanych warunków umownych, które 
reprezentują jego najlepszą ofertę handlową i prawną. Dostawcy oprogramowania i <ORGANIZACJA> mogą omówić 
oba zestawy warunków w fazie <DYSKUSJI/NEGOCJACJI>. 
 

Wymóg 1.0. Dostawcy oprogramowania muszą przedstawić jasne warunki licencjonowania, w tym podział kosztów 
na poziomie zbiorczym i szczegółowym.  

Wymóg 1.1. Wszystkie opłaty związane z nieprzestrzeganiem warunków licencji muszą być przedstawione 
na poziomie zbiorczym i szczegółowym.  

Wymóg 2.0. Licencje na oprogramowanie muszą zapewniać <Organizacji> możliwość migracji licencjonowanego 
oprogramowania z infrastruktury lokalnej do wybranej chmury, bez konieczności zakupu oddzielnych, zdublowanych 
licencji na to samo oprogramowanie.  

Wymóg 2.1. Licencje na oprogramowanie muszą być wolne od ograniczeń licencyjnych i postanowień 
przewidujących zwiększenie kosztów, które ograniczałyby zdolność <Organizacji> do uruchamiania 
licencjonowanego oprogramowania w wybranej chmurze. 

                                                            
9 https://www.fairsoftware.cloud/principles/  
10 https://www.cigref.fr/  

https://www.fairsoftware.cloud/principles/
https://www.cigref.fr/
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Wymóg 3.0. Licencje na oprogramowanie muszą umożliwiać <Organizacji> uruchamianie licencjonowanego 
oprogramowania na własnym sprzęcie (zwykle takie oprogramowanie jest określane jako „lokalne”) oraz w 
wybranej chmurze. 

Wymóg 4.0. Licencje na oprogramowanie nie mogą wymagać, aby licencjonowane oprogramowanie działało tylko 
na sprzęcie dedykowanym wyłącznie dla <Organizacji>.  

Wymóg 5.0. Dostawcy oprogramowania nie mogą karać <Organizacji> za używanie ich licencjonowanego 
oprogramowania w chmurze innego dostawcy, na przykład przez zastrzeżenie sobie prawa do przeprowadzania 
rozszerzonych lub zakłócających pracę audytów oprogramowania, albo nakładanie wyższych opłat za 
licencjonowanie oprogramowania. 

Wymóg 6.0. Oprogramowanie katalogowe musi obsługiwać otwarte standardy synchronizacji i uwierzytelniania 
tożsamości użytkowników w sposób niedyskryminujący innych usług uwierzytelniania tożsamości. 

Wymóg 7.0. Dostawcy oprogramowania nie mogą stosować różnych cen za to samo oprogramowanie wyłącznie na 
podstawie tego, kto jest właścicielem sprzętu, na którym jest ono zainstalowane.  

Wymóg 7.1. Ceny oprogramowania nie mogą różnić się w zależności od tego, czy oprogramowanie zainstalowane 
jest we własnym centrum danych <Organizacji>, w centrum danych zarządzanym przez stronę trzecią, na 
komputerach dzierżawionych od strony trzeciej, czy w chmurze wybranego przez <Organizację> dostawcy. 

Wymóg 8.0. W okresie obowiązywania kontraktu dostawcy oprogramowania nie mogą wprowadzać w warunkach 
licencyjnych istotnych zmian, które ograniczałyby <Organizacji> możliwość użytkowania oprogramowania we 
wcześniej dozwolony sposób, chyba że wymaga tego prawo lub względy bezpieczeństwa. 

Wymóg 9.0. Sprzedawcy oprogramowania nie mogą wprowadzać <Organizacji> w błąd, twierdząc, że licencje na 
oprogramowanie obejmują zamierzony przez <Organizację> sposób użytkowania określony w <Wymaganiach 
organizacji>, podczas gdy w rzeczywistości taki sposób użytkowania wymaga zakupu dodatkowych licencji. 

Wymóg 10.0. Jeśli <Organizacji> będzie przysługiwać prawo do odsprzedaży i cesji licencji na oprogramowanie, 
dostawcy oprogramowania muszą kontynuować wsparcie i stosowanie poprawek na uczciwych warunkach na rzecz 
<Organizacji>, która legalnie nabyła odsprzedaną licencję.  

 
 

2.5.3 Zasady wyboru zwycięzców przetargu dla każdego projektu 

Instytucje sektora publicznego, które są stronami umowy ramowej, mogą w każdej chwili zamówić 
(tzw. „call off”) potrzebne im usługi. Zawarcie kontraktu call off w ramach umowy ramowej pozwala 
nabywcom na uściślenie wymagań poprzez dodatkową specyfikację funkcjonalną, przy jednoczesnym 
zachowaniu korzyści oferowanych na podstawie umowy ramowej. 

Jeśli zostanie to uznane za konieczne, można przeprowadzić miniprzetarg w celu wyłonienia najlepszego 
dostawcy dla danego obciążenia roboczego lub projektu. Miniprzetarg polega na tym, że klient 
przeprowadza w ramach umowy ramowej dodatkowy przetarg, zapraszając wszystkich dostawców z danej 
części do odpowiedzi na zestaw wymagań. Klient zaprasza do składania ofert wszystkich kwalifikujących się 
dostawców z danej części, dlatego tak ważne są minimalne wymagania dotyczące zwycięzców przetargu na 
usługi chmury, ponieważ zapewniają one wysoki standard wszystkich opcji w każdej części. 



Nabywanie usług chmury w sektorze publicznym (luty 2022 r.) 
 

  40 

Przypominamy, że muszą istnieć odrębne zestawy warunków kontraktu dla każdej z kategorii części 
określającej rodzaj oferty (np. publiczne IaaS/PaaS, społecznościowe IaaS/PaaS, prywatne IaaS/PaaS), 
ponieważ „uniwersalne podejście” do zawierania kontraktów dla każdej części doprowadzi do problemów 
związanych z techniczną wykonalnością i kompatybilnością. 
 
Przykładowa treść RFP dotycząca wyboru zwycięzców przetargu znajduje się w punkcie 2.1.4.  

2.5.4 Wprowadzanie i wychodzenie 

Jedną z kwestii, o których należy pamiętać przy tworzeniu umowy ramowej na usługi chmury, jest opcja 
dynamicznego systemu zakupów (DPS). W modelu DPS wszyscy dostawcy, którzy spełniają minimalne 
wymagania umowy ramowej, zostaną do niej dopuszczeni. Nie ma sztywnego limitu odnośnie do liczby 
dostawców, którzy mogą przystąpić do umowy ramowej, a w przeciwieństwie do tradycyjnego modelu 
ramowego, dostawcy mogą także ubiegać się o przystąpienie do umowy ramowej DPS w dowolnym 
momencie jej obowiązywania.  

Zdecydowanie zalecamy podmiotom sektora publicznego, by ustalały wysokie standardy, które gwarantują 
wysoką jakość i niezawodność usług świadczonych przez wykwalifikowanych dostawców, ale nie zalecamy 
nadmiernej drobiazgowości, by nie dyskwalifikować dostawców CISP w sposób niezgodny z zasadami 
uczciwej konkurencji. Ostatecznym celem jest uniknięcie przytłoczenia użytkownika końcowego nadmierną 
liczbą opcji, a jednocześnie utrzymanie wysokiego standardu dostępnych technologii chmurowych. 

3.0 Najlepsze praktyki / wyciągnięte wnioski 
Poniżej przedstawiamy kilka wniosków praktycznych dotyczących skutecznej realizacji umowy ramowej 
na usługi chmury dzięki dobrze skonstruowanemu RFP na usługi w chmurze.  

3.1 Zarządzanie chmurą 
Zarządzanie w chmurze to wspólny obowiązek. Dostawcy CISP udostępniają funkcje i usługi umożliwiające 
wbudowanie zarządzania chmurą w każdy aspekt środowiska chmury, natomiast klienci wnoszą swoje 
istniejące standardy zarządzania chmurą i dowiadują się, jak sama chmura ułatwia zarządzanie nią.  

Chmura pozwala klientom zbudować żądane środowisko IT, a nie tylko zarządzać tym, które już istnieje. 
Umożliwia klientom: (1) rozpoczęcie działania od pełnego magazynu zasobów IT; (2) centralne zarządzanie 
wszystkimi tymi zasobami; oraz (3) tworzenie alertów dotyczących użytkowania, rozliczeń, bezpieczeństwa 
itp. Wszystkie te istotne korzyści pomagają klientom uzyskać zoptymalizowaną i – w najszerszym pojęciu 
tego słowa – zautomatyzowaną architekturę bez konieczności ciągłego nabywania i instalowania nowego 
sprzętu. Wszystkim tym zajmuje się CISP, dzięki czemu klienci mogą przejść z niezróżnicowanego 
zarządzania infrastrukturą na poziom operacyjny o znaczeniu krytycznym.  

Jednym z najlepszych sposobów na zrozumienie chmury CISP jest spojrzenie na nią jak na bardzo duży 
interfejs API. Niezależnie od tego, czy uruchamiany jest nowy serwer, czy też zmieniane są ustawienia 
zabezpieczeń, wystarczy wykonać tylko wywołanie API. Każda zmiana w środowisku jest rejestrowana 
(kto, co, gdzie i kiedy). Zapewnia to zakres nadzoru, kontroli i widoczności możliwy tylko w środowisku 
chmury. Pozwala klientom przemyśleć istniejące modele zarządzania IT i zastanowić się, jak można je 
usprawnić i ulepszyć, biorąc pod uwagę korzyści, jakie przynosi chmura. 
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Zarządzanie chmurą może również oznaczać komunikowanie i włączanie pozytywnych zmian w procesach i 
nowych umiejętności, które pojawiają się wraz z chmurą. Na przykład kierownicy projektów są przyzwyczajeni 
do wielomiesięcznego oczekiwania na rozbudowę środowiska IT i w związku z tym mogą wyznaczyć bardzo 
późne terminy tworzenia środowiska programistycznego lub testowego w chmurze (co w przypadku chmury 
może zająć zaledwie kilka minut). Przyzwyczajenie się do tej nowej zwinności będzie procesem stopniowym, 
przebiegającym program po programie. Takimi wnioskami należy się dzielić, aby umowa ramowa na usługi 
chmury mogła ewoluować z dostosowywaniem wymagań do nowych procesów i ich zwinności. 

3.2 Planowanie budżetu na usługi chmury  
Jeśli chodzi o dopasowanie modelu cenowego chmury przewidującego płatności na bieżąco w zależności 
od wykorzystania (pay-as-you-use) do wymogów sektora publicznego w zakresie nabywania i planowania 
budżetu, stwierdziliśmy, że pomocne jest połączenie wszystkich usług CISP (moc obliczeniowa, pamięć 
masowa, sieci, bazy danych, IoT itp.) w jedną pozycję: Technologie chmurowe. Takie podejście zapewnia 
elastyczność pozwalającą udostępniać użytkownikom wszystkie obecne i nowe technologie CISP w czasie 
rzeczywistym oraz zapewniać im szybki dostęp do potrzebnych zasobów. Ponadto uwzględnia zmiany 
zapotrzebowania, prowadząc do optymalizacji wykorzystania i obniżenia kosztów. 

Organizacje sektora publicznego mogą dodawać do zamówień kolejne pozycje z innych części umowy 
ramowej na usługi chmury, jeśli wymagają usług doradczych/profesjonalnych lub zarządzanych, 
oprogramowania z rynku, usług wsparcia chmury oraz szkoleń dotyczących oferty CISP.  

Dodatkową elastyczność w zawieraniu kontraktów można uzyskać, stosując w nich pozycje opcjonalne 
w odpowiednich kategoriach zasobów, aby uwzględnić przyszły wzrost. Ewentualnie, jeśli organizacja chce 
połączyć technologie chmurowe z usługami doradczymi, profesjonalnymi lub zarządzanymi w jedną 
pozycję, może wykorzystać na przykład pozycję „Technologie chmurowe i robocizna dodatkowa”.  

Poniżej przedstawiamy reprezentatywny przykład takiego podejścia. W poniższym przykładzie każda 
jednostka pozycji nr 1001 — Technologie chmurowe odpowiada 1,00 EUR wykorzystanych „technologii 
chmurowych”. W kolejnych miesiącach wzrost kwoty zamówień można finansować na podstawie bieżących 
i prognozowanych poziomów wykorzystania. 

Tabela 3 — Przykładowa jednopozycyjna struktura cenowa. 

NR POZ. PRODUKTY/USŁUGI ILOŚĆ JEDNOSTKA CENA JEDNOSTKOWA WARTOŚĆ 
1001 Technologie chmurowe 1000 szt. 1 EUR 1000 EUR 
1002 Usługi doradcze 1 Tydzień 3000 EUR 3000 EUR 
1003 Wsparcie w zakresie chmury 1 Miesiąc 1000 EUR 1000 EUR 
1004 Szkolenie w zakresie chmury 1 Dzień 300 EUR 3000 EUR 
1005 Rynek chmury 10 szt. 10 EUR 100 EUR 

Przykład działania tej struktury: organizacja sektora publicznego nawiązuje współpracę z CISP, aby 
oszacować, ile usług technologii chmurowych będzie wykorzystywać. Organizacja uzgadnia z dostawcą 
warunki, np. 10 mln EUR w ciągu 5 lat, co daje 2 mln EUR rocznie. Organizacja przyjmuje początkowe 
zobowiązanie w kwocie 2 mln EUR rocznie. Co miesiąc wystawiana jest faktura, na opłacenie której 
pobierane są pieniądze z funduszu. To konto zostaje obciążone. Pozostałe środki są monitorowane pod 
kątem tempa wykorzystania przy użyciu narzędzi CISP do monitorowania i prognozowania. Gdy saldo 
pozostałych środków będzie niskie, organizacja zwraca się do dyrektora finansowego o dodatkowe środki, 
które mogą być przeznaczone na utrzymanie usług. 
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Przykładowa treść RFP: Ceny — zawieranie kontraktu 
 
WARUNKI PŁATNOŚCI 
Warunki płatności muszą być odpowiednio skonstruowane, aby płacić tylko za zasoby wykorzystane przez 
<ORGANIZACJĘ>, jak wskazano poniżej:  
 

1. Płatność miesięczna będzie oparta na rzeczywistym wykorzystaniu usług i będzie zgodna z cenami 
opublikowanymi przez dostawców CISP.  

 
GWARANTOWANE MINIMUM I WYDATKI MAKSYMALNE 
Ponieważ <ORGANIZACJA> nie będzie w stanie dokładnie określić, jaka ilość zasobów określonego dostawcy usług 
chmury zostanie wykorzystana w danym okresie, w zamówieniach będą podawane stałe ilości jednej pozycji 
zamówienia „Technologie chmurowe”.  

Każda jednostka zamówionej pozycji będzie odpowiadać wartości <1,00 EUR> zamówionych technologii chmurowych. 
Okresowo będą składane zamówienia wyrównawcze poprzez modyfikację ilości w takim zamówieniu, aby dać 
<ORGANIZACJI> elastyczność w zakresie wstępnego zamawiania różnych ilości technologii chmurowych CISP 
wyrażanych kwotowo w „euro” na podstawie szacowanego wykorzystania na potrzeby o różnym czasie trwania. 
<ORGANIZACJA> będzie okresowo składać wstępne zamówienia na kwoty wystarczające do pokrycia szacowanego 
kosztu technologii chmurowych, które będą wykorzystywane w celu spełnienia różnych wymagań. 

 

Nr poz.  Opis  Ilość  Jednostka  Cena  
01  Technologie 

chmurowe CISP  
1000  szt.  1000,00 EUR  

 

MINIMALNE ZAMÓWIENIE / PRZYROSTOWE ZAMÓWIENIE 
Zamówienia będą składane okresowo na różne ilości po <10 000> jednostek pozycji w oparciu o szacowane przez 
<ORGANIZACJĘ> wykorzystanie technologii chmurowych. Takie rozwiązanie zapewni <ORGANIZACJI> elastyczność w 
zakresie wstępnego zamawiania <10 000> jednostek pozycji „Technologie chmurowe”, co jest niezbędne na potrzeby 
bieżącej działalności i do zachowania zgodności z praktykami handlowymi przetwarzania w chmurze na zasadzie 
„pay as you go”. 

Początkowa ilość <100 000> za <100 000 EUR> zostanie zamówiona w ramach zamówienia call off. Minimalna łączna 
liczba jednostek pozycji, którą można zamówić w ramach jednego zamówienia wyrównawczego z użyciem jednej lub 
kilku pozycji, wynosi <x>. Maksymalna liczba jednostek, którą można zamówić w ramach zamówienia na dostawę, nie 
może przekroczyć <x>, natomiast po zsumowaniu z wszystkimi wcześniej zamówionymi jednostkami nigdy nie może 
przekroczyć wartości zamówienia call off. <ORGANIZACJA> odpowiada za utrzymanie wszystkich zamówień w limitach 
określonych w tym punkcie. 

MAKSYMALNE ZAMÓWIENIE 
Maksymalna łączna wartość zamówienia wynosi <x> przy maksymalnej liczbie jednostek pojedynczej pozycji 
wynoszącej <x> i cenie jednostkowej <x>. Wartość ta jest oparta na szacowanych potrzebach <ORGANIZACJI> w okresie 
obowiązywania kontraktu, ale nie jest gwarantowana. 

3.3 Zrozumienie modelu biznesowego partnera  
Podmioty sektora publicznego powinny starać się zrozumieć modele, zgodnie z którymi dostawcy CISP 
konstruują swoje oferty, i uznać, że partnerzy świadczący usługi doradcze, zarządzane, odsprzedaży i wiele 
innych mają kluczowe znaczenie dla całego procesu. Wielu klientów potrzebuje dostawcy chmury dla swojej 
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infrastruktury i zleca „ręczne” planowanie, migrację i zarządzanie integratorowi systemów (SI) lub dostawcy 
usług zarządzanych. Biorąc pod uwagę taki zestaw „usług”, niektóre wymagania mogą nie mieć 
zastosowania do dostawców usług chmury, np. klauzule przechodzące na podwykonawców. 

Biorąc takie klauzule przechodzące na podwykonawców za przykład ilustrujący potrzebę zrozumienia 
sposobu działania partnerów i resellerów w stosunku do dostawców CISP, w niektórych rodzajach 
zamówień publicznych stosuje się pewne klauzule obowiązkowe, które przechodzą z głównego wykonawcy 
na jego wszystkich partnerów lub podwykonawców. Zazwyczaj dostawcy CISP nie świadczą usług ani nie 
składają ofert jako formalni podwykonawcy, ponieważ oferują na ogromną skalę usługi ustandaryzowane, 
które nie są dostosowane do unikalnych wymagań konkretnego klienta końcowego (w tym do potrzeb 
klienta z sektora publicznego w ramach kontraktu w sektorze publicznym). W modelu zamówień pośrednich 
(zamawianie usług chmury poprzez resellera CISP), CISP może odrzucić takie klauzule przechodzące na jego 
resellera jako niemające zastosowania do dostawcy usług komercyjnych „drugiego poziomu”. W takim 
przypadku CISP nie wykonuje samodzielnie prac na podstawie kontraktu, a raczej wykonuje je jego partner 
z wykorzystaniem jego infrastruktury. CISP jest więc komercyjnym dostawcą (a nie podwykonawcą) 
względem działań partnera. W modelu zamówień bezpośrednich (zakup usług chmury bezpośrednio od 
CISP), CISP zazwyczaj odrzuciłby takie „obowiązkowe” klauzule właściwe dla typowego podwykonawcy 
towarowego ze względu na komercyjny charakter zakontraktowanych usług oraz fakt, że większość CISP nie 
wymaga podwykonawców do świadczenia swoich usług komercyjnych. 

3.4 Broker usług chmury 
Koncepcja brokera usług chmury jako sposobu na ograniczenie ryzyka uzależnienia się od jednego dostawcy 
może być problematyczna. Chociaż broker usług chmury może w teorii wydawać się dobrym pomysłem, 
w praktyce mógłby skomplikować cały proces i wprowadzić więcej zamieszania niż korzyści.  

Próba stworzenia aplikacji do pracy w wielu chmurach jednocześnie lub zamiennie nieuchronnie prowadzi 
do osłabienia możliwości (nie ma kamienia z Rosetty dla chmury). Takie podejście może ostatecznie 
wprowadzić zbędny poziom złożoności między klientami sektora publicznego a ich usługami chmury, 
pogarszając efektywność i bezpieczeństwo, które chcą uzyskać, prowadząc ostatecznie do zmniejszenia 
skalowalności i zwinności, wzrostu kosztów i spowolnienia innowacyjności. 

3.5 Poszukiwanie dostawców / prowadzenie badań rynkowych przed 
opublikowaniem RFP 

Gdy podmiot sektora publicznego planuje ogłoszenie RFP dotyczącego usług chmury, powinien od samego 
początku procesu włączyć do niego interesariuszy ze wszystkich aspektów organizacji — kierownictwo 
wyższego szczebla, interesariuszy biznesowych, dział technologii, finansów, zaopatrzenia, dział prawny 
i kontraktowy. Takie podejście gwarantuje zrozumienie modelu chmury przez wszystkich interesariuszy, 
dzięki czemu mogą zmienić podejście do tradycyjnych metod nabywania zasobów IT. 

Jeśli chodzi o dialog z branżą, zdecydowanie zalecamy podmiotom sektora publicznego przeprowadzenie 
dogłębnych rozmów w celu zebrania opinii z branży — od dostawców CISP, ich partnerów, dostawców z rynku 
PaaS/SaaS oraz ekspertów branżowych. Taki dialog może przybrać np. formę dni branżowych lub warsztatów 
dotyczących bezpieczeństwa i zamówień publicznych. Innym skutecznym sposobem na zdobycie dogłębnej 
wiedzy na temat zamówień publicznych na usługi chmury jest opublikowanie RFI, a najlepiej projektu 
dokumentu RFP. Często zawierają one potencjalne problemy, które można zidentyfikować, omówić 
i skorygować przed opublikowaniem ostatecznej wersji RFP dotyczącego usług chmury. 
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3.6 Zrównoważony rozwój 
Zrównoważony rozwój jest nieodłączną cechą przetwarzania w chmurze, a przejście na chmurę zapewnia 
wzrost energooszczędności w porównaniu z serwerami lokalnymi lub korporacyjnymi centrami danych. 
Znalezienie dostawcy CISP, który priorytetowo traktuje zrównoważony rozwój i podjął publiczne 
zobowiązania do osiągnięcia celów zrównoważonego rozwoju, zapewnia dodatkową gwarancję, że chmura 
jest rozwiązaniem ekologicznym. Europejscy dostawcy CISP i operatorzy centrów danych (przy wsparciu 
Komisji Europejskiej) stworzyli Climate Neutral Data Centre Pact11 — inicjatywę samoregulacyjną, której 
celem jest wyznaczenie jasnych, prostych i dalekosiężnych kryteriów zrównoważonego rozwoju dla branży 
centrów danych oraz dopilnowanie, aby operatorzy centrów i dostawcy usług chmury osiągnęli neutralność 
klimatyczną do 2030 r. Inicjatywa samoregulacyjna obejmuje jasne cele dotyczące energooszczędności 
centrów danych, oszczędzania wody, ponownego wykorzystania i naprawy serwerów oraz wykorzystania 
energii produkowanej bez emisji dwutlenku węgla do zasilania centrów danych. Dostawcy CISP, którzy 
przystępują do tej inicjatywy, zobowiązują się do spełnienia tych celów i uzyskania certyfikatu 
przestrzegania kryteriów neutralności klimatycznej. 

W RFP dotyczącym usług chmury należy zapytać dostawców CISP, czy zobowiązali się do przestrzegania 
takich kryteriów, a w szczególności, czy przystąpili do inicjatywy i kiedy podjęli takie zobowiązanie.  

Przykładowa treść RFP: Zrównoważony rozwój 
 
Czy zobowiązali się Państwo do prowadzenia neutralnych klimatycznie centrów danych, przystępując do inicjatywy 
Climate Neutral Data Centre Pact? Jeśli tak, to kiedy miało to miejsce? 
 
Czy mogą Państwo przedstawić dowód na otrzymanie certyfikatu Climate Neutral Data Centre Pact?  
 
 

  

                                                            
11 https://www.climateneutraldatacentre.net/self-regulatory-initiative/  

https://www.climateneutraldatacentre.net/self-regulatory-initiative/
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Załącznik A — Wymagania techniczne na potrzeby porównania 
oferentów 

Poniżej podano ogólne wymagania dotyczące technologii chmurowych, które można wykorzystać 
do porównania dostawców CISP przy składaniu zamówień call off lub przeprowadzaniu miniprzetargów 
na podstawie umowy ramowej na usługi chmury. 

1. Profil dostawcy chmury 
 Wymóg 

1.  DOŚWIADCZENIE RYNKOWE: 

Od ilu lat dostawca chmury działa w segmencie rynkowym usług chmury? 

2.  OTWARTOŚĆ I OCHRONA DANYCH: 

Czy dostawca chmury przestrzega branżowych kodeksów postępowania dotyczących ochrony danych lub 
odwracalności? Czy dostawca chmury przestrzega zasad tworzenia oprogramowania typu open source i otwartych 
interfejsów API? 

 

2. Globalna infrastruktura 
 Wymóg 

1.  GLOBALNY ZASIĘG: 

Czy dostawca chmury oferuje globalną infrastrukturę, która pomaga użytkownikom osiągnąć niskie opóźnienia 
i wysoką przepustowość? 

2.  REGIONY: 

Czy dostawca chmury jest obecny w wymaganych obszarach geograficznych?  

3.  DOMENY/STREFY: 

Czy dostawca chmury realizuje koncepcję domen lub stref, w ramach której wiele centrów danych jest zgrupowanych 
i połączonych za pomocą sieci o niskich opóźnieniach, aby zapewnić wyższy stopień dostępności i odporności na błędy? 

• Jeśli tak, proszę podać liczbę domen lub stref oraz liczbę centrów danych w wymaganym obszarze 
geograficznym. 

4.  ODLEGŁOŚĆ MIĘDZY DOMENAMI/STREFAMI: 

Czy dostawca chmury buduje swoje domeny lub strefy z rozlokowaniem centrów danych w odpowiedniej odległości 
od siebie, aby zapewnić nadmiarowość, wysoką dostępność i niskie opóźnienia? 

5.  KONSTRUKCJA CENTRÓW DANYCH: 

Czy dostawca chmury buduje centra danych tak, aby były niezależne od awarii w innych centrach danych, 
z nadmiarowym zasilaniem, chłodzeniem i siecią?  

6.  REPLIKACJA MIĘDZY CENTRAMI DANYCH: 

Czy dostawca chmury oferuje replikację danych między centrami danych w obrębie domeny lub strefy 
z automatycznym przełączaniem awaryjnym? 

7.  REPLIKACJA MIĘDZY DOMENAMI/STREFAMI: 

Czy dostawca chmury oferuje replikację danych między domenami lub strefami w regionie? 
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3. Infrastruktura 

3.1 Moc obliczeniowa 

 Wymóg 

1.  MOC OBLICZENIOWA — INSTANCJA ZWYKŁA — UNIWERSALNA: 

Czy dostawca chmury oferuje następujące typy instancji? 

• Uniwersalna — zoptymalizowana pod kątem zastosowań ogólnych i zapewniająca równowagę między zasobami 
mocy obliczeniowej, pamięci masowej i sieci. 

o Jeśli tak, to jaka jest największa instancja? 

2.  MOC OBLICZENIOWA — INSTANCJA ZWYKŁA — ZOPTYMALIZOWANA POD KĄTEM PAMIĘCI: 

Czy dostawca chmury oferuje następujące typy instancji? 

• Zoptymalizowana pod kątem pamięci — zoptymalizowana dla aplikacji wymagających dużej ilości pamięci. 

o Jeśli tak, to jaka jest największa instancja? 

3.  MOC OBLICZENIOWA — INSTANCJA ZWYKŁA — ZOPTYMALIZOWANA POD KĄTEM MOCY OBLICZENIOWEJ: 

Czy dostawca chmury oferuje następujące typy instancji? 

• Zoptymalizowana pod kątem mocy obliczeniowej — zoptymalizowana dla aplikacji wymagających dużej mocy 
obliczeniowej.  

o Jeśli tak, to jaka jest największa instancja? 

4.  MOC OBLICZENIOWA — INSTANCJA ZWYKŁA — ZOPTYMALIZOWANA POD KĄTEM PAMIĘCI MASOWEJ: 

Czy dostawca chmury oferuje następujące typy instancji? 

• Zoptymalizowana pod kątem pamięci masowej — oferuje dużą pojemność lokalnej pamięci masowej. 

o Jeśli tak, to jaka jest maksymalna pojemność pamięci masowej (np. 5, 10, 20, 50 TB) i maksymalna 
liczba dysków (HDD/SSD), które mogą być przydzielone i podłączone do instancji? 

5.  MOC OBLICZENIOWA — INSTANCJA ZWYKŁA — ZOPTYMALIZOWANA POD KĄTEM GRAFIKI: 

Czy dostawca chmury oferuje następujące typy instancji? 

• Tania grafika — oferuje tanią akcelerację graficzną dla instancji mocy obliczeniowej. 

o Jeśli tak, to jaka jest największa instancja? 

6.  MOC OBLICZENIOWA — INSTANCJA ZWYKŁA — ZOPTYMALIZOWANA POD KĄTEM GPU: 

Czy dostawca chmury oferuje następujące typy instancji? 

• GPU — oferuje sprzętowe procesory graficzne (GPU) dla aplikacji intensywnie wykorzystujących grafikę. 

o Jeśli tak, to ile układów GPU i jakie ich modele dostawca chmury jest w stanie zaoferować dla każdej 
instancji? 

7.  MOC OBLICZENIOWA — INSTANCJA ZWYKŁA — ZOPTYMALIZOWANA POD KĄTEM FPGA: 

Czy dostawca chmury oferuje następujące typy instancji? 

• FPGA — oferuje programowalne macierze bramek (FPGA) do tworzenia i wdrażania niestandardowej akceleracji 
sprzętowej aplikacji. 

o Jeśli tak, to ile układów FPGA dostawca chmury jest w stanie zaoferować dla każdej instancji? 
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8.  MOC OBLICZENIOWA — INSTANCJA PRZYSPIESZANA 

Czy dostawca chmury oferuje instancje przyspieszane, które zapewniają podstawowy poziom wydajności procesorów 
(CPU) z możliwością zwiększenia wydajności ponad poziom podstawowy? 

• Jeśli tak, to jaka jest największa instancja przyspieszana? 

9.  MOC OBLICZENIOWA — INSTANCJA INTENSYWNIE KORZYSTAJĄCA Z OPERACJI WE/WY: 

Czy dostawca chmury oferuje instancje wykorzystujące dyski SSD typu NVMe zoptymalizowane pod kątem niskich 
opóźnień, bardzo wysokiej wydajności losowych operacji wejścia/wyjścia i wysokiej przepustowości odczytu 
sekwencyjnego?  

• Jeśli tak, to jaka jest maksymalna liczba operacji wejścia/wyjścia na sekundę (IOPS) w przypadku 
największej instancji? 

10.  MOC OBLICZENIOWA — TYMCZASOWA LOKALNA PAMIĘĆ MASOWA: 

Czy dostawca chmury obsługuje dla instancji mocy obliczeniowej lokalną pamięć masową, która może być 
wykorzystywana do tymczasowego przechowywania często zmieniających się informacji? 

11.  MOC OBLICZENIOWA — OBSŁUGA WIELU KART SIECIOWYCH: 

Czy dostawca chmury obsługuje wiele (podstawowych i dodatkowych) kart sieciowych (NIC), które mogą być 
przydzielone dla danej instancji? 

• Jeśli tak, to jaka jest maksymalna liczba NIC na instancję? 

12.  MOC OBLICZENIOWA — POWIĄZANIE INSTANCJI: 

Czy dostawca chmury oferuje użytkownikom możliwość logicznego grupowania instancji w tym samym centrum danych? 

13.  MOC OBLICZENIOWA — POWIĄZANIE ZDALNE INSTANCJI: 

Czy dostawca chmury oferuje użytkownikom możliwość logicznego grupowania instancji i umieszczania ich w różnych 
centrach danych w danym regionie? 

14.  MOC OBLICZENIOWA — SAMOOBSŁUGOWY PRZYDZIAŁ ZASOBÓW: 

Czy dostawca chmury oferuje samoobsługowy przydział zasobów wielu instancji jednocześnie poprzez interfejs 
programistyczny, konsolę zarządzania lub portal internetowy? 

15.  MOC OBLICZENIOWA — DOSTOSOWYWANIE: 

Czy dostawca chmury oferuje instancje z możliwością dostosowania, tzn. modyfikowania ustawień konfiguracyjnych, 
takich jak procesory wirtualne (vCPU) i pamięć o swobodnym dostępie (RAM)? 

16.  MOC OBLICZENIOWA — DZIERŻAWA: 

Czy dostawca chmury oferuje instancje z jednym dzierżawcą, które działają na sprzęcie przeznaczonym dla jednego 
użytkownika? 

• Jeśli tak, to jaka jest największa dostępna instancja z jednym dzierżawcą? 

17.  MOC OBLICZENIOWA — POWIĄZANIE Z HOSTEM: 

Czy dostawca chmury oferuje możliwość uruchomienia instancji i określenia, że ta instancja ma zawsze uruchamiać 
się na tym samym fizycznym hoście? 

18.  MOC OBLICZENIOWA — BRAK POWIĄZANIA Z HOSTEM: 

Czy dostawca chmury oferuje możliwość podziału i obsługi określonych instancji na różnych hostach fizycznych? 

19.  MOC OBLICZENIOWA — AUTOMATYCZNE SKALOWANIE: 

Czy dostawca chmury oferuje możliwość automatycznego zwiększania liczby instancji podczas skoków 
zapotrzebowania w celu utrzymania wydajności („skalowanie w poziomie”)? 
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20.  MOC OBLICZENIOWA — MECHANIZM IMPORTOWANIA OBRAZÓW: 

Czy dostawca chmury oferuje użytkownikom możliwość importowania istniejących obrazów i zapisywania ich jako 
nowych, dostępnych prywatnie obrazów, które można wykorzystać do przydzielania zasobów instancji w przyszłości?  

• Jeśli tak, to jakie formaty są obsługiwane? 

21.  MOC OBLICZENIOWA — MECHANIZM EKSPORTOWANIA OBRAZÓW: 

Czy dostawca chmury obsługuje możliwość wyeksportowania istniejącej działającej instancji lub kopii instancji 
do formatu maszyny wirtualnej?  

• Jeśli tak, to jakie formaty są obsługiwane? 

22.  MOC OBLICZENIOWA — PRZERWY W DZIAŁANIU USŁUGI: 

Czy dostawca chmury oferuje mechanizmy pozwalające uniknąć przestojów instancji, gdy dostawca przeprowadza 
jakiekolwiek konserwacje sprzętu lub usług na poziomie hosta? 

23.  MOC OBLICZENIOWA — PONOWNE URUCHAMIANIE INSTANCJI: 

Czy dostawca chmury oferuje mechanizmy automatycznego ponownego uruchamiania instancji na sprawnym hoście, 
jeśli oryginalny host fizyczny ulegnie awarii? 

24.  MOC OBLICZENIOWA — POWIADOMIENIA: 

Czy w przypadku zdarzenia związanego z odpornością mocy obliczeniowej dostawca chmury ma możliwość 
powiadomienia użytkownika o tym, że takie zdarzenie miało miejsce, i czy użytkownik może zaakceptować lub 
odrzucić otrzymywanie takich komunikatów za pomocą środków samoobsługowych? 

25.  MOC OBLICZENIOWA — PLANOWANIE ZDARZEŃ: 

Czy dostawca chmury oferuje możliwość planowania dla instancji użytkownika takich zdarzeń, jak ponowne 
uruchomienie, zatrzymanie, uruchomienie lub wycofanie instancji? 

26.  MOC OBLICZENIOWA — MECHANIZM TWORZENIA KOPII ZAPASOWYCH I ODZYSKIWANIA DANYCH: 

Czy dostawca chmury oferuje zintegrowany mechanizm tworzenia kopii zapasowych i odzyskiwania danych? 

27.  MOC OBLICZENIOWA — MECHANIZM TWORZENIA MIGAWEK: 

Czy dostawca chmury oferuje mechanizm ręcznego tworzenia migawek na żądanie? 

28.  MOC OBLICZENIOWA — METADANE: 

Czy dostawca chmury oferuje usługę metadanych instancji, która pozwala użytkownikom ustawić dowolne pary klucz-
wartość dla instancji?  

29.  MOC OBLICZENIOWA — WYWOŁANIE METADANYCH: 

Czy dostawca chmury oferuje usługę metadanych instancji, która zapewnia interfejs programowania aplikacji (API), 
który instancja może wywołać, aby uzyskać informacje o sobie? 

30.  MOC OBLICZENIOWA — MECHANIZM LICYTACJI: 

Czy dostawca chmury oferuje mechanizm licytacji umożliwiający składanie ofert na tańsze instancje, które można 
natychmiast uruchomić w celu hostowania obciążeń roboczych niemających krytycznego znaczenia? 

31.  MOC OBLICZENIOWA — MECHANIZM PLANOWANIA: 

Czy dostawca chmury oferuje jakiś sposób planowania i rezerwowania dodatkowej mocy obliczeniowej w sposób 
powtarzalny, np. według harmonogramu dziennego, tygodniowego, miesięcznego? 

32.  MOC OBLICZENIOWA — MECHANIZM REZERWACJI: 

Czy dostawca chmury oferuje jakiś sposób rezerwowania dodatkowej mocy obliczeniowej na przyszłość (np. na 1 rok, 
2 lata, 3 lata itd.)? 
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33.  MOC OBLICZENIOWA — SYSTEM OPERACYJNY LINUX: 

Czy dostawca chmury obsługuje dwie ostatnie obsługiwane długoterminowo wersje co najmniej jednej dystrybucji 
systemu Linux dla przedsiębiorstw (np. Red Hat, SUSE) i jedną powszechnie używaną wolną dystrybucję systemu Linux 
(np. Ubuntu, CentOS i Debian)? 

34.  MOC OBLICZENIOWA — SYSTEM OPERACYJNY WINDOWS: 

Czy dostawca chmury obsługuje dwie ostatnie główne wersje systemu Windows Server (Windows Server 2017 
i Windows Server 2016)? 

35.  MOC OBLICZENIOWA — PRZENOSZENIE LICENCJI: 

Czy dostawca chmury oferuje możliwość przenoszenia i obsługi licencji? 

• Jeśli tak, proszę podać dostawcę oprogramowania, jego nazwy, edycje i wersje. 

36.  MOC OBLICZENIOWA — LIMITY USŁUG: 

Czy dostawca chmury ma jakieś ograniczenia (np. limity usług) w odniesieniu do powyższej części dotyczącej mocy 
obliczeniowej? 

Na przykład:  

Maksymalna liczba instancji na jedno konto 

Maksymalna liczba hostów dedykowanych na jedno konto 

Maksymalna liczba zarezerwowanych adresów IP 

 

3.2 Sieci 

 Wymóg 

1.  SIECI — SIECI WIRTUALNE: 

Czy dostawca chmury obsługuje możliwość tworzenia logicznej, odizolowanej sieci wirtualnej, która reprezentuje 
własną sieć firmy w chmurze? 

2.  SIECI — ŁĄCZNOŚĆ W TYM SAMYM REGIONIE: 

Czy dostawca chmury obsługuje łączenie dwóch sieci wirtualnych w tym samym regionie, aby kierować między nimi 
ruch za pomocą prywatnych adresów IP? 

3.  SIECI — ŁĄCZNOŚĆ MIĘDZY RÓŻNYMI REGIONAMI: 

Czy dostawca chmury obsługuje łączenie dwóch sieci wirtualnych znajdujących się w różnych regionach, aby kierować 
między nimi ruch za pomocą prywatnych adresów IP? 

4.  SIECI — PODSIECI PRYWATNE: 

Czy dostawca chmury oferuje możliwość tworzenia w pełni odizolowanych (prywatnych) sieci wirtualnych i podsieci, 
w których można przydzielać instancje bez publicznego adresu IP lub routingu internetowego? 

5.  SIECI — ZAKRES ADRESÓW SIECI WIRTUALNYCH: 

Czy dostawca chmury obsługuje zakresy adresów IP określone w dokumencie RFC 1918 oraz publicznie routowalne 
bloki routingu bezklasowego wewnątrz domeny (CIDR)? 

6.  SIECI — WIELE PROTOKOŁÓW: 

Czy dostawca chmury obsługuje wiele protokołów, w tym TCP, UDP i ICMP? 

7.  SIECI — AUTOMATYCZNE PRZYPISYWANIE ADRESÓW IP: 

Czy dostawca chmury obsługuje możliwość automatycznego przypisywania instancjom publicznych adresów IP? 
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8.  SIECI — ZAREZERWOWANE STATYCZNE ADRESY IP: 

Czy dostawca chmury obsługuje adresy IP związane z kontem użytkownika, a nie z konkretną instancją? Adres IP 
powinien pozostać powiązany z kontem do czasu jego jawnego zwolnienia. 

9.  SIECI — OBSŁUGA IPV6: 

Czy dostawca chmury obsługuje protokół internetowy w wersji 6 (IPv6) na poziomie bramy lub instancji i udostępnia 
tę funkcjonalność użytkownikom? 

10.  SIECI — WIELE ADRESÓW IP NA JEDNĄ KARTĘ SIECIOWĄ: 

Czy dostawca chmury obsługuje możliwość przypisania podstawowego i dodatkowego adresu IP do karty 
sieciowej (NIC), która jest podłączona do danej instancji? 

11.  SIECI — WIELE KART SIECIOWYCH: 

Czy dostawca chmury obsługuje możliwość przypisania wielu kart sieciowych (NIC) do danej instancji? 

12.  SIECI — PRZENOSZENIE KART SIECIOWYCH I ADRESÓW IP: 

Czy dostawca chmury obsługuje możliwość przenoszenia kart sieciowych (NIC) oraz adresów IP między instancjami? 

13.  SIECI — OBSŁUGA SR-IOV: 

Czy dostawca chmury obsługuje takie funkcje, jak wirtualizacja wejścia/wyjścia pojedynczego katalogu głównego (SR-IOV) 
w celu uzyskania wyższej wydajności (liczby pakietów na sekundę — PPS), mniejszych opóźnień i mniejszych zakłóceń? 

14.  SIECI — FILTROWANIE RUCHU PRZYCHODZĄCEGO: 

Czy dostawca chmury obsługuje dodawanie i usuwanie reguł dotyczących ruchu przychodzącego (wejściowego) 
do instancji? 

15.  SIECI — FILTROWANIE RUCHU WYCHODZĄCEGO: 

Czy dostawca chmury obsługuje dodawanie i usuwanie reguł dotyczących ruchu wychodzącego (wyjściowego) 
od instancji? 

16.  SIECI — ACL: 

Czy dostawca chmury oferuje listy kontroli dostępu (ACL) do kontroli ruchu przychodzącego i wychodzącego 
do podsieci? 

17.  SIECI — OBSŁUGA DZIENNIKA PRZEPŁYWU: 

Czy dostawca chmury oferuje możliwość pobierania dzienników przepływu ruchu sieciowego? 

18.  SIECI — NAT: 

Czy dostawca chmury zapewnia usługę zarządzaną bramy translacji adresów sieciowych (NAT), aby umożliwić 
instancjom w sieci prywatnej połączenie z Internetem lub innymi usługami chmury, ale uniemożliwić inicjowanie 
połączenia z tymi instancjami z Internetu?  

19.  SIECI — SPRAWDZENIE MIEJSCA ŹRÓDŁOWEGO/DOCELOWEGO: 

Czy dostawca chmury ma możliwość wyłączenia sprawdzania miejsca źródłowego/docelowego na kartach sieciowych (NIC)? 

20.  SIECI — OBSŁUGA VPN: 

Czy dostawca chmury obsługuje połączenia wirtualnej sieci prywatnej (VPN) między dostawcą chmury a centrum 
przetwarzania danych użytkownika? 

21.  SIECI — TUNELE VPN: 

Czy dostawca chmury obsługuje wiele połączeń wirtualnej sieci prywatnej (VPN) na jedną sieć wirtualną? 

22.  SIECI — OBSŁUGA IPSEC VPN: 

Czy dostawca chmury umożliwia użytkownikom dostęp do usług chmury poprzez tunel wirtualnej sieci prywatnej (VPN) 
opartej na protokole IPsec lub tunel wirtualnej sieci prywatnej (VPN) opartej na protokole SSL przez publiczny Internet?  
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23.  SIECI — OSBŁUGA BGP: 

Czy dostawca chmury stosuje protokół bramy granicznej (BGP), aby usprawnić przełączanie awaryjne między 
tunelami wirtualnej sieci prywatnej (VPN) opartej na protokole IPsec? 

24.  SIECI — PRYWATNA ŁĄCZNOŚĆ DEDYKOWANA: 

Czy dostawca chmury oferuje usługę bezpośredniego, prywatnego połączenia między lokalizacjami dostawcy chmury 
a centrum danych, biurem lub środowiskiem kolokacyjnym użytkownika, które umożliwia szybkie przesyłanie dużych 
ilości danych? 

25.  SIECI — MODUŁ RÓWNOWAŻENIA OBCIĄŻENIA OD STRONY FRONTONU: 

Czy dostawca chmury oferuje usługę równoważenia obciążenia od strony frontonu (skierowaną do Internetu), która 
przyjmuje żądania od klientów przez Internet i rozdziela je na instancje zarejestrowane w module równoważenia 
obciążenia? 

26.  SIECI — MODUŁ RÓWNOWAŻENIA OBCIĄŻENIA OD STRONY ZAPLECZA: 

Czy dostawca chmury oferuje usługę równoważenia obciążenia od strony zaplecza (prywatną), która kieruje ruch 
do instancji hostowanych w prywatnych podsieciach? 

27.  SIECI — MODUŁ RÓWNOWAŻENIA OBCIĄŻENIA W WARSTWIE 7: 

Czy dostawca chmury oferuje usługę równoważenia obciążenia w warstwie 7 (protokół HTTP) zdolną do rozkładania 
ruchu sieciowego na wiele instancji? 

28.  SIECI — MODUŁ RÓWNOWAŻENIA OBCIĄŻENIA W WARSTWIE 4: 

Czy dostawca chmury oferuje usługę równoważenia obciążenia w warstwie 4 (protokół TCP) zdolną do rozkładania 
ruchu sieciowego na wiele instancji? 

29.  SIECI — POWIĄZANIE SESJI MODUŁÓW RÓWNOWAŻENIA OBCIĄŻENIA: 

Czy dostawca chmury oferuje usługę równoważenia obciążenia, która obsługuje powiązanie sesji? 

30.  SIECI — RÓWNOWAŻENIE OBCIĄŻENIA OPARTE NA DNS: 

Czy dostawca chmury oferuje usługę równoważenia obciążenia zdolną do rozkładania ruchu na instancje hostowane 
na wielu hostach należących do jednej domeny? 

31.  SIECI — DZIENNIKI MODUŁU RÓWNOWAŻENIA OBCIĄŻENIA: 

Czy dostawca chmury udostępnia dzienniki zawierające szczegółowe informacje o wszystkich żądaniach wysyłanych 
do modułu równoważenia obciążenia? 

32.  SIECI — DNS: 

Czy dostawca chmury oferuje wysoce dostępną i skalowalną usługę systemu nazw domenowych DNS? 

33.  SIECI — ROUTING DNS OPARTY NA OPÓŹNIENIACH: 

Czy dostawca chmury oferuje usługę systemu nazw domenowych (DNS), która obsługuje routing oparty na 
opóźnieniach (tzn. usługa DNS odpowiada na zapytania DNS zasobami, które zapewniają najmniejsze opóźnienia)? 

34.  SIECI — ROUTING DNS OPARTY NA LOKALIZACJI GEOGRAFICZNEJ: 

Czy dostawca chmury oferuje usługę systemu nazw domenowych (DNS), która obsługuje routing oparty na lokalizacji 
geograficznej (tzn. usługa DNS odpowiada na zapytania DNS zgodnie z lokalizacją geograficzną użytkowników)? 

35.  SIECI — ROUTING DNS OPARTY NA PRZEŁĄCZANIU AWARYJNYM: 

Czy dostawca chmury oferuje usługę systemu nazw domenowych (DNS), która obsługuje routing oparty na 
przełączaniu awaryjnym (tzn. usługa DNS kieruje zapytania DNS do zasobu, który jest aktualnie aktywny, podczas gdy 
drugi zasób czeka i uaktywnia się tylko w przypadku awarii zasobu podstawowego)? 

36.  SIECI — USŁUGA REJESTRACJI DOMEN: 

Czy dostawca chmury oferuje usługi rejestracji nazw domen (tzn. użytkownicy mogą wyszukiwać i rejestrować 
dostępne nazwy domen)? 
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37.  SIECI — KONTROLA STANU DNS: 

Czy dostawca chmury oferuje usługę systemu nazw domenowych (DNS), która wykorzystuje kontrolę stanu 
do monitorowania stanu i wydajności zasobów? 

38.  SIECI — INTEGRACJA DNS I MODUŁU RÓWNOWAŻENIA OBCIĄŻENIA: 

Czy dostawca chmury oferuje usługę systemu nazw domenowych (DNS), która integruje się z modułem równoważenia 
obciążenia dostawcy chmury? 

39.  SIECI — EDYTOR WIZUALNY: 

Czy dostawca chmury oferuje narzędzie, które pozwala użytkownikom tworzyć zasady zarządzania ruchem? 

40.  SIEĆ DOSTARCZANIA ZAWARTOŚCI (CDN): 

Czy dostawca chmury oferuje usługę w zakresie sieci dostarczania zawartości (CDN), która umożliwia dystrybucję 
treści z małymi opóźnieniami i dużą prędkością transmisji danych? 

41.  SIECI — UTRATA WAŻNOŚCI OBIEKTÓW W PAMIĘCI PODRĘCZNEJ CDN: 

Czy dostawca chmury oferuje usługę w zakresie sieci dostarczania zawartości (CDN), która pozwala na usunięcie 
obiektu z brzegowej pamięci podręcznej przed upływem jego ważności, w tym takie funkcje jak unieważnianie 
i wersjonowanie obiektów? 

42.  SIECI — ZEWNĘTRZNE ŹRÓDŁA CDN: 

Czy dostawca chmury oferuje usługę w zakresie sieci dostarczania zawartości (CDN), która obsługuje niestandardowe 
źródła, np. serwery HTTP? 

43.  SIECI — OPTYMALIZACJA CDN: 

Czy dostawca chmury oferuje usługę w zakresie sieci dostarczania zawartości (CDN) ze szczegółową kontrolą 
umożliwiającą konfigurację wielu serwerów pochodzenia i właściwości buforowania dla różnych adresów URL? 

44.  SIECI — CDN Z OGRANICZENIAMI GEOGRAFICZNYMI: 

Czy dostawca chmury oferuje usługę w zakresie sieci dostarczania zawartości (CDN), która obsługuje ograniczenia 
geograficzne, tzn. uniemożliwia dostęp do treści użytkownikom z określonych obszarów geograficznych? 

45.  SIECI — TOKENY CDN: 

Czy dostawca chmury oferuje usługę w zakresie sieci dostarczania zawartości (CDN), która obsługuje podpisane 
adresy URL zawierające zazwyczaj dodatkowe informacje, takie jak data/godzina wygaśnięcia, aby zapewnić 
użytkownikom większą kontrolę nad dostępem do ich treści? 

46.  SIECI — CERTYFIKATY CDN: 

Czy dostawca chmury oferuje usługę w zakresie sieci dostarczania zawartości (CDN), która obsługuje niestandardowe 
certyfikaty SSL w celu bezpiecznego dostarczania treści za pomocą protokołu HTTPS z lokalizacji brzegowych? 

47.  SIECI — WIELOWARSTWOWA PAMIĘĆ PODRĘCZNA CDN: 

Czy dostawca chmury oferuje usługę w zakresie sieci dostarczania zawartości (CDN), która wykorzystuje 
wielowarstwową pamięć podręczną korzystającą z regionalnych brzegowych pamięci podręcznych w celu 
zmniejszenia opóźnień? 

48.  SIECI — KOMPRESJA CDN: 

Czy dostawca chmury oferuje usługę w zakresie sieci dostarczania zawartości (CDN), która obsługuje kompresję plików? 

49.  SIECI — PRZESYŁANIE W SIECI CDN Z SZYFROWANIEM: 

Czy dostawca chmury oferuje usługę w zakresie sieci dostarczania zawartości (CDN), która umożliwia użytkownikom 
bezpieczne przesyłanie poufnych danych w taki sposób, że mogą być wyświetlane tylko przez określone komponenty 
i usługi w infrastrukturze źródłowej użytkownika? 



Nabywanie usług chmury w sektorze publicznym (luty 2022 r.) 
 

  53 

50.  SIECI — PUNKTY KOŃCOWE: 

Czy usługa sieciowa dostawcy chmury oferuje użytkownikom punkty końcowe zdolne do kierowania ruchu 
z wykorzystaniem wewnętrznej łączności sieciowej dostawcy (tj. łączności prywatnej) w celu zmniejszenia kosztów 
komunikacji i zwiększenia bezpieczeństwa ruchu? 

51.  SIECI — LIMITY USŁUG: 

Czy dostawca chmury ma jakieś ograniczenia (np. limity usług) w odniesieniu do powyższej części dotyczącej sieci? 

Na przykład:  

Maksymalna liczba sieci wirtualnych na jedno konto 

Maksymalny rozmiar sieci wirtualnej 

Maksymalna liczba podsieci na jedno konto 

Maksymalna liczba modułów równoważenia obciążenia na jedno konto 

Maksymalna liczba wpisów na liście kontroli dostępu (ACL) 

Maksymalna liczba tuneli wirtualnej sieci prywatnej (VPN) 

Maksymalna liczba źródeł na jedną dystrybucję 

Maksymalna liczba certyfikatów na jeden moduł równoważenia obciążenia 

 

3.3 Pamięć masowa 

 Wymóg 

1.  USŁUGA BLOKOWEJ PAMIĘCI MASOWEJ: 

Czy dostawca chmury oferuje woluminy pamięci masowej na poziomie bloków do wykorzystania z instancjami mocy 
obliczeniowej? 

2.  BLOKOWA PAMIĘĆ MASOWA — IOPS: 

Czy dostawca chmury oferuje możliwość wykupienia docelowego poziomu wydajności na woluminach blokowej 
pamięci masowej, np. określonej liczby operacji wejścia/wyjścia na sekundę (IOPS) lub megabajtów na sekundę 
(MB/s) przepustowości? 

3.  BLOKOWA PAMIĘĆ MASOWA — DYSKI SSD: 

Czy dostawca chmury obsługuje nośniki pamięci masowej zaplecza oparte na dyskach półprzewodnikowych (SSD), 
które zapewniają opóźnienia rzędu pojedynczych milisekund? 

• Jeśli tak, to jaka jest maksymalna liczba dysków SSD, które można podłączyć do jednej instancji? 

4.  BLOKOWA PAMIĘĆ MASOWA — SKALOWANIE: 

Czy dostawca chmury oferuje użytkownikom możliwość zwiększenia rozmiaru istniejącego woluminu blokowej 
pamięci masowej bez konieczności przydzielania zasobów nowego woluminu i kopiowania/przenoszenia danych? 

5.  BLOKOWA PAMIĘĆ MASOWA — MIGAWKI: 

Czy dostawca chmury zapewnia możliwość tworzenia migawek w swojej usłudze blokowej pamięci masowej? 

6.  BLOKOWA PAMIĘĆ MASOWA — USUWANIE DANYCH: 

Czy dostawca chmury obsługuje całkowite usuwanie danych w taki sposób, że nie można ich odczytać lub nie są 
dostępne dla nieupoważnionych użytkowników i/lub stron trzecich? 

7.  BLOKOWA PAMIĘĆ MASOWA — SZYFROWANIE PRZECHOWYWANYCH DANYCH: 

Czy dostawca chmury oferuje szyfrowanie po stronie serwera danych przechowywanych na woluminach oraz ich migawek? 

• Jeśli tak, to jaki algorytm kryptograficzny jest stosowany? 
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8.  USŁUGA OBIEKTOWEJ PAMIĘCI MASOWEJ: 

Czy dostawca chmury oferuje bezpieczną, trwałą, wysoce skalowalną obiektową pamięć masową do przechowywania 
i pobierania dowolnych ilości danych z sieci? 

9.  OBIEKTOWA PAMIĘĆ MASOWA — SPORADYCZNY DOSTĘP: 

Czy dostawca chmury oferuje tańszą warstwę usług pamięci masowej przeznaczoną do przechowywania rzadziej 
używanych obiektów i plików? 

10.  OBIEKTOWA PAMIĘĆ MASOWA — MNIEJSZA TRWAŁOŚĆ: 

Czy dostawca chmury oferuje warstwę o zmniejszonej nadmiarowości, w której użytkownik może przechowywać 
niekrytyczne, łatwe do odtworzenia obiekty za niższą cenę? 

11.  OBIEKTOWA PAMIĘĆ MASOWA — RZADSZY DOSTĘP: 

Czy dostawca chmury oferuje warstwę dla rzadziej używanych danych, które nadal wymagają szybkiego dostępu? 

12.  OBIEKTOWA PAMIĘĆ MASOWA — PRZENOSZENIE OBIEKTÓW MIĘDZY WARSTWAMI: 

Czy dostawca chmury oferuje możliwość wielowarstwowego przechowywania obiektów, tj. możliwość 
rekomendowania przenoszenia obiektów pomiędzy klasami lub warstwami obiektowej pamięci masowej w zależności 
od częstotliwości dostępu? 

13.  OBIEKTOWA PAMIĘĆ MASOWA — ZARZĄDZANIE CYKLEM ŻYCIA: 

Czy dostawca chmury obsługuje zarządzanie cyklem życia obiektów za pomocą konfiguracji cyklu życia, która określa 
sposób zarządzania obiektami w ich całym cyklu życia, od utworzenia do usunięcia? 

14.  OBIEKTOWA PAMIĘĆ MASOWA — ZARZĄDZANIE WEDŁUG ZASAD: 

Czy dostawca chmury oferuje możliwość tworzenia i stosowania zasad do zarządzania przechowywanymi danymi, 
ich cyklem życia i ustawieniami podziału na warstwy? 

15.  OBIEKTOWA PAMIĘĆ MASOWA — ZASADY OPARTE NA LOKALIZACJI I CZASIE: 

Czy dostawca chmury oferuje użytkownikom możliwość tworzenia zasad, które mogą ograniczać dostęp do danych 
na podstawie lokalizacji użytkownika i czasu żądania? 

16.  OBIEKTOWA PAMIĘĆ MASOWA — HOSTING STRON INTERNETOWYCH: 

Czy dostawca chmury obsługuje hosting statycznych stron internetowych w ramach jego usługi obiektowej pamięci 
masowej? 

17.  OBIEKTOWA PAMIĘĆ MASOWA — SZYFROWANIE PRZECHOWYWANYCH DANYCH: 

Czy dostawca chmury obsługuje szyfrowanie po stronie serwera (SSE) przechowywanych danych, gdy to dostawca 
chmury zarządza kluczami szyfrowania? 

• Jeśli tak, to jaki algorytm kryptograficzny jest stosowany? 

18.  OBIEKTOWA PAMIĘĆ MASOWA — SZYFROWANIE ZA POMOCĄ KLUCZY UŻYTKOWNIKÓW: 

Czy dostawca chmury oferuje możliwość szyfrowania po stronie serwera (SSE) przy użyciu kluczy kryptograficznych 
dostarczonych przez klienta? 

19.  OBIEKTOWA PAMIĘĆ MASOWA — USŁUGA ZRZĄDZANIA KLUCZAMI: 

Czy dostawca chmury obsługuje szyfrowanie po stronie serwera (SSE) za pomocą usługi zarządzania kluczami, która 
tworzy klucze szyfrowania, definiuje zasady kontroli sposobu użycia kluczy i przeprowadza audyty wykorzystania 
kluczy, aby wykazać, że są one używane prawidłowo? 

20.  OBIEKTOWA PAMIĘĆ MASOWA — KLUCZ GŁÓWNY PO STRONIE KLIENTA: 

Czy dostawca chmury oferuje użytkownikom możliwość zachowania kontroli nad kluczami szyfrowania i dokończenia 
szyfrowania/deszyfrowania obiektów po stronie klienta? 
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21.  OBIEKTOWA PAMIĘĆ MASOWA — DUŻA SPÓJNOŚĆ: 

Czy dostawca chmury obsługuje spójność z odczytem po zapisie dla operacji PUT dla nowych obiektów? 

22.  OBIEKTOWA PAMIĘĆ MASOWA — LOKALNOŚĆ DANYCH: 

Czy dostawca chmury oferuje silną izolację regionalną, aby obiekty przechowywane w regionie nigdy go nie 
opuszczały, chyba że użytkownik jawnie przeniesie je do innego regionu? 

23.  OBIEKTOWA PAMIĘĆ MASOWA — REPLIKACJA: 

Czy dostawca chmury oferuje funkcję replikacji międzyregionalnej, która automatycznie replikuje obiekty między 
regionami wybranymi przez użytkownika? 

24.  OBIEKTOWA PAMIĘĆ MASOWA — WERSJONOWANIE 

Czy dostawca chmury obsługuje wersjonowanie, czyli możliwość przechowywania i utrzymywania wielu wersji obiektu?  

25.  OBIEKTOWA PAMIĘĆ MASOWA — ZNACZNIK BLOKADY USUWANIA: 

Czy dostawca chmury pozwala użytkownikowi oznaczyć element jako nieusuwalny? 

26.  OBIEKTOWA PAMIĘĆ MASOWA — USUWANIE MFA: 

Czy dostawca chmury obsługuje uwierzytelnianie wieloskładnikowe (MFA) operacji usuwania danych jako dodatkowe 
zabezpieczenie? 

27.  OBIEKTOWA PAMIĘĆ MASOWA — PRZESYŁANIE WIELOCZĘŚCIOWE: 

Czy dostawca chmury umożliwia przesłanie obiektu w częściach niezależnie i w dowolnej kolejności?  

28.  OBIEKTOWA PAMIĘĆ MASOWA — TAGI: 

Czy dostawca chmury oferuje możliwość tworzenia i kojarzenia zmiennych, dynamicznych tagów na poziomie obiektu? 

29.  OBIEKTOWA PAMIĘĆ MASOWA — POWIADOMIENIA: 

Czy dostawca chmury oferuje możliwość wysyłania powiadomień po wystąpieniu pewnych zdarzeń na poziomie 
obiektu (np. operacji dodania/usunięcia)? 

30.  OBIEKTOWA PAMIĘĆ MASOWA — DZIENNIKI: 

Czy dostawca chmury oferuje możliwość generowania dzienników kontroli, które zawierają szczegóły pojedynczego 
żądania dostępu, takie jak użytkownik żądający, czas żądania, działanie żądania, status odpowiedzi i kod błędu? 

31.  OBIEKTOWA PAMIĘĆ MASOWA — INWENTARYZACJA OBIEKTÓW: 

Czy dostawca chmury oferuje możliwość inwentaryzacji obiektów, aby umożliwić użytkownikom szybką wizualizację 
obiektów i ich statusu, co pozwala im szybko wykryć obiekty z dostępem publicznym? 

32.  OBIEKTOWA PAMIĘĆ MASOWA — INWENTARYZACJA Z METADANYMI: 

Czy dostawca chmury oferuje możliwość inwentaryzacji obiektów, aby umożliwić użytkownikom szybką wizualizację 
ich metadanych? 

33.  OBIEKTOWA PAMIĘĆ MASOWA — OPTYMALIZACJA PRZESYŁANIA: 

Czy dostawca chmury ma możliwość kierowania danych z lokalizacji brzegowych do usługi pamięci masowej z użyciem 
zoptymalizowanej ścieżki sieciowej? 

34.  OBIEKTOWA PAMIĘĆ MASOWA — FUNKCJA ZAPYTAŃ: 

Czy dostawca chmury oferuje użytkownikom możliwość odpytywania jego usługi obiektowej pamięci masowej 
za pomocą instrukcji strukturalnego języka zapytań (SQL)? 

35.  OBIEKTOWA PAMIĘĆ MASOWA — POBIERANIE PODZBIORÓW: 

Czy dostawca chmury oferuje użytkownikom możliwość pobrania z obiektu pewnego podzbioru danych za pomocą 
prostych wyrażeń strukturalnego języka zapytań (SQL)? 
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36.  USŁUGA PLIKOWEJ PAMIĘCI MASOWEJ: 

Czy dostawca chmury oferuje prostą i skalowalną usługę plikowej pamięci masowej do użytku z instancjami mocy 
obliczeniowej w chmurze? 

37.  PLIKOWA PAMIĘĆ MASOWA — NADMIAROWOŚĆ: 

Czy dostawca chmury przechowuje obiekty systemu plików (tj. katalogi, pliki i łącza) z nadmiarowością, w wielu 
centrach danych lub obiektach, aby osiągnąć wyższy poziom dostępności i trwałości? 

38.  PLIKOWA PAMIĘĆ MASOWA — USUWANIE DANYCH: 

Czy dostawca chmury obsługuje całkowite usuwanie danych z plikowej pamięci masowej w taki sposób, że nie można 
ich odczytać lub nie są dostępne dla nieupoważnionych użytkowników lub stron trzecich? 

39.  PLIKOWA PAMIĘĆ MASOWA — WYSOKA DOSTĘPNOŚĆ: 

Czy zarządzany system plików dostawcy chmury zapewnia wysoki stopień dostępności? 

40.  PLIKOWA PAMIĘĆ MASOWA — NFS: 

Czy dostawca chmury obsługuje protokół sieciowego systemu plików (NFS)? 

41.  PLIKOWA PAMIĘĆ MASOWA — SMB: 

Czy dostawca chmury obsługuje protokół SMB? 

42.  PLIKOWA PAMIĘĆ MASOWA — SZYFROWANIE PRZECHOWYWANYCH DANYCH: 

Czy usługa plikowej pamięci masowej dostawcy chmury obsługuje szyfrowanie przechowywanych danych? 

43.  PLIKOWA PAMIĘĆ MASOWA — SZYFROWANIE PRZESYŁANYCH DANYCH: 

Czy usługa plikowej pamięci masowej dostawcy chmury obsługuje szyfrowanie przesyłanych danych? 

44.  PLIKOWA PAMIĘĆ MASOWA — NARZĘDZIE MIGRACJI DANYCH: 

Czy dostawca chmury oferuje jakiekolwiek narzędzie do migracji danych, które umożliwia użytkownikom przenoszenie 
danych z systemów lokalnych do chmurowego systemu plików? 

45.  USŁUGA ARCHIWALNEJ PAMIĘCI MASOWEJ: 

Czy dostawca chmury oferuje bardzo tanią usługę pamięci masowej przeznaczoną do archiwizacji rzadziej używanych 
i niemal niezmiennych obiektów i plików? 

46.  ARCHIWALNA PAMIĘĆ MASOWA — ODPORNOŚĆ NA BŁĘDY: 

Czy architektura dostawcy chmury zapewnia odporność na błędy jego usługi archiwalnej pamięci masowej? 

47.  ARCHIWALNA PAMIĘĆ MASOWA — NIEZMIENNOŚĆ: 

Czy dostawca chmury obsługuje niezmienność zarchiwizowanych obiektów i plików? 

48.  ARCHIWALNA PAMIĘĆ MASOWA — WORM: 

Czy dostawca chmury oferuje możliwość jednokrotnego zapisu i wielokrotnego odczytu (WORM)? 

49.  ARCHIWALNA PAMIĘĆ MASOWA — POBIERANIE PODZBIORÓW: 

Czy dostawca chmury oferuje użytkownikom możliwość pobrania ze zarchiwizowanego obiektu pewnego podzbioru 
danych za pomocą prostych wyrażeń strukturalnego języka zapytań (SQL)? 

50.  ARCHIWALNA PAMIĘĆ MASOWA — SZYBKIE POBIERANIE: 

Czy dostawca chmury oferuje użytkownikom wiele opcji pobierania danych o różnych kosztach i czasach pobierania? 

51.  ARCHIWALNA PAMIĘĆ MASOWA — SZYFROWANIE PRZECHOWYWANYCH DANYCH: 

Czy usługa archiwalnej pamięci masowej dostawcy chmury obsługuje szyfrowanie przechowywanych danych?  
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52.  PAMIĘĆ MASOWA — LIMITY USŁUG: 

Czy dostawca chmury ma jakieś ograniczenia (np. limity usług) w odniesieniu do powyższej części dotyczącej pamięci 
masowej? 

Na przykład:  

Maksymalny rozmiar woluminu 

Maksymalna liczba dysków dołączonych do instancji 

Maksymalna liczba operacji wejścia/wyjścia na sekundę (IOPS) 

Maksymalny rozmiar obiektu 

Maksymalna liczba obiektów na jedno konto pamięci masowej 

Maksymalna liczba migawek 

 

4. Administracja 

 Wymóg 

1.  ADMINISTRACJA — UŻYTKOWNICY I GRUPY: 

Czy dostawca chmury oferuje usługę tworzenia użytkowników i grup użytkowników swojej infrastruktury i jej zasobów 
oraz zarządzania nimi? 

2.  ADMINISTRACJA — RESETOWANIE HASŁA: 

Czy dostawca chmury umożliwia użytkownikom samodzielne resetowanie hasła? 

3.  ADMINISTRACJA — UPRAWNIENIA: 

Czy dostawca chmury oferuje możliwość dodawania uprawnień użytkownikom i grupom na poziomie zasobów? 

4.  ADMINISTRACJA — UPRAWNIENIA TYMCZASOWE: 

Czy dostawca chmury oferuje możliwość tworzenia uprawnień zachowujących ważność przez określony czas? 

5.  ADMINISTRACJA — POŚWIADCZENIA TYMCZASOWE: 

Czy dostawca chmury oferuje użytkownikom możliwość tworzenia i przekazywania zaufanym użytkownikom 
tymczasowych poświadczeń bezpieczeństwa o okresie ważności od kilku minut do kilku godzin? 

6.  ADMINISTRACJA — KONTROLA DOSTĘPU: 

Czy dostawca chmury oferuje precyzyjną kontrolę dostępu do zasobów swojej infrastruktury? 

• Jeśli tak, to jakie warunki mogą być stosowane przez taką kontrolę (np. pora dnia, źródłowy adres IP itp.)? 

7.  ADMINISTRACJA — WBUDOWANE ZASADY: 

Czy infrastruktura dostawcy chmury zawiera wbudowane zasady kontroli dostępu, które można przypisać 
użytkownikom i grupom? 

8.  ADMINISTRACJA — ZASADY NIESTANDARDOWE: 

Czy infrastruktura dostawcy chmury umożliwia tworzenie i dostosowywanie zasad kontroli dostępu, które można 
przypisywać użytkownikom i grupom? 

9.  ADMINISTRACJA — SYMULATOR ZASAD: 

Czy dostawca chmury oferuje mechanizm testowania działania zasad kontroli dostępu przed wprowadzeniem ich do 
środowiska produkcyjnego? 
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10.  ADMINISTRACJA — MFA CHMURY: 

Czy dostawca chmury obsługuje uwierzytelnianie wieloskładnikowe (MFA) jako dodatkową warstwę kontroli dostępu 
do jego infrastruktury i uwierzytelniania w niej?  

11.  ADMINISTRACJA — LIMITY USŁUG: 

Czy dostawca chmury ma jakieś ograniczenia (np. limity usług) w odniesieniu do powyższej części dotyczącej 
administracji? 

Na przykład:  

Maksymalna liczba użytkowników 

Maksymalna liczba grup 

Maksymalna liczba zarządzanych zasad 

 

5. Bezpieczeństwo 

 Wymóg 

1.  BEZPIECZEŃSTWO — PRZEGLĄD HISTORII PERSONELU: 

Czy cały personel dostawcy chmury, który ma dostęp do infrastruktury usług (zarówno fizycznej, jak i niefizycznej), 
podlega przeglądowi historii? 

2.  BEZPIECZEŃSTWO — DOSTĘP FIZYCZNY: 

Czy dostawca chmury ogranicza personelowi dostęp do infrastruktury usług przy braku zgłoszenia problemu, żądania 
zmiany lub podobnego formalnego upoważnienia? 

3.  BEZPIECZEŃSTWO — DZIENNIKI DOSTĘPU: 

Czy dostawca chmury rejestruje dostęp personelu do swojej infrastruktury, w przypadku jakich miejsc taki dostęp jest 
zawsze rejestrowany i czy dzienniki są przechowywane przez co najmniej 90 dni? 

4.  BEZPIECZEŃSTWO — LOGOWANIE NA HOSTACH: 

Czy dostawca chmury ogranicza swemu personelowi możliwość logowania na hostach mocy obliczeniowej, zamiast 
tego automatyzując wszystkie zadania na nich wykonywane, przy czym zawartość takich zadań zautomatyzowanych 
jest rejestrowana, a dzienniki są przechowywane przez co najmniej 90 dni? 

5.  BEZPIECZEŃSTWO — KLUCZE KRYPTOGRAFICZNE: 

Czy dostawca chmury oferuje usługę tworzenia i kontroli kluczy kryptograficznych używanych do szyfrowania danych 
użytkownika? 

6.  BEZPIECZEŃSTWO — ZARZĄDZANIE KLUCZAMI DOSTĘPU: 

Czy dostawca chmury oferuje możliwość określenia, kiedy klucz dostępu był ostatnio używany, rotacji starych kluczy 
i usuwania nieaktywnych użytkowników? 

7.  BEZPIECZEŃSTWO — KLUCZE KLIENTA: 

Czy dostawca chmury pozwala użytkownikom na importowanie kluczy z ich własnej infrastruktury zarządzania 
kluczami do usługi zarządzania kluczami dostawcy usług chmury? 

8.  BEZPIECZEŃSTWO — INTEGRACJA USŁUGI KLUCZY KRYPTOGRAFICZNYCH: 

Czy usługa zarządzania kluczami dostawcy chmury integruje się z innymi usługami chmury, aby umożliwić 
szyfrowanie danych podczas przechowywania? 
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9.  BEZPIECZEŃSTWO — HSM: 

Czy dostawca chmury oferuje dedykowane sprzętowe moduły bezpieczeństwa (HSM), czyli urządzenia sprzętowe, 
które umożliwiają bezpieczne przechowywanie kluczy i operacje kryptograficzne w odpornym na manipulacje module 
sprzętowym? 

10.  BEZPIECZEŃSTWO — TRWAŁOŚĆ KLUCZY KRYPTOGRAFICZNYCH: 

Czy dostawca chmury obsługuje trwałość kluczy, w tym przechowywanie wielu kopii, tak aby klucze były dostępne 
w razie potrzeby? 

11.  BEZPIECZEŃSTWO — SSO: 

Czy dostawca chmury oferuje zarządzaną usługę jednokrotnego logowania (SSO), która umożliwia użytkownikom 
centralne zarządzanie dostępem do wielu kont i aplikacji biznesowych? 

12.  BEZPIECZEŃSTWO — CERTYFIKATY: 

Czy dostawca chmury oferuje usługę zarządzaną, która umożliwia tworzenie, obsługę i wdrażanie certyfikatów SSL/TLS? 

13.  BEZPIECZEŃSTWO — ODNAWIANIE CERTYFIKATÓW: 

Czy usługa zarządzania certyfikatami dostawcy chmury ułatwia odnawianie certyfikatów? 

14.  BEZPIECZEŃSTWO — CERTYFIKATY WIELOZNACZNE: 

Czy usługa zarządzania certyfikatami dostawcy chmury obsługuje korzystanie z certyfikatów wieloznacznych? 

15.  BEZPIECZEŃSTWO — URZĄD CERTYFIKACJI: 

Czy usługa zarządzania certyfikatami dostawcy chmury pełni także rolę urzędu certyfikacji (CA)?  

16.  BEZPIECZEŃSTWO — ACTIVE DIRECTORY: 

Czy dostawca chmury oferuje zarządzaną usługę Microsoft Active Directory (AD) w chmurze? 

17.  BEZPIECZEŃSTWO — LOKALNA USŁUGA ACTIVE DIRECTORY: 

Czy zarządzana przez dostawcę chmury usługa Microsoft Active Directory (AD) obsługuje integrację z lokalną usługą 
Microsoft Active Directory (AD)? 

18.  BEZPIECZEŃSTWO — LDAP: 

Czy zarządzana przez dostawcę chmury usługa Microsoft Active Directory (AD) obsługuje lekki protokół dostępu do 
katalogów (LDAP)? 

19.  BEZPIECZEŃSTWO — ACTIVE DIRECTORY: 

Czy zarządzana przez dostawcę chmury usługa Microsoft Active Directory (AD) obsługuje język SAML? 

20.  BEZPIECZEŃSTWO — ZARZĄDZANIE POŚWIADCZENIAMI: 

Czy dostawca chmury oferuje usługę zarządzaną, która ułatwia użytkownikom rotację, zarządzanie i odzyskiwanie 
poświadczeń, takich jak klucze interfejsu programowania aplikacji (API), poświadczenia bazy danych i inne dane tajne? 

21.  BEZPIECZEŃSTWO — WAF: 

Czy dostawca chmury oferuje zaporę aplikacji internetowych (WAF) pomagającą chronić aplikacje internetowe przed 
typowymi exploitami sieciowymi, które mogą mieć wpływ na dostępność aplikacji, zagrażają bezpieczeństwu lub 
nadmiernie zużywają zasoby? 

22.  BEZPIECZEŃSTWO — DDOS: 

Czy dostawca chmury oferuje usługę chroniącą przed typowymi, najczęściej występującymi atakami typu DDoS 
(distributed denial of service) w warstwie sieci i transportu, wraz z możliwością tworzenia własnych reguł łagodzących 
skutki wyrafinowanych ataków w warstwie aplikacji? 

23.  BEZPIECZEŃSTWO — ZALECENIA DOTYCZĄCE BEZPIECZEŃSTWA: 

Czy dostawca chmury oferuje usługę automatycznej oceny potencjalnych luk w zabezpieczeniach aplikacji i zasobów? 
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24.  BEZPIECZEŃSTWO — WYKRYWANIE ZAGROŻEŃ: 

Czy dostawca chmury oferuje usługę zarządzaną wykrywania zagrożeń? 

25.  BEZPIECZEŃSTWO — LIMITY USŁUG: 

Czy dostawca chmury ma jakieś ograniczenia (np. limity usług) w odniesieniu do powyższej części dotyczącej 
bezpieczeństwa? 

Na przykład:  

Maksymalna liczba kluczy głównych klienta 

Maksymalna liczba sprzętowych modułów bezpieczeństwa (HSM) 

 

6. Zgodność 

Poniższa lista ma charakter poglądowy i nie należy jej traktować jako wyczerpującej listy certyfikatów i norm, które mogą dotyczyć 
usług chmury. 

Proszę wskazać, jaki zestaw międzynarodowych i branżowych standardów zgodności spełnił dostawca chmury: 

Certyfikaty/atesty Przepisy, ustawy i standardy prywatności Uzgodnienia/porozumienia ramowe 

☐ C5 [Niemcy] ☐ Dyrektywa UE w sprawie ochrony 
danych osobowych 

☐ CDSA 

☐ Kodeks postępowania CISPE w 
zakresie ochrony danych  

☐ CNDCP (Climate Neutral Data 
Centre Pact) 

☐ Klauzule wzorcowe UE  

☐ DIACAP ☐ FERPA ☐ CIS 

☐ DoD SRG poziomy 2 i 4 ☐ RODO ☐ Criminal Justice Info. Service (CJIS) 

☐ FedRAMP ☐ GLBA ☐ CSA 

☐ FIPS 140-2 ☐ HIPAA ☐ EU-US Privacy Shield 

☐ HDS (Francja, ochrona zdrowia) ☐ HITECH ☐ EU Safe Harbor 

☐ ISO 9001 ☐ IRS 1075 ☐ FISC 

☐ ISO 27001 ☐ ITAR ☐ FISMA 

☐ ISO 27017 ☐ PDPA – 2010 [Malezja] ☐ G-Cloud [Wielka Brytania] 

☐ ISO 27018 ☐ PDPA – 2012 [Singapur] ☐ GxP (FDA CFR 21 Part 11) 

☐ IRAP [Australia] ☐ PIPEDA [Kanada] ☐ ICREA 

☐ MTCS Tier 3 [Singapur] ☐ Privacy Act [Australia] ☐ IT Grundschutz [Niemcy] 

☐ PCI DSS Level 1 ☐ Privacy Act [Nowa Zelandia] ☐ MARS – E 
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☐ SEC Rule 17-a-4(f) ☐ Hiszpańska autoryzacja DPA ☐ MITA 3.0 

☐ SOC1 / ISAE 3402  ☐ U.K. DPA — 1988 ☐ MPAA 

☐ SOC2 / SOC3  

☐ SWIPO IaaS Code 

☐ VPAT/Section 508 ☐ NIST 

  ☐ Uptime Institute Tiers 

  ☐ UK Cloud Security Principles 

   

Wykorzystanie powyższych raportów zgodności pozwala organizacjom sektora publicznego ocenić unikalne oferty pod kątem 
przyjętych standardów bezpieczeństwa, zgodności i operacyjności. Takie raporty mogą wykazać, że CISP, poprzez ich przestrzeganie, 
spełnia poniższe wymogi dotyczące mechanizmów kontroli działania centrum danych, które musi spełnić dostawca usług chmury 
publicznej. Wymaganie zgodności z takimi raportami pomaga jednostkom sektora publicznego uzyskać pewność, że poniższe 
mechanizmy kontrolne zostały wprowadzone.  

• Ścisła kontrola dostępu: CISP powinien ograniczyć dostęp fizyczny do tych osób, które muszą przebywać w danym miejscu 
z uzasadnionego powodu biznesowego. Jeśli dostęp zostanie przyznany, powinien zostać cofnięty natychmiast po 
zakończeniu niezbędnych prac. 

• Kontrolowanie i monitorowanie wejścia: wejście do strefy obwodowej centrum danych powinno być procesem 
kontrolowanym. CISP powinien obsadzić bramy wejściowe funkcjonariuszami ochrony i zatrudnić nadzorców 
monitorujących funkcjonariuszy i gości za pomocą kamer bezpieczeństwa. Kiedy na miejscu znajdują się upoważnione 
osoby, powinny otrzymać identyfikator wymagający uwierzytelniania wieloskładnikowego i ograniczający dostęp do 
wcześniej zatwierdzonych obszarów. 

• Pracownicy centrum danych CISP: pracownicy CISP, którzy rutynowo muszą uzyskiwać dostęp do centrum danych, powinni 
otrzymać uprawnienia dostępu do odpowiednich obszarów obiektu w zależności od pełnionej funkcji, przy czym dostęp 
ten powinien być regularnie kontrolowany. Listy pracowników powinny być regularnie przeglądane przez kierownika ds. 
dostępu, aby upewnić się, że upoważnienie każdego pracownika jest nadal potrzebne. Jeśli pracownik nie ma stałej 
potrzeby biznesowej przebywania w centrum danych, powinien przechodzić zwykły proces, jakiemu podlegają 
odwiedzający. 

• Monitorowanie nieautoryzowanego wejścia: dostawcy CISP powinni stale monitorować, czy na teren centrum danych nie 
wchodzą osoby nieupoważnione, wykorzystując do tego celu systemy monitoringu wideo, wykrywania włamań 
i rejestrowania dostępu. Wejścia powinny być zabezpieczone urządzeniami, które uruchamiają alarm w przypadku 
sforsowania lub przytrzymania otwartych drzwi. 

• Centra zarządzania bezpieczeństwem CISP monitorują globalne bezpieczeństwo: centra takie powinny być rozlokowane na 
całym świecie i odpowiadać za monitorowanie, rozwiązywanie problemów i realizację programów bezpieczeństwa 
centrów danych CISP. Powinny one nadzorować zarządzanie dostępem fizycznym i reagowanie na wykryte włamania, 
a także zapewniać globalne, całodobowe wsparcie zespołom ochrony lokalnej centrów danych, ciągłe monitorowanie 
np. działań związanych z dostępem, odbieranie uprawnień dostępu oraz utrzymywanie gotowości do reagowania 
i analizowania potencjalnych zdarzeń związanych z bezpieczeństwem. 

• Weryfikacja dostępu do poszczególnych warstw: dostęp do warstwy infrastruktury powinien być ograniczony w zależności 
od potrzeb biznesowych. Dzięki wprowadzeniu weryfikacji dostępu do poszczególnych warstw prawo dostępu do każdej 
z nich nie jest przyznawane domyślnie. Dostęp do każdej warstwy powinien być przyznawany tylko wtedy, gdy istnieje 
konkretna potrzeba takiego dostępu. 

• Konserwacja sprzętu jest częścią zwykłej działalności: zespoły CISP powinny przeprowadzać diagnostykę maszyn, sieci 
i urządzeń zapasowych, aby zapewnić ich sprawność zarówno w danym momencie, jak i w sytuacjach awaryjnych. 
Rutynowe kontrole serwisowe sprzętu i urządzeń centrum danych powinny być częścią regularnej działalności centrum 
danych CISP. 
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• Sprzęt zapasowy gotowy na wypadek awarii: instalacja wodna, elektryczna i telekomunikacyjna oraz łączność internetowa 
powinny być zaprojektowane z uwzględnieniem nadmiarowości, tak aby CISP mógł utrzymać ciągłość działania w sytuacji 
kryzysowej. Instalacje zasilania elektrycznego powinny być zaprojektowane jako w pełni nadmiarowe, tak aby w 
przypadku przerw w zasilaniu można było zastosować zasilacze bezprzerwowe dla określonych funkcji, a generatory 
mogły zapewnić zasilanie awaryjne dla całego obiektu. Osoby i systemy powinny monitorować i kontrolować temperaturę 
i wilgotność, aby zapobiec przegrzaniu, a tym samym dodatkowo ograniczyć ryzyko przerw w pracy. 

• Technologia i ludzie współpracują w celu zwiększenia bezpieczeństwa: powinny istnieć obowiązkowe procedury 
uzyskiwania upoważnienia do wejścia do warstwy danych. Obejmuje to przegląd i zatwierdzenie wniosku o dostęp danej 
osoby przez upoważnione osoby. Tymczasem systemy wykrywania zagrożeń i włamań powinny monitorować 
i automatycznie uruchamiać alarmy o zidentyfikowanych zagrożeniach lub podejrzanej aktywności. Na przykład, jeśli 
drzwi zostaną przytrzymane lub otwarte siłą, zostanie uruchomiony alarm. CISP powinien rozmieścić kamery 
bezpieczeństwa i przechowywać nagrania zgodnie z wymogami prawnymi i dotyczącymi zgodności. 

• Zapobieganie włamaniom fizycznym i technologicznym: punkty dostępu do serwerowni powinny być wzmocnione 
elektronicznymi urządzeniami kontrolnymi, które wymagają wieloskładnikowej autoryzacji. CISP powinien być również 
przygotowany do zapobiegania włamaniom technologicznym. Serwery CISP powinny mieć możliwość ostrzegania 
pracowników o wszelkich próbach usunięcia danych. W mało prawdopodobnym przypadku naruszenia serwer powinien 
wyłączyć się automatycznie. 

• Serwery i nośniki danych są przedmiotem szczególnej uwagi: nośniki używane do przechowywania danych klientów 
powinny być klasyfikowane przez CISP jako krytyczne i priorytetowo traktowane przez cały okres użytkowania. Program 
CISP powinien zawierać szczegółowe standardy dotyczące instalacji, obsługi i ostatecznego niszczenia urządzeń, 
gdy przestaną być przydatne. Kiedy urządzenie pamięci masowej osiągnie koniec okresu użytkowania, CISP wycofa nośniki 
z użycia, stosując techniki opisane w NIST 800-88. Nośniki, na których przechowywane były dane klientów, nie są usuwane 
spod kontroli CISP, dopóki nie zostaną bezpiecznie wycofane z użytku. 

• Audytorzy zewnętrzni weryfikują procedury i systemy CISP: dostawcy CISP powinni być kontrolowani przez zewnętrznych 
audytorów, którzy kontrolują centra danych, przeprowadzając dogłębną analizę w celu potwierdzenia, że CISP przestrzega 
ustalonych zasad niezbędnych do uzyskania certyfikatów bezpieczeństwa. W zależności od programu zgodności i jego 
wymagań, audytorzy zewnętrzni mogą przeprowadzać rozmowy z pracownikami CISP na temat tego, jak obchodzą się 
z nośnikami i jak się ich pozbywają. Audytorzy mogą również oglądać nagrania z kamer bezpieczeństwa oraz obserwować 
wejścia i korytarze w całym centrum danych. Mogą też badać sprzęt, taki jak elektroniczne urządzenia kontroli dostępu 
CISP i kamery bezpieczeństwa. 

• Przygotowanie na niespodziewane zdarzenia: CISP powinien aktywnie przygotować się na potencjalne zagrożenia 
środowiskowe, takie jak klęski żywiołowe i pożary. Zainstalowanie automatycznych czujników i urządzeń reagujących to 
dwa z wielu sposobów zabezpieczenia centrów danych przez CISP. Należy zainstalować urządzenia wykrywające wodę, 
które będą ostrzegać pracowników o problemach, podczas gdy automatyczne pompy będą usuwać ciecz i zapobiegać 
uszkodzeniom. Podobnie automatyczne urządzenia do wykrywania i gaszenia ognia zmniejszają ryzyko i mogą 
powiadomić pracowników CISP i straż pożarną o zaistniałym problemie. 

• Wysoka dostępność dzięki wielu strefom dostępności: CISP powinien zapewnić wiele stref dostępności, aby zwiększyć 
odporność na błędy. Każda strefa dostępności powinna składać się z co najmniej jednego centrum danych, być fizycznie 
odseparowana od pozostałych i mieć nadmiarowe zasilanie i sieć. Strefy dostępności powinny być połączone ze sobą 
szybką, prywatną siecią światłowodową umożliwiającą stworzenie aplikacji, które automatycznie i bez zakłóceń 
przełączają się między strefami dostępności. 

• Symulowanie zakłóceń i pomiar naszej reakcji: CISP powinien dysponować planem zapewnienia ciągłości działania 
stanowiącym przewodnik po procesach operacyjnych i opisującym, jak unikać i zmniejszać zakłócenia spowodowane 
klęskami żywiołowymi, wraz ze szczegółowymi krokami, które należy podjąć przed, w trakcie i po zdarzeniu. Aby 
ograniczyć skutki i przygotować się na nieoczekiwane zdarzenia, CISP powinien regularnie testować plan zapewnienia 
ciągłości działania, przeprowadzając alarmy próbne symulujące różne scenariusze. CISP powinien udokumentować 
działanie swoich ludzi i procesów, a następnie omówić wyciągnięte wnioski i ewentualne działania naprawcze, które mogą 
być potrzebne do poprawy szybkości reakcji. Pracownicy CISP powinni być przeszkoleni i gotowi do szybkiego usuwania 
skutków zakłóceń, a metodyczny proces przywracania sprawności powinien minimalizować dalsze przestoje 
spowodowane błędami. 

• Pomoc w realizacji celów wydajnościowych: oprócz przeciwdziałania zagrożeniom dla środowiska, CISP powinien również 
uwzględniać kwestie zrównoważonego rozwoju przy projektowaniu centrum danych. CISP powinien przedstawić szczegóły 
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swojego zobowiązania do korzystania z energii odnawialnej w centrach danych oraz poinformować, w jaki sposób jego 
klienci mogą zmniejszyć emisję dwutlenku węgla w swoich własnych centrach danych. 

• Wybór lokalizacji: przed wyborem lokalizacji CISP powinien przeprowadzić wstępną ocenę środowiskową i geograficzną. 
Lokalizacje centrów danych powinny być starannie wybrane, aby ograniczyć ryzyko środowiskowe, takie jak powodzie, 
ekstremalne warunki pogodowe i aktywność sejsmiczna. Strefy dostępności CISP powinny być zbudowane jako niezależne 
i fizycznie oddzielone od siebie. 

• Nadmiarowość: centra danych powinny być zaprojektowane tak, aby przewidywać i tolerować awarie przy zachowaniu 
poziomu usług. W przypadku awarii zautomatyzowane procesy powinny przekierować ruch z obszaru awarii. 
Najważniejsze aplikacje powinny być wdrażane w standardzie N+1, tak aby w przypadku awarii centrum danych istniała 
wystarczająca pojemność umożliwiająca rozkład ruchu na pozostałe lokalizacje. 

• Dostępność: CISP powinien określić krytyczne komponenty systemu, które są niezbędne do utrzymania jego dostępności 
i przywrócenia usług w przypadku awarii. Kopie zapasowe krytycznych komponentów systemu powinny być tworzone w wielu 
odizolowanych lokalizacjach. Każda lokalizacja lub strefa dostępności powinna być zaprojektowana tak, aby działała 
niezależnie z wysoką niezawodnością. Strefy dostępności powinny być połączone, aby umożliwić aplikacjom automatyczne 
przełączanie się pomiędzy nimi bez przerw. Wysoka odporność systemów, a więc i dostępność usług, powinna być funkcją 
projektu systemów. Projekt centrum danych ze strefami dostępności i replikacją danych powinien umożliwić klientom CISP 
osiągnięcie bardzo krótkiego czasu i punktu odzyskiwania danych, a także najwyższego poziomu dostępności usług. 

• Planowanie pojemności: CISP powinien stale monitorować wykorzystanie usług, aby wdrażać infrastrukturę w sposób 
pozwalający spełnić zobowiązania i wymagania dotyczące dostępności. CISP powinien utrzymywać model planowania 
pojemności, który co najmniej raz w miesiącu ocenia wykorzystanie i zapotrzebowanie infrastruktury CISP. Model ten 
powinien obsługiwać planowanie przyszłych potrzeb i uwzględniać takie kwestie, jak przetwarzanie informacji, 
telekomunikacja i przechowywanie dzienników audytowych. 

CIĄGŁOŚĆ DZIAŁANIA i ODZYSKIWANIE PO AWARII 

• Plan zapewnienia ciągłości działania: plan zapewnienia ciągłości działania CISP powinien określać środki pozwalające na 
uniknięcie i zmniejszenie zakłóceń środowiskowych. Powinien zawierać szczegóły operacyjne dotyczące kroków, które 
należy podjąć przed, w trakcie i po zdarzeniu. Plan zapewnienia ciągłości działania powinien być wspierany przez testy 
obejmujące symulacje różnych scenariuszy. W trakcie i po zakończeniu testów CISP powinien udokumentować działanie 
ludzi i procesów, działania naprawcze i wyciągnięte wnioski w celu ciągłego doskonalenia. 

• Reagowanie na pandemie: CISP powinien włączyć zasady i procedury reagowania na pandemie do swoich planów 
odzyskiwania danych po awarii, aby przygotować się do szybkiego reagowania na zagrożenia związane z wystąpieniem 
ognisk chorób zakaźnych. Strategie łagodzenia skutków obejmują alternatywne modele zatrudnienia w celu przeniesienia 
krytycznych procesów na zasoby spoza regionu oraz aktywację planu zarządzania kryzysowego w celu wsparcia 
krytycznych operacji biznesowych. Plany pandemiczne powinny zawierać informacje o międzynarodowych agencjach 
i przepisach w zakresie zdrowia publicznego, w tym o punktach kontaktowych dla agencji międzynarodowych. 

MONITOROWANIE i REJESTROWANIE 

• Weryfikacja dostępu do centrów danych: dostęp do centrów danych powinien być regularnie sprawdzany. Dostęp powinien 
zostać automatycznie odebrany, gdy dane pracownika zostaną usunięte z systemu kadrowego CISP. Ponadto, po 
upłynięciu okresu dostępu pracownika lub wykonawcy zgodnego z zezwoleniem, należy cofnąć pracownikowi dostęp, 
nawet jeśli nadal jest pracownikiem CISP. 

• Dzienniki dostępu do centrum danych: fizyczny dostęp do centrów danych CISP powinien być rejestrowany, monitorowany 
i przechowywany. CISP powinien korelować informacje uzyskane z systemów monitorowania logicznego i fizycznego, aby 
w razie potrzeby zwiększyć bezpieczeństwo. 

• Monitorowanie dostępu do centrów danych: CISP powinien monitorować centra danych za pomocą globalnych centrów 
zarządzania bezpieczeństwem — odpowiedzialnych za monitorowanie, rozwiązywanie problemów i realizację programów 
bezpieczeństwa. Powinny one zapewniać całodobowe wsparcie globalne poprzez zarządzanie działaniami związanymi 
z dostępem do centrów danych i monitorowanie tych działań oraz wyposażanie lokalnych zespołów i innych zespołów 
wsparcia w środki niezbędne do reagowania na incydenty związane z bezpieczeństwem poprzez rozwiązywanie 
problemów, konsultacje, analizę i wysyłanie odpowiedzi. 
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NADZÓR i WYKRYWANIE 

• Telewizja przemysłowa: fizyczne punkty dostępu do serwerowni powinny być monitorowane przez kamery telewizji 
przemysłowej (CCTV). Obrazy powinny być przechowywane zgodnie z wymogami prawnymi i dotyczącymi zgodności. 

• Punkty wejścia do centrum danych: fizyczny dostęp powinien być kontrolowany w punktach wejścia do budynku przez 
profesjonalnych pracowników ochrony przy użyciu systemów nadzoru, detektorów i innych środków elektronicznych. 
Upoważniony personel powinien korzystać z mechanizmów uwierzytelniania wieloskładnikowego w celu uzyskiwania 
dostępu do centrów danych. Wejścia do serwerowni powinny być zabezpieczone urządzeniami, które uruchamiają alarm 
w przypadku sforsowania lub przytrzymania otwartych drzwi. 

• Wykrywanie włamań: w warstwie danych należy zainstalować elektroniczne systemy wykrywania włamań, które będą 
monitorować, wykrywać i automatycznie alarmować odpowiednie osoby o zdarzeniach naruszających bezpieczeństwo. 
Punkty wejścia i wyjścia do/z serwerowni powinny być zabezpieczone urządzeniami, które wymagają od każdej osoby 
uwierzytelnienia wieloskładnikowego przed wejściem lub wyjściem. Urządzenia te uruchamiają alarm, gdy drzwi zostaną 
otwarte bez uwierzytelnienia lub gdy zostaną przytrzymane. Urządzenia alarmowe do drzwi powinny być skonfigurowane 
tak, aby wykrywały przypadki wejścia lub wyjścia do/z warstwy danych bez uwierzytelnienia wieloskładnikowego. Alarmy 
powinny być natychmiast kierowane do całodobowych centrów zarządzania bezpieczeństwem CISP w celu 
natychmiastowej rejestracji, analizy i reakcji. 

ZARZĄDZANIE URZĄDZENIAMI 

• Zarządzanie zasobami: zasoby CISP powinny być centralnie zarządzane przez system gospodarki magazynowej, który 
przechowuje i śledzi informacje o właścicielu, lokalizacji, statusie, konserwacji i charakterze zasobów należących do CISP. 
Po zakupie należy monitorować i śledzić zasoby, a także sprawdzać i monitorować zasoby poddane konserwacji pod kątem 
własności, statusu i rozwiązania. 

• Niszczenie nośników: nośniki używane do przechowywania danych klientów powinny być klasyfikowane przez CISP jako 
krytyczne i priorytetowo traktowane przez cały okres użytkowania. CISP powinien posiadać szczegółowe standardy dotyczące 
instalacji, obsługi i ostatecznego niszczenia urządzeń, gdy przestaną być przydatne. Kiedy urządzenie pamięci masowej 
osiągnie koniec okresu użytkowania, CISP musi wycofać nośniki z użycia, stosując techniki opisane w NIST 800-88. Nośniki, 
na których przechowywane były dane klientów, nie powinny być usuwane spod kontroli CISP, dopóki nie zostaną bezpiecznie 
wycofane z użytku. 

SYSTEMY WSPARCIA OPERACYJNEGO 

• Zasilanie: systemy zasilania elektrycznego centrów danych CISP powinny być zaprojektowane tak, aby były w pełni 
nadmiarowe i mogły być serwisowane bez wpływu na działalność operacyjną przez 24 godziny na dobę. CISP powinien 
zadbać o to, by centra danych były wyposażone w zapasowe źródła zasilania, aby w razie awarii instalacji elektrycznej 
zapewnić zasilanie krytycznych, kluczowych odbiorników prądu w obiekcie. 

• Mikroklimat i temperatura: centra danych CISP powinny stosować mechanizmy kontroli mikroklimatu i utrzymywać 
odpowiednią temperaturę pracy serwerów i innego sprzętu, aby zapobiec przegrzaniu i ograniczyć możliwość przestojów 
usług. Personel i systemy powinny monitorować i utrzymywać odpowiednie poziomy temperatury i wilgotności. 

• Wykrywanie i gaszenie pożarów: centra danych CISP powinny być wyposażone w automatyczny system wykrywania 
i gaszenia pożarów. Systemy wykrywania pożarów powinny wykorzystywać czujniki dymu w pomieszczeniach sieciowych, 
mechanicznych i infrastrukturalnych. Obszary te powinny być również chronione przez systemy gaszenia pożarów. 

• Wykrywanie wycieków: w celu wykrywania wycieków wody CISP powinien wyposażyć centra danych w funkcje wykrywania 
obecności wody. Po wykryciu wody odpowiednie mechanizmy powinny umożliwiać jej usunięcie, aby zapobiec 
dodatkowym szkodom. 

UTRZYMANIE INFRASTRUKTURY 

• Konserwacja sprzętu: CISP powinien monitorować i przeprowadzać konserwację zapobiegawczą sprzętu elektrycznego 
i mechanicznego, aby utrzymać ciągłość działania systemów w centrach danych CISP. Procedury konserwacji sprzętu powinny 
być przeprowadzane przez wykwalifikowane osoby, zgodnie z udokumentowanym harmonogramem konserwacji. 
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• Zarządzanie środowiskiem: CISP powinien monitorować systemy oraz urządzenia elektryczne i mechaniczne, 
aby umożliwić natychmiastową identyfikację problemów. Musi to się odbywać z wykorzystaniem narzędzi ciągłego audytu 
i informacji dostarczanych przez systemy zarządzania budynkami i monitorowania instalacji elektrycznej CISP. Należy 
przeprowadzać konserwację zapobiegawczą, aby utrzymać ciągłą sprawność sprzętu. 

ZARZĄDZANIE I RYZYKO 

• Bieżące zarządzanie ryzykiem w centrum danych: centrum zarządzania bezpieczeństwem CISP powinno dokonywać 
regularnych przeglądów zagrożeń i luk w zabezpieczeniach centrów danych. Bieżąca ocena i usuwanie potencjalnych luk 
w zabezpieczeniach powinny być realizowane w ramach działań związanych z oceną ryzyka centrów danych. Ocena ta 
powinna być przeprowadzona jako uzupełnienie procesu oceny ryzyka na poziomie przedsiębiorstwa, stosowanego do 
identyfikacji i łagodzenia ryzyka dla całej działalności. W procesie tym należy również uwzględnić regionalne zagrożenia 
prawne i środowiskowe. 

• Atesty bezpieczeństwa stron trzecich: testy centrów danych CISP przeprowadzane przez strony trzecie i dokumentowane 
w ich raportach powinny potwierdzać wdrożenie przez CISP odpowiednich środków bezpieczeństwa zgodnych 
z ustalonymi kryteriami przyznawania certyfikatów bezpieczeństwa. W zależności od programu zgodności i jego 
wymagań, audytorzy zewnętrzni mogą przeprowadzać testy utylizacji nośników, przeglądać nagrania z kamer 
bezpieczeństwa, obserwować wejścia i korytarze w całym centrum danych, testować elektroniczne urządzenia kontroli 
dostępu oraz sprawdzać wyposażenie centrum danych. 

7. Migracje 

 Wymóg  

1.  USŁUGI MIGRACJI: 

Ile różnych usług w zakresie migracji danych oferuje dostawca chmury?  

2.  MIGRACJE — CENTRALNE MONITOROWANIE: 

Czy dostawca chmury oferuje organizacjom scentralizowaną (tzn. dostępną w formie jednego panelu) usługę 
śledzenia i monitorowania statusu migracji swoich serwerów i aplikacji? 

3.  MIGRACJE — PULPIT: 

Czy narzędzie migracyjne dostawcy chmury oferuje pulpit do szybkiej wizualizacji statusu migracji, powiązanych 
wskaźników i historii migracji? 

4.  MIGRACJE — NARZĘDZIA DOSTAWCY CHMURY: 

Czy narzędzie migracyjne dostawcy chmury oferuje integrację z narzędziami migracyjnymi dostawcy chmury 
służącymi do migracji serwerów i aplikacji? 

5.  MIGRACJE — NARZĘDZIA INNYCH FIRM: 

Czy narzędzie migracyjne dostawcy chmury pozwala na korzystanie także z narzędzi migracyjnych innych firm? 

• Jeśli tak, to jakie narzędzia migracyjne innych firm są obsługiwane? 

6.  MIGRACJE — MIGRACJE W WIELU REGIONACH: 

Czy narzędzie migracyjne dostawcy chmury oferuje możliwość śledzenia i monitorowania migracji serwerów oraz 
aplikacji odbywających się w różnych regionach? 

7.  MIGRACJE — MIGRACJA SERWERÓW: 

Czy narzędzie migracyjne dostawcy chmury umożliwia migrację do chmury zwirtualizowanych serwerów lokalnych? 

• Jeśli tak, to jakie środowiska wirtualne są obecnie obsługiwane? 

8.  MIGRACJE — WYKRYWANIE SERWERÓW: 

Czy narzędzie migracyjne dostawcy chmury ma zdolność automatycznego wyszukiwania wirtualnych serwerów 
lokalnych przeznaczonych do migracji do chmury? 
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9.  MIGRACJE — DANE WYDAJNOŚCI SERWERÓW: 

Czy narzędzie migracyjne dostawcy chmury ma możliwość zbierania i wyświetlania danych wydajności serwerów i/lub 
maszyn wirtualnych, np. wykorzystania procesora (CPU) i pamięci RAM? 

10.  MIGRACJE — BAZA DANYCH WYKRYWANIA: 

Czy narzędzie migracyjne dostawcy chmury ma możliwość przechowywania wszystkich zebranych danych w 
scentralizowanej bazie danych? 

• Jeśli tak, to czy organizacje mają możliwość eksportowania tych danych? Do jakich formatów? 

11.  MIGRACJE — SZYFROWANIE PRZECHOWYWANYCH DANYCH: 

Czy dostawca chmury szyfruje wszystkie informacje zebrane i przechowywane w bazie danych wykrywania? 

12.  MIGRACJE — PRZYROSTOWA REPLIKACJA SERWERÓW: 

Czy narzędzie migracyjne dostawcy chmury oferuje automatyczną, przyrostową replikację serwerów na bieżąco 
podczas migracji serwerów lub maszyn wirtualnych w celu zagwarantowania uwzględnienia wszystkich zmian 
wprowadzonych na serwerze lub w maszynie wirtualnej w ostatecznym obrazie po migracji? 

• Jeśli tak, to jak długo może działać ta usługa? 

13.  MIGRACJE — VMWARE: 

Czy narzędzie migracyjne dostawcy chmury obsługuje migracje maszyn wirtualnych VMWare z infrastruktury lokalnej 
do chmury? 

14.  MIGRACJE — HYPER-V: 

Czy narzędzie migracyjne dostawcy chmury obsługuje migracje maszyn wirtualnych Hyper-V z infrastruktury lokalnej 
do chmury? 

15.  MIGRACJE — WYKRYWANIE APLIKACJI: 

Czy narzędzie migracyjne dostawcy chmury ma możliwość wykrywania i grupowania aplikacji przed migracją? 

16.  MIGRACJE — MAPOWANIE ZALEŻNOŚCI: 

Czy narzędzie migracyjne dostawcy chmury ma możliwość wykrywania zależności między serwerami i aplikacjami 
przed migracją? 

17.  MIGRACJE — MIGRACJA BAZ DANYCH: 

Czy narzędzie migracyjne dostawcy chmury ma możliwość migracji lokalnych baz danych do chmury? 

18.  MIGRACJE — PRZESTÓJ PRZY MIGRACJI BAZ DANYCH: 

Czy narzędzie migracyjne dostawcy chmury ma możliwość wykonania migracji bazy danych do chmury z minimalnym 
przestojem, tzn. źródłowa baza danych zachowuje pełną sprawność podczas procesu migracji? 

19.  MIGRACJE — ŹRÓDŁOWA BAZA DANYCH: 

Czy narzędzie migracyjne dostawcy chmury obsługuje migrację różnych źródłowych baz danych, takich jak Oracle, 
SQL Server itd.? 

• Jeśli tak, proszę wymienić wszystkie obsługiwane źródłowe bazy danych, które można migrować do chmury. 

20.  MIGRACJE — MIGRACJE HETEROGENICZNE: 

Czy narzędzie migracyjne dostawcy chmury ma możliwość wykonywania migracji heterogenicznych baz danych, 
tzn. Z jednej źródłowej bazy danych do innej docelowej bazy danych, np. z Oracle do SQL Server? 

• Jeśli tak, proszę wymienić wszystkie możliwe kombinacje migracji heterogenicznych baz danych. 

21.  MIGRACJE — MIGRACJA DANYCH W SKALI PETABAJTÓW: 

Czy dostawca chmury oferuje rozwiązanie do transportu danych w skali petabajtów, które wykorzystuje bezpieczne 
urządzenia do przesyłania dużych ilości danych do i z chmury? 
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22.  MIGRACJE — MIGRACJA DANYCH W SKALI EKSABAJTÓW: 

Czy dostawca chmury oferuje rozwiązanie do transportu danych w skali eksabajtów, które umożliwia przesyłanie 
bardzo dużych ilości danych do chmury? 

23.  MIGRACJE — KOPIE ZAPASOWE DLA PRZEDSIĘBIORSTW: 

Czy dostawca chmury oferuje usługę płynnej integracji centrum danych klienta z usługami przechowywania 
w chmurze, która umożliwia przesyłanie i przechowywanie danych w usłudze pamięci masowej dostawcy chmury? 

24.  MIGRACJE — KOPIE ZAPASOWE DLA PRZEDSIĘBIORSTW — OBIEKTOWA PAMIĘĆ MASOWA: 

Czy oferowana przez dostawcę chmury usługa tworzenia kopii zapasowych dla przedsiębiorstw oferuje integrację 
z usługą obiektowej pamięci masowej w chmurze dostawcy? 

25.  MIGRACJE — KOPIE ZAPASOWE DLA PRZEDSIĘBIORSTW — DOSTĘP DO PLIKÓW: 

Czy oferowana przez dostawcę chmury usługa tworzenia kopii zapasowych dla przedsiębiorstw umożliwia 
użytkownikom przechowywanie i pobieranie obiektów przy użyciu protokołów plikowych, takich jak protokół 
sieciowego systemu plików (NFS)? 

26.  MIGRACJE — KOPIE ZAPASOWE DLA PRZEDSIĘBIORSTW — DOSTĘP DO BLOKÓW: 

Czy oferowana przez dostawcę chmury usługa tworzenia kopii zapasowych dla przedsiębiorstw umożliwia 
użytkownikom przechowywanie i pobieranie obiektów przy użyciu protokołów blokowych, takich jak protokół iSCSI? 

27.  MIGRACJE — KOPIE ZAPASOWE DLA PRZEDSIĘBIORSTW — DOSTĘP DO BIBLIOTEK TAŚMOWYCH: 

Czy oferowana przez dostawcę chmury usługa tworzenia kopii zapasowych dla przedsiębiorstw umożliwia 
użytkownikom tworzenie kopii zapasowych danych z wykorzystaniem wirtualnych bibliotek taśmowych 
i przechowywanie takich taśmowych kopii zapasowych w chmurze dostawcy? 

28.  MIGRACJE — KOPIE ZAPASOWE DLA PRZEDSIĘBIORSTW — SZYFROWANIE: 

Czy oferowana przez dostawcę chmury usługa tworzenia kopii zapasowych dla przedsiębiorstw umożliwia 
szyfrowanie przechowywanych i przesyłanych danych? 

29.  MIGRACJE — KOPIE ZAPASOWE DLA PRZEDSIĘBIORSTW — INTEGRACJA Z OPROGRAMOWANIEM INNYCH FIRM: 

Czy oferowana przez dostawcę chmury usługa tworzenia kopii zapasowych dla przedsiębiorstw integruje się 
z powszechnie używanym oprogramowaniem do tworzenia kopii zapasowych innych firm? 

30.  MIGRACJE — LIMITY USŁUG: 

Czy dostawca chmury ma jakieś ograniczenia (np. limity usług) w odniesieniu do powyższej części dotyczącej migracji? 

Na przykład:  

Maksymalna liczba jednoczesnych migracji maszyn wirtualnych 

Maksymalna liczba rozwiązań do transportu danych, którą można zamówić 

 

8. Rozliczenia 

 Wymóg 

1.  ROZLICZENIA — ŚLEDZENIE I RAPORTOWANIE: 

Czy dostawca chmury oferuje usługę śledzenia i raportowania rozliczeń, aby ułatwić użytkownikom zarządzanie 
i monitorowanie korzystania z oferty chmury? 

2.  ROZLICZENIA — ALARMY I POWIADOMIENIA: 

Czy dostawca chmury oferuje użytkownikom mechanizm ustawiania alarmów z powiadomieniami o przekroczeniu 
określonego progu wydatków? 
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3.  ROZLICZENIA — ZARZĄDZANIE KOSZTAMI: 

Czy dostawca chmury oferuje mechanizm tworzenia i wyświetlania grafik podsumowujących koszty i wydatki? 

4.  ROZLICZENIA — BUDŻETY: 

Czy dostawca chmury oferuje mechanizm wyświetlania i zarządzania budżetami oraz prognozowania szacowanych 
kosztów? 

5.  ROZLICZENIA — WIDOK SKONSOLIDOWANY: 

Czy dostawca chmury oferuje mechanizm konsolidacji rozliczeń z wielu kont w ramach jednego, głównego konta 
płatniczego? 

6.  ROZLICZENIA — LIMITY USŁUG: 

Czy dostawca chmury ma jakieś ograniczenia (np. limity usług) w odniesieniu do powyższej części dotyczącej rozliczeń? 

Na przykład:  

Maksymalna liczba kont, które można zgrupować 

Maksymalna liczba alarmów, które można utworzyć 

Maksymalna liczba budżetów, którymi można zarządzać 

 

9. Zarządzanie 

 Wymóg 

1.  ZARZĄDZANIE — USŁUGA MONITOROWANIA: 

Czy dostawca chmury oferuje usługę monitorowania do zarządzania zasobami chmury i aplikacjami, która zbiera, 
monitoruje i raportuje dane z wykorzystaniem wstępnie zdefiniowanych wskaźników? 

2.  ZARZĄDZANIE — ALARMY: 

Czy usługa monitorowania świadczona przez dostawcę chmury pozwala użytkownikom na ustawianie alarmów? 

3.  ZARZĄDZANIE — WSKAŹNIKI NIESTANDARDOWE: 

Czy usługa monitorowania świadczona przez dostawcę chmury pozwala użytkownikom na tworzenie i monitorowanie 
wskaźników niestandardowych? 

4.  ZARZĄDZANIE — SZCZEGÓŁOWOŚĆ MONITOROWANIA: 

Czy usługa monitorowania świadczona przez dostawcę chmury zapewnia różne poziomy szczegółowości 
monitorowania, aż do poziomu 1 minuty? 

5.  ZARZĄDZANIE — USŁUGA ŚLEDZENIA API: 

Czy dostawca chmury oferuje usługę, która rejestruje, monitoruje i przechowuje aktywność związaną z zasobami 
chmury zarówno na poziomie konsoli, jak i interfejsu programowania aplikacji (API), aby zapewnić lepszą widoczność? 

• Jeśli tak, to jakie usługi dostawcy chmury są zintegrowane z tą usługą śledzenia? 

6.  ZARZĄDZANIE — POWIADOMIENIA: 

Czy dostawca chmury umożliwia wysyłanie powiadomień w zależności od poziomów aktywności interfejsu 
programowania aplikacji (API)? 

7.  ZARZĄDZANIE — KOMPRESJA: 

Czy dostawca chmury oferuje mechanizm kompresji dzienników generowanych przez system śledzenia interfejsu 
programowania aplikacji (API), aby pomóc użytkownikom zmniejszyć koszty przechowywania związane z tą usługą? 
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8.  ZARZĄDZANIE — AGREGACJA REGIONÓW: 

Czy dostawca chmury oferuje możliwość rejestrowania aktywności interfejsu programowania aplikacji (API) 
we wszystkich regionach i dostarcza te informacje w sposób zagregowany, aby ułatwić korzystanie z nich? 

9.  ZARZĄDZANIE — INWENTARYZACJA ZASOBÓW: 

Czy dostawca chmury oferuje usługę oceny, audytu i ewaluacji konfiguracji zasobów wdrożonych przez użytkownika? 

10.  ZARZĄDZANIE — ZMIANY KONFIGURACJI: 

Czy dostawca chmury automatycznie i na bieżąco rejestruje zmiany konfiguracji zasobów? 

11.  ZARZĄDZANIE — HISTORIA KONFIGURACJI: 

Czy dostawca chmury oferuje możliwość sprawdzenia konfiguracji zasobów z dowolnego momentu w przeszłości? 

12.  ZARZĄDZANIE — REGUŁY KONFIGURACJI: 

Czy dostawca chmury oferuje wytyczne i zalecenia dotyczące przydziału zasobów, konfiguracji i stałego monitorowania 
zgodności? 

13.  ZARZĄDZANIE — SZABLONY ZASOBÓW: 

Czy dostawca chmury oferuje użytkownikom możliwość tworzenia, przydziału i zarządzania zbiorem zasobów na 
podobieństwo szablonu? 

14.  ZARZĄDZANIE — REPLIKACJA SZABLONÓW ZASOBÓW: 

Czy dostawca chmury oferuje możliwość szybkiej replikacji takich szablonów zasobów w różnych regionach, 
aby można je było potencjalnie wykorzystać w sytuacjach odzyskiwania danych po awarii (DR)? 

15.  ZARZĄDZANIE — PROJEKTANT SZABLONÓW: 

Czy dostawca chmury oferuje łatwe w użyciu narzędzie graficzne z funkcją przeciągania i upuszczania, 
które przyspiesza proces tworzenia takich szablonów zasobów? 

16.  ZARZĄDZANIE — KATALOG USŁUG: 

Czy dostawca chmury oferuje usługę tworzenia i zarządzania katalogiem usług, tj. serwerów, maszyn wirtualnych, 
oprogramowania, baz danych itp.? 

17.  ZARZĄDZANIE — DOSTĘP DO KONSOLI: 

Czy dostawca chmury oferuje internetowy interfejs użytkownika ułatwiający zarządzanie usługami chmury 
i monitorowanie ich? 

18.  ZARZĄDZANIE — DOSTĘP DO CLI: 

Czy dostawca chmury oferuje ujednolicone narzędzie do zarządzania wieloma usługami chmury i konfigurowania ich 
z poziomu interfejsu wiersza poleceń (CLI) oraz umożliwia automatyzację zadań zarządzania za pomocą skryptów? 

19.  ZARZĄDZANIE — DOSTĘP MOBILNY: 

Czy dostawca chmury oferuje aplikację na smartfony, która umożliwia użytkownikom łączenie się z usługą chmury i 
zarządzanie swoimi zasobami? 

• Jeśli tak, to czy taka aplikacja jest dostępna zarówno dla systemu iOS, jak i Android? 

20.  ZARZĄDZANIE — NAJLEPSZE PRAKTYKI: 

Czy dostawca chmury oferuje usługę, która pozwala użytkownikom porównać wykorzystanie przez nich chmury 
z najlepszymi praktykami? 

21.  ZARZĄDZANIE — LIMITY USŁUG: 

Czy dostawca chmury ma jakieś ograniczenia (np. limity usług) w odniesieniu do powyższej części dotyczącej zarządzania? 

Na przykład:  

Maksymalna liczba reguł konfiguracji na jedno konto 
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Maksymalna liczba alarmów, które można utworzyć 

Maksymalna liczba dzienników, które można przechowywać 

 

10. Wsparcie 

 Wymóg 

1.  WSPARCIE — OBSŁUGA: 

Czy dostawca chmury oferuje wsparcie w dowolnym momencie, 24 godziny na dobę, przez 7 dni w tygodniu i 365 dni 
w roku przez telefon, czat i e-mail? 

2.  WSPARCIE — POZIOMY WSPARCIA: 

Czy dostawca chmury oferuje różne poziomy wsparcia? 

3.  WSPARCIE — ALOKACJA POZIOMÓW: 

Czy dostawca chmury umożliwia użytkownikom samodzielne przypisywanie wykorzystywanych zasobów/usług 
do różnych poziomów wsparcia na podstawie szczegółowej klasyfikacji, a nie poprzez zmuszanie użytkowników 
do utrzymywania oddzielnych kont w chmurze w celu uzyskania różnych poziomów wsparcia? 

4.  WSPARCIE — FORA: 

Czy dostawca chmury oferuje publiczne fora wsparcia, na których klienci mogą omawiać swoje problemy? 

5.  WSPARCIE — PULPIT STANU USŁUG: 

Czy dostawca chmury oferuje pulpit stanu usług wyświetlający aktualne informacje o dostępności usługi w wielu regionach? 

6.  WSPARCIE — PULPIT SPERSONALIZOWANY: 

Czy dostawca chmury oferuje pulpit wyświetlający spersonalizowany widok wydajności i dostępności usług, na których 
bazują zasoby użytkownika? 

7.  WSPARCIE — HISTORIA PULPITU: 

Czy dostawca chmury oferuje 365-dniową historię pulpitu stanu usług? 

8.  WSPARCIE — DORADCA DS. CHMURY: 

Czy dostawca chmury oferuje usługę, która działa jak indywidualny ekspert ds. chmury i pomaga porównać 
wykorzystanie zasobów z najlepszymi praktykami? 

9.  WSPARCIE — TAM: 

Czy dostawca chmury oferuje dostęp do opiekuna technicznego konta (TAM), który zapewnia wiedzę techniczną 
dotyczącą pełnego zakresu usług chmury? 

10.  WSPARCIE — OBSŁUGA APLIKACJI INNYCH FIRM: 

Czy dostawca chmury oferuje obsługę popularnych systemów operacyjnych i wspólnych komponentów stosu aplikacji? 

11.  WSPARCIE — PUBLICZNY INTERFEJS API: 

Czy dostawca chmury oferuje publiczny interfejs programowania aplikacji (API), który umożliwia programową 
interakcję ze zgłoszeniami wsparcia w celu tworzenia, edytowania i zamykania takich zgłoszeń? 

12.  WSPARCIE — DOKUMENTACJA USŁUG: 

Czy dostawca chmury oferuje dobrej jakości, publicznie dostępną dokumentację techniczną dla wszystkich swoich 
usług, w tym między innymi instrukcje obsługi, samouczki, często zadawane pytania (FAQ) i informacje o wersji? 

13.  WSPARCIE — DOKUMENTACJA CLI: 

Czy dostawca chmury oferuje dobrej jakości, publicznie dostępną dokumentację techniczną swojego interfejsu wiersza 
poleceń (CLI)? 
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14.  WSPARCIE — ARCHITEKTURY REFERENCYJNE: 

Czy dostawca chmury oferuje bezpłatny internetowy zbiór dokumentów architektur referencyjnych, aby pomóc 
klientom w tworzeniu rozwiązań łączących wiele usług chmury dostawcy? 

15.  WSPARCIE — WDROŻENIA REFERENCYJNE: 

Czy dostawca chmury oferuje bezpłatny, internetowy zbiór dokumentów zawierających szczegółowe, przetestowane 
i zweryfikowane procedury krok po kroku, w tym najlepsze praktyki, dotyczące wdrażania typowych rozwiązań 
(np. DevOps, Big Data, hurtownia danych, obciążenia robocze Microsoft, obciążenia robocze SAP itp.) w swojej ofercie 
chmury? 
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Załącznik B — Bieżąca ocena techniczna 
Przy wyborze CISP ważne jest, aby ocenić możliwości platformy chmurowej „na żywo”, korzystając z publicznie dostępnych 
usług i infrastruktury CISP. Zalecamy poświęcenie na ocenę techniczną każdego z CISP z krótkiej listy co najmniej 1 całego 
dnia. Podczas oceny można: 1) szczegółowo ocenić, czy zademonstrowane możliwości są zgodne z wymaganiami RFP 
i pisemnymi odpowiedziami CISP, 2) udostępnić platformę własnym ekspertom, aby mogli sprawdzić, czy dany CISP spełnia 
konkretne potrzeby techniczne i organizacyjne oraz 3) zyskać przekonanie do usług CISP i jego zdolności do skalowania, 
bezpiecznego działania, zapewnienia odporności i ciągłego wprowadzania innowacji w celu zaspokojenia przyszłych potrzeb. 

Kiedy CISP odpowiada na wymagania zawarte w RFP dotyczącym chmury, może stwierdzić zgodność na podstawie ogólnej 
interpretacji wymagań, która nie uwzględnia pełnego kontekstu środowiska operacyjnego organizacji i potrzeb aplikacji. 
Zalecamy powołanie do komisji ds. bieżącej oceny technicznej czołowych ekspertów technicznych, operacyjnych, 
ds. bezpieczeństwa i aplikacji. Oceniający powinni testować CISP na różne sposoby przez cały czas trwania oceny, a najlepszą 
praktyką jest niezależna ocena CISP w zakresie różnych scenariuszy w ustalonej skali, np. 0–4 (0=wynik niedopuszczalny, 
1=wynik minimalny, 2=wynik dopuszczalny, 3=wynik dobry, 4=wynik znakomity). Następnie wyniki demonstracji można 
skonsolidować, a średnią ocenę dla każdego scenariusza włączyć do ogólnej oceny CISP. Scenariusze o wysokim odchyleniu 
standardowym powinny być przedyskutowane przez zespół oceniający przed finalizacją. Po skonsolidowaniu wyników 
można zastosować wagi zależne od krytyczności scenariuszy.  

Jeśli chodzi o zakres demonstracji, zalecamy całościowe spojrzenie na platformę CISP, a następnie zagłębienie się w ocenę 
poszczególnych obciążeń roboczych działających na platformie. Poniżej znajduje się przykładowy zarys oceny platformy 
i obciążeń roboczych. Organizacje mogą bazować na tym wzorcu lub dostosować go do swoich potrzeb, aby upewnić się, 
że wybrany CISP spełnia ich specyficzne wymagania funkcjonalne i niefunkcjonalne. Najlepszą praktyką jest, aby dostawcy, 
którym przedstawiono listę scenariuszy i wymagań, zaproponowali program oceny bieżącej (na żywo), który maksymalizuje 
zakres oceny i przeznacza 20% czasu na pytania i odpowiedzi. 

Ocena platformy: wielu dostawców CISP używa terminu „dobrze zaprojektowane” w odniesieniu do podejścia do chmury, 
które zapewnia optymalną wartość i minimalizuje ryzyko. Dobrze zaprojektowane scenariusze demonstracji technicznej 
na żywo mogą obejmować następujące kwestie:  

1. Bezpieczeństwo: tożsamość, scentralizowane zarządzanie, automatyczne wykrywanie zagrożeń, ochrona danych, 
gotowość na zdarzenia 

2. Efektywność: właściwy dobór rozmiaru, skalowalność/elastyczność, bezserwerowość 
3. Niezawodność: wysoka dostępność (odporność na awarie), zmniejszenie ryzyka zmian, odzyskiwanie po awarii, 

tworzenie kopii zapasowych 
4. Zarządzanie kosztami: obsługa finansowa, optymalizacja handlowa, budżet i alokacja kosztów 
5. Doskonałość operacyjna: automatyzacja, monitorowanie, wsparcie, zarządzanie i możliwości wymagane do migracji 

do chmury i działania w niej  
 

Ocena obciążeń roboczych: wspólny zestaw typów aplikacji, które można zademonstrować, obejmuje następujące typy:  

• Aplikacja internetowa: publicznie hostowana dynamiczna strona internetowa wraz z bazą danych zaplecza i statyczną 
obiektową pamięcią masową. 

• Analityka danych: architektura jeziora danych lub architektura lakehouse, która umożliwia konsolidację danych 
pochodzących od różnych dostawców danych, z możliwością obsługi dużej ilości danych (TB/PB), różnorodności 
(dane uporządkowane, nieuporządkowane, w różnych formatach itp.) i szybkości (szybkość generowania danych, 
zmian i wzorców zapytań). 
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• Platforma nauki o danych: platforma, która umożliwia rozwijanie, wdrażanie i wykorzystywanie możliwości opartych 
na AI/ML w całej organizacji.  

• Aplikacja IoT: platforma lub funkcja IoT, która obejmuje chmurę, funkcje sieciowe i urządzenia.  
 

Dla każdego reprezentatywnego obciążenia roboczego, które jest ważne dla organizacji, można zdefiniować scenariusze, 
które będą demonstrowane przez CISP. Scenariusze powinny prezentować ogólne możliwości wdrażania obciążeń 
roboczych w dobrze zaprojektowany sposób. Na kolejnych stronach znajdują się przykładowe kryteria bieżącej oceny 
technicznej (na żywo) dla: 1) platformy CISP oraz 2) obciążenia roboczego przykładowej aplikacji internetowej.  
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Platforma — przykładowa bieżąca ocena techniczna 
Identyfikator 
scenariusza 

Nazwa scenariusza Krytyczność 
(1=niska, 
4=bardzo 
wysoka) 

Wymogi dotyczące demonstracji Oceniane aspekty 

Plat.Sec.1 Federacja 
tożsamości 

4 Zademonstrować możliwość federacji 
z istniejącego magazynu tożsamości 
do usługi chmury.  

• Obsługa standardowych protokołów, takich jak SAML.  
• Obsługa replikacji tożsamości opartej na SCIM.  
• Możliwość zdefiniowania różnych poziomów dostępu 

w ramach korporacyjnego magazynu tożsamości 
i zastosowania ich u dostawcy chmury.  

• Możliwość zawężenia określonym zespołom/osobom 
dostępu tylko do określonych kont/projektów/obciążeń 
roboczych.  

• Możliwość obsługi kontroli dostępu opartej na atrybutach 
(ABAC) i wykorzystania tych atrybutów w systemie 
zarządzania tożsamością i dostępem (IAM) dostawcy 
chmury do kontroli dostępu do zasobów chmury.  

Plat.Sec.2 Zarządzanie 
centralne 

4 Zademonstrować możliwość definiowania 
zasad i wymagań na poziomie centralnym, 
organizacyjnym (zasady globalne), 
a także na poziomie jednostek 
biznesowych i projektów.  

• Zasady powinny obejmować: włączanie/wyłączanie 
usług, stosowanie ograniczeń geograficznych 
(ograniczanie regionów).  

• Zasady powinny także ograniczać użytkownikom, 
w tym administratorom, możliwość wyłączania 
mechanizmów kontroli audytowej i administracyjnej.  

Plat.Sec.3 Ograniczenie 
uprawnień 
użytkowników 

3 Zademonstrować automatyczne zalecenia 
dotyczące zawężania uprawnień 
użytkowników.  

• Możliwość porównania uprawnień bieżących z wymaganymi.  
• Automatyczne generowanie zasad promujących zasadę 

najniższego uprzywilejowania.  
Plat.Sec.4 Rejestrowanie 

audytowe 
4 Zademonstrować rejestrowanie audytowe 

aktywności w chmurze, w tym 
dozwolonych i niedozwolonych działań.  

• Scentralizowane dzienniki dla całej organizacji.  
• Dzienniki dotyczące poszczególnych kont/projektów 

wspierające śledzenie i odpowiedzialność na niskim 
poziomie.  

• Narzędzia umożliwiające odpytywanie dzienników.  
• Narzędzia umożliwiające wyzwalanie działań na 

podstawie określonych zdarzeń lub wpisów dziennika.  
• Możliwość przeglądania działań związanych 

ze wparciem dostawcy.  
• Możliwość zablokowania usuwania dzienników, 

nawet przez administratorów.  
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Identyfikator 
scenariusza 

Nazwa scenariusza Krytyczność 
(1=niska, 
4=bardzo 
wysoka) 

Wymogi dotyczące demonstracji Oceniane aspekty 

Plat.Sec.5 Izolacja sieci 4 Zademonstrować i wykazać w miarę 
możliwości izolację różnych dzierżawców 
w chmurze. Zademonstrować 
konfigurację podsieci izolowanych 
(bez łączności), prywatnych (bez dostępu 
do Internetu) i publicznych (z dostępem 
do Internetu).  

• Separacja dzierżawców, w tym usługi VPN i połączeń 
krzyżowych.  

• Możliwość kontrolowania przepływu ruchu na zewnątrz 
infrastruktury chmury (w infrastrukturze lokalnej), 
wewnątrz niej i do Internetu.  

• Zastosowanie separacji w przypadku korzystania z usług 
współdzielonych, takich jak hosting kontenerów lub 
funkcja jako usługa.  

Plat.Sec.6 Szyfrowanie 
przechowywanych 
danych  

4 Zademonstrować możliwości szyfrowania 
danych podczas przechowywania, w tym 
opcje szyfrowania BYOK i szyfrowania po 
stronie klienta.  

• Zdolność do wymagania szyfrowania danych poufnych.  
• Możliwość używania kluczy zarządzanych przez dostawcę 

lub kluczy zarządzanych przez klienta.  
• Zgodność ze standardem FIPS 140-2.  
• Możliwość sygnalizowania i rejestrowania przypadków 

nieprzestrzegania wymagań dotyczących szyfrowania.  
• Dodatkowy wpływ na koszty.  
• Wpływ na wydajność.  
• Obsługa kwantowych algorytmów dowodowych 

i rozmiarów kluczy.  
Plat.Sec.7 Szyfrowanie 

przesyłanych 
danych 

4 Zademonstrować możliwość szyfrowania 
przesyłanych danych.  

• Domyślne szyfrowanie dla interfejsów API usług.  
• Możliwość włączenia szyfrowania przesyłanych danych 

(TLS) w modułach równoważenia obciążenia i 
zarządzanych interfejsach API.  

• Obsługa uwierzytelniania wzajemnego (klient i serwer).  
Plat.Sec.8 Zarządzanie 

kluczami 
4 Zademonstrować funkcję zarządzania 

kluczami. Uwzględnić cały cykl życia 
klucza. Uwzględnić integrację z usługami 
chmury.  

• Rejestrowanie tworzenia, używania, rotacji i niszczenia 
kluczy.  

Plat.Sec.9 Zarządzanie 
konfiguracją  

3 Zademonstrować możliwości zarządzania 
konfiguracją platformy chmurowej.  

• Utrzymanie dokładnego CMBD.  
• Kontrola zgodności.  
• Automatyczne wyzwalanie działań w razie niezgodności.  
• Możliwość oceny zmian w konfiguracji pod kątem 

najlepszych praktyk lub niestandardowych zasad.  
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Identyfikator 
scenariusza 

Nazwa scenariusza Krytyczność 
(1=niska, 
4=bardzo 
wysoka) 

Wymogi dotyczące demonstracji Oceniane aspekty 

Plat.Sec.10 Bezpieczeństwo 
sieci 

3 Zademonstrować zaporę aplikacji 
internetowych i możliwości zapory, w tym 
integrację z zestawami reguł lub zaporami 
innych firm oraz ochronę przed atakami 
wolumetrycznymi.  

• Możliwości WAF (zapora aplikacji internetowych): 
skalowalność.  

• Obsługa sieci prywatnych i publicznych.  
• Możliwość subskrybowania kanałów 

branżowych/dostawcy dla zestawów reguł.  
• Automatyczne wyzwalanie działań w infrastrukturze 

na podstawie zdarzeń z WAF. 
• Możliwości zapory, skalowalność.  
• Zapory oparte na hostach i na sieci.  
• Możliwość odwoływania się do grup logicznych lub 

obiektów oprócz możliwości określania bloków IP CIDR.  
• Liczba reguł obsługiwanych na każdym poziomie lub 

komponencie.  
• Obsługa rozproszonego modelu operacyjnego 

(zespół ds. sieci + zespół ds. rozwoju) poprzez zasady 
i konfigurację sieci.  

Plat.Sec.11 Łączność sieciowa 3. Zademonstrować możliwość łączenia 
się z sieciami lokalnymi oraz z punktami 
końcowymi/klientami i sieciami 
prywatnymi w chmurze.  

• Łączność prywatna (wysoka przepustowość > 10 GB/s).  
• Możliwość kontrolowania zasad routingu i zapory w całej 

organizacji.  
• Łączność VPN (między lokalizacjami i oparta na kliencie).  
• Obsługa IPV6.  

Plat.Sec.12 Zarządzanie 
instancjami 

3 Zademonstrować możliwości zarządzania 
instancjami.  

• Możliwość monitorowania i zarządzania stanem 
poprawek w dużej liczbie instancji.  

• Obsługa zarządzania poprawkami w systemach 
operacyjnych Linux i Windows.  

• Możliwość wykonywania poleceń na całej flocie 
serwerów bez konieczności korzystania z SSH.  

• Możliwość centralnej kontroli i audytu zdalnego dostępu 
do maszyn wirtualnych.  

• Możliwość zmiany rozmiaru instancji, dołączania 
dodatkowych woluminów, zmiany konfiguracji sieci itp. 
za pomocą konsoli, CLI i API.  
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Identyfikator 
scenariusza 

Nazwa scenariusza Krytyczność 
(1=niska, 
4=bardzo 
wysoka) 

Wymogi dotyczące demonstracji Oceniane aspekty 

Plat.Sec.13 Stosowanie zasad 3 Zademonstrować możliwość 
konfigurowania usług w celu 
uniemożliwienia dostępu z publicznego 
Internetu.  

• Możliwość izolowania ruchu do sieci prywatnych 
w przypadku usług, które mogą zawierać krytyczne 
lub poufne dane.  

• Możliwość definiowania zasad kontroli dostępu do 
danych na podstawie sieci źródłowej.  

• Zastosowanie tych ograniczeń dostępu do wszystkich 
użytkowników, w tym do użytkowników z 
poświadczeniami wysokiego poziomu.  

Plat.Sec.14 Skanowanie pod 
kątem luk w 
zabezpieczeniach  

2 Zademonstrować możliwość skanowania 
obrazów (kontenerów i maszyn 
wirtualnych) w poszukiwaniu luk 
w zabezpieczeniach.  

• Możliwość automatycznego skanowania kontenerów 
w rejestrze.  

• Możliwość skanowania maszyn wirtualnych pod kątem 
znanych luk w zabezpieczeniach.  

• Możliwość przeprowadzania skanowania sieci.  
Plat.Sec.15 Kontrola sieci 2 Zademonstrować możliwość 

przechwytywania lub powielania ruchu 
sieciowego (NetFlow i całych pakietów) 
ze środowiska klienta.  

• Możliwość powielania części lub całości ruchu w 
infrastrukturze dostawcy chmury (z perspektywy dzierżawcy 
klienta), w tym przechwytywania całych pakietów.  

• Możliwość łatwego wyboru ruchu do przechwycenia.  
• Możliwość skalowania do bardzo dużego natężenia ruchu 

(>50 GB/s).  
Plat.Sec.16 Wykrywanie 

zagrożeń 
3 Zademonstrować możliwości platformy w 

zakresie wykrywania włamań, w tym 
zagrożeń z sieci, np. użycia poświadczeń i 
analizy wzorców użytkowania.  

• Zdolność do wykrywania podejrzanych działań, 
takich jak „kopanie” kryptowalut.  

• Możliwość wykrywania ataków typu brute for 
authentication, takich jak logowania SSH.  

• Możliwość wykrywania wycieku poświadczeń lub 
ich nadużycia.  

• Zastosowanie ML, analiza dużej liczby zdarzeń 
i wyłanianie priorytetowych zdarzeń.  

• Wysiłek związany z włączeniem i konfiguracją 
(im prościej tym lepiej).  

• Możliwość integracji z usługami zewnętrznymi 
i wyzwalania powiadomień.  

• Możliwość konfiguracji systemu IDS na poziomie 
globalnym dla wszystkich projektów lub kont.  
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Identyfikator 
scenariusza 

Nazwa scenariusza Krytyczność 
(1=niska, 
4=bardzo 
wysoka) 

Wymogi dotyczące demonstracji Oceniane aspekty 

Plat.Perf.1 Optymalizacja 
mocy 
obliczeniowej 

2 Zademonstrować automatyczne zalecenia 
dotyczące optymalizacji kosztów maszyn 
wirtualnych i funkcji jako usługi.  

• Zalecenia oparte na rzeczywistym wykorzystaniu 
i schematach obciążeń roboczych.  

• Zalecenia obejmują szacunkowe oszczędności i 
informacje o spodziewanym poziomie obciążenia 
oraz implikacjach technicznych.  

• Optymalizacja powinna obejmować zarówno 
oszczędności, jak i „ryzyko związane z wydajnością”, 
gdy maszyny wirtualne mogą być na przykład zbyt małe.  

Plat.Perf.2 Optymalizacja 
środowiska 

2 Zademonstrować automatyczne zalecenia 
dotyczące innych komponentów chmury, 
takich jak moduły równoważenia obciążenia, 
sieci, bazy danych, pamięć masowa itp.  

• Zalecenia określają oszczędności i potencjalne 
możliwości poprawy wydajności w innych komponentach 
poza podstawową mocą obliczeniową.  

Plat.Perf.3 Automatyczne 
skalowanie mocy 
obliczeniowej 

4 Zademonstrować możliwości 
automatycznego skalowania aplikacji 
wdrożonej za modułem równoważenia 
obciążenia w wirtualnym środowisku 
obliczeniowym. Zademonstrować różne 
dostępne opcje lub podejścia oraz możliwość 
wyzwalania innych (opcjonalnych) działań 
przed zdarzeniami skalowania oraz po nich, 
takich jak powiadomienia.  

• Różne opcje skalowania, na podstawie wyzwalaczy, 
czasu, ręczne lub bardziej inteligentne podejścia, które 
wykorzystują uczenie maszynowe do przewidywania 
wymaganej pojemności.  

• W pełni zautomatyzowane skalowanie, w tym rejestracja 
w module równoważenia obciążenia i kontrola stanu.  

• Możliwość wykonania dowolnego fragmentu kodu 
w określonych punktach cyklu życia skalowania.  

Plat.Perf.4 Skalowanie online 
pamięci masowej 

3 Zademonstrować możliwość skalowania 
zarówno pojemności, jak i przepustowości 
blokowej pamięci masowej bez 
przerywania pracy obciążeń roboczych.  

• Możliwość przenoszenia blokowej pamięci masowej 
pomiędzy różnymi typami pamięci masowej bez 
konieczności całkowitej przebudowy usług.  

• Możliwość zwiększenia rozmiaru woluminów 
prezentowanych maszynom wirtualnym.  

Plat.Perf.5 Automatyczne 
skalowanie usług 
zarządzanych 

3 Zademonstrować możliwość skalowania 
magazynu obiektów, bramy API, 
platformy FaaS oraz bazy danych NoSQL 
od kilku (10) do wielu (1000) 
jednoczesnych użytkowników.  

• Bezproblemowe automatyczne skalowanie, 
najlepiej bez interwencji administratora.  

• Stała wydajność podczas skalowania liniowego, co jest 
zgodne z wymaganiami skalowania produkcyjnego.  

• W przypadku niektórych komponentów, takich jak FaaS, 
w razie potrzeby warto zwrócić uwagę na opcje 
wstępnego rozgrzewania i zarządzania limitami 
współbieżnego wykonywania zadań.  
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Plat.Perf.6 Obciążenie 
robocze oparte 
na kontenerach 

3 Zademonstrować możliwość 
hostowania obciążeń roboczych 
opartych na kontenerach.  

• Opcje platform hostingowych dla kontenerów.  
• Integracja z innymi komponentami IaaS, 

takimi jak moduły równoważenia obciążenia.  
• Dostępność rozwiązania siatki usług (service mesh).  
• Niezastrzeżone opcje hostingu kontenerów, 

takie jak Kubernetes.  
• Natywna obsługa wysokiej dostępności w ramach 

platformy sterowania kontenerami.  
• Możliwość zarządzania lokalnymi hostami kontenerów.  

Plat.Rel.1 Odporność 
regionalna 

4 Zademonstrować zautomatyzowane 
przełączanie awaryjne instancji relacyjnej 
bazy danych w regionie przy symulowanej 
awarii zlokalizowanej geograficznie 
(np. przerwa w zasilaniu).  

• Zautomatyzowane przełączanie awaryjne.  
• Izolowane strefy awarii w regionie chmury.  
• Wyraźnie rozgraniczone i łatwe do zaprojektowania 

w celu zapewnienia wysokiej dostępności.  

Plat.Rel.2 Automatyczne 
odzyskiwanie 
instancji 

2 Zademonstrować automatyczne 
odzyskiwanie instancji lub zestawu 
instancji po niepomyślnej kontroli stanu.  

• Konfigurowalne kontrole stanu.  
• W pełni zautomatyzowane odzyskiwanie lub ponowny 

przydział zasobów instancji.  
Plat.Rel.3 Świadomość 

stanu modułu 
równoważenia 
obciążenia 

3 Zademonstrować automatyczne 
wykrywanie uszkodzonej instancji przez 
moduł równoważenia obciążenia i 
przekierowywanie przez niego ruchu 
do innych, sprawnych hostów.  

• Konfigurowalne kontrole stanu.  
• Automatyczne kierowanie ruchu do sprawnych hostów.  

Plat.Rel.4 Przełączanie 
awaryjne 
regionów 

3 Zademonstrować architekturę 
wieloregionalną, w tym automatyczne 
przenoszenie ruchu do regionu 
drugorzędnego.  

• Globalne kontrole stanu.  
• Automatyczne opcje routingu: opóźnienia, ważenie 

i przełączanie awaryjne.  
• Obsługa obciążeń roboczych maszyn wirtualnych oraz 

usług zarządzanych, takich jak usługa obiektowej pamięci 
masowej lub bazy danych NoSQL.  

Plat.Rel.5 Tworzenie kopii 
zapasowych 
i odzyskiwanie 
danych 

4 Zademonstrować opcje tworzenia kopii 
zapasowych i odzyskiwania danych dla 
maszyn wirtualnych, baz danych i usług 
zarządzanych.  

• Poziom automatyzacji.  
• Możliwość przywrócenia do tego samego lub innego 

regionu chmury.  
• Możliwość kopiowania kopii zapasowych do innego 

regionu chmury.  
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Plat.Cost.1 Budżety 3 Zademonstrować funkcję zarządzania 
budżetem, w tym jej strukturą dla subkont 
i projektów. 

• Wziąć pod uwagę możliwość stosowania kontroli i 
monitorowania budżetu na różnych poziomach organizacji.  

• Sprawdzić elastyczność, na przykład możliwość 
grupowania komponentów (przez tagowanie), ustalania 
budżetów dla poszczególnych usług chmury oraz 
konfigurowania progów ostrzegania i monitorowania.  

Plat.Cost.2 Alokacja budżetu 1 Zademonstrować przydział zasobów dla 
nowego środowiska projektowego 
(konta), w tym proces alokacji budżetu dla 
projektu. Przydział zasobów powinien 
obejmować ręczne etapy zatwierdzania 
dla 1) przeglądu technicznego/IT, 2) 
przeglądu handlowego/finansów.  

• Możliwość samodzielnego przydziału zasobów, po 
uzyskaniu odpowiednich zezwoleń.  

• Automatyzacja konfiguracji odpowiednich ustawień 
budżetowych, powiadomień lub zasad budżetowych, 
zgodnie z potrzebami organizacji.  

Plat.Cost.3 Raportowanie 
budżetu 

2 Zademonstrować możliwość raportowania 
budżetów na poziomie całej organizacji. 
Raportowanie dla konkretnego działu i dla 
całej organizacji (użytkownicy wymagający 
takiej wiedzy). Raportowanie powinno 
obejmować zarówno „rzeczywiste”, 
jak i prognozowane lub szacowane kwoty 
wydatków.  

• Możliwość zapewnienia widoczności na różnych 
poziomach organizacji, tworzenie świadomości i 
przejrzystości, ale z ograniczeniem do użytkowników 
wymagających takiej wiedzy.  

• Prognozowanie powinno opierać się na bieżących 
i historycznych trendach wykorzystania i wcześnie 
ostrzegać o potencjalnym przekroczeniu budżetu.  

Plat.Cost.4 Kontrola budżetu 1 Zademonstrować możliwość 
podejmowania działań po osiągnięciu 
progu budżetowego. Działania mogą 
obejmować powiadomienia, stosowanie 
ograniczeń lub aktywną interwencję w 
celu uniknięcia przekroczenia budżetu.  

• Możliwość definiowania działań dla różnych projektów.  
• Możliwość podejmowania różnych działań w zależności 

od projektu, na przykład z uwzględnieniem wpływu na 
środowisko programistyczne i produkcyjne.  

• Możliwość definiowania wielu działań i progów dla tego 
samego budżetu lub projektu.  

• Możliwość definiowania działań niestandardowych 
oprócz funkcji standardowych.  

Plat.Cost.5 Okresowość 
budżetu 

1 Zademonstrować możliwość stosowania 
budżetów dla różnych okresów czasu, 
dziennych, miesięcznych, rocznych itp. 
W przypadku budżetów rocznych 
zademonstrować możliwość stosowania 

• Możliwość definiowania budżetów dla różnych 
okresów czasu.  

• Możliwość konfigurowania rozkładu wydatków w ciągu 
roku dla budżetów rocznych, co jest szczególnie ważne 
w przypadku sezonowych lub bardzo elastycznych 
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zmiennego rozkładu oczekiwanych 
wydatków w ciągu roku.  

obciążeń roboczych, takich jak np. roczne zeznania 
podatkowe.  

Plat.Cost.6 Rynek produktów 
innych firm 

3 Zademonstrować możliwość kupowania 
i wdrażania produktów innych firm. 
Zademonstrować sposób ustalania 
budżetu dla zestawu produktów innych 
firm dostępnych na rynku oraz 
ograniczania liczby dostępnych 
produktów.  

• Możliwość ustalenia budżetu dla konkretnego produktu, 
budżetu globalnego, budżetu dla zestawu projektów 
lub kont.  

• Możliwość prezentowania użytkownikom chmury tylko 
części szerszego rynku.  

Plat.Cost.7 Modele cenowe 
mocy 
obliczeniowej 

3 Zademonstrować różne modele cenowe 
lub komercyjne, które można zastosować 
do maszyn wirtualnych. 

• Funkcje powinny obejmować ceny dla dostępu na 
żądanie, bez długoterminowych zobowiązań oraz 
szczegółowe (za minutę/godzinę).  

• Opcjonalne zobowiązania długoterminowe w zamian 
za zniżkę.  

• Możliwość kupowania instancji z akceptacją możliwości 
występowania zakłóceń w zamian za zniżkę.  

• Co ważne, powinna istnieć możliwość łączenia tych 
modeli w ramach tego samego projektu lub konta, 
a także rozdziału korzyści na różne konta.  

Plat.Cost.8 Zalecenia 
dotyczące 
optymalizacji 
handlowej 

3 Zademonstrować możliwość 
przyjmowania zaleceń dotyczących 
optymalizacji handlowej w celu 
optymalizacji wydatków (bez konieczności 
wprowadzania zmian technicznych).  

• Całościowe zalecenia dotyczące wielu usług, w tym 
np. maszyn wirtualnych i zarządzanych baz danych.  

• Możliwość prostego wdrażania zaleceń i poznania 
oczekiwanych oszczędności lub korzyści.  

Plat.Cost.9 Dedykowane 
hosty 

4 Zademonstrować możliwość przydziału 
dedykowanego hosta, aby umożliwić 
wykorzystanie licencji lokalnych 
powiązanych z konkretnym hostem.  

• Łatwość przydziału zasobów.  
• Możliwość zarządzania wykorzystaniem hosta.  
• Możliwość współdzielenia hosta między różnymi 

projektami lub dzierżawami.  
Plat.Ops.1 Migracja maszyn 

wirtualnych 
3 Zademonstrować importowanie maszyny 

wirtualnej z infrastruktury lokalnej do 
usługi VM w chmurze.  

• Możliwość importowania systemów operacyjnych typu 
Windows i Linux.  

• Możliwość importowania wielu maszyn jednocześnie.  
• Możliwość utrzymywania sesji replikacji w celu 

umożliwienia szybkiego „przełączania awaryjnego” 
do chmury.  
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Plat.Ops.2 Funkcje DevOps 
i automatyzacji 

4 Zademonstrować funkcje DevOps 
i automatyzacji, w tym sposób 
definiowania środowisk jako kodu, 
obsługę w pełni zautomatyzowanych 
wdrożeń, zautomatyzowane testowanie 
i wycofywanie. 

• Możliwość definiowania wszystkich komponentów 
systemu jako kodu, w tym sieci, maszyn wirtualnych, 
pamięci masowej, baz danych.  

• Możliwość tworzenia potoków.  
• Możliwość tworzenia repozytorium kodu.  
• Możliwość automatyzacji kompilacji.  
• Możliwość przeprowadzania wdrożeń metodą blue/green.  
• Możliwość tworzenia wielu środowisk i posiadania wielu 

etapów wdrażania.  
• Automatyczne wycofywanie nieudanych wdrożeń. 

Plat.Ops.3 Hosting aplikacji 2 Zademonstrować hosting prostej aplikacji 
2-poziomowej w usłudze o niewielkiej 
potrzebie kodowania lub na platformie. 
Uwzględnić relacyjną bazę danych i 
automatyczne skalowanie dla warstwy 
aplikacji lub sieci.  

• Prosta konfiguracja za pomocą interfejsu użytkownika.  
• Dostępność funkcji kontroli stanu, skalowania, wysokiej 

dostępności. Obsługa platform Windows i Linux.  

Plat.Ops.4 Integracja 
bezpieczeństwa 

2 Zademonstrować możliwości integracji 
platformy z punktu widzenia zarządzania 
incydentami i zdarzeniami związanymi z 
bezpieczeństwem.  

• Możliwość łatwej integracji i wykorzystania dzienników 
związanych z bezpieczeństwem od dostawcy chmury + 
interfejsów API do integracji. 

Plat.Ops.5 Integracja ITSM 3 Zademonstrować możliwości integracji 
platformy z punktu widzenia ITSM 
(zarządzanie usługami IT).  

• Możliwość rejestrowania, monitorowania i 
aktualizowania zgłoszeń serwisowych za pomocą 
interfejsu API.  

• Możliwość przydziału zasobów usług lub zestawów 
usług jako „produktów” poprzez API.  

Plat.Ops.6 Wsparcie 4 Zademonstrować ofertę wsparcia.  • Różne poziomy wsparcia dla różnych typów obciążeń 
roboczych.  

• Możliwość wsparcia także w zakresie systemu 
operacyjnego lub aparatu bazy danych itp. w zależności 
od potrzeb danej usługi.  

• Możliwość zaoferowania pełnego wsparcia wyższego 
poziomu z wyznaczonymi liderami wsparcia dla 
krytycznych obciążeń.  
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• Możliwość zaoferowania usystematyzowanego procesu 
oceny gotowości na zdarzenia i przeglądu architektury.  

• Wgląd w mapę drogową dostawcy.  
Plat.Ops.7 Weryfikowalność 4 Zademonstrować posiadane narzędzia 

do obsługi audytów zgodności. 
• Możliwość uzyskania szczegółów audytu zgodności 

za pomocą konsoli.  
• Umiejętność zarządzania i automatyzacji audytów 

środowiska.  
Plat.Ops.8 Z VM do 

kontenera 
1 Zademonstrować konwersję aplikacji 

działającej na maszynie wirtualnej do 
kontenera i serwowanie jej za pomocą 
platformy kontenerowej dostawcy chmury.  

• Łatwość korzystania z konwersji.  
• Czas konwersji.  
• Obsługa platform .Net i Java.  

 

Obciążenie robocze: aplikacja internetowa — przykładowa bieżąca ocena techniczna 
Poniżej przedstawiono przykładowy arkusz oceny konkretnego obciążenia roboczego „Aplikacja internetowa”. Podczas opracowywania arkusza 
oceny dla danej aplikacji zdecydowanie zaleca się zaangażowanie użytkowników, programistów i administratorów aplikacji, ponieważ to oni najlepiej 
znają jej wymagania, aktualne wyzwania i ograniczenia.  

Identyfikator 
scenariusza 

Nazwa scenariusza Krytyczność 
(1=niska, 
4=bardzo 
wysoka) 

Wymogi dotyczące demonstracji Oceniane aspekty 

Web.Sec.1 Bezpieczeństwo — 
ochrona aplikacji 

3 Zademonstrować zdolność do blokowania 
złośliwych prób wykorzystania aplikacji 
poprzez wstrzyknięcie kodu SQL, atak z 
użyciem skryptu XSS i inne formy ataku.  

• Gotowa zdolność do ochrony przed typowymi atakami 
za pomocą standardowych reguł lub funkcji.  

• Możliwość tworzenia własnych kontroli, reguł i funkcji.  

Web.Sec.2 Bezpieczeństwo — 
ochrona ilościowa 

3 Zademonstrować zdolność do blokowania 
ataków obejmujących dużą liczbę żądań 
lub ilość danych skierowanych do aplikacji 
oraz ochrony przed nimi.  

• Możliwość skonfigurowania limitów i ograniczenia liczby 
żądań z danego adresu IP lub listy adresów. 
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Web.Sec.3 Bezpieczeństwo — 
ochrona oparta na 
źródłach 

3 Zademonstrować możliwość ograniczania 
dostępu na podstawie sieci lub źródła 
geograficznego.  

• Możliwość ograniczenia według bloku sieci lub listy 
bloków sieci.  

• Możliwość ograniczenia według kraju źródłowego 
(bez konieczności zarządzania listami IP).  

Web.Sec.4 Bezpieczeństwo — 
segmentacja sieci 

4 Zademonstrować możliwość izolowania 
i ochrony komponentów (serwer 
internetowy, serwer aplikacji lub serwer 
bazy danych) w celu ochrony przed 
propagacją w infrastrukturze zarówno 
w kierunku północ-południe, 
jak i wschód-zachód.  

• Możliwość umieszczania komponentów w różnych 
podsieciach i kontrolowania przepływu ruchu pomiędzy 
różnymi podsieciami.  

• Możliwość kontrolowania przepływu ruchu na poziomie 
interfejsu sieciowego.  

• Możliwość odwoływania się do grup logicznych oraz 
bloków CIDR.  

Web.Sec.5 Bezpieczeństwo — 
obsługa TLS i 
zarządzanie 
certyfikatami 

4 Zademonstrować możliwość wdrożenia 
punktu końcowego zabezpieczonego 
protokołem TLS i automatycznego 
zarządzania komponentami pomocniczymi 
w celu jego realizacji, w tym na przykład 
automatycznej rotacji certyfikatów.  

• Obsługa najnowszych protokołów TLS i możliwość 
wyłączenia starszych wersji w razie potrzeby.  

• Proste generowanie, zarządzanie i rotacja certyfikatów 
(najlepiej w pełni zautomatyzowana).  

Web.Perf.1 Wydajność — 
skalowalność 

4 Zademonstrować możliwość skalowania 
aplikacji internetowej z 10 do 
100 000 jednoczesnych użytkowników 
dzięki dynamicznemu autoskalowaniu.  

• Możliwość definiowania reguł skalowania według czasu 
i wyzwalacza.  

• Bezproblemowe skalowanie dla użytkownika końcowego i 
administratora. Automatyczne zwiększanie skali przy wzroście 
obciążenia i jej zmniejszanie przy spadku obciążenia.  

• Potwierdzenie występowania skalowalności w każdej 
warstwie aplikacji internetowej (moduł równoważenia 
obciążenia, warstwa sieciowa, warstwa danych itp.)  

• Dostępność dla usług buforowania w różnych warstwach 
aplikacji, w zależności od potrzeb.  

Web.Perf.2 Wydajność — 
realizacja globalna 

3 Zademonstrować możliwości sieci CDN, 
w tym opóźnienia transmisji z różnych 
punktów na świecie, w tym: Australii, 
Azji, Afryki, Bliskiego Wschodu, Ameryki 
Północnej, Ameryki Południowej i Europy. 

• Możliwość tworzenia i konfigurowania sieci CDN za 
pomocą konsoli lub interfejsu API dostawcy CISP.  

• Możliwość konfiguracji reguł dystrybucji dla różnych 
regionów geograficznych.  

• Możliwość konfiguracji buforowania dla różnych 
zastosowań lub aplikacji.  
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Identyfikator 
scenariusza 

Nazwa scenariusza Krytyczność 
(1=niska, 
4=bardzo 
wysoka) 

Wymogi dotyczące demonstracji Oceniane aspekty 

Web.Rel.1 Niezawodność — 
odporność 
jednego regionu 

4 Zademonstrować zdolność do tolerowania 
zdarzeń o charakterze lokalnym, takich jak 
utrata łączności sieciowej z centrum 
danych CISP.  

• Zautomatyzowane przełączanie awaryjne i wysoka 
dostępność w regionie chmury (miasto).  

Web.Rel.2 Niezawodność — 
wdrożenie w wielu 
regionach 

3 Zademonstrować wdrożenie aplikacji 
internetowej w wielu regionach z 
globalnie replikowaną bazą danych.  

• Możliwość programowego wdrażania aplikacji 
wieloregionalnej.  

• Replikacja magazynu danych pomiędzy regionami.  
• Automatyczne kierowanie użytkowników do 

optymalnego regionu. 
Web.Rel.3 Niezawodność — 

przełączanie 
awaryjne między 
wieloma regionami 

3 Zademonstrować automatyczne 
przełączanie awaryjne aplikacji 
internetowej w przypadku problemów 
z usługą o zasięgu regionalnym. 

• Zautomatyzowane przełączanie awaryjne i wysoka 
dostępność w wielu regionach chmury.  

Web.Cost.1 Koszty — 
widoczność  

2 Zademonstrować możliwość śledzenia 
kosztów na każdą aplikację 

• Możliwość wyświetlania kosztów historycznych dla 
konkretnej aplikacji, w tym przy jej skalowaniu w górę 
i w dół.  

Web.Cost.2 Koszty — budżety 2 Zademonstrować możliwość ustalania 
budżetów i związanych z nimi alertów dla 
każdej aplikacji.  

• Budżety konfigurowane dla poszczególnych aplikacji oraz 
możliwość wyzwalania działań lub alertów na podstawie 
skonfigurowanych progów. 

Web.Ops.1 Obsługa — 
przedziały 
czasowe 
konserwacji 

3 Zademonstrować możliwość 
konfigurowania przedziałów czasowych 
konserwacji w celu dostosowania ich 
do wymagań biznesowych, zwłaszcza 
w przypadku, gdy konserwacja może 
wpłynąć na dostępność aplikacji.  

• Możliwość konfigurowania przedziałów czasowych 
konserwacji dla komponentów, takich jak usługa 
relacyjnej bazy danych.  

Web.Ops.2 Obsługa — 
rejestrowanie 
w dzienniku  

3 Zademonstrować możliwość 
scentralizowania rejestrowania dla 
aplikacji składającej się z wielu 
komponentów, z utrzymywaniem 
dzienników po zakończeniu działania lub 
awarii maszyn wirtualnych.  

• Możliwość skonfigurowania scentralizowanej usługi 
rejestrowania, z możliwością skalowania zależnie od 
wymagań aplikacji.  

• Możliwość definiowania reguł lub filtrów wyzwalających 
alerty lub działania na podstawie określonych zdarzeń 
dziennika.  
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4=bardzo 
wysoka) 

Wymogi dotyczące demonstracji Oceniane aspekty 

Web.Ops.3 Obsługa — 
monitorowanie 

3 Zademonstrować monitorowanie aplikacji, 
w tym wydajności, dostępności, czasów 
odpowiedzi, liczby błędów itp. oraz 
funkcję umożliwiającą podejmowanie 
działań lub wyzwalanie powiadomień na 
podstawie progów różnych wskaźników. 

• Dostępny zbiór standardowych wskaźników, takich jak 
IO dysku, CPU, wskaźniki bazy danych, sieć, moduł 
równoważenia obciążenia itp.  

• Możliwość definiowania wskaźników niestandardowych, 
progów. 

• Możliwość tworzenia niestandardowych pulpitów 
przedstawiających najważniejsze wskaźniki i 
udostępniania ich odpowiednim użytkownikom.  
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