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PredbeZné upozornenia

Tento dokument sldZi len na informacné ucely. Nebol vypracovany v zmysle pravnych poZiadaviek na
procesy verejného obstardvania v rdmci ziadneho konkrétneho regionu. Zakaznici, ktori cloud vyuzivaj,
su zodpovedni za vlastné nezdvislé posudenie informacii uvedenych v tomto dokumente a za akékolvek
pouzitie produktov alebo sluzieb poskytovatela cloudu. Tento dokument nepredstavuje Ziadne zaruky,
vyhlasenia, zmluvné zavazky, podmienky ani zaistenia.

Vzorové dokumenty a ich znenie by sa nemali chdpat ako pravne poradenstvo, usmernenia alebo rady.
Zakaznici, ktorym je cloud poskytovany, by sa mali poradit s vlastnymi pravnymi poradcami o svojich
povinnostiach vyplyvajucich z platnych zdkonov v krajine ich poésobenia. CISPE sa vyslovne zrieka
akychkolvek zdruk, zodpovednosti alebo $kéd spojenych alebo vyplyvajucich z informdcii uvedenych
v tomto dokumente.
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O CISPE

CISPE (Cloud Infrastructure Services Providers in Europe — Poskytovatelia sluZieb cloudovej infrastruktury
v Eurdpe, https://cispe.cloud) je nezavislé neziskové zdruZenie. Zastupujeme poskytovatelov sluzieb
cloudovej infrastruktury v Eurdpe a spolupracujeme s partnermi v priemyselnom sektore a tvorcami politik
pri poskytovani poradenstva a vzdeldvani na tému cloudovych sluzieb a ich Ulohy v priemysle, verejnom
Zivote a spolocnosti vSeobecne.

Nasa rastlca ¢lenska zakladria zahffia spolognosti posobiace vo vietkych krajinach EU, ktoré maju sidlo
celkovo v 16 eurdpskych krajinach. ZdruZenie je spolocnostiam otvorené za predpokladu, Ze deklarujy,
7e aspofi jedna z ich sluzieb splfia poziadavky etického kédexu CISPE na ochranu udajov. Co robime:

e Obhajujeme vyhody zdsad verejného obstaravania podla principu ,cloud first“ v ramci EU
a ¢lenskych $tatov EU.

e Zapdjame sektor cloudovej infrastruktury, aby sme do roku 2030 dosiahli klimatickd neutralitu.

e Presadzujeme koherentné bezpecnostné poziadavky a technické normy v celej EU.

e Podporujeme komplexné poziadavky na ochranu osobnych udajov prostrednictvom etického
kddexu na ochranu Udajov.

e Pracujeme na tom, aby bol trh EU s cloudovou infrastrukttrou otvoreny, konkurencieschopny
a bez uzamknuti.

e Predchadzame neoddvodnenym povinnostiam monitorovania obsahu v pravnom ramci EU.

Nasi ¢lenovia dodavaju a udrziavaju zakladné ,stavebné bloky pre IT“, ktoré vlade, verejnym organom a
podnikom umoznuju budovat vlastné systémy a poskytovat zdkladné sluzby miliarddm obcanov. V tejto
Ulohe pomahame pri podpore vyvoja Spickovych technoldgii a sluzieb zahrfiajucich umeld inteligenciu (Al),
prepojené objekty, autondmne vozidld a 5G, ako aj dalSiu generdciu technoldgie mobilného pripojenia.

Eticky kédex v oblasti sluzieb cloudovej infrastruktiry

Eticky kédex CISPE na ochranu Udajov, ktory bol prvykrat zverejneny v septembri 2016, predchdadzal platnosti
véeobecného nariadenia Eurépskej tnie o ochrane tdajov (GDPR). Spliia prisne poziadavky nariadenia GDPR,
aby pomohol poskytovatelom cloudovej infrastruktiry zaviest povinnost plnenia ochrany Udajov do praxe a
ponuknut silny ramec, ktory zdkaznikom pomoZe vybrat si poskytovatelov cloudu a déverovat ich sluzbam.
Eticky kodex CISPE potvrdil v mdji 2021 Eurdpsky vybor pre ochranu Udajov (EDPB) a v juni 2021 ho schvalil
francuzsky vybor CNIL pdsobiaci ako prislusny organ. https://www.codeofconduct.cloud/

Pakt o klimatickej neutralite datovych centier

ZdruZenie CISPE sa koncom roka 2019 spojilo s Eurdpskou komisiou pri vypracovani suboru metrik a
samoregulacnej iniciativy na zabezpecenie klimatickej neutrality ddtovych centier do roku 2030. Tato
iniciativa bola vyvinutd v spolupraci s Eurépskou asociaciou datovych centier (EUDCA) a dalsimi obchodnymi
zdruZzeniami a hra¢mi na trhu s ddtovymi centramia v janudri 2021 bola predstavend ako ,,pakt o klimatickej
neutralite datovych centier”. https://www.climateneutraldatacentre.net/

Iniciativa za spravodlivy softvér

Spolu s CIGREF (franctzskou asociaciou CIO) a s podporou dalSich obchodnych zdruzeni CIO a
poskytovatelov cloudovej infrastruktiry v celej Eurdpe predstavilo zdruZenie CISPE 10 principov
spravodlivého licencovania softvéru pre cloudovych zdkaznikov. Ide o sibor osvedcenych postupov pre
podniky, ktoré v cloude vidia moznosti inovacie v oblasti rastu a flexibilitu a ktoré vyzyvaju poskytovatelov
svojho softvéru, aby zabezpecili plnenie spravodlivych podmienok pri udelovani licencii.
https://www.fairsoftware.cloud/
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GAIA-X

Zdruzenie CISPE bolo jednym z dvadsiatich dvoch zakladajucich ¢lenov GAIA-X — eurdpskej iniciativy na
poskytovanie otvoreného, transparentného a bezpecného digitdlneho ekosystému. Zdruzenie CISPE sa v
ramci toho u? od zadiatku zaviazalo naplfiat viziu a principy organizacie GAIA-X a generalny tajomnik CISPE
bol v juni 2021 opéatovne zvoleny do spravnej rady. Niektoré z ndstrojov, na ktoré sa v tejto prirucke
odkazuje, napriklad eticky kddex na ochranu udajov CISPE a eticky kédex SWIPO laaS su uzitocné na
preukdzanie plnenia principov GAIA-X. https://www.gaia-x.eu

CISPE a verejny sektor
CISPE prispieva k diskusii o eurdpskej verejnej politike a pracuje na zabezpeceni lepSieho pochopenia ulohy,
prinosu a potencidlu sektora cloudovej infrastruktury v Eurdpe.

Kym modely verejného obstaravania by mali podmienovat proces prijatia a pouzivania cloud computingu,
akvizicia cloudovych sluzieb sa lisi od vacsiny tradi¢nych technologickych akvizicii, ktoré verejny sektor
poznd. Pristupy k obstaravaniu treba prehodnotit, a preto CISPE nabada politikov v EU, aby na urovni EU
prijali ambicidéznejsi a prezieravejsi pristup zaloZeny na politickych iniciativach ,cloud first“, ktory pomoze
podporit rast jednotného trhu s cloudovou infrastruktirou v Eurdpe a bude oporou pri dosahovani cielov
rastu digitalneho jednotného trhu (Digital Single Market — DSM).

Tato prirucka je navrhnuta tak, aby poskytla uZito¢né rady a podporu verejnym organom pri obstaravani
cloudovych sluzieb.

Viac informacii

Clenovia CISPE: https://cispe.cloud/members

Predstavenstvo: https://cispe.cloud/board-of-directors

Sluzby cloud computingu deklarované podla etického kddexu CISPE:
https://www.codeofconduct.cloud/public-register/



https://www.codeofconduct.cloud/
https://swipo.eu/wp-content/uploads/2020/10/SWIPO-IaaS-Code-of-Conduct-version-2020-27-May-2020-v3.0.pdf
https://www.gaia-x.eu/
https://cispe.cloud/members
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Zhrnutie a ucel tejto prirucky

Ucelom tejto prirucky o ndkupe cloudovych sluZieb je poskytnut poradenstvo tym zakaznikom cloudu, ktori
si chcu obstarat cloudové sluzby prostrednictvom konkurencného procesu obstaravania (Ziadost o ponuku
na cloudové sluzby — RFP), ale nemaju dostatok odbornych znalosti na vypracovanie rdmcovej dohody
o poskytovani cloudovych sluzieb.

Tento dokument sldzi len na informacné Ucely. Nebol vypracovany v zmysle pravnych pozZiadaviek
na procesy verejného obstardvania v rdmci ziadnej konkrétnej krajiny alebo regiénu.

Tato prirucka zdroven slizi aj ako znenie dodatocnych vyberovych kritérii pre objednavky vyplyvajlice
z rdmcovej dohody (tzv. call-offs) alebo minisutaZe pri nakupovani podla rdmcovej dohody o poskytovani
cloudovych sluZieb. Casti tejto priru¢ky su usporiadané tak, aby pripominali véeobecnt RFP v oblasti IT.
Vzorova vseobecnd RFP a znenie vyberovych kritérii si doplnené komentdrom, ktory objasiiuje, preco sa
RFP na cloud Ii$i od tradi¢nej RFP v oblasti IT.

Po zverejneni cloudovej stratégie Komisie EU, ktord usmerriuje to, ako budu eurdpske inititicie a agentury
modernizovat svoju IT infrastruktiru prostrednictvom pristupu na zaklade pravidla ,cloud first“, zdruzenie
CISPE v juli 2019 na podujati s nazvom , Ako transformovat viddy prostrednictvom politiky inteligentného
cloudu” odovzdalo Eurdpskej komisii tuto prirucku.

2. verzia tejto prirucky obsahuje nové usmernenia tykajlce sa nasledujucich tém: ochrana Udajov (¢ast 2.3.1.1),
zmena poskytovatelov cloudu a prenos Udajov (Cast 2.3.1.2), zmluvné podmienky k poskytovaniu softvéru
(Cast 2.5.2), trvalad udrzatelnost v cloude (Cast 3.6) a aktualizovana priloha B Technické hodnotenie nazivo.

»Cloudové sluzby” su vsetky cloudové technoldgie a suvisiace sluzby, ku ktorym méZe koncovy
pouZivatel potrebovat pristup. Tento pojem popri samotnej cloudovej infrastrukture zahrria konzultacné
alebo odborné/spravované sluzby potrebné na podporu a realizdciu migrdcie do cloudu a podporu
pracovného zataZenia v cloude, ako aj sluzby cloudového trhoviska (tzv. marketplace), napr. produkty
typu ,softvér ako sluzba” (Saas).

Vznik cloud computingu ako Standardnej volby pre IT verejného sektora predstavuje prileZitost na
modernizaciu existujucich stratégii obstardvania. Procesy akvizicie zamerané na cloud mozu subjektom
verejného sektora umoznit vyuzivat vsetky vyhody cloudu, ako je pristup k Spi¢kovym inovaciam, zvysena
rychlost a agilita, zlepSeny stav zabezpeclenia a riadenie plnenia predpisov —a zdroven dosiahnut efektivnost
a usporu nakladov.
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Tradi¢né metddy obstardvania v oblasti IT pri ndkupe hardvéru, softvéru a datovych centier sa do nakupu
cloudovych sluzieb nepremietaju. V cloudovom modeli sa menia pristupy k cendm, sprave zmldv, zmluvnym
podmienkam, bezpecnosti, technickym poZiadavkdm, zmluvdm o poskytovani sluzieb a dalSim prvkom
a pouzivanie existujucich metdd obstardvania v konecnom désledku zniZzuje alebo eliminuje vyhody,
ktoré cloud prindsa.

Jednym z najlepsich sposobov efektivneho nakupu cloudovych sluzieb vo verejnom sektore je rdmcova dohoda
o poskytovani cloudovych sluZieb. Ide o multiorganizacné pridelenie ponuky cloudov, z ktorej mézu opravneni
nakupcovia pridruzeni k nakupnej organizacii kupovat cloudové technolégie a stvisiace sluzby, ktoré splfiajd ich
potreby a vyhovuju im. Ako nastroj pre cloudové zakazky umozriuju takéto ramcové dohody nakupovat cloudové
sluzby efektivnym a hospodarnym spdsobom, vdaka ¢omu maju nakupné organizdcie a entity koncovych
pouzivatelov pristup k celej Skale cloudovych sluZieb a v kone¢nom dbsledku vyuZivaju vietky vyhody cloudu:
agilnost, obrovské Uspory z rozsahu, Skalovatelnost na dosiahnutie lepSej dostupnosti pri nizsich nakladoch,
Siroka paleta funkcnosti, tempo inovacii, schopnost Skadlovat do novych geografickych oblasti.

Upozoriujeme, Ze tato prirucka sa zameriava na ndkup cloudovych technolégii typu ,Infrastructure as a
Service” (laaS — infrastruktura ako sluzba) a ,Platform as a Service” (PaaS — platforma ako sluzba), ktoré
poskytuje poskytovatel cloudovej infrastruktdry (CISP). Takéto cloudové technoldgie sa daju zakupit priamo
od CISP alebo prostrednictvom sprostredkovatela CISP. U distribttorov sluZieb suvisiacich s cloudovym
marketplace (PaaS a SaaS) a cloudovych konzultaénych sluZieb by sa v RFP vyZadovali dalsie zohladnenia.

Rovnako upozornujeme, Ze tento dokument nepokryva vsetky aspekty vytvarania komplexného rdmca na
obstaravanie cloudu. Existuje mnozstvo dalsich dokumentov od odbornikov a analytikov, ktoré pokryvaju
otazky, ako su osvedcené postupy cloudového obstardvania, ako vytvorit rozpocet pre cloud, riadenie
cloudu atd'., a doérazne odporucame, aby sa takéto rady a dokumenty zohladnili pri vyvoji celkovej stratégie
cloudového obstaravania. V tabulke 1 nizsie je uvedeny prehlad prirucky k RFP na cloudové sluzby aj to, kde
sa nachadza vzorové znenie RFP pre kazdy jeden komponent RFP na cloudové sluzby.

Tabulka 1 — Zhrnutie jednotlivych Casti prirucky k RFP na cloudové sluzby

Cast ‘ Prehlad a znenie vzorovej RFP

1.0

Prehlad rdmcovej dohody o
poskytovani cloudovych sluzieb

Zobrazenie modelu rdmcovej dohody o poskytovani cloudovych sluZieb na vysokej Urovni
(skupiny, ako sutazit a uzatvaranie zmldv).

2.0 Prehlad RFP na cloudové
sluzby

Ukdzka vsSeobecného znenia RFP, ktoré pokryva nizsie uvedené Ccasti, s komentdrom
vysvetfujucim zdovodnenie Struktury RFP na cloudové sluzby a pouZitého jazyka.

2.1 Nastavenie RFP na cloudové
sluzby

2.1.1 Uvod a strategické ciele

2.1.2 Casovy harmonogram odpovede na RFP

2.1.3 Definicie

2.1.4 Podrobny opis modelu obstardvania a sutaZenia na zaklade ramcovej dohody
2.1.5 Minimalne poZiadavky na uchadzaca —administrativne

2.2 Technické poziadavky

2.2.1 Minimalne poziadavky
2.2.2 Porovnanie medzi dodavatelmi
2.2.3 Uzatvaranie zmlav

2.3 Bezpecnost

2.3.1 Minimalne poziadavky

2.3.1.1 Ochrana udajov

2.3.1.2 Zmena poskytovatelov cloudu a prenos Gdajov
2.3.2. Porovnanie medzi dodavatelmi

2.3.3 Uzatvdranie zmliv
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Cast

2.4 Stanovenie cien

Prehlad a znenie vzorovej RFP

2.4.1 Minimalne poziadavky
2.4.2 Porovnanie medzi dodavatelmi

2.5 Nastavenie plnenia
zmluvy/zmluvné podmienky

2.5.1 Zmluvné podmienky

2.5.2 Podmienky pouzivania softvéru

2.5.3 Ako si vybrat spomedzi vitaznych poskytovatelov
2.5.4 Vstup a odchod

3.0 Osvedéené postupy/ziskané
skusenosti

3.1 Riadenie cloudu

3.2 Tvorba rozpoctu na cloud

3.3 Oboznamte sa s obchodnym modelom partnerov

3.4 Cloudovi makléri

3.5 Zabezpecovanie zdrojov/prieskum trhu pred vydanim RFP
3.6 Trvala udrzatelnost

Priloha A — Technické poziadavky
na porovnanie medzi uc¢astnikmi
vyberového konania

Zoznam vSeobecnych poZiadaviek na cloudovl technoldgiu pri objedndvkach vyplyvajucich
z rdmcovej dohody (call-offs) alebo minisutaziach.

Priloha B — Technické
hodnotenie nazivo

Vzorovy skript pre produkt cloudovej technoldgie so ziskanymi bodmi (ukazky cloudu ako sucast
call-off alebo minisutaze).
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1.0 Prehlad ramcovej dohody o poskytovani cloudovych sluZieb

Dobre navrhnuta ramcova zmluva o poskytovani cloudovych sluzieb moze podporit ndkup cloudovych
sluzieb sp6sobom, ktory je prinosom pre zUcastnené organizacie verejného sektora aj pre dodavatelov
cloudu. K vyhodam dobre navrhnutej ramcovej dohody o poskytovani cloudovych sluzieb patri:

e Je prirodzene kooperativna:

o Ak sa pri zadavani objednadvok s podobnymi poZiadavkami spoji viacero organizacii,
vysledkom je pohodinost, efektivnost, znizenie ndkladov, ako aj zjednodu$eny proces
objedndvania. Je to efektivny spdsob, ako agregovat dopyt viacerych organizacii verejného
sektora po spolo¢nych cloudovych technoldgidch a suvisiacich cloudovych sluzbéch, ako su
rieSenia marketplace a poradenstvo.

o Kompletny rozsah cloudovych sluzieb:

o Popri cloudovych technoldgiach, ktoré poskytuju CISP, a sluzbach suvisiacich
s marketplace, moze zahrnat vsetky poradenské/odborné/spravované sluzby potrebné na
pInU podporu a realizdciu migracie do cloudu a podporu pracovnych zatazeni v cloude.

o Cloudové technoldgie sa daju zakupit priamo od CISP alebo prostrednictvom uréeného
sprostredkovatela.

e Riadenie zadani:

o Zoraduje rozdielne organizacie/nakupcov podla spolo¢ného siboru zmluvnych podmienok
a jedného hlavného zadania, a nie réznych podmienok a zadani pre kazdu organizaciu.

o Navyse je prinosom pre doddavatelov, pretoZe zabezpecuje Standardny proces akvizicie,
zmluvné podmienky a mechanizmus objednavania, podla ktorych moéZu postupovat,
namiesto rozdielnych podmienok pre kazdu organizaciu verejného sektora.

o Poskytuje flexibilitu. Vytvorenie, schvalenie a plnenie efektivnej zmluvy o poskytovani
cloudovych sluZieb v ramci existujucich Statnych politik/predpisov si  vyZaduje
experimentovanie a schopnost rychlo sa prispdsobit. Ovela vyhodnejsie je vypracovat
rdmcovu dohodu, ktord umozni verejnému sektoru a dodavatefom cloudu spolupracovat
na vylepSovani zmluvy — zmluvne, mechanicky a efektivne. Viacro¢na zmluva, ktord
nefunguje a nedd sa upravit, ma za nasledok zIé skusenosti na strane koncovych
pouZivatelov z verejného sektora, obstardvacich organizacii a dodavatelov cloudu.

e Moznost vyberu:

o UmoZnuje ndkupcom vybrat si spomedzi niekolkych kvalifikovanych CISP a nastavuje
vysokU latku pre vietky cloudové sluzby a suvisiace sluzby, ako je cloudovy marketplace s
PaaS/SaaS a cloudové poradenstvo.

o Umoznuje kontrolu nad po¢tom dodavatelov v konkrétnom ramci tak, Ze zabezpecuje, aby
bol Standard kazdého vitaza sutaze primerane prevereny.

Ramcova dohoda o nakupe cloudovych sluzieb funguje najlepsie, ak zahrria zakladné technoldgie laaS/PaaS
poskytované CISP s marketplace PaaS/SaaS a konzultacnymi sluzbami, ku ktorym mozu v pripade potreby
pristupovat koncovi pouZivatelia z verejného sektora, aby im pomohli pri planovani, prechode, vyuZivani a
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udrZiavani pracovného zataZenia realizovaného v cloude. Preto odporicame, aby sa RFP na cloudové sluzby
pri tvorbe rdmcovej dohody o poskytovani cloudovych sluZieb rozdelila na 3 Casti, ako je uvedené nizsie:

e 1.SKUPINA — CLOUDOVE TECHNOLOGIE
Cloudové technoldgie zakupené priamo od CISP alebo prostrednictvom uréeného sprostredkovatela CISP.

e 2.SKUPINA — MARKETPLACE
Pristup na marketplace so sluzbami typu PaaS a SaaS.

e 3.SKUPINA — CLOUDOVE PORADENSTVO
Konzultacné sluzby suvisiace s cloudom (skolenia, odborné sluzby, spravované sluzby atd.) a technicka
podpora.

Ako uz bolo uvedené, tento dokument sa zameriava na ndkup cloudovych technoldgii typu laaS a PaaS
(1. SKUPINA), ktoré poskytuje CISP (su zakupené priamo od CISP alebo prostrednictvom
sprostredkovatela CISP). V pripade doddvatelov, ktori spadaju do 2. a 3. SKUPINY z hladiska RFP
na cloudové sluzby, by boli potrebné samostatné kvalifikacné poZiadavky na doddvatela.

Na obrazku 1 niZsie je na vysokej Urovni zobrazené to, ako mdze dobre Struktirovana RFP na cloudové
sluzby, rozdelena do tychto troch skupin, viest k vypracovaniu rdmcovej dohody o poskytovani cloudovych
sluZieb, ktord subjektom verejného sektora zabezpecuje agilitu (technicky aj zmluvne), viditelnost
a kontrolu vydavkov a pouzivanie cloudu aj s moznostou pristupu k vSetkym cloudovym sluzbam potrebnym
na vybudovanie a udrzbu poZzadovanych rieseni.

NAKUP CLOUDOVYCH SLUZIEB

| 1.skupiva cLoupove Tecknowose | | 2. SKUPINA MARKETPLACE | |3.skupina cLouDOVE PORADENSTVO |
= = Riadené sluiby
ZIADOST O PONUKU «  Verejna laas/PaaS Saas Technické Odborné sluzby
NA CLOUDOVE SLUZBY « Komunitnd laas/Paas ° Poradenské/kanzultainé sluzby

- zaclenenie minimalnych . . (napr. analyza protokolov)
poiiadaviek kvality pre — *  Sdkromnd laas/Paas o Obchodné {napr. CRM)
dodavatelov cloudovych

sluzieb do ramcovej zmluvy

o poskytovani cloudowych sluZieb

Sluzby s pridanou hodnotou
FinOps

0Odborna priprava
Technicka podpora

+  Paas (napr. databdza dokumentov)

0 s s e

RAMCOVA DOHODA ] vifazi | vitazi | viazI |

0 POSKYTOVANI

CLOUDOVYCH SLUZIEB o - CSP (Podpora, odbornd priprava

- skupina kvalifikovanych vitazoy, s « (SP - ) o e  Distribdtori sluZieb sdvisiacich a profesion3lne sluzby)

ktori véetci splfiajti povinné Predajcovia cloudového riesenia s marketplace . Kgnzu\tanp v ablasti csp
Microsoft Cloud Solutions (CSP) « Influenceri/poradenské sluzby

poziadavky v rédmcovej RFP

na cloudové sluzby (planovanie, dodavka,

integracia a sprava IT)

N \ 'S

Call-offs alebo minisutaZe ]

PRISTUP KU CLOUDOVYM
SLUZBAM - Prostrednictvom [

ramcovej dohody o poskytovani
cloudovych sluZieb vybrat

pomocou dodatoénych — v
hodnotiacich kritéril najlepsie

rieSenie vyuZitim objednévok
dohodnutych v rdmcove] zmluve [
(tzv. call-offs) alebo minisutazi

Zadanie a zazmluvnenie ]

Obrazok 1 — Uspeéna RFP na cloudové sluzby je rozdelend do 3 skupin. KaZd4 skupina obsahuje kategdrie alebo
»typy ponuky”, ktoré pod fiu spadaju, aby sa zabezpedila technickd a zmluvna primeranost na splnenie poZiadaviek
koncového pouZivatela pri nakupovani podfa ramcovej dohody o poskytovani cloudovych sluZieb.
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Upozoriujeme, Ze:

e Kazda skupina ma viacero vitazov sutaze.
o Tretia SKUPINA by mohla byt zadana prostrednictvom inej RFP alebo pripadne prostrednictvom
existujucej zmluvy na poradenskeé sluzby.

Kategérie 1. SKUPINY

Uspedné ramcové dohody o poskytovani cloudovych sluzieb vyzaduju od CISP opis ponukaného modelu
cloudu, rozdeleny do kategérii v ramci jednotlivych skupin. Na definicie verejného cloudu, komunitného
cloudu a stkromného cloudu odporicéame pouzit zavedeny Standard pre cloud computing (zékladné
charakteristiky cloudu podla Narodného indtitutu pre $tandardy a technoldgie (NIST)). StruktUrovanie
rdmcovej dohody o poskytovani cloudovych sluzieb tymto spésobom umozniuje obstardvajlicej agenture a
verejnym organom, ktoré vyuzivaju ramec, vybrat si z réznych modelov cloudu, ktoré vyhovuju ich potrebam.

Definicie kazdého cloudového modelu v ramci 1. SKUPINY (verejné laaS/PaaS, komunitné laaS/Paa$S a
sukromné laaS/PaaS) podla NIST najdete v ¢asti 2.1.3 Definicie.

Ako sutazit — objednavky vyplyvajuce z ramcovej dohody alebo minisitaze?

Kvalifikac¢né kritéria pre RFP na cloudové sluzby by mali pokryvat kritické prvky a minimalne Standardy a
nemali by zahfiat ,doplnkové” Standardy. Pridanie doplnkovych Standardov, ktoré presahuju zakladnu
Uroveri, mdze u dodavatelov splfiajlcich poZiadavky definovaného ramca viest k tomu, Ze niektori z nich
nebudu mdct predkladat ponuky a v konecnom désledku budd mat nakupcovia mensi vyber.

Po RFP a naslednom nastaveni rdmcovej dohody o poskytovani cloudovych sluzieb si mézu organy
verejného sektora, ktoré s zmluvnymi stranami prislusného rdmca, objednat alebo ,doobjednat”
pozadované cloudové sluzby podla potreby. Uzavretie zmluvy o doobjednani na zéklade ramcovej dohody
umoziuje kupujucim spresnit poZiadavky s dodato¢nou funkénou Specifikaciou pre konkrétnu objednavku,
pricom si zachovaju vyhody vyplyvajuce z ramcovej dohody.

V pripade potreby sa mbze uskutocnit minisutaz, v ktorej sa urci najlepsi dodavatel pre konkrétny pracovny
rozsah alebo projekt. V minisutazi prejde zdkaznik do daldej sutaZze podla rémcovej dohody s tym, Ze vyzve
vSetkych doddvatelov v rdmci skupiny, aby reagovali na subor poZiadaviek. Zakaznik vyzve vSetkych
kvalifikovanych dodavatelov v skupine, aby predloZili ponuku, a preto je déleZité pre vitazov minisutaZe
uviest v RFP na cloudové sluzby minimalne poZiadavky. Zabezpeli sa tak vysoky Standard moZnosti v rdmci
kaZzdej skupiny.

Upozoriujeme, Ze je dbleZité, aby pre kaZdu skupinu existovali odlisné subory zmluvnych podmienok,
ako je uvedené vyssie na obrdzku 1. ,Univerzdlny pristup”k uzatvdraniu zmluv pre vsetky skupiny bude
mat za ndsledok problémy tykajlce sa technickej realizovatelnosti a kompatibility.
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2.0 Prehlad RFP na cloudové sluzby

V tejto Casti je opisany model a rozsah RFP na cloudové sluzby vratane: strategickych cielov, Ucastnikov,
definicii, Casovej osi a minimalnych administrativnych poZiadaviek. Opat pripominame, Ze tato prirucka
sa zameriava na 1. SKUPINU — CLOUDOVE TECHNOLOGIE.

2.1 Nastavenie RFP na cloudové sluzby

Subjektom verejného sektora dorazne odporucame, aby pri nastavovani RFP na cloudové sluzby jasne
vyjadrili svoje ciele a poZiadavky na vysokej Urovni.

2.1.1  Uvod a strategické ciele

V zaujme dosiahnutia jasného vyjadrenia strategickych cielov sa osvedcilo formulovat ich hned'v Uvode RFP
na cloudové sluzby, a to nasledovne: (1) obchodné ciele a vyhody, ktoré sa organizacia usiluje dosiahnut
pouzivanim cloudu; (2) struktura rémcovej dohody — kto nakupuje, kto prevadzkuje, kto zostavuje rozpocet
atd’; (3) jasné vyjadrenie modelu zdielanej zodpovednosti medzi verejnym sektorom a dodavatelmi cloudu,
ktory je zdkladom Uspesného nakupu a pouZivania cloudu a (4) typ vztahu vytvoreného medzi
poskytovatelmi cloudovych sluzieb (CISP), distribUtormi sluZzieb na marketplace, konzultantmi, Statnymi
obstaravacimi/zmluvnymiagentirami a Statnymi koncovymi pouZivatelmi. Vyjadrenie tychto Styroch bodov
pomaha organizdcidm vypracovat RFP, ktord najlepsSie vyhovuje ich potrebdm a navyse bude zaistenég,
Ze zakaznici aj dodavatelia budu mat jasno v otazke vystupov RFP.

RFP na cloudové sluzby sa zamerne lisSi od tradi¢nych RFP v oblasti IT. Cloudovd technoldgia nie je

jednoduchou ndhradou tradicnych vypoctovych metdd. Predstavuje uplne novy spbsob spotreby

technoldgie. Dobre navrhnuté RFP na cloudové sluzby mézu pomoct subjektom verejného sektora
rychlo reagovat a vyuzivat vyhody cloudu.

Zo vsetkych aspektov ndkupu cloudu, ktoré uvddzame ako osvedleny postup, je azda najlepSim
vychodiskovym bodom jasné vyjadrenie modelu zdiefanej zodpovednosti. Model zdielanej zodpovednostit
sa vacsinou pouziva pri diskusiach o zabezpecleni a dodrZiavani predpisov v cloude, ale toto vymedzenie
zodpovednosti sa vztahuje na vietky aspekty cloudovych technolégii. V RFP na cloudové sluzby by malo byt
jasné, ¢o je v kompetencii CISP v cloudovom prostredi a za ¢o zodpoveda zakaznik. Napriklad CISP poskytuje
moZnosti na monitorovanie zdrojov a aplikdcii, ktoré sa v cloude pouZivaju, ale je na zdkaznikovi, aby tieto
moznosti, ktoré mu CISP poskytuje, skutocne vyuzival, pretoZe to CISP pri posobeni vo velkom rozsahu
nedokaze robit pre miliony zédkaznikov.

Zakaznici cloudu by mali navySe vediet, ako partnerska siet CISP pomaha zdkaznikom vyuZivat cloud a
spravovat ich povinnosti. Napriklad poskytovatel spravovanych sluzieb (MSP) cez cloud moze zékaznikovi
pomdct nakonfigurovat a pouzivat monitorovacie funkcie poskytované CISP v zaujme plnenia ich
jedine¢nych poziadaviek na dodrziavanie predpisov a audit.

Jednoducho povedané, zodpovednosti v modeli cloudu su nasledovné:

1Viac o poskytovateloch sluZieb cloudovej infradtruktiry najdete v 5. &asti etického kodexu CISPE:
https://cispe.cloud/website cispe/wp-content/uploads/2017/06/Code-of-Conduct-27-January-2017-corrected-march-20.pdf
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CISP poskytuje cloudovu technolégiu
Zakaznik vyuZziva cloudovu technoldgiu

Poradenské firmy (ak su) pomahaju zédkaznikovi pristupovat ku cloudovej technoldgii a vyuzivat ju

»Poradenské firmy“ st spoloc¢nosti poskytujtce konzultacné a spravované/odborné sluzby, ktoré
pomdhaju zakaznikom navrhovat, stavat, vytvdrat, migrovat a spravovat ich pracovny rozsah a
aplikdcie v cloude. Medzi takéto firmy patria integratori systémov, strategicki konzultanti, agentury,
poskytovatelia spravovanych sluzieb a sprostredkovatelia s pridanou hodnotou.

Predstavte si ,nakupovanie” cloudovych sluzieb ako analogické nakupovanie v Zeleziarstve. V zeleziarstve
je k dispozicii rozsiahly sortiment materidlov a ndstrojov na zostavenie toho, ¢o potrebujete. MozZete si zlozit
skrinku alebo postavit bazén pripadne cely dom — je to na vas. Ked'si kiipite materidly a nastroje, personal
Zeleziarstva vam moze ponuknut poradenstvo a odborné znalosti, ale nepride k vdm domov, aby vdm nieco
postavil. Mate teda niekolko moznosti:

1. Sami si kupite materialy a nastroje a sami si postavite, ¢o chcete.

2. Sami si kupite materidly a ndstroje a potom si najmete niekoho, kto vdm postavi, ¢o chcete, a/alebo
bude prevadzkovat, ¢o chcete.

3. Najmete si niekoho, kto vdm postavi, ¢o chcete, a/alebo bude prevédzkovat, ¢o chcete, a zaroven
ho poZiadate, aby v rdmci cenovej ponuky zabezpecil aj materialy a nastroje.

Ak mad organizacia interné zruénosti na to, aby si sama vybudovala a spravovala svoje cloudové prostredie
a rieSenia, potom vlastne potrebuje len pristup k Standardizovanym cloudovym technoldgiam a nastrojom
od CISP (priamo s CISP alebo prostrednictvom sprostredkovatela CISP — pozri 1. SKUPINU). Potrebny softvér
s SaaS a PaaS by mal byt dostupny na cloudovom marketplace (2. SKUPINA). Ak su potrebné dalsie
konzultacie, migracia, implementécia a/alebo pomoc so spravou, prave tu vstupuje do hry partnerska siet
CISP (3. SKUPINA).

Znenie vzorovej RFP: Uvod a strategické ciele

Cloud computing poskytuje organizdcidm verejného sektora rychly pristup k Sirokému spektru flexibilnych a
nizkondkladovych IT zdrojov s platbou podla pouZivania. Organizdcie mézu vyuZit spravny typ a velkost zdrojov, ktoré
potrebuju na podporu svojich najnovsich napadov alebo na prevadzku svojich IT oddeleni, ¢im sa zbavia potreby velkych
investicii do hardvéru a/alebo dlhodobych licen¢nych zmliv na softvér.

<ORGANIZACIA> md pozZiadavku na pristup k tymto typom komercne dostupnych cloudovych technoldgii,
aby uspokojila svoje obchodné potreby v ramci sirokého spektra pridruzenych organizdcir.

Hlavnym cielom tejto RFP je podpisanie nevyhradnej paralelnej <RAMCOVEJ DOHODY> s maximdine <x>
poskytovatelmi zastupujucimi rézne cloudové technoldgie a cloudové sluzby.

1. 1. SKUPINA Poskytovatelia cloudovych sluzieb (CISP) alebo sprostredkovatelia CISP na ndkup cloudovych
technoldgii.

2. 2. SKUPINA Poskytovatelia sluzieb marketplace.
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3. 3. SKUPINA Poskytovatelia poradenskych sluZieb, ktori poskytnu dalSie odborné znalosti na migrdciu a vyuZitie
tychto pontk CISP.

Pokial ide o 1. SKUPINU, zucastnené organizacie (CISP alebo sprostredkovatelia CISP) musia preukdzat, ako ich ponuka
splfia tieto ciele:

e Agilita — Spristupnenie IT zdrojov koncovym pouzivatelom v priebehu niekolkych minut namiesto tradicnych
tyzdriov a mesiacov.

e Inovdcie — OkamZity pristup k najnovsim a najinovativnejsim technoldgidm na trhu.

e Ndklady — Obchodné kapitdlové ndklady na variabilné ndklady (napr. CapEx az OpEx). Plati sa len za to,
kolko sa spotrebuje.

e  Rozpoctovanie — Zobrazenie informdcii o fakturdcii a pouzivani na podrobnej aj suhrnnej trovni, vizualizdcia
vzorov vydavkov v priebehu casu, ako aj prognozy buducich vydavkov.

e  FElasticita — Dosiahnutie niZsich variabilnych ndkladov vdaka vyssim uspordm z rozsahu, ktoré poskytuje cloud.
e  Kapacita — Elimindcia odhadov, pokial ide o kapacitné potreby infrastruktury.

e  Koniec spoliehania sa na ddtové centrd — Zameranie sa skér na zdleZitosti nasich obcanov neZ na tazké
zdvihanie regdlov, stohovanie a napdjanie serverov.

e  Zabezpecenie — Formalizdcia ndvrhu uctu s lepSou viditelnostou a auditovatelnostou zdrojov a elimindciou
ndkladov na ochranu zariadeni a fyzického hardvéru.

e Zdieland zodpovednost — Redukcia prevddzkovej zdtaZe, kedZe CISP prevddzkuje, spravuje a kontroluje
komponenty od hostitelského operacného systému a virtualizacnej vrstvy aZz po fyzické zabezpecenie
zariadeni, v ktorych sluzba funguje.

e Automatizdcia — Integrdcia automatizdcie do cloudovej architektury na zlepsenie schopnosti bezpecnejsieho
skdlovania rychlejSie a ndkladovo efektivnejsie.

e Riadenie cloudu — (1) zacat s kompletnym inventdrom vsSetkych IT aktiv; (2) centrdlne spravovat vsetky tieto aktiva
a (3) vytvorit upozornenia tykajuce sa pouZivania/fakturdcie/zabezpecenia/atd. — to vsetko s funkciami na
sledovanie aktiv, spravu zdsob, sprdvu zmien, spravu a analyzu protokolov a celkovu viditelnost a riadenie cloudu.

e  Kontrola — Ziskanie uplného prehladu o tom, ako sa vyuZivaju IT sluZzby a kde sa daju doladit z hladiska
zabezpecenia, spolahlivosti, vykonu a ndkladov.

e Reverzibilita — Ndstroje a sluzby prenosnosti na pomoc pri migrdcii do a z infrastruktury CISP, ¢im sa
minimalizuje uzamknutie zékaznika (tzv. vendor lock-in) a reSpektuje sa zauZivany eticky kédex

e QOchrana udajov — Schopnost preukdzat plnenie vseobecného nariadenia o ochrane Udajov (GDPR)
prostrednictvom specializovaného etického kddexu v suvislosti so sluzbami cloudovej infrastruktury:
eticky kddex CISPE na ochranu udajov.

e  Transparentnost — Zdkaznici by mali mat prdvo poznat polohu infrastruktur pouZivanych na spracovanie
a ukladanie svojich tudajov (mestskd oblast).

e  Klimatickd neutralita — Zdkaznici by mali spolupracovat's CISP, ktori prijimaju preukdzané konkrétne opatrenia
na splnenie cielov klimatickej neutrality do roku 2030 a su signatdrmi paktu o klimaticky neutrdlnych ddtovych
centrdch. To pomoZe zdkaznikom spinit si vlastné ciele v oblasti klimatickej neutrality.
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2.1.2  Casovy harmonogram odpovede na RFP

Pri vytvarani rdmcovej dohody o poskytovani cloudovych sluzieb a suvisiacej RFP na cloudové sluzby sa
osvedcilo poskytnut uchddzacom casovy harmonogram s predpokladanymi ¢innostami pri predkladani
ponuky. Cim vacsia angazovanost v odvetvi, tym lepsie, pretoZe to pomdze zabezpecit, aby vietky strany
jasne rozumeli poZiadavkdm RFP a najma tomu, ako vsetky sluzby dodavatelov zapadaju do modelu
cloudovych sluzieb.

Upozornujeme, Ze Casovy harmonogram uvedeny v Ziadosti o ponuku podlieha miestnym zakonom a
pravnym povinnostiam a zoznam uvedeny nizsie slUZi len ako prirucka osvedcéenych postupov, nie ako
predpisovy zoznam cinnosti a ¢asovych rdmcov.

Znenie vzorovej RFP: Casovy harmonogram odpovede

Pozrite si casovy harmonogram RFP v pripade RFP na cloudové sluzby:

Casovy harmonogram RFP na cloudové sluzby

e  Vydanie Ziadosti o informdcie (RFI):

e  Odpoved na RFI:

e  Vydanie predbeZnej Ziadosti o ponuku (RFP):
e  Termin odpovede na predbeZnu RFP:

e  Fdza odbornej konzultdcie: <¢asové harmonogramy>
e  Vydanie predkvalifikacnej RFP:

e  QOdpoved na predkvalifikacnu RFP:

e  Vydanie RFP:

e  Termin predloZenia otdzok v 1. kole:

e 1. kolo odpovedi:

e  Termin predloZenia otdzok v 2. kole:

e 2 kolo odpovedi:

e  Termin odpovede na RFP:

e  Obdobie objasnenia ponuky:

e  Obdobie rokovania:

e  Ddtum planovaného vyhldsenia vitaza:

e  Ddtum podpisania zmluvy:

e Platnost zmluvy (moZnosti predlZenia):

2.1.3 Definicie

RFP na cloudové sluzby ma obsahovat podrobny zoznam definicii. V tomto zozname su uvedené roly
dodavatelov (napr. poskytovatel cloudovych sluzieb, sprostredkovatel cloudu, partnersky dodavatel),
vseobecné technologické koncepty (vypoctova technika, GloZisko, laaS/PaaS, SaaS) a dalsie kltcové Casti
zmluvy. Toto je vzorovy zoznam definicil:
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Nakup cloudovych sluzZieb vo verejnom sektore (februdr 2022)

Znenie vzorovej RFP: VVymedzenie pojmov

Nizsie uvedené pojmy su definicie, ktoré pouziva Ndrodny institut pre standardy a technoldgie (NIST) v oblasti cloud
computingu.?

- Infrastruktdra ako sluZba (laaS). Schopnost poskytovand spotrebitelovi spociva v zabezpeceni spracovania,
ukladania, sieti a inych zdkladnych vypoctovych zdrojov, v ktorych je spotrebitel schopny nasadit a spustit
lubovolny softvér, co méze zahrriat operacné systémy a aplikdcie. Spotrebitel nespravuje ani neriadi zakladnu
cloudovu infrastrukturu, ale ma kontrolu nad operacnymi systemami, uloziskom a nasadenymi aplikaciami a
pripadne aj obmedzenu kontrolu nad vybranymi sietovymi komponentmi (napr. hostitelskymi firewallmi).

- Platforma ako sluZba (PaaS). Spotrebitel ziska schopnost nasadit do cloudovej infrastrukttry nim vytvorené
alebo obstarané aplikdcie vytvorené pomocou programovacich jazykov, kniZnic, sluZieb a ndstrojov
podporovanych poskytovatelom. Spotrebitel nespravuje ani nekontroluje zdakladnu cloudovd infrastruktiru
(vrdtane siete, serverov, operacnych systémov alebo uloZiska), ale md kontrolu nad nasadenymi aplikdciami
a méZe mat kontrolu aj nad konfiguracnymi nastaveniami pre prostredie hostovania aplikdcil.

- Softvér ako sluzba (SaaS). Spotrebitel ziska schopnost pouZivat aplikdcie poskytovatela beziace na cloudovej
infrastrukture. Aplikdcie su pristupné z réznych klientskych zariadeni bud' cez rozhranie tenkého klienta
(tzv. thin client), ako je webovy prehliadac (napr. webovy e-mail), alebo cez programové rozhranie. Spotrebitel
nespravuje ani nekontroluje zakladnu cloudovu infrastruktdru (vrdtane siete, serverov, operacnych systémov,
uloZiska a dokonca ani funkcie jednotlivych aplikacii), azda s vynimkou obmedzenych nastaveni konfigurdcie
aplikdcii specifickych pre pouZivatela.

- Verejny cloud. Cloudovd infrastruktura je poskytovand na otvorené pouZivanie sirokou verejnostou. MézZe ju
vlastnit, riadit a prevddzkovat obchodnd, akademickad alebo Stdtna organizdcia alebo ich kombindcia. Existuje
v lokdlnom prostredi poskytovatela cloudu.

- Komunitny cloud. Tento typ cloudovej infrastruktury je poskytovany specifickej komunite spotrebitelov z organizdcii,
ktoré maju spolocné zdujmy (napr. poslanie, bezpecnostné pozZiadavky, zdsady a pravidla tykajuce sa plnenia
zdsad), na vyhradné pouzitie. MéZe ju viastnit, riadit a prevddzkovat jedna alebo viacero organizdcii v komunite,
tretia strana alebo ich kombindcia a méZe existovat'v lokdlnom prostredi alebo mimo lokdlneho prostredia.

- Hybridny cloud. Tdto cloudova infrastruktira je zloZenim dvoch alebo viacerych odlisnych cloudovych
infrastruktur (sukromnych, komunitnych alebo verejnych), ktoré zostdvaju jedinecnymi entitami, ale su
spojené standardizovanou alebo chranenou technoldgiou, ktord umoZriuje prenosnost udajov a aplikdcif
(napr. metdda cloud bursting na vyrovndvanie zataZzenia medzi cloudmi).

- Sukromny cloud. Tdto cloudovd infrastruktura je poskytovand na vyhradné pouZitie len jednej organizdcii,
ktord zahrria viacerych spotrebitelov (napr. obchodné ttvary). MoéZe ju vlastnit, riadit a prevddzkovat
organizdcia, tretia strana alebo ich kombindcia a méZe existovat v lokdlnom prostredi alebo mimo lokdlneho
prostredia.

2.1.4 Podrobny opis modelu obstaravania a sttazenia na zaklade ramcovej dohody

Ako je uvedené vyssie, organizacie verejného sektora by mali identifikovat model toho, ako bude rdmcova
dohoda fungovat ako nakupny mechanizmus pre cloudové technoldgie a suvisiace sluzby implementacie a
spravy. Prave to by malo byt v RFP na cloudové sluzby jasne uvedené, aby doddavatelia cloudovych
technoldgii, suvisiace organizdacie poskytujldce poradenstvo, distribdtori sluzieb marketplace a nakupujice
subjekty rozumeli svojim prisluSnym uloham.

2 https://nvlpubs.nist.gov/nistpubs/Legacy/SP/nistspecialpublication800-145.pdf
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Pokial ide o rozsah rdmcovej dohody a v nadvadznosti na objednavky vyplyvajice z rdmcovej dohody alebo
minisutaZze, organizacie by mali zvazit nasledovné:

e Kto bude zodpovedny za integraciu a spravované sluzby zahfiajuce vyuzivanie cloudovych
technoldgii na zaklade zmluvy.

e Existuje poZiadavka, aby sprostredkovatel CISP/partner poskytoval iné sluzby s pridanou hodnotou
popri udrziavani zmluvného vztahu s CISP, poskytovani konsolidovanych fakturacnych sluzieb a
v€asného a priameho pristupu k udajom o pouzivani a fakturacii spojenym s pouzivanim sluzieb
poskytovatela cloudu?

e Existuje nejakd poziadavka na sprostredkovatela s pridanou hodnotou v plnom rozsahu,
systémového integratora alebo poskytovatela spravovanych sluzieb alebo na akudkolvek formu
sluzieb zabezpecenia pracovne;j sily v oblasti IT?

Je dblezZité poznamenat, Ze CISP nie je systémovy integrator (SI) ani poskytovatel spravovanych sluZieb
(MSP). Mnoho zédkaznikov z verejného sektora bude pre svoje laaS/PaaS potrebovat CISP a sluzby
poradenstva a odborného planovania, migracie a spravy bude externe zadavat Sl alebo MSP. Vykreslenie
vymedzenia Uloh a zodpovednosti v modeli cloudovych sluzieb najdete nizsie na obrazku 2.

Zmluvy CSP a predajcovia Konzultanti v oblasti CSP,
cloudového riegenia sluibvr'?msgt';glligtvom odborné sluby v oblasti CsP, [l| Zakaznici z verejného sektora
Microsoft Cloud Solutions (CSP) influenceri

™ -
N '
+  Verejna laaS/PaaS +  SaaS *  Analyza poZiadaviek
+  Komunitna laaS/Paas ©  Technické - :
«  Sdkromna laaS/PaaS ©  Obchodné *  Stratégiaa plin
. PaaS * Navrh a architektura rieSenia
*  Vyvoj aplikacii
*  Podpora

* Odborna priprava

* Implementacia/Migracia
* Riadenie

« Zabezpecenie

«  FinOps

* Riadenie programu

« Na migraciu/riadenie pracovného zataenia je
L potrebnych viac sluZieb

Obrazok 2 — RFP na cloudové sluzby by mala koncovym pouZivatefom poskytnut ponuku vietkych cloudovych
sluZieb, ktoré potrebuju. Zakaznici z verejného sektora budu pre cloudové technoldgie potrebovat CISP, v pripade
potreby marketplace pre produkty PaaS a SaaS. Nasledne si zakaznik mdze urcit, aka velkd rolu chee prevziat pri
poskytovani cloudovych sluZieb a kolko dloh planuje zadévat externe konzultaénej firme/systémovému
integratorovi/poskytovatelovi spravovanych sluzieb/atd"

NiZsie uvedené vzorové znenie formuju roly a povinnosti, ako je zndzornené na obrazku 2 vyssie. RAmcova
dohoda o poskytovani cloudovych sluZieb a sUvisiaca RFP na cloudové sluzby by mali zabezpedit, aby
kupujuci mali moznost primerane posudit ponuky kaZzdého doddvatela, ¢o im umozni vybrat si zo sluZieb
potrebnych pre ich pracovny rozsah/projekt. Najlepsie sa to dosiahne rozdelenim sluzieb do skupin (ako uz
bolo spomenuté) a objasnenim spdsobu, akym sa podla ramcovej dohody realizuju objednavky (call-offs)
a minisutaZe.

12
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Znenie vzorovej RFP: Model obstardvania

Tdato zmluva bude sluzit ako rdmcovy prostriedok pri obstardvani. Tato rdmcova dohoda o poskytovani cloudovych sluzieb
bude pokryvat viacero skupin, ktoré definuje <ORGANIZACIA> a ktoré sa budu tykat cloudovych technoldgii a stvisiacich
sluzieb/produktov na marketplace, konzultacnych sluZieb, odbornych sluZieb/systémovej integrdcie/spravovanych
sluzieb/migrdcie, odbornej pripravy a podpory podia definicie <ORGANIZACIE>, a bude ju pouZivat viacero oprdvnenych
ndkupcov pridruzenych k <ORGANIZACII>. Tym sa zjednodusi proces obstardvania a zdroveri sa optimalizujti Uspory z rozsahu.

Po ustanoveni tejto ramcovej dohody méZe organizdcia nakupovat konkrétne cloudové technoldgie a sluZby suvisiace
s cloudom, ked'ich bude potrebovat — na rozdiel od ndkupu prostrednictvom samostatnych obstardvani. Vdaka tomuto
pristupu sa redukuju administrativne poZiadavky a vyrazne sa zjednodusi proces obstardvania aj doba cyklu.

Rémcovd dohoda bude platnd maximdlne <X> roky/rokov vrdtane jej pripadnych prediZeni. Maximdlna dizka platnosti
zmluvnej objedndvky vyplyvajicej z rémcovej dohody je zvycajne <x> mesiace/mesiacov. Tdto doba sa méze predfZit o
<x> mesiace/mesiacov a potom o dalsSie <x> mesiace/mesiacov s prislusnymi internymi suhlasmi, ak je to potrebné na
prediZenie platnosti zmluvnej objedndvky. Tdto skutocnost bude Specifikovand pri kaZdej jednej objedndvke
vyplyvajucej z ramcovej dohody.

RAMEC je rozdeleny do 3 (troch) skupin.

1. 1.SKUPINA: CLOUDOVE TECHNOLOGIE — kompletny rozsah technoldgii poskytovatelov cloudu (priamo od CISP,
od sprostredkovatela alebo od sprostredkovatela so sluzbami/podporou s pridanou hodnotou):

i. Sluzby typu laaS a PaaS — ponuka cloudovych technoldgii, napr. vypoctova technika, uloZisko, siet,
databdza, analytika, aplikacné sluzby, nasadenie, sprdva, vyvojdr, internet veci (loT) atd.). Zahrria
cloudové technologické riesenia v balikoch, ako st DR/COOP, Archiv, Big Data a analyza, DevOps atd.

2. 2. SKUPINA: MARKETPLACE — kompletny rozsah sluzieb/produktov typu PaaS a SaaS, ako je uctovnictvo, CRM,
dizajn, HR, GIS a mapovanie, HPC, Bl, sprdva obsahu, analyza protokolov atd.

3. 3. SKUPINA: CLOUDOVE PORADENSTVO — kompletny rozsah konzultacnych sluZieb (spravované sluzby,
odborné sluzby, poradenské/konzultacné sluzby, sluzby s pridanou hodnotou, FinOps, technickd podpora)
suvisiacich s migrdciou a pouZivanim cloudu. Tieto sluzby mézu zahrriat: pladnovanie, ndvrh, migrdciu, spravu,
podporu, kontrolu kvality, bezpecnost, odbornu pripravu atd.

Dodavatelia mézu predkladat svoje ponuky viacerym skupindm.
Dodavatelia predloZia svoje ponuky a suvisiace ceny vo formdte podla vlastného vyberu.

SUTAZ PODI'A RAMCOVEJ DOHODY A ZADAVANIE ZAKAZIEK

OBJEDNAVKY VYPLYVAJUCE Z RAMCOVE) DOHODY

Orgdny verejného sektora, ktoré st zmluvnymi stranami ramcovej dohody, si mézu v pripade potreby objednat alebo
,doobjednat” sluzby, ktoré potrebuju. Uzavretie zmluvy o doobjednani na zdklade rdmcovej dohody umozriuje
kupujucim spresnit poZiadavky s dodatocnou funkcnou Specifikdciou pre konkrétnu objedndvku, pricom si zachovaju
vyhody vyplyvajuce z ramcovej dohody.

Zdkazky zadané na zdklade rdmcovej dohody budu méct preukdzat jasny kontrolny zdznam z hladiska poZiadaviek pouZitych

na vyber doddvatela v ramci kazdej skupiny. Koncovi obstardvatelia budu uchovdvat zaznamy o komunikdcii s doddvatelmi,
vrdtane akéhokolvek predbezného prieskumného kontaktu, otdzok na objasnenie, e-mailov a osobnych rozhovorov.
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1. SPISANIE POZIADAVIEK NA OBJEDNAVKY VYPLYVAJUCE Z RAMCOVEJ DOHODY A POZIADANIE O INTERNE
SCHVALENIE NAKUPU

VSetci koncovi ndkupcovia oprdvneni pouZivat ramcovu dohodu vytvoria spolocné timy obchodnych koncovych
pouzivatelov, ndkupnych specialistov a technickych expertov, aby pripravili zoznam ,nevyhnutnych”a ,,poZzadovanych”
poloZiek. Tieto poZiadavky pomdzZu rozhodntt, ktord skupina sa na doddvatela vztahuje a ktory doddvatel ma najlepsiu
kvalifikdciu na spinenie poZiadaviek. Pri navrhovani poZiadaviek ndkupcovia zvdZia:

e dostupné financné prostriedky na pouZivanie sluzby
e technické poZiadavky projektu a poZiadavky tykajlce sa obstardvania
e  kritérid, na zdklade ktorych sa bude vyberat

2. VYHLADAVANIE SLUZIEB

Podla rdmcovej dohody budi ndkupcovia na vyhladdvanie produktov/siuzieb, ktoré splfiaju ich uvedené potreby,
pouzivat online ramcovy kataldg (portdl, na ktorom budu uvedeni kvalifikovani signatdri ramcovej dohody a ich sluzby).
Viyberu si aj primerané skupiny a potom vyhladaju sluzby.

3. PRESKUMANIE A VYHODNOTENIE SLUZIEB

V' zmysle ramcovej dohody ndkupcovia preskumaju opisy sluzieb, aby nasli sluzby, ktoré najlepSie vyhovuju ich
potrebdm na zdklade poZiadaviek a rozpoctu. Opis kaZdej sluzby bude zahrriat:

e  Dokument s definiciou sluzby alebo odkazy na definicie sluzby

e Dokument so zmluvnymi podmienkami

e  Dokument s uvedenim cien (odkazy na verejné ceny su prijatelné za predpokladu, Ze tplny cennik/dokument
s cenami je k dispozicii na vyZiadanie)

Cenu budu predstavovat ndklady na najbeZnejsiu konfigurdciu sluzby. Stanovenie cien sa vsak zvycajne zakladd na
objeme, takZe ndkupcovia by si mali vZdy pozriet cennik doddvatela alebo verejne stanovené ceny a ndstroje cenovej
kalkulacky, aby zistili skutocnu cenu toho, co sa kupuje, a celkovu hodnotu poskytnutu ndkupcovi (napr. sluzby na
optimalizdciu a ndsledné znizZenie ndkladov).

V zmysle ramcovej dohody mézu ndkupcovia hovorit s doddvatelmi a poZiadat ich, aby vysvetlili svoj opis sluzby,
zmluvné podmienky, dokumenty/model uvddzajice ceny alebo definicie sluzby. O akychkolvek rozhovoroch
s doddvatelmi sa budu uchovavat zdznamy.

4. VYBER SLUZBY A UZATVORENIE ZMLUVY

Jeden doddvatel

Ak poziadavky splria iba jeden doddvatel, méze sa s nim uzavriet zmluva.

Viacero doddvatelov

Ak je v uzsom vybere viacero sluzieb, nakupca si vyberie sluzbu s ekonomicky najvyhodnejsou ponukou (skr. MEAT, z
angl. vyrazu Most Economically Advantageous Tender). Kritérid hodnotenia na zdklade MEAT ndjdete v nasledujtcej
tabulke. Ndkupcovia sa mézu rozhodnut, aké podrobné charakteristiky pouZiju a aku hodnotu im priradia.

Upozorriujeme, Ze ndkupca mézZe potrebovat:

e pozriet sa na kombindcie réznych doddvatelov
e konkrétne informdcie o objemovych alebo podnikovych zlavdch a sluzbdch optimalizdcie ndkladov doddvatela
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Hodnotenie doddvatelov by malo byt vzdy spravodlivé a transparentné. lyber bude vychddzat z najvhodnejsej ponuky
a doddvatelia/sluzby nebudu vyliceni/vylucené bez odvolania sa na poZiadavky projektu.

Tabulka 2 — Hodnotenie na zdklade MEAT

Kritéria na vyhodnotenie ponuk
Ndéklady na celu Zivotnost: efektivnost ndkladov, cena a prevadzkové ndklady
Technickd hodnota a funkénd primeranost: pokrytie, kapacita siete a vykon, ako je uvedené v prislusnych opisoch sluZieb
Riadenie popredajnych sluZieb: helpdesk, dokumentdcia, funkcia spravy uctov a zabezpecenie doddvky celého radu sluzieb
Nefunkcné vlastnosti

MINISUTAZE

V pripade potreby sa mézZe uskutocnit minisutaz, v ktorej sa urci najlepsi doddvatel pre konkrétny pracovny rozsah
alebo projekt. VV minisutazi prejde zdkaznik do dalSej sutaZe podla rdmcovej dohody s tym, Ze vyzve vsetkych
dodavatelov v ramci skupiny, aby reagovali na subor poZiadaviek. Zakaznik vyzve vsetkych kvalifikovanych doddvatelov
v rdmci skupiny, aby predloZili ponuku. Dalsie informdcie na porovnanie ndjdete nizsie v Castiach tykajucich sa
technickych, bezpecnostnych aspektov a cien/hodnoty.

ZMLUVA

Kupujuci aj doddvatel podpisu vyhotovenie zmluvy predtym, ako bude mozné sluzbu vyuZivat. Maximdina dizka
platnosti rdmcovej dohody je zvycajne <x> mesiace/mesiacov. Tdto doba sa mézZe predfZit o <x> mesiace/mesiacov a
potom o dalSie/dalsich <x> mesiace/mesiacov s prislusnymi internymi sthlasmi, ak je to potrebné na pred(Zenie
platnosti zmluvy.

Kdpiu zmluvy musia podpisat vsetky zainteresované strany (kupujuci a doddvatel) pred mozZnostou pouZitia sluzby.

2.1.5 Minimalne poZiadavky na uchadzac¢a — administrativne

Vdaka jednoduchému a jasnému jazyku pri stanoveni kvalifikacnych kritérii rdmcovej dohody nebudu
ponuky predkladat beZné datové centrd ani poskytovatelia hardvéru, ktori ponidknu balik s tradicnym
rie$enim ako ,cloud”. Uchadzaci by mali preukdzat, ako splfiaju nizéie uvedené minimélne administrativne
poZiadavky.

Znovu pripominame, e tento dokument sa zameriava na 1. SKUPINU — CLOUDOVE TECHNOLOGIE.
V pripadoch, kedy je vhodné poskytnut celkovy kontext z hladiska poZiadaviek a rozsahu Ziadosti o ponuku,
sme vsak doplnili aj daldie informacie o 2. SKUPINE — MARKETPLACE a 3. SKUPINE -
CLOUDOVE PORADENSTVO. Napriklad je dbélezité uviest v RFP minimélne kvalifika¢né kritérid na
sprostredkovatela CISP/MSP/SI/poradenskd firmu/atd., ktoré pomdzu zabezpedit, aby boli (1) priamo
pridruzeni k CISP ako sprostredkovatel alebo partner v ramci kanala, ( 2) mali certifikaciu od CISP na dalsi
predaj priameho pristupu k ponukdm CISP externym subjektom a (3) aby mali certifikacie od tychto CISP,
v ktorych sa uvadzaju ich schopnosti a odbornost.

Znenie vzorovej RFP: Minimdlne poZiadavky na uchddzaca — administrativne

Podla tejto rdmcovej dohody sa budu zaddvat zdkazky viacerym doddvatelom v nasledujucich kategdridch.
Sprostredkovatelia musia byt komercnym CISP, externym sprostredkovatelom CISP, distributorom sluZieb trhoviska
a/alebo poskytovatelom sluzieb na vyuZitie CISP (napr. konzultacné, migracné sluzby, riadené sluzby, FinOps atd.).
Uvedte roly, o ktoré sa uchddzate:
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1. SKUPINA
_____ - Priamy poskytovatel (CISP) verejnej cloudovej sluzby (laaS A PaasS)

- Priamy poskytovatel (CISP) komunitnej cloudovej sluzby (laaS A PaasS)
______ - Priamy poskytovatel (CISP) sukromnej cloudovej sluzby (laaS A PaaS)

- Externy sprostredkovatel CISP (schopnost poskytovat priamy pristup k online cloudovym ponukdm poskytovatela
internetovych sluzieb).

o Uvedte ponuku CISP, ktord potvrdzuje, Ze mbZete preddvat priamy pristup k ich sluzbam:
o Predlozte list od CISP potvrdzujici, Ze ste autorizovanym sprostredkovatefom jeho ponuky:

2. SKUPINA

____ - Priamy poskytovatel sluzieb marketplace, ktoré sa realizuju na CISP (Paa$S a/alebo Saa$)

- Distributor sluzieb marketplace, ktoré sa realizuji na (PaaS a/alebo SaaS)

3. SKUPINA

_____ - CISP poskytujuci odborné sluzby

_____ - Poskytovatel technickej podpory CISP

- Partner CISP poskytujuci sluzby na pouZitie alebo prevadzku na CISP

_____ - Influencer/Poradca poskytujtci sluzby na vyuZitie alebo prevadzku na CISP

Identifikujte typ ponuky:

e Spravované sluzby pracovnych zatazeni na CISP (A/N):

o Identifikujte odbory, ak je to relevantné:
e Odborné sluzby: (A/N):
e  Poradenstvo — Odbornd priprava (A/N):
e Poradenstvo — Stratégia (A/N):
e  Poradenstvo — Migrdcia (A/N):
e  Poradenstvo — Riadenie cloudu (A/N):
e  Poradenstvo — FinOps (A/N):
e  Poradenstvo — Iné (uvedte):

Identifikujte CISP, ktorym poskytujete sluzby:
Predlozte list od CISP potvrdzujuci vase oznacenie partnera podla modelu CISP:

1. SKUPINA — MINIMALNE ADMINISTRATIVNE POZIADAVKY

Poskytovatelia cloudovych sluZieb (CISP)
V pripade kvalifikdcie ako CISP je nutné preukdzat splnenie niZsie uvedenych poZiadaviek.
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Navrhované kvalifikacné kritérid pre CISP Dévod

Organizacné udaje napr. meno, prdavna Struktura,

registracné ¢islo/Cislo DUNS, DPH atd.

Velkost spoloc¢nosti, ekonomickd a financnd situdcia?

Zakaznik moéZe urcit, Ze CISP bude schopny plnit zmluvu.

Dévody vyliucenia napr. trestnd/podvodnd cinnost atd.

Pripadové  Studie/referencie  od  zdkaznikov  (uvedte

poZadované &islo/typ)

Zakaznik mad mozZnost zmerat skusenosti
poskytovani poZadovanych sluZieb.

CISP  pri

Spolocenskd zodpovednost spolocnosti

Malo by ist o verejne pristupné verzie, ktoré poskytuje CISP.

Verejne dostupné zdavizky a postupy v oblasti trvalej
udrZatelnosti.

Zakaznik moézZe vidiet, ze CISP je odhodlany vykondvat svoju
cinnost co najekologickejsim sp6sobom.

CISP musi poskytnut preukdzatelné vysledky v oblasti
inovdcii a predstavovani novych uzitocnych sluzieb a funkcii
za poslednych 5 rokov, najmd v oblasti PAAS, strojového
ucenia a analyzy, Big Data, spravovanych sluzieb a funkcii
optimalizdcie vyuzZivania cloudu. Na potvrdenie tohto

Ukazuje, Ze CISP pracuje na tom, aby sa nové produkty
rychlo dostali do ruk zdkaznikov, nasledne rychlo zavddza
osvedcené procesy a produkty vylepsuje. Zdkaznikom to
pomdha udrZiavat najmodernejsiu IT infrastruktiuru bez
toho, aby museli investovat do rekapitalizacie.

(februdr 2022)

tvrdenia mozZno pouZit verejne pristupné zdznamy zmien
alebo informacné kandly.

Vztah sprostredkovatela/partnera s Cisp

<ORGANIZACIA> Ziada, aby bol hlavny doddvatel priamo spojeny s CISP ako sprostredkovatel alebo partner, aby mal
od CISP certifikdciu na predaj priameho pristupu k ponukam CISP externym subjektom, pricom sa v takej certifikacii od
tychto CISP uvddzaju schopnosti a odbornost sprostredkovatela/partnera. Tym sa eliminuje poZiadavka, aby
<ORGANIZACIA> preskimala zmluvné podmienky a sluzby spojené s dalsou vrstvou subdoddvok medzi hlavnym
doddvatelom rdmcovej dohody a CISP. Tdto poZiadavka navyse redukuje zloZitost, ktort vytvdraju dalSie vrstvy
sprostredkovatelov, ked (1) <ORGANIZACIA> vykondva svoju ndleZitu starostlivost, aby zabezpedila jasné pridelenie
zodpovednosti v stvislosti so sluzbami, ktoré sa maju poskytovat, a ked' (2) <ORGANIZACIA> vykondva kaZdodenné
cinnosti zahrriajuce vyuZivanie cloudovych sluZieb.

2.2

RFP na cloudové sluzby by mala zvysit latku pre CISP tak, Ze bude vyZadovat, aby poskytovali
Standardizované cloudové technoldgie potrebné pre zakaznika na vytvorenie vlastného riesenia. Ako uz
bolo spomenuté, tento rozdiel medzi tym, ¢o je Standardizované a Co je prispbsobené, je pri pristupe k RFP
na cloudové sluzby velmi doleZity. CISP ponukaju Standardizované sluzby miliénom zakaznikov, takze
prispbsobenia v RFP na cloudové sluzby sa zameriavaju na rieSenia a vystupy na vys$ej Urovni, na rozdiel od
zakladnych metdd, infrastruktdry alebo hardvéru pouZivanych v rdmci ponuky cloudovych sluZieb, ktoré
sliZia na dosiahnutie vystupov rieSenia.

Technické poziadavky

2.2.1 Minimalne poZiadavky

Tradi¢né obstaravanie v oblasti IT sa Casto spolieha na obchodné poZiadavky vypracované v ramci série
pracovnych stretnuti, ktoré dokumentuju, ako organizdcia v suc¢asnosti vykondva svoju ¢innost. Splnit tieto

3 Upozorfiujeme, 7e RFP na cloudové sluzby sa zameriava na Udaje o spolo¢nosti na vysokej Grovni, nie na pocet
zamestnancov v spolocnosti ani na internd Struktlru timu zamestnancov. Pri cloudovej technoldgii nie je Ziadna
suvislost medzi zarukou plnenia sluzby a poctom zamestnancov. Namiesto toho sa RFP na cloudové sluzby zameriavaju
na celkovt velkost spolo¢nosti, aby splfiali poziadavky (primerany rozsah) a overené skisenosti/vykon.
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poziadavky Uplne spravne je aj za tych najlepsich okolnosti ndrocny proces. Ak su tieto stretnutia zamerané
na urcenie poziadaviek Uspesné, dokumentuju pbévodny obchodny proces, ktory moze byt sam osebe
zastarany a neefektivny. Ak sa potom tieto poziadavky stanu sucastou RFP, ktoré ma CISP replikovat, jedinym
rieSenim moze byt rieSenie na mieru. Tento model nie je kompatibilny s obstardvanim v oblasti cloudu.

Organizacie verejného sektora by mali poznat svoje obchodné ciele a potreby plnenia, ale v RFP by nemali
byt normativne a diktovat prevedenie a funkénost systému. Namiesto toho by mala organizacia nakupovat
to, ¢o najviac vyhovuje jej ¢innosti. Namiesto hodnotenia navrhov na zaklade stoviek alebo dokonca tisicok
normativnych poZiadaviek, ktoré nemusia viest k vyhovujucim sluzbam, by organizdcie mali uviest
hodnotiace kritéria zalozené na tom, ako dobre technoldgia a suvisiace sluzby splnia alebo vylepsia
podnikatelské ciele, ¢i splnia ich vykonnostné potreby a mali by zahrnut aj schopnost doladit obchodné
pravidla prostrednictvom konfiguracie.

V RFP na cloudové sluzby by mali byt predloZené sprdvne otdzky, ktoré zabezpecia najlepsie riesenia.
Vzhladom na to, Ze v modeli cloudu sa nenakupuju fyzické aktiva, mnohé tradicné poZiadavky na
obstardvanie adresované ddtovym centrdm nie su pouZitelné. Recykldcia otdzok adresovanych datovym
centrdm bude nevyhnutne viest k odpovediam ddtovych centier, co ndsledne povedie k tomu, Ze CISP
nebudu méct predkladat svoje ponuky, alebo k zle navrhnutym zmluvam, ktoré brdnia zdkaznikom
z verejného sektora vyuZit vsetky moznosti a vyhody cloudu.

RFP na cloudové sluzby sa zameriava na kluc¢ové poziadavky kladené na CISP a cloudové sluzby, vdaka ¢omu
dodavatelia, ktorf sa kvalifikuju pre 1. SKUPINU, splfiaju skutocne vysoku Urover. Poziadavky by véak nemali
byt prilis§ normativne, aby neobmedzovali pristup verejného sektora k Sirokej Skale kvalifikovanych
poskytovatelov CISP.

Znenie vzorovej RFP: Schopnosti poskytovatela cloudu

Pozrite si aj vyssie uvedené minimdlne administrativne poZiadavky na CISP v pripade 1. SKUPINY.

Navrhované kvalifikacné kritérid pre CISP Dévod

Infrastruktura

Infrastruktura CISP by mala ponukat aspori 2 klastre
ddtovych centier. Kazdy klaster sa musi skladat aspori z 2
ddtovych centier prepojenych linkou s nizkou latenciou, aby
sa zabezpecilo vysokodostupné nasadenie v rezime
Active-Active a implementdcia scendrov DR-BC. Ddtové
centrd tvoriace kaZdy klaster musia byt fyzicky izolované
a navzajom nezdvislé v pripade zlyhania.

CISP musi vediet ponuknut infrastrukturu schopnu budovat
vysokodostupné aplikdcie, kde sa da vyhnut samostatnym
chybam.

CISP by mal zabezpecit logicky a geograficky izolované
regiony. Mimo tychto oblasti nesmie CISP replikovat tdaje
zdkaznikov.

Z poZiadaviek na rezidenciu udajov vyplyva, Ze zdkaznik
musi mat Uplnd kontrolu nad tym, kde sa jeho udaje
nachddzajd.

CISP musi vediet poskytnut priamu, vyhradent a sukromnd
konektivitu medzi ddtovymi centrami CISP.

Sukromnd konektivita je zdkladnou poZiadavkou na
vybudovanie hybridnej, bezpecnej infrastruktury.

CISP by mal poskytovat dostatocné mechanizmy, ktoré
zahrriaju sifrovanie udajov pri prenose.

Zdkaznik méZe poZzadovat zaistenie toho, aby sa Ziadne ddta
nemohli prendsat nezasifrované.
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Minimdlne poZiadavky na certifikdcie CISP

CISP musi byt certifikovany podla I1SO 27001

Vdaka externemu auditu, certifikacii a akreditdcii si mézu
zdkaznici porovnavat sluzby (a najmd platformu) z hladiska
kvality, bezpecnosti a spolahlivosti. Minimdlne poZiadavky
na certifikdciu musia byt splnené.

CISP musi spiriat eticky kéd CISPE na ochranu tdajov, aby
mohol poskytovat funkcie a sluzby, ktoré mozno pouzivat v
sulade s nariadenim GDPR, vdaka comu mézu zdkaznici
vytvdrat aplikdcie vyhovujtce ustanoveniam GDPR.

Zakaznik musi byt schopny vytvdrat alebo spustat aplikdcie
v sulade s nariadenim GDPR.

CISP musi spristupnit protokoly z externého auditu, ako st
spravy SOC 1 a 2 (pokryvajuce prevadzky a sluzby pouZité
EK) v zdujme transparentnosti s ohladom na kontroly a
postupy CISP.

CISP musi byt transparentny, pokial ide o spésob, akym sa
aplikdcia prevddzkuje a riadi. Spravy SOC sluZia na
zabezpecenie dévery a transparentnosti.

CISP musi dodrZiavat pakt o klimaticky neutrdlnom
datovom centre.

Pakt o klimaticky neutrdlnom ddatovom centre zavézuje CISP
dosiahnut klimaticku neutralitu do roku 2030, vdaka comu
mdéZe pouzivatel podporovat vlastné ciele v oblasti trvalej
udrZatelnosti. V pripade poskytovatelov > 250 FTE (nie MSP)
su externi auditori povinni.

CISP musi dodrziavat eticky kodex SWIPO v oblasti laaS
v suvislosti s prenosnostou

Eticky kodex sprdvania SWIPO v oblasti laaS v suvislosti s
prenosnostou zabezpeluje, Ze sluzby spliiaji poZiadavky ¢l.
6 ,Prenos neosobnych udajov” (tzv. data porting)
nariadenia o volnom toku neosobnych tdajov.

Viastnosti sluZby

Infrastruktura CISP musi byt pristupnd prostrednictvom
programovych rozhrani (APl) a webovej konzoly na spravu.

PozZadovanym Standardom na strane poskytovatelov CISP je
samoobsluzny pristup a programové rozhrania, ktoré co
najviac sprostredkuju pristup pouZivatelov a samotného
poskytovatela.

CISP musi ponukat zdkladny subor sluZieb vrdtane
nasledovnych: ukladanie objektov, spravovand relacnd
databdza, spravovand nerelacnd databdza, spravované
vyrovndvace zataZenia, monitorovanie a integrované
automatické Skdlovanie.

Samotnd ponuka virtudlnych strojov na to, aby sa
poskytovatel kvalifikoval ako poskytovatel cloudu, nestaci.
Poskytovatelia cloudu by mali ponukat subor sluZieb typu
PAAS a IAAS na zrychlenie a zlepSenie zdkaznickych aplikdcii.

CISP musi umozZnit zdkaznikovi volne menit pouZivanie a
konfigurdciu svojich sluZieb alebo presuvat ddta v rdmci a
mimo CISP (samoobsluznd ponuka).

Samoobsluzny pristup k sluzbdm a ddtam je nemennou
poZiadavkou, ktord zdkaznikovi zaistuje plnu nezdvislost.

CISP musi umoZriovat fakturdciu svojich sluzieb podla
platobného modelu ,,pay per use” (platba podla spotreby).

Tento  model  zdkaznikovi ~ umoZriuje  ndkladovo
optimalizovat svoje pracovné zataZenie, minimalizovat
riziko a vyuZit CISP pre aplikdcie a PoC s krdtkou Zivotnostou.

Zabezpecenie ddt a systémov

CISP musi zdkaznikovi umoznit zachovat si uplnu kontrolu
nad svojimi udajmi, poskytnut zdkaznikovi slobodu pri
vybere miesta uloZenia udajov (mestskd oblast) a zarucit,
aby sa Ziadne udaje zdkaznika nepresuvali, pokial takyto
presun neiniciuje samotny zakaznik.

Zakaznik musi mat kontrolu nad tym, kde su data ulozene,
ako spravovat pristup k obsahu a nad uZivatelskym
pristupom k sluzbam a zdrojom.

(februdr 2022)
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Vlastnosti CISP musia zdkaznikovi poskytnut plnu kontrolu
nad jeho bezpecnostnymi zdsadami vrdtane dévernosti,
integrity a dostupnosti Udajov a systémov zdakaznika.

Zdkaznik musi vediet definovat a implementovat svoje
bezpecnostné Standardy v rdamci svojich pracovnych
zataZeni. Déverovat poskytovatelovi, Ze s udajmi zakaznika
,2aobchddza spravne”, nestaci.

Kontrola

ndkladov

CISP musi mat mechanizmy a ndstroje, ktoré zdkaznikovi
umoznia sledovat vydavky v priebehu casu. Ndstroje musia
zabezpecit zdkladnu segmentdciu ndkladov na zdklade
pracovného zatazenia, sluzby a uctu.

CISP musi ponukat ndstroje, ktoré zdkaznika vzdy upozornia
na prekrocenie prahovej hodnoty ndkladov.

CISP musi zdkaznikovi dodat podrobné vyuctovanie. Ucet
musi byt mozZné strukturovat tak, aby sa ndklady rozdelili
podla pracovného zatazenia, prostredia a uctu.

CISP by navyse mali poskytnut odpovede na nizsie uvedené technické poZiadavky.

RIESENIA

(februdr 2022)

CISP by mal ukdzat, ako dokdZe zabezpecit vopred vytvorené sabldny a softvérove riesenia, ktoré su bud’hostované na CISP,
alebo su s CISP integrované, a to v pripade nasledujucich rieseni:

e  Ukladanie

e DevOps

e Zabezpecenie/plnenie predpisov
e  Big Data/Analytika

e  Obchodné aplikdcie

e Telekomunikdcie a siete

e  Geopriestorové udaje

e Internet veci (loT)

o [Iné]

Predlozte prehlad o tom, ako sa CISP vyuZival pri nasledujucich pracovnych zataZeniach:

e  Obnova po havdrii

e \/yvoj a testovanie

e Archivdcia

e  Zdlohovanie a obnova

e  Big Data

e High Performance Computing (HPC)
e nternet veci (loT)

e  Webové stranky

e  Bezserverovd vypoctovad technika

e DevOps
e  Dorucovanie obsahu
o [Iné]
2.2.2  Porovnanie medzi dodavatefmi

Popri minimalnych poZiadavkach v RFP na cloudové sluzby je doélezité uviest kritérid, podla ktorych mozno
technoldgie CISP porovnavat pri posudzovani konkurencie.
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V Ziadostiach o predloZenie ponuky na cloudové sluzby by mali byt poZadované tie cloudové funkcie, ktoré
organizacia potrebuje, pricom treba zohladnit, Ze zdkaznik zodpoveda za pouzitie tychto moZnosti na
vytvorenie svojho rieSenia. NadStandardné funkcie, ktoré mdze CISP poskytnut (ako su vopred vytvorené
rieSenia prostrednictvom CISP alebo automatizacné funkcie), mozno pouzit v RFP na cloudové sluzby na
zmysluplnejsiu analyzu ,,mozZnosti s pridanou hodnotou” alebo ,najlepsieho pomeru ceny/kvality”.

Verejny sektor ¢asto v sutazi medzi uchadza¢mi poZaduje pouzitie hodnotiacich kritérii, ako je najlepsi pomer
ceny/kvality, ekonomicky najvyhodnejsia ponuka (MEAT) alebo najnizsia cena. KedZe subjekty verejného sektora
rataju s touto Castou RFP na cloudové sluzby, je dolezité vytvorit pristup, ktory zohladni jedinecné vlastnosti
cloudu. Napriklad, je doélezité vediet, Ze jednoduché porovnavanie riadkovych poloziek medzi ponukami
poskytovatelov cloudu (napr. vypoctova technika alebo UloZisko) nie je efektivny spbsob porovndvania ponuk.
Namiesto toho dérazne odporucame zamerat sa na riesenia vyssej Urovne, ako su tie, ktoré su uvedené vyssie v
Casti 2.2.1. Subjekty verejného sektora sa potom mozu pozriet na poziadavky Specifické pre cloud, ako su tie,

ktoré su uvedené v Priloha A — Technické poZiadavky na porovnanie medzi ucastnikmi vyberového konania.

V RFP by sa mali uvadzat zédkladné charakteristiky cloudu potrebné na vytvorenie cloudového riesenia.
Organizacie verejného sektora moézu na tento Ucel popri spravach od externych analytikov vyuZit aj
zakladné charakteristiky cloudu podla Narodného institutu pre Standardy a technoldgie (NIST). Zabezpecia
ich tak, ze CISP predlozi najvhodnejsiu ponuku ,skutoéného cloudu®, ktory funguje vo velkom meradle.

Znenie vzorovej RFP — Porovnanie medzi doddvatelmi

CISP by mali poskytniit odpovede na VSETKY otdzky tykajlice sa technickych poZiadaviek uvedenych v prilohe A.

Respondenti musia mat nasledujice atriblity a musia opisat, ako ich ponuky cloudovych sluZieb splfiaju pét zékladnych
charakteristik pre cloud computing®.

1) Samoobsluha na poZiadanie: Respondent musi poskytnit moznost jednostranného poskytovania vypoctovych
moznosti, ako je cas servera a sietové uloZisko, podla potreby automaticky a bez nutnosti [udskej interakcie s
kazdym poskytovatelom sluZieb. Respondent poskytne v pripade cinnosti objedndvania mozZnost
jednostranného poskytovania sluzieb (t. j. bez kontroly alebo schvdlenia doddvatela). Vysvetlite, ako je tdto
poZiadavka zohladnend vo vasej ponuke alebo v ponuke, ktoru predkladdte.

2) Vsadepritomny pristup k sieti: Respondent musi poskytovat viacero mozZnosti sietového pripojenia, z ktorych
jedna musi byt zaloZend na internete. Vysvetlite, ako je tdto poZiadavka zohladnend vo vasej ponuke alebo
v ponuke, ktoru predkladdte.

3) Zoskupovanie zdrojov: CISP respondenta musi poskytovat zoskupené vypoctové zdroje, ktoré slizia viacerym
spotrebitelom pomocou modelu viacerych ndjomnikov s réznymi virtudlnymi zdrojmi dynamicky
pridelovanymi a opdtovne pridelovanymi podla dopytu spotrebitelov. PouZivatel méze urcit polohu na vyssej
urovni abstrakcie (napr. krajina, region alebo umiestnenie ddtového centra). Respondent podpori skdlovanie
tychto zdrojov do niekolkych minut alebo hodin od prijatia Ziadosti o také plnenie. Vysvetlite, ako je tdto
poZiadavka zohladnend vo vasej ponuke alebo v ponuke, ktoru predkladdte.

4) Rychla pruZnost: CISP respondenta musi podporovat moZznosti poskytovania sluzieb a ruSenia pristupu
k sluzbam (navysSovanie a znizovanie) tak, aby bola sluzba spristupnend v minimdlnej predpisanej dobe
(maximdlne ,x“ hodin) od prijatia Ziadosti o toto plnenie. Respondent podporuje upravy pri fakturdcii
vyplyvajice zo Ziadosti o toto plnenie na hodinovej alebo dennej bdze.

4 http://nvipubs.nist.gov/nistpubs/Legacy/SP/nistspecialpublication800-145.pdf
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5) Merand sluZba: Respondent ponukne prehlad o pouzivani sluzby prostrednictvom online dashboardu alebo
podobnych elektronickych prostriedkov.

CISP musi navyse:

e byt uzndvany lider v poskytovani cloudovych sluZieb podla sprdv Gartner Magic Quadrant v pripade laaS>,
e poskytnut odbornikmi uzndvané spravy od externych analytikov, ktoré preukazuju osvedcené schopnosti
a spolahlivost CISP.

Nakoniec budu CISP porovnani pomocou scendrov uvedenych v prilohe B.

2.2.2.1  Dohody o poskytovani sluZieb

CISP poskytuju Standardizované komeréné dohody o poskytovani sluzieb milionom zakaznikov, a preto nie
su schopni ponukat prisposobené dohody o poskytovani sluzieb, ako je to v pripade modelu lokdlneho
datového centra. Zdkaznici CISP (Casto im pomahaju partneri CISP) v§ak mozu navrhnut pouzitie svojho
cloudu, aby vyuzZili komeréné dohody CISP o poskytovani sluzieb pri plneni a presahovani Specifickych
poziadaviek zakaznikov a jedine¢nych dohdd o poskytovani sluzieb.

RFP na cloudové sluzby by mali zabezpecdit, aby CISP ponukali schopnosti a usmernenia potrebné na vyuzitie
svojich sluzieb a komerénych dohod o poskytovani sluzieb, aby jednotlivi koncovi pouZivatelia mohli spinit

poziadavky na vykon a dostupnost.

Znenie vzorovej RFP: Dohody o poskytovani sluZieb

Uvedte informdcie a odkazy na pristup CISP k dohoddam o poskytovani sluzieb (SLA).

<ORGANIZACIA> bude udrZiavat informovanost o dohode CISP o poskytovani sluZieb a pouzije déleZité pracovné
zataZenia a aplikdcie takym spésobom, aby fungovali aj v pripade neplnenia dohody o poskytovani sluzieb.

<ORGANIZACIA> bude zodpovednd za udrZiavanie prislusnych dohdd o poskytovani sluzieb spojenych s akymkolvek
zariadenim vo vlastnictve <ORGANIZACIE> alebo sluzbami prevddzkovanymi <ORGANIZACIOU> pouZivanymi s CISP.

CISP by mal <ORGANIZACII> poskytnut moZnosti zabezpelujice nepretrzitu viditelnost a vykazovanie v stvislosti s
operativnym plnenim dohody o poskytovani sluZieb a zdokumentované osvedcené postupy na vyuZitie infrastruktury
CISP prindvrhu sluZieb z hladiska vykonu, trvanlivosti a spolahlivosti.

2.2.3 Uzatvaranie zmlav

Zmluvné podmienky CISP sU navrhnuté tak, aby odzrkadlovali, ako funguje model cloudovych sluZieb
(fyzické aktiva sa nenakupuju a CISP posobia vo velkom rozsahu a ponukaju standardizované sluzby). Preto
je doleZité, aby boli zmluvné podmienky CISP zaclenené a vyuZivané v maximalnej moZnej miere. Viac
informacii o zmluvnych podmienkach a uzatvarani zmldv ndjdete nizsie v Casti 2.5.

2.2.3.1  Nové a meniace sa sluzby

CISP zabezpecuju plnenie prostrednictvom sluzby. Na rozdiel od tradi¢nych lokalnych rieseni, ktoré si vyZaduju
upgrady a zmluvy o Udrzbe sluzZieb s konkrétnou dobou platnosti, poskytovatelia cloudu jednoducho poskytuju
Standardizovanu sluzbu. Ak ma model cloudu viest k Uspordm z rozsahu, upgrady a zmeny zakladnej
infrastruktury sa spristupniuju vsetkym, nie jednotlivym pouZzivatelom, a zékaznici si potom vyberaju a volia

> https://www.gartner.com/doc/reprints?id=1-2G205FC&ct=150519&st=sh
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sluzby, ktoré pouzivaju. Sluzba je plynulejSia nez byvalé lokdlne systémy a poskytovatelia cloudu neustdle
pridavaju nové a vylepsené sluzby, ktoré mézu zdkaznici pouzivat podla vlastného uvazenia.

Ak nové alebo vylepsené sluzby CISP nemozno pridat po termine na predloZenie RFP, organizacie verejného
sektora si samy obmedzia mozZnost vyuzivat nové sluzby a vylepSené funkcie aZz do vydania dalSej iteracie
rdmcovej zmluvy. Dorazne preto odporucame, aby bolo poskytovanie sluzieb opisanych v ramcovej zmluve
vieobecné a umozfovalo priddvanie novych sluzieb CISP po termine na predloZenie. Pravne predpisy EU v
oblasti verejného obstaravania mdzu obmedzit zavedenie podstatne odlisSnych novych sluzieb CISP, ktoré
sa maju pridat do rdmcovej zmluvy, ale aktualizacie a nové verzie sluzieb, ktoré sa nepovazuju za podstatné
zmeny, by sa mohli pridat bez akychkolvek problémov s obstaravanim.

Znenie vzorovej RFP: Nové a meniace sa sluzby

CISP poskytne nakladovo efektivne riesenie, ktoré vyuziva osvedcené a stabilné virtualizacné technoldgie a neustdle
obnovované Spickové technoldgie. <ORGANIZACIA> potvrdzuje a suhlasi, %e cloudové technolégie méiu byt
<ORGANIZACII> a inym klientom CISP poskytované na zdklade zdielanych sluZieb zo spolo¢nej kédovej zdkladne a/alebo
spoloc¢ného prostredia a Ze CISP méZe priebezne: menit, priddvat alebo odstranit funkcie, vlastnosti, vykon alebo iné
charakteristiky cloudovych sluzieb, a ak sa takdto zmena, pridanie alebo odstranenie uskutocni, Specifikdcie cloudovej
sluzby sa primeranie upravia.

Rozsah tejto objedndvky zahrria vetky aktudine existujiice a nové alebo vylepsené sluzby CISP V ROZSAHU RAMCOVEJ
ZMLUVY. Cloudové sluzby, ktoré CISP poskytuje a ktoré su dostupné komercnym zdkaznikom, budu spristupnené
<ORGANIZACII>.

2.2.3.2  Uzamknutie zdkaznika (Vendor Lock-in)/Reverzibilita

Cloudova technoldégia redukuje uzamknutie zakaznika, kedZe fyzické aktiva sa nenakupuju a zdkaznici mozu
kedykolvek presunut svoje Udaje od jedného poskytovatela cloudu k druhému.

Pri nakupe cloudovych sluZieb je vSak nevyhnutnd urcitd miera viazanosti dodavatelov, pretoZe nie vSetky
cloudy st rovnaké, a tak moze jeden CISP ponukat sluzby a moznosti, ktoré iny jednoducho poskytnut nevie.
Tym sa znizuje moZnost vyuZivat takéto sluzby u druhého poskytovatela. Rozumnym pristupom je
vyZadovat, aby CISP poskytovali potrebné funkcie a sluzby na odchod z ich cloudu. Dokumentacia o tom,
ako tieto sluzby pouZivat, by v tomto pripade mohla sluzit ako primerana ,stratégia odchodu” — vzhladom
na to, Ze CISP nepozna jedinecnu konfiguraciu toho, ako zakaznik vyuZiva jeho Standardizované sluzby,
a tak nemdze poskytnut prispdsobeny plan odchodu.

Informacie o etickych kddexoch v odvetvi, ktoré sa tykaju ,prenosu neosobnych dat od jedného
poskytovatela k inému” (tzv. data porting) a ,zmeny poskytovatelov cloudu” v zaujme splnenia poZiadaviek
¢lanku 6 ,Nariadenia EU o volnom toku inych ako osobnych tdajov”, najdete v ¢asti 2.3.1.2.

Znenie vzorovej RFP: \/stup a odchod

<ORGANIZACIA> hladd ndvrhy, ktoré poskytuju primeranu stratégiu odchodu, aby predisla uzamknutiu (vendor lock-in).
<ORGANIZACIA> nenakupuje fyzické aktiva a CISP poskytne moznost postuvat sa v zdsobniku IT nahor a nadol. CISP bude
poskytovat ndstroje a sluzby prenosnosti, ktoré pomoézu pri migrdcii na platformu CISP a z nej, ¢im sa uzamknutie
minimalizuje. Ako primerany pldn odchodu poslizi podrobnd dokumentdcia o tom, ako pouzivat ndstroje a sluzby
prenosnosti, ktoré CISP poskytuje.

CISP by nemal vyZadovat povinné minimdine zdvdzky ani povinné dlhodobé zmluvy.
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Udaje uloZené u poskytovatela sluZieb méZe zdkaznik kedykolvek exportovat. CISP umoZni <ORGANIZACII> prestvat ddta
podla potreby medzi uloZiskom CISP a mimo neho. CISP zdroveri umozni stahovanie obrazov virtudlnych strojov a ich
prenos novému poskytovatelovi cloudu. <ORGANIZACIA> mbze exportovat svoje virtudine pocitace (tzv. machine images)
a pouzivat ich v lokdlnom prostredi alebo u iného poskytovatela (v zavislosti od licencnych obmedzeni softvéru).

2.3 Bezpecnost

Zodpovednost za bezpecénost a dodrziavanie predpisov sa medzi CISP a zakaznikmi cloudu zdiela. V tomto
modeli prave zakaznici cloudu riadia to, ako navrhuju a zabezpecuju svoje aplikacie a Udaje vlozené do
infrastruktury, zatial ¢o CISP sU zodpovedni za poskytovanie sluzieb na vysoko zabezpecenej a kontrolovanej
platforme a za poskytovanie $irokej $kaly dalsich bezpe&nostnych funkcii. Uroveri zodpovednosti CISP a
zdkaznika v tomto modeli zavisi od modelu nasadenia cloudu (laaS/PaaS/SaaS) a zékaznici by mali poznat
svoje povinnosti v kazdom modeli.

Pochopenie tohto modelu zdielanej zodpovednosti je kfti¢ové pre vytvorenie Uspesnej RFP na cloudové
sluzby. Organizacie verejného sektora by sa mali uistit, Ze vedia, za ¢o zodpoveda CISP, za ¢o su samy
zodpovedné a kde mdzu pomdct konzultanti/ISV partneri a ich rieSenia.

2.3.1 Minimalne poZiadavky

Kfdcovym slovom, pokial ide o bezpecnost v cloude, je schopnost. Organizacie verejného sektora by mali
byt na CISP prisne a mali by od CISP vyZadovat poskytovanie bezpecnostnych funkcii potrebnych na to, aby
si zdkaznici mohli plnit svoje povinnosti v rdmci modelu zdielanej zodpovednosti. Ako vidiet
z reprezentativneho zoznamu pozZiadaviek, od CISP sa vyZaduje, aby poskytol Standardizovand funkciu,
ktord moze zakaznik vyuzit na zabezpeclenie svojho jedinec¢ného cloudového prostredia.

e Zabezpecte mozZnosti bran firewall na ochranu sieti a webovych aplikdcii v zdujme vytvorenia sukromnych sieti
a riadenia pristupu k inStancidm a aplikdciam.

e Zabezpecte moZnosti pripojenia, ktoré umoZriuju sukromné alebo vyhradené pripojenia z vasich kanceldrii
alebo lokdIneho prostredia.

e Zabezpelte moZnost implementovat hibkovu stratégiu obrany a zmarit Utoky DDoS.

e MoZnosti Sifrovania udajov dostupné v tloznych a databdzovych sluZbdch.

e Zabezpecte flexibilné moZnosti sprdvy klucov, ktoré vam umoZnia vybrat si, Ci chcete, aby Sifrovacie kltce
spravoval CISP, alebo aby si upinu kontrolu nad klti¢mi mohol ponechat zdkaznik.

e Poskytnite zdkaznikom rozhrania APl na integrdciu Sifrovania a ochrany udajov s akymikolvek sluzbami
vyvinutymi alebo nasadenymi v prostredi CISP.

e Zabezpecte ndstroje nasadenia na spravu tvorby a vyradovania zdrojov CISP podla noriem organizdcie.

e Zabezpeclte ndstroje na sprdvu inventdra a konfigurdcie, ktoré identifikuju zdroje CISP a potom priebezne

sleduju a riadia zmeny tychto zdrojov.

Zabezpelte ndstroje a funkcie, vdaka ktorym budu zdkaznici presne vidiet, ¢o sa deje v prostredi ich CISP.

UmozZnite podrobny prehlad o volaniach APl — vrdtane toho, kto, ¢o a odkial boli volania uskutocnené.

Zabezpelte moZnosti agregdcie protokolov, zefektivnenia vysetrovania a vykazovania zhody.

Poskytnite moZnost konfigurovat upozornenia pri vyskyte konkrétnych udalosti alebo prekroceni prahovych hodnét.

Poskytnite moZnosti na definovanie, presadzovanie a sprdvu zdsad pristupu pouZivatelov v ramci sluZieb CISP.

Poskytnite moZnost definovat jednotlivé pouZivatelské ucty s povoleniami napriec zdrojmi CISP.

Poskytnite moZnost integrdcie a spojenia s podnikovymi adresdrmi v zdujme redukcie administrativnej rézie

a zlepsenia vyuZitia pre koncovych pouZivatelov.

Viac o tychto poZiadavkach ndjdete v Priloha A — Technické poZiadavky na porovnanie medzi ucastnikmi
vyberového konania.
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Funkcie nad rdmec minimalneho Standardu zabezpecenia mozno v RFP pouZit na zmysluplnejSiu analyzu
,moznosti s pridanou hodnotou” alebo , najlepsieho pomeru ceny/kvality”. Pokial ide o zabezpecenie, ¢im viac
funkcii je integrovanych alebo automatizovanych, tym lepsie. Poziadavky na porovnanie medzi uchadzacmi
najdete opét v Priloha A — Technické poZiadavky na porovnanie medzi uc¢astnikmi vyberového konania.

Organizacie verejného sektora by sa mali pozriet na certifikdcie a hodnotenia cloudovej akreditacie, aby sa
ubezpecili, Ze su zavedené pozadované bezpecnostné kontroly CISP. Napriklad: predstavte si CISP, ktory ma
validaciu a certifikaciu od nezdvislého auditora na potvrdenie plnenia certifikacnej normy ISO 27001. Priloha
A normy ISO 27001 sa v doméne 14 zaobera Specifickymi kontrolami, ktoré CISP dodrZiava podla
poziadaviek ISO v oblasti akvizicie, vyvoja a Udrzby systému. Je pravdepodobné, Ze tieto kontroly pokryvaju
vacsinu, ak nie vsetky kontroly tykajlce sa akvizicie, vyvoja a udrzby systému, ktoré by zvycajne pozadovala
organizdcia v Ziadosti o ponuku v suvislosti s IT. Dava teda zmysel, Ze organizacia jednoducho vyzaduje, aby
bol CISP certifikovany podla ISO 27001, namiesto duplikovania Usilia a zavadzania kontrolnych poZiadaviek
tykajucich sa akvizicie, vyvoja a udrzby systému v RFP na cloudové sluzby.

Tento pristup vyuZitia externych sprav o zhode mozno pouZzit na vacésinu kontrol zabezpecenia a zhody,
napriklad: eticky kédex CISPE na ochranu Udajov v zmysle GDPR, ISO, SOC atd.

Znenie vzorovej RFP: Zabezpecenie

CISP poskytne svoje nechrdnené bezpecnostné procesy a technické obmedzenia <ORGANIZACII> tak, aby bolo mozné
dosiahnut primerant ochranu a flexibilitu medzi <ORGANIZACIOU> a poskytovatelom sluZieb.

CISP uvedie svoje ulohy a povinnosti, pokial ide o bezpecnost a plnenie predpisov:
eV navrhovanej ponuke opiste tlohy a povinnosti stvisiace s bezpec¢nostou na strane CISP a <ORGANIZACIE>.
Jednoznacne vymedzte povinnosti a opiste sluzby CISP, ktoré pomdéiu <ORGANIZACI> pri budovani
a automatizdcii bezpecnostnych funkcii v jej cloudovom prostred.
e Odpovedzte na technické Specifikdcie uvedené v PRILOHE A tykajice sa bezpecnostnych poZiadaviek
<ORGANIZACIE>.

VLASTNICTVO A KONTROLA OBSAHU <ORGANIZACIE>

Opiste spésobilost CISP ochrdnit tdaje <ORGANIZACIE> z hladiska dévernosti. Uvedte kontrolné prvky na riesenie
ochrany obsahu <ORGANIZACIE>. CISP musi zabezpedit silnt regiondlnu izoldciu, aby objekty uloZené v regiéne nikdy
regién neopustili, pokial ich do iného regidnu vyslovne neprenesie <ORGANIZACIA>.

e  Pristup k svojmu obsahu, sluzbdm a zdrojom bude spravovat <ORGANIZACIA>. CISP by mal poskytnut
pokrocily subor funkcif pristupu, Sifrovania a protokolovania, ktoré <ORGANIZACII> pomézu pri efektivnom
spravovani pristupu. CISP nebude pristupovat k obsahu <ORGANIZACIE> a nebude ho pouZivat na Ziadny iny
licel, ne? sa uvddza v zdkone, a na zachovanie sluZieb CISP a ich poskytovanie <ORGANIZACII> a jej koncovym
pouzivatelom.

e  <ORGANIZACIA> vyberie regidn (regicny), v ktorom bude jej obsah uloZeny. CISP nebude prestvat ani replikovat
obsah <ORGANIZACIE> mimo jej zvolenych regionov, s vynimkou pripadov, ked' to vyZaduje zdkon a je to
nevyhnutné na zachovanie sluZieb CISP a ich poskytovanie <ORGANIZACII> a jej koncovym pouzivatelom.

e  <ORGANIZACIA> si vyberie, ako bude jej obsah zabezpeceny. CISP musi zabezpedit silné Sifrovanie obsahu
<ORGANIZACIE> pri prenose alebo v pokoji a rovnako musi <ORGANIZACII> poskytnut moznost spravovat
vlastné sifrovacie kltce.
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e (ISP musi mat program na zaistenie bezpecnosti vyuZivajuci globdlne osvedcené postupy na ochranu
osobnych Udajov, aby <ORGANIZACIA> mohla vytvorit, prevddzkovat a vyuZivat prostredie kontroly
zabezpecenia CISP. Bezpecnostné ochrany a kontrolné procesy musia byt nezdvisle overené viacerymi
nezavislymi externymi hodnoteniami.

Certifikdcie a hodnotenia na cloudovu akreditaciu poskytuju organizaciam verejného sektora istotu, Ze CISP
maju zavedené ucinné fyzické a logické bezpecnostné kontroly. Ked' sa tieto akreditacie vyuzivaju v RFP,
zefektiviiuje to proces obstardvania a pomaha predist duplicitnym, prilis zatazujdcim procesom alebo
schvalovacim pracovnym postupom, ktoré nemusia byt pre cloudové prostredie potrebné.

RFP na cloudové sluzby by mali dat CISP mozZnost dokazat, Ze plnia poZiadavky akreditacii a hodnoteni v
suvislosti s dodrziavanim pravidiel. Ako je uvedené vysSie, rizikové scendre a postupy riadenia rizik sa v
rdmci tychto akreditacnych schém znacne prekryvaju, a kedZe kontroly a poziadavky su v takychto
akreditaciach zoskupené, poziadavka, aby CISP dodrziavali akreditacie, je rychlejsim sp6sobom, ako v RFP
vyriesit povinnosti plnenia, nez duplikovanie Usilia pri uvadzani takychto individualnych kontrol (mnohé z
nich mozu byt prevzaté z predchadzajlcich Ziadosti o ponuku, ktoré si priamo v lokdlnych datovych
centrach, a ako také sa nemusia vztahovat na oblast cloud computingu).

POZNAMKA: Rovnako je velmi dolezité vediet, ako mozno ziskat pristup k niz$ie uvedenym spravam.
Napriklad spravy SOC 1 a SOC 2 su zvycajne citlivé dokumenty. Majte na pamati, ze pristup k takym
dokumentom si vyZaduje konkrétne dohody (napr. dohoda o zachovani micanlivosti), a neZiadajte
lahkovaZzne o ich predloZenie ako sucast odpovede na Ziadost o ponuku (tieto dokumenty moézu byt
poskytnuté prostrednictvom zdkonov o otvorenych zdznamoch alebo podobnej legislativy, ktord ohrozuje
zabezpeclenie cloudu).

Znenie vzorovej RFP: Plnenie predpisov

Pouzivanie uzndvanych noriem bezpecnosti, dodrzZiavania predpisov a prevdadzkovych noriem odvodenych z
osvedcenych postupov pri prevddzke cloudovych sluZieb (vrdtane spracovania udajov, zabezpecenia udajov,
dévernosti, dostupnosti atd.) zjednodusuje proces obstardvania cloudovej technoldgie.

<ORGANIZACIA> vyhodnoti ponuky s jedine¢nymi ndvrhmi na zdklade akceptovanych noriem bezpecnosti, dodrZiavania
predpisov a prevddzkovych noriem, ako je uvedené nizsie a v prilohe A. Ak sa bude <ORGANIZACIA> spoliehat na
certifikdciu doddvatela v oblasti dodrzZiavania predpisov podla jednotlivych noriem, méze ako vychodisko pri hodnoteni
ponuky pouZit minimdlne plnenie v zmysle normy.

PoZiadavka, aby CISP nadalej splfial minimdine poZiadavky normy pocas trvania zmluvy, poskytuje vyhodu zachovania
aktualnosti pri plneni predpisov.

CISP, ktory predkladd ponuku (priamo alebo prostrednictvom sprostredkovatela), by mal vediet preukdzat svoju
schopnost splnit nasledujuce atestdcie, spravy a certifikdcie nezdvislych tretich stran (Pozndmka: ak sa na niektoré z
tychto atestdcii, sprav a certifikdcii vztahuju obmedzenia zverejnenia vzhladom na otdzky bezpecnosti, <Organizdcia>
bude s CISP spolupracovat na ziskani spolocne dohodnutého pristupu).

Certifikdcie/atestdcie Zdkony, predpisy a ochrana ddajov Usmernenia/rdmce
[7C5 (Nemecko) [7CDSA

[J Eticky kddex CISPE na ochranu
udajov (GDPR)
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[J CNDCP (Pakt o klimatickej
neutralite ddtovych centier)

LT DIACAP

[T DoD SRG trovne 2 a 4

[J HDS (Francuzsko,
starostlivost)

zdravotnd

L7 FedRAMP

LT FIPS 140-2

[7150 9001

[71S0 27001

[J1S0 27017

[71S0 27018

LT IRAP [Austrdlia]

LTMTCS droveri 3 [Singapur]

[T PCI DSS uroveri 1

[T SEC pravidlo 17-a-4(f)

[7SecNumCloud (Franctizsko)

[7SOC1 / ISAE 3402

[750C2 /S0C3

[T Kédex SWIPO v suvislosti s laaS

[JSmernica EU o ochrane tdajov

[JModelové dolozky EU

LTFERPA

[TGDPR

[TGLBA

LTHIPAA

[THITECH

[TIRS 1075

LTITAR

LTPDPA — 2010 [Malajzia]
LTPDPA — 2012 [Singapur]

[T PIPEDA [Kanada]

[7Zdkon o ochrane sukromia [Austrdlia]

[JZakon o ochrane stukromia [Novy Zéland]

[J Autorizdacia spanielskeho udradu na

ochranu tdajov

[J Urad na ochranu tdajov v Spojenom

krdlovstve - 1988

[T VPAT/odsek 508

,

(februdr 2022)

[JCIS

[7Informacnd sluzba o trestnom sudnictve (CJIS)

[T CSA

[T Stit na ochranu osobnych tdajov medzi EU a USA
[JBezpeény pristav EU

LTFISC

LTFISMA

[JG-Cloud [Spojené krdlovstvo]

[T GxP (FDA CFR 21 ¢ast' 11)

L[TICREA

[JIT Grundschutz [Nemecko]

LIMARS —E

LIMITA 3.0

LTMPAA

LINIST

[T Urovne instititu Uptime

[JZdsady cloudovej bezpecnosti v Spojenom krdlovstve

NiZsie uvedeny zoznam slUZi len na ilustracné Ucely a nemal by sa povaZzovat za Uplny zoznam certifikacii a

v

noriem, ktoré moZno uplatnit na cloudové sluzby.

23.1.1

Ochrana tdajov

Klucovym bodom pri vyuZivani cloudovych sluZieb je, aby sa osobné Udaje spracuvali podla platnych
pravnych predpisov EU o ochrane Udajov vratane véeobecného nariadenia o ochrane udajov (GDPR). GDPR
je nariadenie zaloZené na zdsadach, a preto neuvddza usmernenia pre konkrétne odvetvie, ktoré by
pomohli zabezpecit dodrziavanie predpisov. Nariadenie GDPR vSak podporuje prijatie ndstrojov na
dodrziavanie predpisov, ako su etické kdédexy, ktoré takéto usmernenia poskytuju. Zdruzenie CISPE
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vypracovalo v spolupraci s francizskym Uradom na ochranu Udajov (CNIL) eticky kddex zamerany na
ochranu udajov (kddex zdruzenia CISPE®), ktory schvalil Eurdpsky vybor pre ochranu tdajov so vieobecnou
platnostou v Eurépe. Uelom tohto kdédexu je poméct CISP dodrZiavat ustanovenia GDPR a usmernit
zadkaznikov pri posudzovani, ¢i su CISP vhodni na spracuvanie osobnych Udajov podla Ziadosti zakaznika.

e Kd&dex sa zameriava vylu¢ne na sektor laaS a riesi Specifické Ulohy a povinnosti poskytovatelov laaS.
e Pomaha objasnit aspekty spravodlivého a transparentného spracovania a primeranych
bezpecnostnych opatreni v kontexte sluZieb cloudovej infrastruktury (GDPR, ¢lanok 40 ods. 2).

e Pomaha zdkaznikom pochopit, ako si mozu zachovat suverenitu nad svojimi Udajmi, ak zabezpecdia,

aby zostali v ramci EU.
e Propaguje osved&ené postupy ochrany Udajov, ktoré podporuju iniciativu EU GAIA-X na rozvoj
eurdpskych cloudovych dédtovych sluZieb.

Ak sa CISP riadia etickym kdédexom na ochranu Udajov (ako je kédex zdruzenia CISPE), ide o zaruku, Ze
osobné udaje budu spracované v prisnom sulade s nariadenim GDPR.

Znenie vzorovej RFP: Ochrana udajov

CISP, ktory poddva ponuku (priamo alebo prostrednictvom sprostredkovatela), by mal vediet preukdzat svoju
schopnost dodrziavat poZiadavky etického kddexu na ochranu udajov, akym je napriklad kédex zdruzenia CISPE. Kodex
na ochranu tdajov musi spliiat poZiadavky stanovené v rémci GDPR. Kédex by mal obsahovat minimdine: (1) jasné
vymedzenie uloh a povinnosti CISP, (2) poZiadavku, Ze CISP nebude pouzivat udaje zdkaznikov na marketingové ani
reklamné ucely, a (3) moZnost zdkaznikov vybrat si sluzby CISP, ktoré umoZnuju spracuvanie udajov vylucne v rdmci
Europskeho hospoddrskeho priestoru. Plnenie ustanoveni kodexu musia overit externi nezavisli auditori (monitorovacie
orgdny) a akreditovat nezavisli externi auditori akreditovani Eurépskym tradom na ochranu udajov.

2.3.1.2  Zmena poskytovatelov cloudu a prenos tdajov

Zakaznici by mali mat moznost slobodne si vybrat cloudové sluzby, ktoré chcu pouZivat, a nemali by byt
,uzamknuti“ poskytovatelom CISP alebo poskytovatelom PaaS/Saas.

Cloudové sluzby poskytované CISP su Standardizované a ponukané na baze vztahu ,one-to-many”, pricom
sluzby konfiguruje, poskytuje a riadi zakaznik. Vyhodou cloud computingu je, Ze zdkaznici maju moZnost
vybrat si akékolvek Standardizované sluzby, ktoré potrebuju na vyvoj svojich jedine¢nych aplikdcii a riedent.
Tato vyhoda navySe umoziiuje prechod na nové alebo iné sluzby, ktoré najlepSie vyhovuju potrebam
zakaznikov v akomkolvek konkrétnom Case.

Rovnako ako v pripade ochrany Udajov m6zu etické kddexy zakaznikom poskytnut istotu a déveru, pokial
ide o prechod na cloud z lokdlnej infrastruktury alebo pri zmene CISP. ZdruzZenie CISPE s EuroClO
(Eurdpska asociacia ClO) spolupredsedalo pri vypracovani etického kddexu zameraného na prenosnost
Udajov a prechod cloudovych sluzieb na cloudové sluzby typu laaS (Kddex SWIPO v suvislosti s 1aaS”?). Prva
verzia kédexu bola vypracovana podla nariadenia EU o volnom toku Udajov a v novembri 2019 pocas
finskeho predsednictva EU bola odovzdand Eurdpskej komisii. V maji 2020 ju zverejnila asociacia

® https://cispe.cloud/code-of-conduct/

7 https://ec.europa.eu/digital-single-market/en/news/cloud-stakeholder-working-groups-start-their-work-cloud-
switching-and-cloud-security

8 https://swipo.eu
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SWIPO AISBL. Prvé sluzby riadiace sa kédexom asociacie SWIPO AISBL boli deklarované v aprili 2021 a v maji
2021 boli rovnako deklarované prvé sluzby ¢lenov zdruzenia CISPE.

Znenie vzorovej RFP: Zmena poskytovatelov cloudu a prenos tdajov

CISP, ktory predkladd ponuku (priamo alebo prostrednictvom sprostredkovatela), by mal vediet preukdzat svoju
schopnost dodrziavat eticky kddex tykajuci sa prechodu a prenosu neosobnych udajov (tzv. data porting“), ako je kodex
SWIPO v suvislosti s laaS. V takomto kddexe sa musi podrobne uvddzat, ako CISP zdkaznikom zaisti bezpecny prenos
obchodnych udajov, ak sa rozhodnt CISP zmenit.

2.3.2  Porovnanie medzi dodavatefmi

Rovnako ako v pripade vy3Sie uvedenych technickych kritérii, je déleZité v RFP na cloudové sluzby popri
minimalnych bezpecnostnych poziadavkach uviest aj kritérid, podla ktorych mozno pri hodnoteni
konkurencie porovnat moZnosti zabezpecenia a sluzby CISP.

Priklad poZiadaviek pre CISP na zabezpelenie najdete v Priloha A — Technické poZiadavky na porovnanie
medzi ucastnikmi vyberového konania. Dérazne odporucame, aby boli pre subjekty verejného sektora,

ktoré CISP posudzuju, kli¢ovymi bezpecnostnymi faktormi nizSie uvedené moznosti:

Znenie vzorovej RFP: Klucové faktory zabezpelenia

e (ISP je obozndmeny s modelom zdielanej zodpovednosti a zdkaznik ma k dispozicii dokumentdciu, vdaka
ktorej poznd vymedzenie povinnosti v oblasti zabezpecenia v suvislosti s funkciami a sluzbami CISP (napriklad
v kontexte GDPR)

e Preukdzatelnd histdria zabezpecenia infrastruktury CISP s verejne dostupnou nechrdnenou dokumentdciou
o0 bezpecnostnej pozicii CISP a fyzickych/logickych kontroldch

e Podpora CISP specifickd pre zabezpecenie cloudu

e Sluzby, ktoré umoZriuju zdkaznikom formalizovat ndvrh uctu, automatizovat kontroly zabezpecenia a riadenia
cloudu a zefektivnit audit

e Schopnost vytvdrat, poskytovat a spravovat zbierku zdrojov sp6sobom podobnym sabldne (vrdtane sablon
zabezpecenia zlatého Standardu, ktoré vypracoval CISP/partner CISP)

e  Schopnost zaviest spolahlivi a opakovatelnu prevddzku kontrol

e Funkcie na nepretrZity audit v redlnom case

e MozZnost technického skriptovania zdsad riadenia cloudu

e Schopnost vytvdrat vynutené funkcie, ktoré nemézu byt prepisané pouZivatemi bez povolenia upravovat tieto
funkcie

e Schopnost spolahlivo implementovat to, co bolo predtym napisané v zdsaddch, Standardoch a nariadeniach,
popri tvorbe vymdhatelného zabezpecenia a plnenia predpisov, o ndsledne vytvdra funkcny spolahlivy model
riadenia cloudu pre IT prostredia

e Sluzby, ktoré chrania pred beznymi, najcastejsie sa vyskytujucimi utokmi na distribuované odmietnutia sluzby
(DDoS) na sietovej a transportnej vrstve, s moznostou pisania prispésobenych pravidiel na zmiernenie
sofistikovanych utokov na aplikacnu vrstvu

e  Sluzba spravovanej detekcie hrozieb

2.3.3 Uzatvaranie zmlav

Ako je uvedené vysSie, zmluvné podmienky CISP su navrhnuté tak, aby odzrkadlovali, ako funguje model
cloudovych sluzieb (fyzické aktiva sa nenakupuju a CISP pdsobia vo velkom rozsahu a ponukaju Standardizované
sluzby). Preto je dolezité, aby boli zmluvné podmienky CISP zaclenené a vyuZivané v maximalnej moznej miere.
Viac informacii o zmluvnych podmienkach a uzatvarani zmliv najdete nizsie v asti 2.5.
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Pokial ide o bezpecnost, opat dbrazne odpordcame umoznit CISP neustdle aktualizovat ponuky alebo
umoznit doddvatelom priddvat produkty aj po termine predkladania, pokial budu zodpovedat povodnym
parametrom RFP. SUvisi to so skuto¢nostou, Ze bezpecnostné funkcie a sluzby sa rychlo vyvijaju a CISP ¢asto
predstavuju sluzby zamerané na bezpecnost, ktoré si v mnohych pripadoch volne pouZitelné.
Upozornujeme, Ze je dblezité mat aspon zakladnu uroven zabezpecenia (pozri minimélne poZiadavky
vyssie), ktora zarudi, aby zmeny v ponukach zabezpecenia neboli skodlivé.

Je samozrejmé, ze v RFP na cloudové sluzby je jadrom bezpecnosti model zdielanej zodpovednosti. Kazda
strana musi mat jasno v tom, aké su jej povinnosti v oblasti zabezpecenia, a CISP by mali mat povinnost
zdokumentovat bezpecnostné povinnosti CISP/zakaznikov v suvislosti s cloudovymi technoldgiami, ktoré
CISP poskytuju. Rovnako by mali zakaznikom spristupnit dokumentaciou, ktord im pomdZe zaviest
a automatizovat osvedcené bezpecnostné postupy.

Ramcova dohoda o poskytovani cloudovych sluzieb by mala zabezpecit flexibilitu pri vyradovani dodavatela,
ktory uz nesplfia minimalne poziadavky na bezpecnost a pInenie predpisov uvedené v RFP na cloudové sluzby.

2.4 Stanovenie cien

Ak chcu organizacie verejného sektora uzavriet zmluvu na cloudovu technoldgiu spésobom, ktory
zodpoveda kolisavému dopytu, potrebuju zmluvu, ktord im umozni platit za sluzby podla spotreby —
s pozadovanym riadenim cloudu a prehladom o spotrebe a vydavkoch.

Doélezité je, aby sa RFP na cloudové sluzby zamerali na hodnotu a celkové naklady na vlastnictvo (TCO z angl.
,total cost of ownership”), nielen na jednoduché porovnanie jednotkovych cien rovnakych poloZiek. Tato
zauzivand prax hladania najnizsej jednotkovej ceny sa nepremieta do modelu cloudu a ako takd nema
tendenciu viest k ekonomicky najvyhodnejsej ponuke alebo celkovo najnizsej cene.

. ™)
Ako pomocka pri hodnoteni cien CISP je uZitocné mat najprv predbeznu kvalifikdciu alebo uzsi zoznam

CISP s minimdlnymi poZiadavkami tykajucimi sa cien, aby sa pre rémcovu zmluvu mohli kvalifikovat
CISP s podobnymi schopnostami. Ndsledne sa proces hodnotenia objedndvok vyplyvajucich z rdmcovej
zmluvy a minisutazi méZe zamerat na vyber typickych prikladov cloudovych architektur a cenovych
scendrov, ktoré zodpovedaju niektorym typickym pracovnym zataZeniam verejného sektora,
so Ziadostou o ich ocenenie zo strany CISP. Odporucaju sa aj ukdzky testov naZivo, ktoré umoznia
porovnanie vykonu a elasticity sluzieb cloudovych technoldgii, ktoré CISP poskytuju. Vzorovy ukdzkovy
testovaci skript pre cloudové technoldgie ndjdete v prilohe B.

2.4.1 Minimalne poZiadavky

Cast v RFP na cloudové sluzby venovanda cendm md $tyri kltic¢ové prvky:

1. Ceny za spotrebu: Zakaznici cloudu zapracuju spotrebny model s priebeznymi platbami, v rdmci
ktorého na konci kazdého mesiaca jednoducho zaplatia za vyuZitie, ¢o je optimalne pre metriky
spotreby a zdrojov.

2. Transparentné stanovovanie cien: Ceny CISP by mali byt verejne dostupné a transparentné.

3. Dynamické stanovovanie cien: Zahrna flexibilitu, ktord umoznuje kolisanie cien cloudu na zaklade
trhovych cien. Tento pristup vyuzZiva dynamickd a konkurenénd povahu cloudovych cien a
podporuje inovacie a zniZovanie cien.
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4. Kontrolované vydavky: CISP by mali poskytovat nastroje na vykazovanie, monitorovanie a
predpovedanie, ktoré zdkaznikom umoziuju (1) monitorovat spotrebu a vydavky na suhrnnej aj
podrobnej Urovni, (2) prijimat upozornenia, ked spotreba a vydavky dosiahnu urcené prahové
hodnoty a (3) odhadnut spotrebu a vydavky s ciefom planovat rozpocet na cloud v buducnosti.

Znenie vzorovej RFP: Stanovenie cien

<ORGANIZACIA> iada, aby odpovedajici CISP uviedli navrhovant metddu a cenovy model v stvislosti s poskytovanim
kaZdej svojej sluzby koncovym pouzivatelom ako moZnost komercného cloudu.

CISP poskytne:

e Dokument s definiciou sluzby alebo odkazy na definicie sluzby

e Dokument so zmluvnymi podmienkami

e Dokument s uvedenim cien (odkazy na verejné ceny su prijatelné za predpokladu, Ze tplny cennik/dokument
s cenami je k dispozicii na vyZiadanie)

Cenu budu predstavovat ndklady na najbeznejsiu konfigurdciu sluzby. CISP by mali poskytovat moZnosti objemovych
zliav a ndstroje na vypocet cien na zistenie skutocnej ceny toho, co sa kupuje, a celkovej hodnoty poskytnutej
kupujucemu (napr. sluzby na optimalizaciu a ndsledné zniZenie ndkladov).

V zmysle ramcovej dohody mézZzu ndkupcovia hovorit s doddvatelmi a poZiadat ich, aby vysvetlili svoj opis sluzby,
zmluvné podmienky, dokumenty/model uvddzajice ceny alebo definicie sluzby. O akychkolvek rozhovoroch s
dodavatelmi sa budu uchovadvat zéznamy.

Dodatocné cenové poZiadavky

e Poskytovanie cloudovych technoldgii s dynamickym cenovym modelom, ktory zabezpecuje maximdinu
flexibilitu podnikania a umoZriuje Skdlovatelnost a rast.

e Atributy cien musia zahrriat nasledujice:
o  Suceny uvedené vo formdte sluzby na poZiadanie, podla spotreby a priebeZne? Vysvetlite svoj model
cenotvorby.
Viete poskytnut dalSie zlavy v pripade viazanej spotreby a/alebo objemového nékupu? Uvedte podrobnosti.
Su ceny verejne dostupné a transparentné? Uvedte odkazy na verejne dostupné ceny.
Je cenotvorba dynamickd a rychlo a efektivne reaguje na konkurenciu na trhu?
Zabezpecujete osvedcené postupy a zdroje na sledovanie vydavkov?
Zabezpecujete osvedcené postupy a zdroje na optimalizdciu ndkladov?

O O 0O 0O O

Cenovd transparentnost’

Vzhladom na neustdly trend poklesu cien v oblasti komercnych cloudovych technoldgii pohdriany inovdciami a
konkurenciou, merané jednotkové ndklady na sluzbu CISP, ktoré hradi <ORGANIZACIA> podla rémcovej zmluvy, nikdy
nepresiahnu jednotkovu cenu poskytovatela cloudu zverejnenu na webovej strdnke poskytovatela cloudu, ktord je
ucinnd v case vyuZzitia sluzby zdkaznikom.

Upozornenia na rozpocet a fakturdciu/vykazy

Na preukdzanie poskytovania a vyuZivania cloudovych technoldgii by CISP mali <ORGANIZACII> poskytnut ndstroje na
generovanie podrobnych vykazov o fakturdcii s rozpisom ndkladov na hodiny, dni alebo mesiace, podla jednotlivych
Uctov v organizdcii, podla produktu alebo zdroja produktu, alebo podla oznaceni, ktoré urci zékaznik. <ORGANIZACIA>
potvrdzuje, Ze v rdmci modelu zdielanej zodpovednosti v stvislosti s cloudom bude <ORGANIZACIA> zodpovednd za
pouzivanie funkcii a ndstrojov na rozpoctovanie a fakturdciu, ktoré jej CISP poskytuje na splnenie jedinecnych
poZiadaviek na progndzovanie a vykazovanie.
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o Uvedte, ako si méze <ORGANIZACIA> prezerat informdcie o fakturdcii na podrobnej aj suhrnnej trovni,
vizualizovat vzory vydavkov na zdroje CISP v priebehu ¢asu a predpovedat buduce vydavky.

e Uvedte, ako si mobze <ORGANIZACIA> filtrovat zobrazenie spotreby/fakturdcie podla sluzby, podla
prepojeného uctu alebo podla vlastnych oznaceni pouZitych na zdroje a ako mdze vytvdrat upozornenia
tykajuce sa fakturdcie, ktoré poslu oznamenie, ked sa spotreba priblizi k prahovym hodnotdm/rozpoctu
<ORGANIZACIE> alebo ich prekrodi.

e Uvedte, ako mbze <ORGANIZACIA> predpovedat, kolko cloudovych sluZieb vyuZije v definovanom
predpovedanom casovom obdobi na zdklade predchddzajucej spotreby. CISP by mal pontknut odhad toho,
aké vyuctovanie CISP <ORGANIZACII> vystavi, a umozni <ORGANIZACII> pouZivat upozornenia a rozpocty na
sumy, ktoré sa podla predpovede pouZziju, aby mala vicsiu kontrolu nad ndkladmi a vydavkami.

2.4.2 Porovnanie medzi dodavatefmi

Organizacie verejného sektora ¢asto v sUtazi medzi uchadzacmi poZaduju pouzitie hodnotiacich kritérii, ako
planovani ocenenia objedndvok vyplyvajucich z rdmcovej dohody (tzv. call-offs) alebo minisutazi je dolezité
vypracovat pristup, ktory zohladriuje jedinecné vlastnosti cloudu. Treba napriklad vediet, Ze jednoduché
porovnavanie riadkovych poloZiek medzi ponukami poskytovatelov cloudu (napr. vypocty alebo UloZisko)
nie je efektivny spdsob porovnavania, pretoze nezohladnuje funkcie, ako je vykon, optimalizacia nakladov
pomocou cloudovych nativnych sluzieb a monitorovacich nastrojov CISP ani odlisné sluzby, ktoré moézu CISP
ponukat zadarmo. Kataldgova cena CISP mbze navyse predstavovat desiatky tisic riadkovych poloziek a
modely cenotvorby sa liSia od jednej sluzby k druhej a od jedného poskytovatela k druhému.

Analyza TCO

Odporucame zamerat sa na celkové naklady na vlastnictvo (TCO z angl. ,total cost of ownership®)
vymedzenych pripadov pouZzitia, ktoré zohladnuju vsetky aspekty cloudového riesenia (vratane
partnerskych sluzieb, Standardizovanych zliav CISP, technickych funkcii, ktoré mozu zvysit vykon a
znizit/optimalizovat néklady, atd.).

Porovnanie podla scendrov

Hodnotiaci proces moéze brat do Uvahy aj typické scendre, ktoré zodpovedaju beznym systémom alebo
aplikdciam. Takéto scenare (napr. webhosting alebo implementacia systému ludskych zdrojov s x po¢tom
pouzivatelov atd.) m6zu zahrfiat premenné, ako je rychlost a rozsah zdrojov, vykon aplikacie alebo riesenia,
Casy pristupu k Ulozisku, nizkoobjemové komplexné data v porovnani's jednoduchymi vypoctovymi tlohami
s velkym objemom atd. Typické scendre moézu mat aj aplikdcie alebo systémy. Napriklad spracovanie
velkého objemu pri dannovom priznani, nidzové upozornenia v pripade varovania pred povodnami. Tieto
scenare by mali byt komplexné, aby zahffiali rozsah technoldégii a sluZieb, ktoré méZze zdkaznik pocas
projektu vyuZivat. Zdkaznik si tak moZe porovnat odhadované celkové naklady na projekt.

Finan¢né a technické porovnanie scenarov

Pri porovnavani cien medzi ponukami CISP je tieZ ddleZité vziat do Uvahy technické vyhody. Napriklad, jeden
z CISP mbéZe vdaka svojmu modelu s ddtovymi centrami v klastroch v rdmci geografického regiénu
zdkaznikom umoZnit vybudovat topoldgiu obnovy po havarii (DR z angl. ,Disaster Recovery) v rezime
,active-active”. CISP, ktory nema tento druh redundancie a konfiguracie datového centra, méze byt o x %
drahsivzhladom na ndklady na zohladnenie potrieb obnovy po havarii. Ako priklad toho, preco je holisticky
pristup k cenotvorbe, ktory zahffia dalSie technické vlastnosti, rozhodujuci pri hodnoteni CISP, posudte
nizsie uvedenu alternativu priameho porovnania rovnakych poloZiek.
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Priklad: Zakaznik chce porovnat cenu objektového UlozZiska, ktoré poskytuju kvalifikovani CISP v rdmcovej
dohode. Cena polozZky tloZnej ,jednotky” u CISP 1 je 0,023 €/GB. Cena tej istej ,jednotky” u CISP 2 je 0,01 GB.
Pri jednoduchom porovnani jednotiek by zdkaznik nekladol kritické otazky ako:

1. Kolko redundantnych képii objektu je k dispozicii v pripade zlyhania? Vo vyssie uvedenom priklade
je CISP 1 pripraveny utrpiet subeZnu stratu Udajov v dvoch réznych zariadeniach a zachovat viaceré
kopie udajov. V pripade CISP 2 sa nadbytocné képie nevytvaraju.

2. Aka je droven udrzatelnosti uloZzenych objektov? U CISP 1 je to 99,999999999 %, kym u CISP 2 je 99 %.

3. Berte do Uvahy ndklady na vlastnictvo celého projektu alebo pracovného zataZenia pocas Zivotnosti
a ako méZu funkcie optimalizacie nakladov zniZit naklady, pokial' ide o sp6sob ukladania a pouZivania
Udajov (napriklad zvysenie pouZzivania bezserverovych funkcii CISP mdze znizit naklady o x %).

Toto su len niektoré z mnohych inych technickych aspektov, ktoré sa zohladriuju pri cenotvorbe, najma
pokial ide o bezpelnost a dodrZiavanie predpisov.

Faktory, ktoré treba zohladnit pri cenovych scenaroch

Zakladné sadzby — ide v podstate o verejné ceny CISP. CISP by mali tieto ceny uvddzat verejne, avsak
(ako je uvedené vyssie) v zaujme efektivneho porovnania CISP mbZu zakaznici poziadat o 3 az 5 konkrétnych
scenarov (alebo podla toho, kolko z nich zdkaznik povazuje za primerané), ktoré budu oceriovat vsetci
dodavatelia. Scendre by mali byt komplexné, aby zahrnali Siroku skalu sluzieb a technoldgii, ktoré zdkaznik
pravdepodobne vyuZije v priebehu projektu. Zakaznik tak méze porovnat celkové odhadované naklady na
projekt. Porovnania na urovni riadkovej polozky/SKU byvaju pre zdkaznikov a dodéavatelov skor
problematické neZ uzitocné (zakaznici by museli porovnavat desiatky tisic riadkovych poloZiek u vsetkych
CISP a dodavatelia by museli zabezpecit tuto Urovenl podrobnosti a spravovat ju, hoci sa skutoéna cena
urcuje len na zédklade spotreby sluzby).

Pre zdkaznikov cloudu, ktori chct ziskat najlepsi pomer hodnoty a kvality, je hodnotenie obsiahlej
mnoZiny schopnosti CISP nevyhnutnostou. CISP mézu mat, napriklad, mnoZstvo sluZieb, ktoré su bud’
bezplatné, alebo takmer bezplatné, pricom cenové hodnotenie by malo zohladriovat takéto sluzby
aj skutocnost, Ze ostatni CISP mézZu za podobné funkcie tctovat poplatky.

Hodnotiace kritéria mdzu byt napisané takym spésobom, ktory CISP umozni poukazat na svoje ,zahrnuté x
predvolené” funkcie a na to, aky maju tieto sluzby celkovy dopad na naklady. Hodnotiace kritérid sa mozu
zamerat aj na ceny CISP podla objemu/ldrovne a komeréne dostupnych zliav, ako su rezervované
indtancie/spotové instancie. Napriklad:

e Uspora x %, ak si zdkaznici zakUpia rezervovanu vypoctovu kapacitu (1 rok, 3 roky atd.)

e z[fava x % pri viacUroviiovej/mnoZstevnej cenotvorbe

e Uspora x % na zdklade preskimania architektury a optimalizacie infrastruktdry, ako je prechod na
vhodnejsiu vypoctovi moznost

e Ako je uvedené vyssie, vezmite do Uvahy naklady na cell Zivotnost a ako méZu funkcie optimalizacie
nakladov znizit naklady.

CENOVY SCENAR

Uchddzaci musia poskytnut ceny v pripade niZsie uvedeného scendru len na ucely hodnotenia. Skutocnd cena bude
vychddzat zo spotreby sluzieb podla modelu platby za pouZitie a na poZiadanie.
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NiZsie su uvedené reprezentativne poziadavky na ucely zistovania cien. Uvddzaju sa s vyslovnym porozumenim,
Ze pocas trvania zmluvy sa tieto nomindlne pozZiadavky zmenia. Uvedte ceny za kapacitu na poZiadanie na
12 a 36 mesiacov a za rezervovanu kapacitu na 12 a 36 mesiacov.

Uvedte:
e  Ndzov navrhovaného riesenia (rieseni):
e NajlepSia cena uchddzaca:

e  Prevddzkové hodiny: 24 x 7 x 365
e  Dostupnost sluzby: 99,95 %

Cenové scendre mézu zahrriat aj priklady od existujucich zdkaznikov s podobnym pracovnym zataZenim, ktori
optimalizovali svoje vydavky pocas 1/2/3 rokov — pomocou monitorovacich a optimaliza¢nych ndstrojov CISP, prijatim
optimalizovanych cloudovych nativnych rieseni a znizenim cien CISP.

2.5 Nastavenie plnenia zmluvy/zmluvné podmienky

Cloudové technoldgie a operacie, ktoré CISP poskytuju, su Standardizované uz pri ndvrhu, preto su
Standardizované aj zmluvné podmienky. Existuje vSak moznost okrajovo tieto zmluvy upravit tak, aby sa
prispbsobili miestnym legislativnym a regulaénym kontextom.

Tradi¢né metddy obstardvania IT ¢asto zahffiaju prisne pravidld, ktoré od uchadzacov vyzaduju splnenie
mnohych alebo vsetkych poZiadaviek obstaravania, inak su ich ponuky zamietnuté. Pripadne mdézu
obsahovat prisnu podskupinu povinnych poZiadaviek. Ked sa tento spbsob ziskavania zdrojov pouZije
v pripade cloudovych technoldégii, ktoré su v skutocnosti suborom Standardizovanych komponentov
a nastrojov uréenych na pomoc pri navrhu vlastnych rieseni, obstaravania zvycajne zlyhavaju.

2.5.1 Zmluvné podmienky

Pri uzatvdrani zmliv v rdmci RFP na cloudové sluzby je prvym krokom preskimanie a pochopenie
existujucich obchodnych podmienok CISP, ktoré moZzno v mnohych pripadoch verejne najst na webovych
strankach CISP. Subjekty verejného sektora Coraz Castejsie prijimaju obchodné podmienky predloZené zo
strany CISP. Sucastou tohto Usilia 0 obozndmenie sa s podmienkami je stretnut sa s CISP a ich partnermi,
aby sa podrobne prediskutovali ich pristupy. Kfi¢ovou otazkou, ktoru si treba polozZit, je ,preco” CISP
pracuju s konkrétnymi podmienkami. Niektoré z tychto podmienok sa mdzZu zdanlivo |iSit od beZnych
podmienok v oblasti IT, no existuju velmi Specifické dovody, ,preco” su sucastou zmluvy o cloude.
Ak verejne dostupné podmienky nie su prijatelné, CISP maju ¢asto mierne upravitefné dohody pre
podnikovych zakaznikov, ktoré mozno preskimat.

Spolu s preskimanim zmluvnych podmienok CISP je doleZité porozumiet aj existujucim zasadam,
nariadeniam a/alebo zédkonom (napr. tym, ktoré sa tykajd technoldgie, klasifikacie Udajov, ochrany udajov,
personalu atd.). Zasady/predpisy/zédkony, ktoré upravuju nakup a vyuzivanie tradi¢nych IT ponuk, mézu byt
v rozpore s modelom CISP. Napriklad moZnost pouZivat len tie cloudové technoldgie, ktoré boli zahrnuté v
pbévodnej ponuke ramcovej dohody prostrednictvom RFP na cloudové sluzby. CISP neustdle pridavaju nové
sluzby a nové funkcie. Obmedzenie pristupu k tymto novym sluzbdm len preto, Ze sa riadite tradi¢nym
pristupom obnovy IT produktov, nema pre koncového zékaznika zmysel. Ak je to tak, je dolezité podrobne
s CISP tieto zdsady/predpisy a/alebo zdkony prediskutovat a preskimat.
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VyuZite diskusie pred vypracovanim RFP

Ako je uvedené vyssie, pred vypracovanim RFP si ndjdite ¢as na stretnutie s CISP a sUvisiacimi doddvatelmi,
aby ste sa oboznamili s ich zmluvnymi podmienkami a poucili ich o pristupe, zdsadach, nariadeniach a
zakonoch vasho subjektu. NajdolezitejSou sucastou tychto diskusii je, aby sa obe strany dozvedeli, ,prec¢o”
prislusné podmienky funguju tak, ako funguju. Napriklad zmluvné podmienky cloudu sa liSia od podmienok
tradicného datového centra, spravovanych sluzieb, pouZzitia hardvéru, pouzitia softvéru a systémovej
integracie. KedZe ide o samostatné modely, ktoré zahfnaju neustdle inovdcie, ich obchodné modely si
vyZaduju, aby bol proces vypracovania RFP dostatocne flexibilny a umozZnil rokovania alebo diskusie na
objasnenie konkrétnych bodov.

Ak organizacie verejného sektora umozZnia objasnenie podmienok pocas diskusii alebo rokovani, lepsie
porozumeju cloudovym modelom a predidu problémom so zamietnutim poskytovatelov, ktori by
v skuto€nosti mohli uspokojit potreby organizacie. Organizacia zvyCajne vopred identifikuje urcité
podmienky, o ktorych je ochotna diskutovat a rokovat pred zadanim. Predbeznym vyjednanim prijatelnych
podmienok s uchadzacom organizacia zaisti, Ze sa pre zadanie najlepsie hodi, a vyriesi rozdiely, ktoré by
inak mohli viest k zamietnutiu Uc¢innej ponuky. Subjekty verejného sektora moézu zaroven preskimat svoje
zasady, nariadenia a zakony a obe strany mdzu zistit, ako pouzivanie cloudu zapadne do tychto modelov.
Casto sa da pracovat s u? existujicimi ustanoveniami. V pripade problematickej oblasti mézu obe strany
spolupracovat pri hladani riesenia (idedlne je diskutovat o tom v dostato¢nom predstihu pred predlozenim
RFP a naslednym zmluvnym rokovanim).

Flexibilita pri rokovani

Aby mohli byt zmluvy podpisané podla miestnej legislativy a bolo zdroven moZné spoliehat sa na
Standardizované zmluvné podmienky CISP, odporuca sa (1) poZiadat uchadzacov o ich Standardnud zmluvu,
(2) neprijat neprimerané zmluvné podmienky pri vypractvani ramcovej zmluvy na ucely RFP na cloudové
sluzby a (3) zabezpecit moznost rokovania o vsetkych ustanoveniach tykajucich sa konzultacie a navrhov,
ktoré vyustia do rdmcovej zmluvy (samozrejme okrem povinnych ustanoveni stanovenych zdkonom).

Pozndmka: Rozsah zdielanej zodpovednosti je sucastou modelu cloudu a mal by sa odrazit v podmienkach
zmluvy (napr. CISP potvrdzuje, Ze zakaznici vlastnia svoje Udaje tam, kde sa nachadzaju, a poskytuje nastroje
na zabezpecenie toho, aby bol vyber umiestnenia Udajov obmedzeny, ALE za pouZivanie tychto nastrojov
je zodpovedny zékaznik alebo partner).

Upozorriujeme, Ze je déleZité, aby pre kaZdu skupinu existovali v rdmcovej dohode o poskytovani
cloudovych sluZieb odlisné stubory zmluvnych podmienok. ,,Univerzdlny pristup” k uzatvdraniu zmluv pre
vSetky skupiny bude mat za ndsledok problémy tykajuce sa technickej realizovatelnosti a kompatibility.

Ako uz bolo uvedené, RFP s povinnymi podmienkami, o ktorych sa neda rokovat, su pre poskytovatelov v
podstate nekompromisnym navrhom, ktory moze viest k odmietnutiu inak prijatelnej ponuky. Organizacie
verejného sektora by mali dékladne zvazit dosledky pouZivania povinnych podmienok, pokial, samozrejme,
nevyplyvaju zo zakona. Organizacie by si mali byt isté potrebou povinnej poZiadavky alebo podmienky,
pretoze v dalsich rokovaniach budu klasifikované ako povinné. Pouzivanie povinnych poZiadaviek alebo
podmienok by sa malo obmedzit na absolitne minimum, aby mala organizacii flexibilitu potrebnu
na ziskanie najlepsej technoldgie a riesenia.
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Majte na pamati, Ze cloudové technoldgie, ktoré CISP ponukajud, su v plnej miere Standardizované a
dodavané plne automatizovanym spésobom. CISP teda nie je schopny prijat zmenu podmienok, ktora by si
vyZadovala Upravu zdkladnej sluzby. Ceny sluZieb sd navySe zvylajne verejné a Standardizované pre
vsetkych pouzivatelov, ¢o znamena, Ze CISP nemozZe upravovat ceny, aby absorboval vacsie riziko v mene
konkrétneho zdkaznika.

Nepriame obstaravanie

Alternativnou moznostou nakupu cloudovych technoldgii priamo od CISP je ich nakup od sprostredkovatela
CISP. Viac informacii o sprostredkovateloch CISP ndjdete vyssie v Casti 2.1.3.

Znenie vzorovej RFP: Zmluvné podmienky

CISP alebo zastupujuci doddvatelia musia poskytnut svoje verejne dostupné vseobecné podmienky a poskytnut spétnu
vézbu ku klticovym vseobecnym podmienkam poskytnutym <ORGANIZACIOU>.

<ORGANIZACIA> md v umysle uzavriet s uspesnym uchddzacom pisomnt zmluvu na zdklade zmluvnych podmienok
uchddzaca. Uchddza¢ by mal <ORGANIZACII> na preskimanie poskytnit subor navrhovanych zmluvnych podmienok,
ktoré predstavuju jeho najlepsi obchodny a prdvny ndvrh. Navrhovatelia a <ORGANIZACIA> mézu diskutovat o oboch
suboroch zmluvnych podmienok pocas fazy <DISKUSIA/ROKOVANIE>.

e  Ramcové hlavné podmienky na vysokej urovni by tvorili nanajvys tieto komponenty:
Trvanie ramcovej zmluvy

Riadenie ramcovej zmluvy

Plnenie ramcovej zmluvy

Ukoncenie ramcovej zmluvy

Rozsah rdmcovej zmluvy

Proces objedndvania

Ustanovenia o zachovani mi¢anlivosti

IP Specifickd pre kategdriu a informdcie

Minimdlne technické poZiadavky, ktoré musia CISP splfiat — napr. Standardy kvality, akreditdcia,
bezpecnost a ochrana udajov

0O 0O 0O O O O 0o o0 O

e  Pre kaZdu skupinu v ramcovej dohode budu platit odliSné podmienky

o Specifikd sluzby CISP sa mbzu zvéZit a budu sa riesit pri konkrétnych objedndvkach vyplyvajticich z rémcovej dohody

e  Moznost zmien zmluvy — podmienky by nemali obmedzovat zdkaznikov ani doddvatelov pri dohode na zmendch
zmluvy alebo integrdcii novych sluZieb alebo vylepseni. Viyvijajtca sa povaha cloudovych sluZieb predpokladd,
Ze priebeZne budu k dispozicii vsetky vylepSenia sluZieb, ktoré méZu poméct zdkaznikom zvysit efektivitu.

e  Zdkaznik by nemal specifikovat zmluvy o poskytovani sluzieb. Podmienky zdkaznika by nemali definovat
zmluvy o poskytovani sluZzieb na mieru s konkrétnou proviziou, ktoré sa liSia od standardnych modelov
poskytovania sluzieb, ktoré CISP pouzivaju. Ak budu pre CISP povolené standardné zmluvy o poskytovani
sluzieb, CISP budu méct zachovat nizke ndklady a preniest ich na zdkaznikov, pricom zdkaznici budu mat
istotu, Ze CISP dokaZe zmluvy o poskytovani sluzieb splnit.

e [Limity zodpovednosti by mali byt primerané. Zodpovednost by mala byt umernd obstaravanym sluzbém a
horné limity zodpovednosti by nemali byt neimerne vysoké. Netumerne vysoké limity by odrddzali CISP od
prijimania projektov s nizkou hodnotou. Tieto projekty zdkaznikom casto sluzia ako prakticky uvod a
,Skusobny” pripad, aby mohli zistit, Ci su urcité cloudové rieSenia pre ich organizdciu efektivne.

e  Zdkaznici by mali vlastnit svoje udaje. Zdkaznici by mali kontrolovat a vlastnit svoje udaje a mali by mat
moZznost urcit geograficku polohu, v ktorej sa uchovavaju. Zakaznici vdaka tomu predidu uzamknutiu zo strany
dodadvatela (tzv. vendor lock-in) a budi méct volne prendsat tudaje k novym poskytovatelom.
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2.5.2 Podmienky pouZivania softvéru

Hoci sa tato prirucka zameriava na nakup cloudovych technoldégii typu laaS a PaaS, ktoré poskytuju CISP,
je dblezité zdoraznit aj podmienky pouzivania softvéru, ktoré mbézu organizacie verejného sektora zvazit pri
nakupe softvéru od doddvatelov. Na obrdzku 1 (strana 5) si mdzete pozriet, ako sa nakupuje softvér v ramci
dobre Strukturovanej RFP na cloudové sluzby.

Softvér zohrava kfu€ovu ulohu takmer v kazdom podnikani, vratane verejného sektora. Zahrnutie
povinnosti, ako sU zmluvné podmienky licencovania softvéru, do RFP na cloudové sluzby, pombze
subjektom verejného sektora ziskat najlepsi pomer ceny/kvality a zabezpedi im slobodu pri vybere
dodavatelov pri nakupe softvéru.

Dalsie informacie najdete v &asti Desat principov spravodlivého licencovania softvéru pre cloudovych
zékaznikov®. Zasady vypracovalo zdruZzenie Cigrefl® zdruzujuce velké franclzske spolo¢nosti a orgény
verejnej spravy, ktoré zastupuju pouZivatelov digitalnych technoldgii, v spolupraci so zdruZzenim CISPE a s
podporou dalsich eurdpskych obchodnych zdruzeni CIO a poskytovatelov s cielom rieSenia postupov, ktoré
obe zdruZenia povaZzuju za Skodlivé pre digitalnu transforméciu organizécii vSetkych velkosti pri ich
prechode do cloudu.

Znenie vzorovej RFP: Softvér

<ORGANIZACIA> md v umysle uzavriet s uspesnym uchddzacom pisomnt zmluvu na zdklade zmluvnych podmienok
uchddzaca. Uchddza¢ by mal <ORGANIZACII> na preskimanie poskytnit subor navrhovanych zmluvnych podmienok,
ktoré predstavuju jeho najlepsi obchodny a prdvny ndvrh. Doddvatelia softvéru a <ORGANIZACIA> méZu diskutovat
0 oboch stuboroch zmluvnych podmienok pocas fazy <DISKUSIA/ROKOVANIE>.

PoZiadavka 1.0. Doddvatelia softvéru musia uviest jasné licencné podmienky vrdatane rozpisu nakladov na suhrnnej
a podrobnej drovni.

PoZiadavka 1.1. VSetky poplatky suvisiace s nedodrZzanim licencnych podmienok musia byt uvedené na suhrnnej
a podrobnej drovni.

PoZiadavka 2.0. Softvérové licencie musia <Organizdcii> poskytovat moznost migrovat licencovany softvér z
lokdlneho prostredia do cloudu podla vlastného vyberu bez toho, aby sa vyZadovalo zakupenie samostatnych
duplicitnych licencii pre rovnaky softver.

PoZiadavka 2.1. Softvérové licencie nesmu obsahovat licencné obmedzenia a zvysené ndklady, ktoré obmedzuju
schopnost <Organizdcie> pouZivat licencovany softvér v cloude podla viastného vyberu.

PoZiadavka 3.0. Softvérové licencie musia <Organizdcii> povolovat spustat licencovany softvér na ich vlastnom
hardvéri (zvycajne oznacovanom ako ,,on-premises” softvér), ako aj na cloude podla viastného vyberu.

PoZiadavka 4.0. Softvérové licencie nesmu vyZadovat, aby licencovany softvér beZal iba na hardvéri urcenom
vyhradne pre <Organizdciu>.

PoZiadavka 5.0. Doddvatelia softvéru nesmu penalizovat <Organizdciu>, ak sa ich licencovany softvér pouZiva v
cloudovej ponuke iného doddvatela, napriklad zahrnutim prdv na vykondvanie prisnejsich alebo rusivych
softvérovych auditov alebo ukladanim vyssSich licencnych poplatkov za softvér.

% https://www.fairsoftware.cloud/principles/
10 https://www.cigref.fr/

37


https://www.fairsoftware.cloud/principles/
https://www.cigref.fr/

Nakup cloudovych sluzZieb vo verejnom sektore (februdr 2022)

PoZiadavka 6.0. Adresdrovy softvér musi podporovat otvorené standardy na synchronizdciu a autentifikdciu identit
pouzivatelov nediskriminacnym spésobom s inymi sluzbami identity.

PoZiadavka 7.0. Doddvatelia softvéru nesmu uctovat rozdielne ceny za rovnaky softvér vylucne na zdklade toho,
kto vlastni hardvér, na ktorom je nainStalovany.

PoZiadavka 7.1. Ceny za softvér nesmu rozliSovat medzi softvérom nainstalovanym vo vlastnom ddtovom centre
<Organizdcie>, externe spravovanom ddtovom centre, na pocitacoch prenajatych od tretej strany alebo u
poskytovatela cloudu podla preferencii <Organizdcie>.

PoZiadavka 8.0. Pocas platnosti zmluvy nesmu doddvatelia softvéru zdsadne menit licencné podmienky, aby
<Organizdciu> neobmedzili v uz povolenom pouzivani, pokial to nevyplyva zo zdkona alebo z bezpecnostnych dévodov.

PoZiadavka 9.0. Dodavatelia softvéru nesmu <Organizdciu> zavddzat rucenim, Ze softvérové licencie budu pokryvat
jej zamyslané pouZitie softvéru, ako je uvedené v <poziadavkdch Organizdcie>, ak by si také pouZitie mohlo
vyZadovat zakupenie dodatocnych licencii.

PoZiadavka 10.0. Ak md <Organizdcia> prdvo preddvat a prendsat softvérové licencie, dodadvatelia softvéru musia
<Organizdcii>, ktord zdkonne ziskala licenciu na dalsi predaj, nadalej ponukat podporu a opravy za spravodlivych podmienok.

2.5.3  Ako sivybrat dodavatela na projekt spomedzi ocenenych

Organy verejného sektora, ktoré st zmluvnou stranou rdmcovej zmluvy, simozu v pripade potreby objednat
alebo ,,doobjednat” sluzby, ktoré potrebuju. Uzavretie zmluvy o doobjednani na zaklade rdmcovej dohody
umoznuje kupujucim spresnit poziadavky s dodato¢nou funkénou Specifikaciou pre konkrétnu objednavku,
pricom si zachovaju vyhody vyplyvajuce z ramcovej dohody.

V pripade potreby sa mdze uskutocnit minisutaz, v ktorej sa urci najlepsi dodavatel pre konkrétny pracovny
rozsah alebo projekt. V minisutaZi postupuje zakaznik do dalSej sutaze v zmysle ramcovej zmluvy tym, Ze
vyzve vietkych dodavatelov v konkrétnej skupine, aby odpovedali na subor poZiadaviek. Zakaznik vyzve
vsetkych kvalifikovanych dodavatelov v skupine, aby predloZili ponuku, a preto je délezité pre vitazov
minisutaZe uviest v RFP na cloudové sluzby minimalne poZiadavky. Zabezpedi sa tak vysoky Standard
mozZnosti v ramci kazdej skupiny.

Znova upozorfiujeme, Ze je délezité, aby mala kazda kategdria skupin odlisné subory zmluvnych podmienok
(napr. verejna laaS/PaaS, komunitna laaS/PaaS, sikromna laaS/PaaS), pretoZe ,univerzalny pristup” pri
uzatvdrani zmlav pre kazdu skupinu bude mat za nasledok problémy tykajuce sa technickej realizovatelnosti
a kompatibility.

Vzorové znenie RFP v pripade vyberu spomedzi ocenenych ndjdete v Casti 2.1.4.

2.5.4 Vstup a odchod

Pri vypracuvani ramcovej dohody o poskytovani cloudovych sluzieb treba mat na paméati moznost
dynamického systému obstardvania (DPS z angl. ,,Dynamic Purchasing System*). S modelom DPS budu do
ramcovej dohody prijati vietci dodavatelia, ktori splfiaji minimalne poziadavky ramcovej dohody. Pocet
dodavatelov, ktori sa mézu zapojit do ramcovej dohody, nie je pevne obmedzeny a na rozdiel od tradi¢ného
rdmcového modelu moZu doddvatelia poZiadat o zapojenie sa do rdmcového DPS kedykolvek pocas
platnosti rdmcovej dohody.
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Subjektom verejného sektora dérazne odporucame, aby nastavili vysoké Standardy na zabezpecenie kvality
a zaistenia sluzieb od kvalifikovanych doddvatelov, ale aby zaroven neboli prilis Specificki a nediskvalifikovali
CISP sposobom, ktory nezabezpecuje spravodlivi hospodarsku sutaz. V kone¢nom désledku je ciefom
predist tomu, aby bol koncovy pouZivatel zahlteny velkym po¢tom moznosti, a zachovat vysoky Standard
dostupnych cloudovych technoldgii.

3.0 Osvedcené postupy/ziskané skisenosti

Nizsie uvadzame niekolko poznatkov o tom, ako realizovat Uspednu rdmcovld dohodu o poskytovani
cloudovych sluzieb s dobre vypracovanou RFP na cloudové sluzby.

3.1 Riadenie cloudu

Riadenie v cloude spociva v spolo¢nej zodpovednosti. CISP poskytuju funkcie a sluzby na integraciu riadenia
cloudu do kazdého aspektu cloudového prostredia, zatial ¢o zdkaznici prindsaju svoje existujluce Standardy
riadenia cloudu a zistuju, ako riadenie cloudu podporuje samotny cloud.

Zakaznici maju v cloude moznost vybudovat si IT prostredie, aké chcu, a nemusia len spravovat to, ¢o maju.
Cloud umoznuje zakaznikom: (1) zacat s kompletnym inventdrom vsetkych aktiv IT; (2) centrdlne spravovat
vSetky tieto aktiva a (3) vytvarat upozornenia tykajlce sa pouzivania/fakturacie/zabezpecenia/atd. Vietky
tieto mimoriadne délezité vyhody cloudu pomahaju zakaznikom ziskat optimalizovanu —a v ¢o najvacsom
mozZnom rozsahu automatizovanu — architektlru bez potreby neustdleho obstaravania a inStalacie nového
hardvéru. O to sa staraju CISP, ktori zdkaznikom pomahaju presunut orientaciu zo spravy nediferencovane;
infrastruktury na nevyhnutnu prevadzkovu Uroven.

Odporutcame pozriet sa na cloud CISP ako na velmi velké rozhranie API. Ci u? spustate novy server, alebo
menite nastavenie zabezpecenia, v podstate iba realizujete volania API. Kazda zmena prostredia sa zachytava
a zaznamenava (kto zmenu zaznamenava, ¢o, kde a kedy). Tym je zabezpecené riadenie cloudu, kontrola a
viditelnost, o je moZné len v cloudovom prostredi. Zakaznici tak moZu prehodnotit svoje existujuce modely
riadenia IT a urcit, ako ich moZno zefektivnit a zlepsit vzhladom na vyhody, ktoré cloud prinasa.

Riadenie cloudu moZe predstavovat aj komunikaciu a zaclenenie pozitivnych zmien procesov a novych
zrucnosti, ktoré s cloudom prichadzaju. Napriklad projektovi manaZéri maju skdsenosti s mesiacmi ¢akania
na vybudovanie IT prostredia, a preto mdézu vyrazne nadhodnotit plany na vytvorenie vyvojového alebo
testovacieho prostredia v cloude (Co mbZe v cloude trvat len minuty). Prispdsobenie sa tejto novoobjavenej
agilite bude evolu¢nym procesom a deje sa priebeZne program po programe. Takéto ziskané skusenosti by
sa mali zdielat, aby sa rdmcova dohoda o poskytovani cloudovych sluzieb mohla nadalej vyvijat takym
spbsobom, aby boli poZiadavky nastavené na nové procesy a agilitu.

3.2 Tvorba rozpoctu na cloud

Pokial'ide o to, ako Strukturovat cenotvorbu pri cloude v reZzime platby podla spotreby tak, aby vyhovovala
poziadavkam verejného sektora na akviziciu a rozpoctovanie, zistili sme, Ze pomaha zahrnut sluzby CISP do
jednej riadkovej polozky (vypocet, UloZisko, siet, databdza, loT atd.) — vSetko pod riadkovou poloZzkou
,cloudové technolégie”. Tento pristup zabezpecuje flexibilitu pri ponuke vsetkych sucasnych a novych
technoldgii CISP pouzivatelom v redlnom case a poskytuje pouzivatefom rychly pristup k potrebnym
zdrojom prave vtedy, ked'ich potrebuju. Zaroven zohladnuje kolisanie dopytu, ¢o vedie k optimalizovanému
vyuZzitiu a nizkym nakladom.
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Organizacie verejného sektora mdzu pridavat dalsie riadkové polozky pri objedndvkach z inych skupin
vzmysle ramcovej dohody, ak potrebuju konzultacné/odborné alebo spravované sluzby, softvér
z marketplace, sluzby cloudovej podpory a skolenia o ponukach CISP.

Dalsiu flexibilitu pri uzatvarani zmliv moZno zabezpetit vyuzivanim doplnkovych zmluvnych riadkovych
poloZiek v ramci primeranych kategorii zdrojov na zohlfadnenie buduiceho rastu. Pripadne, ak by organizacia
chcela spojit cloudové technoldgie s konzultacnymi/odbornymi/spravovanymi sluzbami do jednej riadkovej
polozky, mbze to urobit pomocou riadkovej polozky, ako je ,,Cloudové technolégie a pomocnd praca“.

Priklad takéhoto pristupu je znazorneny nizsie. V tomto priklade sa kazda jednotka riadkovej polozky
,#1001 — Cloudové technoldgie” rovna 1,00 EUR pouzitych ,cloudovych technoldgii”. Kazdy mesiac je
mozné financovat prirastky objedndvok na zaklade aktudlnych a predpokladanych progndéz pouzivania.

Tabulka 3 — Priklad cenovej Struktury jednej riadkovej polozky.

€. POLOZKY DODAVKY/SLUZBY MNOZSTVO JEDNOTKA  JEDNOTKOVA CENA

1001 Cloudové technoldgie 1000 Kus 1EUR 1000 EUR
1002 Poradenské sluzby 1 Za tyzden 3000 EUR 3 000 EUR
1003 Podpora cloudu 1 Za mesiac 1000 EUR 1000 EUR
1004 Skolenie o cloude 1 Za den 3,00 EUR 3000 EUR
1005 Cloudovy marketplace 10 Kus 10 EUR 100 EUR

Priklad toho, ako mbze tato Struktura fungovat: Organizdcia verejného sektora spolupracuje s CISP pri
odhade, kolko cloudovych technologickych sluzieb bude organizacia vyuzivat. Organizacia sa dohodne s
dodavatefom na podmienkach — napr. 10 miliénov EUR na 5 rokov, ¢o predstavuje 2 miliény EUR rocne.
Organizacia vycleni pociato¢nd sumu 2 miliény EUR za rok. Kazdy mesiac dostane vyuctovanie a z fondu sa
vyberl peniaze na zaplatenie. Cerpd sa z prislusného Uctu. Zvyéné prostriedky sa monitoruju z hladiska
,burn rate” (t. j. mnoZstvo penazi, ktoré sa utratia za mesiac) pomocou nastrojov CISP na monitorovanie a
predpovedanie. Ak zostavajuce prostriedky klesnu, organizacia poziada finanéného riaditela o dodatoc¢né
prostriedky, ktoré sa mozu vyclenit na zachovanie poskytovania sluZieb.

Znenie vzorovej RFP: Cenotvorba — Uzatvdranie zmluv

PLATOBNE PODMIENKY
Platobné podmienky musia byt primerane $truktirované tak, aby sa platilo iba za zdroje, ktoré <ORGANIZACIA>
pouZzije, ako je uvedené nizsie:

1. Mesacnd platba bude vychddzat zo skutocného vyuZitia/spotreby sluZieb a z verejne dostupnych cien CISP.

MINIMALNA ZARUKA A MAXIMALNE VYDAVKY

PretoZe pre <ORGANIZACIU> nebude mozné presne urcit, aky objem zdrojov konkrétneho poskytovatela cloudovych
sluZieb bude spotrebovany v konkrétnom casovom obdobi, v objedndvke budu Specifikované pevné cenové jednotkové
mnoZstvd jednej objedndvkovej riadkovej polozky pre ,cloudové technoldgie”.

KaZdd objednand jednotka riadkovej poloZky bude zodpovedat hodnote <1,00 EUR> objednanych cloudovych
technologii. Prirastkové objedndvky budu pravidelne zaddvané modifikdciou tejto objedndvky v réznych mnoZstvdch,
aby bola <ORGANIZACIA> flexibilnd a mohla si predobjednat rézne cloudové technoldgie v ,,mnoZstve eur” na zdklade
svojho odhadovaného vyuZitia pre potreby rbézneho trvania. <ORGANIZACIA> bude pravidelne predobjedndvat
mnoZstvd dostatocné na pokrytie odhadovanych ndkladov na cloudové technoldgie, ktoré sa pouZiju na splnenie
réznych poZiadaviek.
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C. polozky Opis Mnozstvo Jednotka Cena

01 Cloudové 1000 kus 1 000,00 EUR
technolégie CISP

MINIMALNA OBJEDNAVKA /PRIRASTKOVA OBJEDNAVKA

Objedndvky budu pravidelne zaddvané na rézne mnoZstvd <10 000> jednotiek riadkovych polozZiek na zdklade
odhadovanej spotreby cloudovych technoldgii zo strany <ORGANIZACIE>. Toto usporiadanie poskytne <ORGANIZACII>
flexibilitu na predobjednanie <10 000> jednotiek ,cloudovych technoldgii®, ak je to potrebné na podporu cinnosti a na
zachovanie konzistentnosti s obchodnymi postupmi v oblasti cloud computingu v reZime platby pola spotreby.

Po zadani prvej objedndvky podla ramcovej dohody bude objednany pociatocny prirastok <100 000> jednotiek v cene
<100,000 EUR>. Minimdlny pocet celkovych jednotiek riadkovej polozky, ktoré mozno zadat do jednej prirastkovej
objedndvky s pouZitim jednej alebo viacerych riadkovych poloZiek, je <x>. Maximdlny pocet jednotiek, ktoré je mozné
objednat v rdmci objedndvky na doddvku, nesmie prekrocCit <x>, ale v kombindcii so vsetkymi predchddzajucimi
objednanymi jednotkami nesmie nikdy prekro¢it hodnotu objedndvky podla rémcovej dohody. <ORGANIZACIA> bude
zodpovednd za to, aby boli vSetky objedndvky v ramci limitov Specifikovanych v tejto casti.

MAXIMALNA OBJEDNAVKA

Celkova maximdlna hodnota objedndvky je <x> pozostdvajuca z maximdlne <x> jednotiek jednej riadkovej polozky s
cenou <x> za jednotku. Tdto hodnota je zaloZend na odhade poZiadaviek <ORGANIZACIE> pocas obdobia plnenia, ale
nie je zarucend.

3.3 Oboznamte sa s obchodnym modelom partnerov

Subjekty verejného sektora by sa mali usilovat porozumiet modelom, podla ktorych CISP poskytuju svoje
ponuky, a mali by si uvedomit, Ze partneri poskytujici poradenstvo, spravované sluzby, dalsi predaj a
mnohé dalSie sluzby st pre tento proces rozhodujuci. Mnoho zédkaznikov potrebuje pre svoju infrastrukturu
poskytovatela cloudu, pricom na odborné planovanie, migraciu a spravu si externe najimaju systémového
integratora (SI) alebo poskytovatela spravovanych sluzieb. Z tejto kombinacie ,sluzieb” moézu vyplyvat
poziadavky, ktoré sa nevztahuju na poskytovatelov cloudu, napriklad ustanovenia o postUpeni smerom k
subdodavatelom.

Vezmime si takéto ustanovenia o postUpeni na ilustraciu toho, preco je dolezZité pochopit, ako partneri a
sprostredkovatelia funguju vo vztahu k CISP. V niektorych typoch obstardvania existuju dolozky, ktoré od
hlavného doddvatela vyzaduju, aby k urditym povinnym ustanoveniam zaviazal vsSetkych svojich
partnerov/subdodavatelov. CISP zvyCajne nebudl poskytovat ani ponukat navrhy ako formalni
subdodavatelia, pretoZe ponukaju Standardizovanu sluzbu v obrovskom rozsahu, ktora nie je prispdsobena
jedinecnym poZiadavkam konkrétneho koncového zakaznika (vratane potrieb zakaznika z verejného sektora
na zéklade zmluvy o verejnom sektore). V modeli nepriameho obstaravania (obstaravanie cloudovych sluzieb
prostrednictvom predajcu CISP) méZe CISP tieto ustanovenia od svojho sprostredkovatela odmietnut, pretoze
sa nevztahuju na dodavatela komercénych sluzieb ,2. Urovne®. V takom pripade CISP sédm neplni rozsah prace
podla zmluvy. PIni ju skér partner CISP, ktory na to pouziva infrastrukturu CISP. CISP je teda komerénym
dodavatelom (nie subdoddvatelom) operdcii partnera. V modeli priameho obstaravania (nakup cloudovych
sluZieb priamo od CISP) by CISP zvycajne tieto ,povinné” ustanovenia vhodné pre beZného subdodavatela
komodit odmietol z dévodu komerénej povahy zmluvnych sluZieb a skutoc¢nosti, Ze vacsina CISP nepotrebuje
subdodavatelov na poskytovanie svojich obchodnych sluZieb.
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3.4 Cloudovi makléri

Koncept cloudového makléra ako prostriedku na obmedzenie potencidlneho uzamknutia dodavatela
(vendor lock-in) moze byt problematicky. Hoci cloudovy maklér méze byt teoreticky dobry napad, v praxi
by pravdepodobne veci viac skomplikoval a zamotal, nez by priniesol skuto¢nu hodnotu.

Usilie navrhnut aplikacie tak, aby fungovali vo viacerych cloudoch stcasne alebo zamenitelne, nevyhnutne
vedie ku kompromisom v schopnostiach (cloud nema Ziadnu Rosettskd dosku). Tento pristup moéze v
kone¢nom dosledku pridat len zbytocnU vrstvu zloZitosti medzi zakaznikov z verejného sektora a ich
cloudové sluzby, co mbze ohrozit efektivitu a vyhody v oblasti bezpecnosti, ktoré sa snazi dosiahnut — ¢o
nasledne vedie k obmedzenej moznosti Skalovatelnosti a agility, zvySenym nakladom a spomaleniu inovdcii.

3.5 Zabezpelovanie zdrojov/prieskum trhu pred vydanim RFP

Pocas toho, ako subjekt verejného sektora planuje RFP na cloudové sluzby, mal by do procesu od samého
zaCiatku zapojit zainteresované strany zo vsetkych aspektov organizacie, t. j. vrcholové vedenie,
obchodnych partnerov, technické oddelenie, finanéné oddelenie, obstardvanie, pravne oddelenie a tim
zodpovedny za zmluvy. Vdaka tomuto pristupu budud vsetky zainteresované strany rozumiet cloudovému
modelu a nasledne budu informovane pristupovat k prehodnocovaniu tradi¢nych metdd obstardvania IT.

Pokial ide o dialég s partnermi v odvetvi, dérazne odporucame subjektom verejného sektora, aby si nasli
¢as na podrobny dialdg s ciefom ziskat spatnu vazbu —od CISP, partnerov CISP, doddvatelov na marketplace
s PaaS/SaaS a odbornikov. Takyto dialég mdze mat, napriklad, formu odbornych dni alebo workshopov o
bezpelnosti a obstardvani. Dal$im efektivnym spdsobom, ako podrobne pochopit proces obstaravania
cloudu, je vydat RFI pripadne idedlne navrh dokumentu RFP. Casto sa potom odhalia potencidlne problémy,
ktoré mozno identifikovat, prediskutovat a upravit pred vydanim konec¢nej RFP na cloudové sluzby.

3.6 Trvala udrzatelnost

Trvald udrzatelnost je sucastou cloud computingu a prechod na cloud zvySuje energetickd Ucinnost v
porovnani s lokdlnymi servermi alebo podnikovymi datovymi centrami. Identifikdcia CISP, ktory
uprednostriuje trvald udrzatelnost a prijal verejné zavazky na dosiahnutie cielov udrzatelnosti, je dalSou
zarukou toho, Ze je cloud udrzatelny. Eurdpski CISP a prevadzkovatelia datovych centier (s podporou
Eurdpskej komisie) vypracovali pakt o klimaticky neutrdlnych détovych centrdch®, samoregulaénu
iniciativu, ktord stanovuje jasné, jednoduché a dalekosiahle kritérid udrzatelnosti pre odvetvie datovych
centier. Cielom je zabezpecit, aby boli prevadzkovatelia datovych centier a poskytovatelia cloudovych
sluzieb klimaticky neutralni do roku 2030. Tato samoregulacnd iniciativa uvddza jasné ciele v oblasti
energetickej ucinnosti datovych centier, Uspory vody, opdtovného pouZitia a opravy serverov a vyuZivania
bezuhlikovej energie na napdjanie datovych centier. CISP, ktori sa zapoja do samoregulacnej iniciativy,
suhlasia so splnenim tychto ciefov a zavazuju sa dodrZiavat stanovené kritérid, aby mohli byt povaZovani za
klimaticky neutralnych prevadzkovatelov.

V RFP na cloudové sluzby by mala byt otdzka, ¢i sa CISP zaviazali dodrZiavat takéto kritérid, a konkrétne,
¢i sa zapojili do samoregulacie a kedy takyto zavazok prijali.

1 https://www.climateneutraldatacentre.net/self-regulatory-initiative/
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Vzorové znenie RFP: Trvald udrZatelnost

Zaviazali ste sa prevddzkovat klimaticky neutrdlne ddtové centra podpisanim iniciativy Climate Neutral Data Center
Self-Regulatory Initiative ? Ak dno, kedy ste ju podpisali?

MoZete poskytnut dékaz o tom, Ze mdte oprdvnenie pouZivat znak signatdra paktu o klimaticky neutrdlnych ddtovych centrdch?
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Priloha A — Technické poziadavky na porovnanie medzi
ucastnikmi vyberového konania

Nizsie uvadzame niektoré poziadavky na generické cloudové technolégie, ktoré by sa mohli pouZit na
porovnavanie CISP pocas objednavok dohodnutych v rdmcovej dohode alebo minisutazi podla rdmcovej
dohody o poskytovani cloudovych sluzieb.

1. Profil poskytovatela cloudovych sluzieb

PoZiadavka

1. TRHOVE SKUSENOSTI:

Kolko rokov pdsobi poskytovatel cloudovych sluZieb v cloudovom trhovom segmente?

2. OTVORENOST A OCHRANA UDAJOV:

DodrZiava poskytovatel cloudovych sluZieb ochranu tdajov alebo obojstrannych priemyselnych kddexov spravania?
DodrZiava poskytovatel cloudovych sluZieb zdsady vyvoja open source a open API?

2. Globalna infrastruktura

PozZiadavka

1. GLOBALNY DOSAH:

Ponuka poskytovatel cloudovych sluZieb globdlnu infrastruktiru, aby pomohol pouZivatelom dosiahnut nizke
oneskorenie a vysoku priepustnost?

2. REGIONY:

Je poskytovatel cloudovych sluZieb regiondine pritomny v poZadovanych geografickych oblastiach?

3. DOMENY/ZONY:

Realizuje poskytovatel cloudovych sluzieb koncepciu domén alebo zon, v ktorych su zoskupené ddtové centrd
prostrednictvom siete s nizkym oneskorenim, aby sa poskytol vyssi stupen vysokej dostupnosti a tolerancie chyb?

e Ak dno, uvedte pocet domén alebo zén a pocet ddtovych centier v ramci poZadovanej geografickej oblasti.

4. VZDIALENOST DOMEN/ZON:

Viytvdra poskytovatel cloudovych sluzieb svoje domény alebo zony s ddtovymi centrami, ktoré sa fyzicky nachddzaju
oddelene na podporu zdlohovania, vysokej dostupnosti a nizkeho oneskorenia?

5. VYBUDOVANE DATOVE CENTRA:

Ponuka poskytovatel cloudovych sluZieb ddtové centrd navrhnuté tak, aby boli izolované od zlyhani v inych ddtovych
centrdch so zaloZnym napdjanim, chladenim a prepojenim do siete?

6. REPLIKACIA DATOVEHO CENTRA:

Ponuka poskytovatel cloudovych sluzieb replikdciu udajov napriec ddtovymi centrami v ramci domény alebo zony
s automatickym zabezpecenim pred zlyhanim?

7. REPLIKACIA DOMENY/ZONY:

Ponuka poskytovatel cloudovych sluZieb replikaciu tdajov naprie¢ doménami alebo zénami v ramci regionu?
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3. Infrastruktura

3.1 Vypocet

PoZiadavka

1. POCITAC — PRAVIDELNA INSTANCIA — VSEOBECNY UCEL:
Ponuka poskytovatel cloudovych sluzieb tieto typy instancii?
e VSeobecny ucel —optimalizovany pre generické aplikdcie a poskytuje vyvdZenost vypoctu, pamdti a zdrojov siete.

o  Akdno, akd je najvécsia instancia?

2. POCITAC — PRAVIDELNA INSTANCIA — PAMATOVO OPTIMALIZOVANY:
Ponuka poskytovatel cloudovych sluzieb tieto typy instancii?
e  Pamdtovo optimalizované — optimalizované pre aplikdcie narocné na pamdt

o Ak dno, aka je najvdcsia instancia?

3. POCITAC — PRAVIDELNA INSTANCIA — VYPOCTOVO OPTIMALIZOVANY:
Ponuka poskytovatel cloudovych sluZieb tieto typy instancii?
e V/ypoctovo optimalizované — optimalizované pre aplikdcie narocné na vypocet

o Ak dno, aka je najvdcsia instancia?

4. POCITAC — PRAVIDELNA INSTANCIA — OPTIMALIZOVANA NA UCHOVAVANIE V PAMATI:
Ponuka poskytovatel cloudovych sluZieb tieto typy instancii?
e Optimalizované na uchovdvanie v pamdti — ponuka velké mnoZstvo lokdlnej uloZnej kapacity.

o Ak dno, akd je maximdina uloZnd kapacita (napr. 5, 10, 20, 50 TB) a maximdlny pocet diskov (HDD/SSD),
ktoré mézu byt poskytnuté a pripojené k instancii?

5. POCITAC — PRAVIDELNA INSTANCIA — GRAFICKY OPTIMALIZOVANA:
Ponuka poskytovatel cloudovych sluZieb tieto typy instancii?
e Nizkondkladovd grafika — pontka zrychlenie nizkondkladovej grafiky na vypocet instancii?

o Ak dno, akd je najvdcsia instancia?

6. POCITAC — PRAVIDELNA INSTANCIA — GPU OPTIMALIZOVANA:
Ponuka poskytovatel cloudovych sluZieb tieto typy instancii?
e GPU-—ponuka hardvérové jednotky grafického spracovania (GPU) pre graficky narocné aplikdcie.

o Akdno, kolko GPU a aké modely GPU je poskytovatel cloudovych sluzieb schopny ponukat na instanciu?

7. POCITAC — PRAVIDELNA INSTANCIA — FPGA OPTIMALIZOVANY:
Ponuka poskytovatel cloudovych sluZieb tieto typy instancii?

e  FPGA — ponuka polia logickych c¢lenov programovatelné uzivatelom (FPGA) na vyvoj a vyuZivanie zrychlenia
specidlneho hardvéru pre aplikdcie.

o Ak dno, kolko FPGA je poskytovatel cloudovych sluzieb schopny ponukat na instanciu?

8. POCITAC — PREKONATELNA INSTANCIA:

Ponuka poskytovatel cloudovych sluZieb prekonatelné instancie, ktoré poskytuju zdkladnu droveri vykonu centrdlnej
procesorovej jednotky (CPU) so schopnostou prekonat zakladnu hodnotu?

e Ak dno, akd je najvdcsia prekonatelnd instancia?
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9. POCITAC — 10 NAROCNA INSTANCIA:
Ponuka poskytovatel cloudovych sluZieb instancie ktoré pouzivaju mechaniky s nepohyblivym médiom (SSD)
energeticky nezdvislej pamdti (NVMe) optimalizované pre nizke oneskorenie, velmi vysoky ndhodny 1/O vykon
a vysoku sekvencnu priepustnost citania?

e Ak dno, akd je maximdina kapacita vstupnych/vystupnych operdcii za sekundu najvicsej instancie?

10. POCITAC — DOCASNE MIESTNE ULOZISKO:
Podporuje poskytovatel cloudovych sluzieb lokdlne uloZisko vypoctovych instancii, aby sa pouZili na docasné uloZenie
informdcii, ktoré sa casto menia?

11. POCITAC — PODPORA VIACNASOBNYCH SIETOVYCH KARIET (NIC):
Podporuje poskytovatel cloudovych sluzieb viacndsobné (primdrne a doplnkové) karty sietovych rozhrani (NIC), ktoré
maju byt pridelené pre dand instanciu?

e Ak dno, aky je maximdlny pocet NIC na instanciu?

12. POCITAC — AFINITA INSTANCII:
Ponuka poskytovatel cloudovych sluzZieb pouZivatelom schopnost logicky zoskupit inStancie dohromady v radmci toho
istého ddtového centra?

13. POCITAC — ANTIAFINITA INSTANCII:
Pontuka poskytovatel cloudovych sluzieb pouZivatelom schopnost logicky zoskupit inStancie a umiestnit ich v réznych
ddtovych centrdch v ramci regionu?

14. POCITAC — SAMOOBSLUZNE POSKYTOVANIE:
Ponuka poskytovatel cloudovych sluZieb samoobsluzné poskytovanie viacerych instancii sucasne cez programové
rozhranie, riadiacu konzolu alebo webovy portal?

15. POCITAC — PRISPGSOBENIE POTREBAM POUZIVATELA:
Pontka poskytovatel cloudovych sluZieb instancie prispésobitelné potrebam pouZivatela, t. j. schopnost menit konfigurdciu
nastaveni, napriklad virtudlne centralne procesorové jednotky (vCPU) a pamdt s priamym pristupom (RAM)?

16. POCITAC — NAJOM:
Ponuka poskytovatel cloudovych sluzieb instancie jedného ndjomnika, ktoré beZia na hardvéri vyhradenom pre
jedného pouZivatela?

e Ak dno, akd je najvdcsia dostupnd instancia jedného ndjomnika?

17. POCITAC — PODOBNOST HOSTITELA:
Ponuka poskytovatel cloudovych sluzieb schopnost spustit instanciu a specifikovat, Ze tdto instancia sa vZdy restartuje
na tom istom fyzickom hostitelovi?

18. POCITAC — ANTIAFINITA HOSTITELA:
Ponuka poskytovatel cloudovych sluzieb schopnost rozdelenia a hostovania pre konkrétne instancie v ramci réznych
fyzickych hostitelov?

19. POCITAC — AUTOMATICKE SKALOVANIE:
Ponuka poskytovatel cloudovych sluZieb schopnost automaticky zvysovat pocet instancii pocas ndrastov dopytu, aby
sa udrZiaval vykon (t. j. ,skalovanie”)?

20. POCITAC — MECHANIZMUS IMPORTOVANIA OBRAZKOV:

Ponuka poskytovatel cloudovych sluZieb pouZivatelom schopnost importovat ich existujuce obrdzky a uloZit ich ako
nové, sukromne dostupné obrdzky, ktoré sa potom moézZu pouZit na poskytovanie instancii v budtcnosti?

e Ak dno, aké formdty su podporované?
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21. POCITAC — MECHANIZMUS EXPORTOVANIA OBRAZKOV:
Podporuje poskytovatel cloudovych sluZieb schopnost vziat existujucu beZiacu inStanciu alebo kdpiu instancie
a exportovat instanciu do virtudlneho strojového formatu?
e Ak dno, aké formdty su podporované?

22. POCITAC — PRERUSENIE SLUZBY:
Ponuka poskytovatel cloudovych sluzieb mechanizmy na zabrdnenie vypadkom alebo odstdvkam instancii,
ked poskytovatel vykondva akykolvek druh udrzby hardvéru alebo sluZby na urovni hostitela?

23. POCITAC — RESTARTOVANIE INSTANCII:
Ponuka poskytovatel cloudovych sluZieb mechanizmy na automatické restartovanie inStancii na zdravom
hostitelskom pocitaci, ak povodny fyzicky hostitelsky pocitac zlyha?

24, POCITAC — OZNAMENIA:
V pripade udalosti tykajucej sa odolnosti pocitaca, md poskytovatel cloudovych sluZieb schopnost ozndmit
pouzivatelovi, Ze takdto udalost nastala, a je pouZivatel schopny prijat alebo neprijat tuto komunikdciu cez
samoobsluzné prostriedky?

25. POCITAC — NAPLANOVANIE UDALOSTI:
Ponuka poskytovatel cloudovych sluzieb schopnost napldnovat udalosti pre instancie pouzivatela, napriklad
nastartovanie, zastavenie, spustenie alebo vyradenie instancie?

26. POCITAC — MECHANIZMUS ZALOHOVANIA A OBNOVY:
Ponuka poskytovatel cloudovych sluZieb integrovany mechanizmus zdlohovania a obnovenia?

27. POCITAC — MECHANIZMUS SNIMKY OBRAZOVKY:
Ponuka poskytovatel cloudovych sluZieb ndvod pre mechanizmus snimky obrazovky na poZiadanie?

28. POCITAC — METADATA:
Pontuka poskytovatel cloudovych sluZieb sluzbu metaddt instancie, ktora pouZivatelom umozriuje lubovolne nastavit
pdry kltucovych hodnét pre instanciu?

29. POCITAC — VYVOLANIE METADAT:
Ponuka poskytovatel cloudovych sluZieb sluzbu metaddt inStancie, ktord poskytuje aplikacné programovacie
rozhranie (APl), ktoré méZze instancia vyvolat, aby sa nasli informdcie o nej samotnej?

30. POCITAC — MECHANIZMUS PONUKANIA:
Ponuka poskytovatel cloudovych sluZieb mechanizmus na ponukanie nizkondkladovych instancii, ktoré mézu byt
okamZite konkretizované, aby hostili kritické pracovné zataZenia bez uloh?

31 POCITAC — MECHANIZMUS PLANOVANIA:
Ponuka poskytovatel cloudovych sluZieb spésob pldnovania a rezervovania dodatocnej pocitacovej kapacity na
opakujucom sa zdklade, t. j. denny, tyZzdenny, mesacny harmonogram?

32. POCITAC — MECHANIZMUS REZERVACIE:
Ponuka poskytovatel cloudovych sluzieb sp6sob rezervovania dodatocnej pocitacovej kapacity pre budtcnost
(t.j. 1 rok, 2 roky, 3 roky atd.)?

33. POCITAC — OPERACNY SYSTEM LINUX:
Podporuje poskytovatel cloudovych sluzieb posledné dve dlhodobo podporované verzie aspori jednej distribucnej
spolocnosti Linux (napriklad Red Hat, SUSE) a jednej beZne pouzivanej distribdcie (napriklad Ubuntu, CentOS a Debian)?

34. POCITAC — OPERACNY SYSTEM WINDOWS:

Podporuje poskytovatel cloudovych sluzieb posledné dve hlavné verzie servera Windows (Windows Server 2017 a
Windows Server 2016)?
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35.

POCITAC — PRENOSNOST LICENCOVANIA:
Ponuka poskytovatel cloudovych sluZieb prenosnost a podporu licencie?

e Ak dno, uvedte dodavatela softvéru, nazvy softvéru, vydania a ich verzie.

36.

POCITAC — LIMITY SLUZBY:

Ma poskytovatel cloudovych sluzZieb nejaké obmedzenia (t. j. limity sluzby) s ohladom na vyssie uvedenu pocitacovu sekciu?
Priklad:

Maximdlny pocet instancii na tcet

Maximalny pocet vyhradenych hostitelskych pocitacov na ucet

Maximalny pocet vyhradenych adries internetovych protokolov (IP)

3.2 Vytvéranie siete

PoZiadavka

VYTVARANIE SIETE — VIRTUALNE SIETE:

Podporuje poskytovatel cloudovych sluzieb schopnost vytvdrat logicku, izolovanu virtudlnu siet, ktord reprezentuje
vlastnu siet spolocnosti v cloude?

VYTVARANIE SIETE — PREPOJENOST ROVNAKYCH REGIONOV:

Podporuje poskytovatel cloudovych sluZieb prepojenie dvoch virtudlnych sieti v rdmci toho istého regionu, aby sa
nasmerovala prevadzka medzi nimi pomocou sukromnych adries internetového protokolu (IP)?

VYTVARANIE SIETE — PREPOJENOST ROZNYCH SIETI:

Podporuje poskytovatel cloudovych sluzieb prepojenie dvoch virtudlnych sieti medzi réznymi regionmi, aby sa
nasmerovala prevadzka medzi nimi pomocou sukromnych adries internetového protokolu (IP)?

VYTVARANIE SIETE — SUKROMNA PODSIET:

Ponuka poskytovatel cloudovych sluzieb schopnost vytvdrat tplne izolované (sikromné) virtudine siete a podsiete,
kde sa méZu instancie obstardvat bez adresy verejného internetového protokolu (IP) alebo smerovania internetu?

VYTVARANIE SIETE — ROZSAH ADRIES VIRTUALNEJ SIETE:

Podporuje poskytovatel cloudovych sluZieb rozsahy adries internetového protokolu (IP) specifikované v Ziadosti a
komentdre (RFC) 1918, ako aj bloky verejne smerovatelného beztriedneho interdoménového smerovania (CIDR)?

VYTVARANIE SIETE — VIACNASOBNE PROTOKOLY:

Podporuje poskytovatel cloudovych sluzieb viacndsobné protokoly vrdtane protokolu riadenia prenosu (TCP),
pouZivatelského datagramového protokolu (UDP) a protokolu (CMP)?

VYTVARANIE SIETE — AUTOMATICKE PRIRADOVANIE PRE IP ADRESY:

Podporuje poskytovatel cloudovych sluzieb schopnost automaticky priradovat verejné adresy internetového protokolu (IP)
k instancidm?

VYTVARANIE SIETE — REZERVOVANE STATICKE IP ADRESY:

Podporuje poskytovatel cloudovych sluZieb adresy internetovych protokolov (IP) s uctom pouZivatela, nie konkrétnu
instanciu? IP adresa musi zostat zdruZend s tuctom, pokial nie je vyslovne uvolnend.

VYTVARANIE SIETE — PODPORA IPV6:;

Podporuje poskytovatel cloudovych sluZieb internetovy protokol verziu 6 (IPv6) bud na vstupnej brane alebo na trovni
instancie a umoZnenie tejto funkcnosti pouZivatelom?
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10. VYTVARANIE SIETE — VIACNASOBNE IP ADRESY NA JEDNU NIC:
Podporuje poskytovatel cloudovych sluzieb schopnost priradit primdrnu a sekunddrnu adresu internetového protokolu
(IP) karte sietového rozhrania (NIC), ktord je pripojend k danej instancii?
11. VYTVARANIE SIETE — VIACNASOBNE NIC:
Podporuje poskytovatel cloudovych sluZieb schopnost priradit viacnasobné karty sietového rozhrania (NIC) k danej instancii?
12. VYTVARANIE SIETE — NIC A IP MOBILITA:
Podporuje poskytovatel cloudovych sluzieb schopnost presuvat karty sietového rozhrania (NIC), ako aj adresy
internetovych protokolov (IP) medzi instanciami?
13. VYTVARANIE SIETE — PODPORA SR-IOV:
Podporuje poskytovatel také schopnosti, ako virtualizdcia vstupu/vystupu s jednym koretfiom (SR-I0V) pre vyssi vykon
(t. j. pakety za sekundu - PPS), menSie oneskorenie a nizsiu casovu nestabilitu?
14. VYTVARANIE SIETE — FILTROVANIE VSTUPU:
Podporuje poskytovatel cloudovych sluZieb priddvanie alebo odoberanie pravidiel uplatnitelnych na prichddzajicu
prevadzku (vstup) pre instancie?
15. VYTVARANIE SIETE — FILTROVANIE VYSTUPU:
Podporuje poskytovatel cloudovych sluZieb priddvanie alebo odoberanie pravidiel uplatnitelnych na odchddzajucu
prevddzku (vystup) pochddzajicu z instancii?
16. VYTVARANIE SIETE — ACL:
Ponuka poskytovatel cloudovych sluZieb kontrolné zoznamy pristupu (ACL) na kontrolu prichddzajucej a
odchddzajlcej prevadzky do podsieti?
17. VYTVARANIE SIETE — PODPORA ZAZNAMU TOKU:
Pontka poskytovatel cloudovych sluZieb schopnost zachytenia zdznamov prevddzkového toku siete?
18. VYTVARANIE SIETE — NAT:
Poskytuje poskytovatel cloudovych sluZieb sluzbu prekladu sietovej adresy riadent vstupnou branou (NAT), aby
umoznil instancidm v sukromnej sieti pripojit sa k internetu alebo k inym cloudovym sluzbdm, ale zabrdnil, aby internet
inicializoval pripojenie k tymto inStancidm?
19. VYTVARANIE SIETE — KONTROLA ZDROJA/MIESTA URCENIA:
Mad poskytovatel cloudovych sluzieb schopnost vypntt kontrolu zdroja/miesta urcenia na kartdch sietového rozhrania (NIC)?
20. VYTVARANIE SIETE — PODPORA VPN:
Podporuje poskytovatel cloudovych sluZieb prepojenie virtudlnej stkromnej siete (VPN) medzi poskytovatelom
cloudovych sluzieb a ddtovym centrom pouZivatela?
21. VYTVARANIE SIETE — TUNELY VPN:
Podporuje poskytovatel cloudovych sluzZieb viacndsobné pripojenia virtudlnej sukromnej siete (VPN) na virtualnu siet?
22. VYTVARANIE SIETE — PODPORA IPSEC VPN:
UmoZriuje poskytovatel cloudovych sluzieb pouZivatelom pristup ku cloudovym sluzbam bud' cez tunel virtudinej
sukromnej siete (VPN) zabezpeceny internetovym protokolom (IPsec), alebo vrstvou zabezpecenych socketov (SSL)
tunela virtudlnej sikromnej siete (VPN) cez verejny internet?
23. VYTVARANIE SIETE — PODPORA BGP:

VyuZiva poskytovatel cloudovych sluZieb protokol hranicnej vstupnej brdny (BGP) na zlepsenie zabezpecenia pred
zlyhanim cez internetovy bezpecnostny protokol (IPsec) tunelov virtudlnej sukromnej siete (VPN)?
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24. VYTVARANIE SIETE — SUKROMNE VYHRADENE PREPOJENIE:
Ponuka poskytovatel cloudovych sluZieb sluzbu priameho sukromného prepojenia medzi lokalitami poskytovatela
cloudovych sluzieb a datovym centrom pouzivatela, kanceldriou alebo spolocnym umiestnenim, ktoré umozriuje velké
a rychle prenosy udajov?

25. VYTVARANIE SIETE — KLIENTSKY VYROVNAVAC ZATAZENIA:
Ponuka poskytovatel cloudovych sluZieb sluzbu klientskeho vyrovndvania zataZenia (smerom k internetu), ktord
preberd Ziadosti od klientov cez internet a rozdeluje tieto Ziadosti medzi instancie, ktoré su zaregistrované
vyrovndvacom zataZenia?

26. VYTVARANIE SIETE — SERVEROVY VYROVNAVAC ZATAZENIA:
Ponuka poskytovatel cloudovych sluZieb sluzbu serverového vyrovndvania zataZenia (sukromného), ktord smeruje
prevddzku k instanciam nachddzajucim sa na sukromnej podsieti?

27. VYTVARANIE SIETE — VYROVNAVAC ZATAZENIA VRSTVY 7:
Ponuka poskytovatel cloudovych sluZieb sluzbu vyrovndvaca zataZenia vrstvy 7 (hypertextovy protokol prenosu -
HTTP) schopny vyrovndvat zdtaz prevadzky siete pre viacero instancii?

28. VYTVARANIE SIETE — VYROVNAVAC ZATAZENIA VRSTVY 4:
Ponuka poskytovatel cloudovych sluzZieb sluzbu vyrovndvaca zataZenia vrstvy 4 (protokol riadenia prenosu - TCP)
schopnu vyrovnadvat zataz prevddzky siete pre viacero instancii?

29. VYTVARANIE SIETE — AFINITA RELACIE PRE VYROVNAVACE ZATAZENIA:
Ponuka poskytovatel cloudovych sluZieb sluZbu vyrovndvania zataZenia, ktord podporuje afinitu reldcie?

30. VYTVARANIE SIETE — VYROVNAVANIE ZATAZENIA ZALOZENE NA DNS:
Ponuka poskytovatel cloudovych sluzieb sluZzbu vyrovndvania zataZenia schopnej vyrovndvat zdtaz prevddzky pre
inStancie hostené vo viacerych hostitelskych pocitacoch, ktoré patria jednej doméne?

31. VYTVARANIE SIETE — ZAZNAMY VYROVNAVACA ZATAZENIA:
Poskytuje poskytovatel cloudovych sluzieb zaznamy, ktoré zachytdvaju podrobné informdcie o vsetkych Ziadostiach
zaslanych do vyrovndvaca zataZenia?

32. VYTVARANIE SIETE — DNS:
Ponuka poskytovatel cloudovych sluZieb sluzbu vysoko dostupného a Skdlovatelného systému ndzvov domén (DNS)?

33. VYTVARANIE SIETE — SMEROVANIE DNS ZALOZENE NA ONESKORENI:
Ponuka poskytovatel cloudovych sluzieb sluZzbu systému ndzvov domén (DNS), ktord podporuje smerovanie zaloZené
na oneskoreni (t. j. sluzba DNS odpovedad na otdzky DNS so zdrojmi, ktoré poskytuju najlepsie oneskorenie)?

34. VYTVARANIE SIETE — SMEROVANIE DNS ZALOZENE NA GEOGRAFII:
Ponuka poskytovatel cloudovych sluzieb sluzbu systému ndzvov domén (DNS), ktord podporuje smerovanie zaloZené
na geografii (t. j. sluzba DNS odpovedd na otdzky DNS zaloZené na geografickom umiestneni pouZivatelov)?

35. VYTVARANIE SIETE — SMEROVANIE DNS ZALOZENE NA ZABEZPECENI PRED ZLYHANIM:
Ponuka poskytovatel cloudovych sluzieb sluzbu systému ndzvov domén (DNS), ktord podporuje smerovanie zaloZené
na zabezpeceni pred zlyhanim (t. j. sluZzba DNS nasmeruje otdzky DNS na zdroj, ktory je aktudlne aktivny, zatial ¢o
druhy zdroj ¢akd a stane sa aktivnym v pripade zlyhania primdrneho zdroja)?

36. VYTVARANIE SIETE — SLUZBA REGISTRACIE DOMENY:
Ponuka poskytovatel cloudovych sluZieb sluzby registrdcie ndzvov domén (t. j. pouZivatelia mézu vyhladdvat a
zaregistrovat dostupné ndzvy domén)?

37. VYTVARANIE SIETE — KONTROLY STAVU DNS:

Ponuka poskytovatel cloudovych sluZieb sluZzbu systému ndzvov domén (DNS), ktord pouZiva kontroly stavu na
monitorovanie stavu a vykonu zdrojov?
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38. VYTVARANIE SIETE — INTEGROVANIE DNS A VYROVNAVACA ZATAZENIA:
Pontka poskytovatel cloudovych sluZieb sluzbu systéemu ndzvov domén (DNS), ktord integruje vyrovndvace zatazZenia
poskytovatela cloudovych sluzieb?

39. VYTVARANIE SIETE — VIZUALNY EDITOR:
Ponuka poskytovatel cloudovych sluZieb ndstroj, ktory umoZriuje pouZivatelom vytvorit postupy pre manaZment aktivity ?

40. SIET NA DORUCOVANIE OBSAHU (CDN):
Ponuka poskytovatel cloudovych sluzieb sluzbu siete na dorucovanie obsahu (CDN) na distribuciu obsahu s malym
oneskorenim a vysokymi rychlostami prenosu udajov?

41. VYTVARANIE SIETE — ZANIK VYROVNAVACEJ PAMATE CDN:
Ponuka poskytovatel cloudovych sluZieb sluzbu siete na spristupriovanie obsahu (CDN), ktord umoZriuje odstrdnit
objekt z vyrovndvacej pamdti pred jej zdnikom vrdtane takych vlastnosti ako je zrusenie platnosti objektov a
vyhotovenie ich verzii?

42. VYTVARANIE SIETE — EXTERNY POVOD CDN:
Pontka poskytovatel cloudovych sluZieb sluzbu siete na spristupriovanie obsahu (CDN), ktord podporuje zakaznicky
pbévod, t. j. hypertextovy prenosovy protokol (HTTP) servera?

43. VYTVARANIE SIETE — OPTIMALIZACIA CDN:
Ponuka poskytovatel cloudovych sluzieb sluzbu siete na dorucovanie obsahu (CDN) s podrobnou kontrolou pre
konfigurdciu serverov rézneho pévodu a pamdtové viastnosti pre rozne jednotné vyhladdvace zdrojov (URL)?

44, VYTVARANIE SIETE — GEOGRAFICKY OBMEDZENA CDN:
Ponuka poskytovatel cloudovych sluzieb sluZbu siete na spristupriovanie obsahu (CDN), ktord podporuje geografické
obmedzenie, t. j. znemoZnuje pouzivatelom pristup k obsahu v konkrétnych geografickych oblastiach?

45, VYTVARANIE SIETE — TOKENY CDN:
Ponuka poskytovatel cloudovych sluZieb sluzbu siete na dorucovanie obsahu (CDN), ktord podporuje oznacené
Jjednotné vyhladdvace zdrojov (URL), ktoré obvykle obsahuji doplnkové informdcie, napriklad ddtum/cas uplynutia,
aby pouZivatelia ziskali vacsiu kontrolu nad pristupom k ich obsahu?

46. VYTVARANIE SIETE — CERTIFIKATY CDN:
Ponuka poskytovatel cloudovych sluZieb sluzbu siete na dorucenie obsahu (CDN), ktord podporuje certifikdty vrstvy
zabezpecenych socketov (SSL), aby sa obsah bezpecne spristupnil cez zabezpeceny hypertextovy prenosovy protokol
(HTTPS) z okrajovych lokalit?

47. VYTVARANIE SIETE — VIACVRSTVOVA VYROVNAVACIA PAMAT:
Ponuka poskytovatel cloudovych sluzieb sluzbu siete na dorucenie obsahu (CDN), ktord vyuZiva pristup viacvrstvovej
vyrovndvacej pamdti s pouZitim regiondlnych vyrovndvacich pamdti, aby sa zniZilo oneskorenie?

48. VYTVARANIE SIETE — KOMPRESIA CDN:
Pontka poskytovatel cloudovych sluZieb sluZbu siete na dorucenie obsahu (CDN), ktord podporuje kompresiu suborov?

49. VYTVARANIE SIETE — ZASIFROVANE NAHRATIA UDAJOV CDN:
Ponuka poskytovatel cloudovych sluZieb siet na dorucenie obsahu (CDN), ktord umoZzriuje pouZivatelom nahrdvat ich
citlivé udaje spésobom, aby takéto informdcie mohli byt prezerané iba urcitymi komponentmi a sluzbami v povodnej
infrastrukture pouZivatela?

50. VYTVARANIE SIETE — KONCOVE BODY:

Ponuka sluzba vytvdrania siete poskytovatela cloudovych sluzieb pouzivatelom s koncovymi bodmi schopnymi
nasmerovat prevddzku cez prepojenost internej siete (t. j. sukromnu prepojenost), aby sa zniZili ndklady na
komunikdciu a zlepSila sa bezpecnost prevadzky?
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51.

VYTVARANIE SIETE — LIMITY SLUZBY:

Ma poskytovatel cloudovych sluZieb nejaké obmedzenia (t. j. limity sluzby) s ohladom na vysSie uvedenu sekciu
vytvdrania siete?

Priklad:

Maximalny pocet virtualnych sieti na tcet

Maximdlna velkost virtudlnej siete

Maximalny pocet podsieti na ucet

Maximalny pocet vyrovndvacov zataZenia na ucet

Maximalny pocet zdpisov do kontrolného zoznamu pristupov (ACL)
Maximalny pocet tunelov virtudlnej sikromnej siete (VPN)
Maximdlny pocet origindlov na distribtciu

Maximalny pocet certifikdtov na vyrovndvac zataZenia

3.3 Ulotzisko

PoZiadavka
1. SLUZBA BLOKOVEHO ULOZISKA:
Ponuka poskytovatel cloudovych sluzieb objemy ukladania na urovni bloku, aby sa pouZili s pocitacovymi instanciami?
2. BLOKOVE ULOZISKO — IOPS:
Pontuka poskytovatel cloudovych sluZieb moznost zakupenia vykonu s jasnym cielom alebo trovne vykonu s objemami
blokového uloZiska, napriklad urcity pocet vstupnych/vystupnych operdcii za sekundu (IOPS) alebo megabytov za
sekundu (MB/s) priepustnosti?
3. BLOKOVE ULOZISKO — MECHANIKY S NEPOHYBLIVYM MEDIOM:
Podporuje poskytovatel cloudovej sluzby mechaniky s nepohyblivym médiom (SSD) média zdloZného ukladania, ktoré
pontka jednocislicové milisekundové oneskorenie?
e Ak dno, aky je maximdlny pocet SSD, ktory méZe byt pripojeny k instancii?
4. BLOKOVE ULOZISKO — SKALOVANIE:
Ponuka poskytovatel cloudovych sluzieb pouZivatelom schopnost zvicsovat velkost objemu existujliceho blokového
uloZiska bez poskytnutia nového objemu a kopirovania/prestuvania tdajov?
5. BLOKOVE ULOZISKO — SNIMKY OBRAZOVKY:
Ma poskytovatel cloudovych sluZieb schopnost robit snimky obrazovky pre sluZzbu blokového uloZiska?
6. BLOKOVE ULOZISKO — VYMAZANIE UDAJOV:
Podporuje poskytovatel cloudovych sluZieb tplné vymazanie tdajov, aby takéto udaje neboli Citatelné alebo pristupné
pre neopravnenych pouZivatelov a/alebo pre tretie strany?
7. BLOKOVE ULOZISKO — SIFROVANIE ULOZENYCH UDAIOV:

Ponuka poskytovatel cloudovych sluZieb Sifrovanie uloZenych udajov na strane servera pre udaje uloZené v objemoch
a snimkach?

e Ak dno, aky Sifrovaci algoritmus sa pouziva?
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SLUZBA ULOZENIA OBJEKTU:

Ponuka poskytovatel cloudovych sluzieb bezpecné, trvanlive, vysoko skalovatelné uloZenie objektov pre ukladanie a
vyhladdvanie akéhokolvek mnoZstva udajov z webu?

ULOZENIE OBJEKTU — ZRIEDKAVY PRISTUP:

Ponuka poskytovatel cloudovych sluzieb sluzbu nizkondkladového uloZenia zameranu na ukladanie menej
navstevovanych objektov a suborov?

10.

ULOZENIE OBJEKTU — NIZSIA TRVANLIVOST:

Ponuka poskytovatel cloudovych sluzieb zniZzenu uroveri zalohovania, kde pouzivatel méze ukladat menej vyznamneé,
lahko reprodukovatelné objekty za niZsiu cenu?

11.

ULOZENIE OBJEKTU — MENEJ CASTY PRISTUP:

Ponuka poskytovatel cloudovych sluZieb troven pre menej casté navstevovanie udajov, ktoré si vsak este stdle
vyzaduje rychly pristup?

12.

ULOZENIE OBJEKTU — OBJEKT USPORIADANY V UROVNIACH:

Pontuka poskytovatel cloudovych sluZieb schopnost rozvrstvenia uloZenia objektu, t. j. schopnost odporucat prechod
objektu medzi triedami alebo urovriami uloZenia objektu na zaklade frekvencie pristupu?

13.

ULOZENIE OBJEKTU — RIADENIE ZIVOTNEHO CYKLU:

Podporuje poskytovatel cloudovych sluZieb riadenie Zivotného cyklu objektu pomocou konfigurdcie Zivotného cyklu,
ktora definuje, ako su objekty riadené pocas Zivotného cyklu, od vytvorenia po vymazanie?

14.

ULOZENIE OBJEKTU — RIADENIE USMERNOVANE POSTUPOM:

Ponuka poskytovatel cloudovych sluzieb schopnost vytvdrat a pouZivat postupy na riadenie uloZenych udajov,
ich Zivotného cyklu a nastaveni ich rozvrstvenia?

15.

ULOZENIE OBJEKTU — UMIESTNENIE A POSTUPY ZALOZENE NA CASE:

Ponuka poskytovatel cloudovych sluzieb schopnost vytvdrat postupy, ktoré mézu obmedzit pristup k udajom na
zaklade umiestnenia pouZivatela a casu Ziadosti?

16.

ULOZENIE OBJEKTU — HOSTOVANIE WEBOVEJ STRANKY:

Podporuje poskytovatel cloudovych sluzieb hostenie statickych webovych sidiel mimo sluzby uloZenia objektu?

17.

ULOZENIE OBJEKTU — SIFROVANIE ULOZENYCH UDAJOV:

Podporuje poskytovatel cloudovych sluZieb Sifrovanie uloZenych udajov v pokoji na strane servera (SSE),
ked poskytovatel cloudovych sluZieb spravuje Sifrovacie kluce?

e Akdno, aky Sifrovaci algoritmus sa pouZiva?

18.

ULOZENIE OBJEKTU — SIFROVANIE S KLUCMI POUZIVATELA:

Ponuka poskytovatel cloudovych sluZieb schopnosti Sifrovania na strane servera (SSE) pomocou Sifrovacich klticov
poskytnutych zdkaznikom?

19.

ULOZENIE OBJEKTU — SLUZBA RIADENA KtUCOM:

Podporuje poskytovatel cloudovych sluZieb Sifrovanie na strane servera (SSE) pomocou sluzby riadenia kltca, ktord
vytvdra sifrovacie kluce, definuje postupy, ktoré kontroluju, ako sa kltice mézu pouZivat, a audituje pouzivanie kltucov,
aby preukdzala, Ze sa sprdvne pouzivaju?

20.

ULOZENIE OBJEKTU — HLAVNY KI:UC NA STRANE KLIENTA:

Ponuka poskytovatel cloudovych sluZieb pouZivatelom moZnost ponechania kontroly nad Sifrovacimi klucmi a
dokoncenia Sifrovania/rozsifrovania objektov na strane klienta?

21.

ULOZENIE OBJEKTU — SILNA KONZISTENCIA:

Podporuje poskytovatel cloudovych sluzieb konzistenciu Citania po zdpise pre operdcie PUT pre noveé objekty?
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22. ULOZENIE OBJEKTU — UMIESTNENIE UDAJOV:
Ponuka poskytovatel cloudovych sluZieb silnu regiondlnu izoldciu takZe objekty uloZené v regione nikdy region
neopustia, pokial ich pouZivatel vyslovne neprenesie do iného regionu?
23. ULOZENIE OBJEKTU — KOPIROVANIE:
Ponuka poskytovatel cloudovych sluZieb funkciu kopirovania medzi regionmi, ktord bude automaticky kopirovat
objekty medzi regionmi vybratymi pouZivatelom?
24. ULOZENIE OBJEKTU — UVADZANIE VERZI:
Podporuje poskytovatel cloudovych sluzieb uvddzanie verzii, t. j. schopnost ukladat a uchovdvat viacero verzii objektu?
25. ULOZENIE OBJEKTU — OZNACENIE NEVYMAZAVANIA:
Umoznuje poskytovatel cloudovych sluzieb pouZivatelovi oznacit nejakt polozku ako nevymazatelni?
26. ULOZENIE OBJEKTU — VYMAZANIE MFA:
Podporuje poskytovatel cloudovych sluzieb overovanie viacerych faktorov pre postupy vymazania (MFA) ako
doplnkovi bezpecnostnu moznost?
27. ULOZENIE OBJEKTU — ODOSIELANIE VO VIACERYCH CASTIACH:
UmozZnuje poskytovatel cloudovych sluzieb nahratie objektu ako suboru casti, kde kazdd cast je stvislou castou tudajov
objektu a tieto casti objektov mézu byt nahraté nezdvisle a v akomkolvek poradi?
28. ULOZENIE OBJEKTU — TAGY:
Ponuka poskytovatel cloudovych sluZieb schopnost vytvorit a zdruZit premenlivé, dynamické tagy na urovni objektu?
29. ULOZENIE OBJEKTU — OZNAMENIA:
Ponuka poskytovatel cloudovych sluZieb schopnost posielat ozndmenia, ked'nastand urcité udalosti na drovni objektu
(t. j. postupy priddvania/vymazania)?
30. ULOZENIE OBJEKTU — ZAZNAMY:
Pontuka poskytovatel cloudovych sluzieb schopnost vytvarat zaznamy z auditov, ktoré zahrriaju podrobnosti o jednej
Ziadosti o pristup, napriklad Ziadatela, cas Ziadosti, poZadovany zdsah, stav odpovede a kdd chyb?
31. ULOZENIE OBJEKTU — INVENTAR OBJEKTOV:
Ponuka poskytovatel cloudovych sluzieb schopnost inventdra objektov, aby sa pouZivatelom poskytla moznost rychlo
vizualizovat objekty a ich stav, co umozZni pouzivatelom rychlo identifikovat objekty s pristupom verejnosti?
32. ULOZENIE OBJEKTU — ZOZNAM METADAT:
Ponuka poskytovatel cloudovych sluZieb schopnost inventdra objektov, aby sa pouZivatelom poskytla moznost rychlo
vizualizovat metaddta objektov?
33. ULOZENIE OBJEKTU — OPTIMALIZACIA ODOSIELANI:
Mda poskytovatel cloudovych sluzieb schopnost nasmerovat udaje z okrajovych lokalit do sluzby ukladania pomocou
optimalizovanej drahy siete?
34. ULOZENIE OBJEKTU — SCHOPNOST DOPYTU:
Ponuka poskytovatel cloudovych sluzieb schopnost dopytu tykajuceho sa jeho sluzby ukladania objektov pomocou
vyhldseni Strukturovaného dopytového jazyka (SQL)?
35. ULOZENIE OBJEKTU — VYHLADAVANIE PODSKUPIN:

Ponuka poskytovatel cloudovych sluZieb schopnost vyhladdvat ¢asti idajov o objekte pomocou jednoduchych vyrazov
strukturovaného dopytového jazyka (SQL)?
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36.

SLUZBA UKLADANIA SUBOROV:

Ponuka poskytovatel cloudovych sluzieb jednoducht a skdlovatelnt sluzbu ukladania suborov na pouZitie s
pocitacovymi instanciami v cloude?

37.

UKLADANIE SUBOROV — ZALOHOVANIE:

Zdlohuje poskytovatel cloudovych sluZieb objekty systému suborov (t. j. adresdr, stubor a link) vo viacerych ddtovych
centrdch alebo zariadeniach, aby sa dosiahli vyssie urovne dostupnosti a trvanlivosti?

38.

UKLADANIE SUBOROV — VYMAZANIE UDAJOV:

Podporuje poskytovatel cloudovych sluzieb tplné vymazanie udajov uloZenych suborov, aby uZ neboli Citatelné alebo
pristupné pre neoprdavnenych uzivatelov alebo pre tretie strany?

39.

UKLADANIE SUBOROV — VYSOKA DOSTUPNOST -

Poskytuje systém suborov riadeny poskytovatelom cloudovych sluZieb vysoky stupern dostupnosti?

40.

UKLADANIE SUBOROV — NFS:

Podporuje poskytovatel cloudovych sluzieb protokol systéemu sietového suboru (NFS)?

41.

UKLADANIE SUBOROV — SMB:

Podporuje poskytovatel cloudovych sluzieb protokol bloku hldseni servera (SMB)?

42.

UKLADANIE SUBOROV — SIFROVANIE ULOZENYCH SUBOROV:

Podporuje sluzba ukladanie suboru poskytovatela cloudovych sluZieb sifrovanie uloZenych udajov?

43.

UKLADANIE SUBOROV — SIFROVANIE PRENASANYCH UDAJOV:

Podporuje sluzba ukladanie suboru poskytovatela cloudovych sluzZieb sifrovanie prenasanych udajov?

44.

UKLADANIE SUBOROV — NASTROJ NA MIGRACIU UDAJOV:

Ponuka poskytovatel cloudovych udajov ndstroj na migrdciu udajov, aby sa umoznilo pouZivatelom prestvat udaje
z0 systémov v priestoroch do cloudovych suborovych systémov?

45.

SLUZBA ARCHIVACNEHO UKLADANIA:

Ponuka poskytovatel cloudovych sluZieb sluZzbu nizkondkladového uloZenia zameranu na archivovanie objektov
a suborov s menej castym pristupom a takmer nemenitelnych?

46.

ARCHIVACNE UKLADANIE — TOLERANCIA CHYB:

Poskytuje architektura poskytovatela cloudovych sluZieb toleranciu chyb pre jeho sluzbu archivacného ukladania?

47.

ARCHIVACNE UKLADANIE — NEMENITELNOST:

Podporuje poskytovatel cloudovych sluZieb nemenitelnost archivovanych objektov a stiborov?

48.

ARCHIVACNE UKLADANIE — WORM:

Ponuka poskytovatel cloudovych sluZieb schopnost zapisat raz, ¢itat mnohokrat (WORM)?

49.

ARCHIVACNE UKLADANIE — VYHIADAVANIE PODSKUPIN:

Ponuka poskytovatel cloudovych sluzieb pouZivatelom schopnost vyhladdvat iba podskupinu tudajov v archivovanom
objekte pomocou jednoduchych vyrazov strukturovaného dopytového jazyka (SQL)?

50.

ARCHIVACNE UKLADANIE — RYCHLOST VYHLADAVANIA:

Ponuka poskytovatel cloudovych sluZieb pouZivatelom viacero moznosti vyhladdvania udajov s réznymi ndkladmi a
casmi vyhladavania?

51.

ARCHIVACNE UKLADANIE — SIFROVANIE ULOZENYCH UDAJOV:

Podporuje sluzba archivacné ukladanie poskytovatela cloudovych sluzieb Sifrovanie uloZenych udajov?
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52.

UKLADANIE — LIMITY SLUZBY:

Ma poskytovatel cloudovych sluzieb nejaké obmedzenia (t. j. limity sluzby) ohladom na vyssie uvedenu sekciu ukladania?
Priklad:

Maximalna velkost objemu

Maximdlny pocet mechanik pripojenych k instancii

Maximdlny pocet vstupnych/vystupnych operdcii za sekundu (IOPS)

Maximalna velkost objektu

Maximalny pocet objektov na ucet uloZiska

Maximalny pocet snimok obrazovky

4. Spravovanie

PoZiadavka
1. SPRAVOVANIE — POUZIVATELIA A SKUPINY:
Ponuka poskytovatel cloudovych sluzieb sluzbu na vytvorenie a spravovanie pouZivatelov a skupin pouZivatelov
v ramci svojej infrastruktury a prostriedkov?
2. SPRAVOVANIE — RESETOVANIE HESLA:
Umoznuje poskytovatel cloudovych sluzieb pouZivatelom resetovat ich vlastné heslo samoobsluZznym spésobom?
3. SPRAVOVANIE — POVOLENIA:
Ponuka poskytovatel cloudovych sluZieb schopnost priddvat povolenia pouZivatelom a skupindm na urovni zdroja?
4. SPRAVOVANIE — DOCASNE POVOLENIA:
Ponuka poskytovatel cloudovych sluZieb schopnost vytvdrat povolenia, ktoré platia pre konkrétny ¢asovy interval?
5. SPRAVOVANIE — DOCASNE PRIHLASOVACIE UDAJE:
Ponuka poskytovatel cloudovych sluzieb pouzivatelom schopnost vytvdrat a poskytovat docasné bezpecnostné
potvrdenia déveryhodnym pouZivatelom, ktoré budu trvat od niekolko mintt do niekolko hodin?
6. SPRAVOVANIE — RIADENIE PRISTUPU:
Ponuka poskytovatel cloudovych sluzieb jemne strukturované riadenia pristupu k svojim prostriedkom infrastruktury?
e Ak dno, aké podmienky moZu byt pouZité tymito kontrolami (t. j. ¢as dria, pévodnd IP adresa atd:)?
7. SPRAVOVANIE — INTEGROVANE SUBORY PRAVIDIEL:
Obsahuje infrastruktura poskytovatela cloudovych sluZieb integrované subory pravidiel riadenia pristupu, ktoré mézu
byt pripojené k pouZivatelom a skupindm?
8. SPRAVOVANIE — VLASTNE POSTUPY:
Umoznuje infrastruktura poskytovatela cloudovych sluzieb vytvorit a prispsobit potrebdm zdakaznika postupy
riadenia pristupu, ktoré mézu byt pripojené k pouZivatelom a skupindm?
9. SPRAVOVANIE — SIMULACIA SUBORU PRAVIDIEL

Ponuka poskytovatel cloudovych sluZieb mechanizmus na testovanie ucinkov stiborov pravidiel riadenia pristupu pred
praktickym zavedenim takychto suborov pravidiel?
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10. SPRAVOVANIE — VIACFAKTOROVE OVEROVANIE V CLOUDE:

Podporuje poskytovatel cloudovych sluZieb pouZivanie viacfaktorového overovania (MFA) ako doplnkovu uroven
riadenia pristupu a overovania svojej infrastruktury?

11. SPRAVOVANIE — LIMITY SLUZBY:

Ma poskytovatel cloudovych sluzieb nejaké obmedzenia (t. j. limity sluzby) s ohladom na vyssie uvedenu sekciu spravovania?
Priklad:

Maximdlny pocet pouZivatelov

Maximalny pocet skupin

Maximalny pocet spravovanych pravidiel

5. Bezpeénost

PoZiadavka

1. BEZPECNOST — BEZPECNOSTNE KONTROLY:

Podliehaju vsetci pracovnici poskytovatela cloudovych sluzieb, ktori maju pristup k infrastrukture sluzby (fyzicky alebo
nefyzicky), bezpecnostnym kontrolam?

2. BEZPECNOST — FYZICKY PRISTUP:

Obmedzuje poskytovatel cloudovych sluzieb pristup pracovnikov k infrastrukture sluzby, pokial neexistuje ozndmenie
poruch, Ziadost o zmenu alebo podobné formdlne oprdvnenie?

3. BEZPECNOST — ZAZNAMY PRISTUPU:

Zaznamenava poskytovatel cloudovych sluZieb pristup pracovnikov k svojej infrastrukture, ked' je takyto pristup vZdy
zaznamendvany a zdznamy su uchovdvané minimdlne 90 dni?

4. BEZPECNOST — PRIHLASENIA HOSTITELA:

Obmedzuje poskytovatel cloudovych sluzieb svojich pracovnikov pri prihlasovani do hostitelskych pocitacov namiesto
automatizovania vsetkych uloh vykondvanych na hostitelskych pocitacoch, kde je zaznamendvany obsah tychto
automatizovanych prdc so zdznamami uchovavanymi minimdlne 90 dni?

5. BEZPECNOST — SIFROVACIE KLUCE:

Ponuka poskytovatel cloudovych sluZieb sluzbu na vytvdranie a kontrolu Sifrovacich kltucov pouZivanych na Sifrovanie
uZivatelskych udajov?

6. BEZPECNOST — SPRAVA PRISTUPOVYCH KLUCOV:

Ponuka poskytovatel cloudovych sluZieb schopnost identifikovat, kedy bol naposledy pouZity pristupovy kluc, striedat
staré kluce a odstrdnit neaktivnych pouzZivatelov?

7. BEZPECNOST — KLUCE, KTORE POSKYTUJE ZAKAZNIK:

Umoznuje poskytovatel cloudovych sluzieb pouZivatelom importovat kltce z ich vlastnej infrastruktury spravovania
klucov do sluzby spravovania klticov poskytovatela cloudovych sluzieb?

8. BEZPECNOST — INTEGRACIA SLUZBY SIFROVACICH KLUCOV:

Integruje sa sluZzba spravovania klucov poskytovatela cloudovych sluzieb s inymi cloudovymi sluzbami na
poskytovanie udajov so schopnostou Sifrovania uloZenych udajov?
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9. BEZPECNOST — HSM:
Pontka poskytovatel cloudovych sluzieb hardvérové bezpecnostné moduly bezpecnosti vyhradeného softvéru (HSM),
t. j. hardvérové zariadenia, ktoré poskytuju bezpecné uloZenie klucov a Sifrovacie postupy v rdmci hardvérového
modulu odolnému proti nedovolenému zasahovaniu?

10. BEZPECNOST — TRVANLIVOST SIFROVACICH KLUCOV:
Podporuje poskytovatel cloudovych sluZieb trvanlivost klticov vrdatane uloZenia viacerych kopii, takZe kluce su k
dispozicii, ked'st potrebné?

11. BEZPECNOST — $50:
Ponuka poskytovatel cloudovych sluZieb riadent sluzbu jediného prihldsenia (SSO), ktord pouZivatelom umozZnuje
centrdlne riadit pristup k viacerym tctom a obchodnym aplikaciam?

12. BEZPECNOST — CERTIFIKATY:
Ponuka poskytovatel cloudovych sluZieb riadenu sluZzbu na poskytovanie, spravovanie a rozmiestnenie certifikdtov
vrstvy zabezpecenych socketov (SSL)/bezpecnostnej prenosovej vrstvy (TLS)?

13. BEZPECNOST — OBNOVA CERTIFIKATOV:
Ulahcuje certifikdat riadenia sluzby poskytovatela cloudovych sluzieb obnovu certifikatov?

14. BEZPECNOST — CERTIFIKATY SO ZASTUPNYMI ZNAKMI:
Podporuje certifikdt riadenia sluzby poskytovatela cloudovych pouZivanie certifikdtov so zastupnymi znakmi?

15. BEZPECNOST — CERTIFIKACNY ORGAN:
Pésobi sekcia riadenia certifikdtov poskytovatela cloudovych sluZieb aj ako certifikacny orgdn (CA)?

16. BEZPECNOST — AKTIVNY ADRESAR:
Ponuka poskytovatel cloudovych sluZieb sluzbu riadeného aktivneho adresdra (AD) Microsoftu v cloude?

17. BEZPECNOST — AKTIVNY ADRESAR V PREVADZKACH:
Podporuje sluzba riadenia aktivneho adresara Microsoftu (AD) poskytovatela cloudovych sluZieb integrdciu aktivneho
adresdra Microsoftu (AD) v prevddzkach?

18. BEZPECNOST — LDAP:
Podporuje riadeny aktivny adresdr Microsoftu (AD) poskytovatela cloudovych sluZieb protokol lahkého pristupu
k adresdru (LDAP)?

19. BEZPECNOST — AKTIVNY ADRESAR:
Podporuje sluzba riadeny aktivny adresdr Microsoftu (AD) poskytovatela cloudovych sluZieb protokol (SAML)?

20. BEZPECNOST — RIADENIE DOKUMENTOV PRIHLASOVACICH UDAJOV:
Ponuka poskytovatel cloudovych sluZieb riadenu sluzbu, ktord pomdha pouZivatelom lahko striedat, riadit a vyhladdvat
potvrdenia, napriklad kltce aplikacného programovacieho rozhrania (API), dokumenty databdzy a iné tajomstva?

21. BEZPECNOST — WAF:
Ponuka poskytovatel cloudovych sluzieb webovy aplikacny firewall (WAF), ktory pomdha chrdnit webové aplikdcie
pred beZnymi webovymi zneuZitiami, ktoré mézu ovplyvnit dostupnost aplikdcii, poskodit bezpecnost alebo nadmerne
spotrebovdvat zdroje?

22, BEZPECNOST — DDOS:

Ponuka poskytovatel cloudovych sluZieb sluZbu, ktord chrdni pred najcastejsie sa vyskytujucimi distribuovanymi
utokmi odmietnutia sluzby (DDoS) na siet a transportnu vrstvu spolu so schopnostou napisat pravidld prispésobené
potrebdm zdkaznika na zmiernenie sofistikovanych utokov na aplikacnu vrstvu?
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23. BEZPECNOST — BEZPECNOSTNE ODPORUCANIA:

Ponuka poskytovatel cloudovych sluZieb sluZzbu na automatické postidenia potencidlnej zranitelnosti aplikdcii a zdrojov?

24. BEZPECNOST — DETEKCIA HROZBY:

Pontka poskytovatel cloudovych sluZieb riadenu sluzbu detekcie hrozby?

25. BEZPECNOST — LIMITY SLUZBY:

Mad poskytovatel cloudovych sluZieb nejaké obmedzenia (t. j. limity sluzby) s ohladom na vyssie uvedent sekciu bezpecnosti?
Priklad:

Maximalny pocet zdkaznickych hlavnych klticov

Maximalny pocet bezpecnostnych modulov hardvéru (HSM)

6. DodrZiavanie predpisov

Nizsie uvedeny zoznam bol poskytnuty iba na ilustracné ucely, nemal by sa povaZovat za uplny a uvddza certifikdcie a normy,
ktoré mozno uplatnit na cloudové sluzby.

Uvedte, ktory subor medzindrodnych a priemyselnych noriem poskytovatel cloudovych sluzieb dodrZal.
Certifikdcie/atestdcie Zadkony, predpisy a ochrana udajov Usmernenia/rdmce
[T C5 [Nemecko] [TSmernica EU o ochrane tdajov [T CDSA

[J Eticky kddex CISPE na ochranu  [JModelové dolozky EU
udajov

[J CNDCP (Pakt o klimatickej
neutralite datovych centier)

LT DIACAP LTFERPA [T CIS

[7DoD SRG trovne 2 a 4 [JGDPR [TInformacnd sluzba o trestnom stdnictve (CJIS)
[T FedRAMP [T GLBA [T CSA

LTFIPS 140-2 [THIPAA [JStit na ochranu osobnych tdajov medzi EU a USA
[ HDS (Francuzsko, zdravotnd [JHITECH [JBezpecny pristav EU

starostlivost)

[71S0 9001 LTIRS 1075 LTFISC

[71S0 27001 LTITAR LTFISMA

[71SO 27017 LJPDPA — 2010 [Malajzia] [J7G-Cloud [Spojené krdlovstvo]
[71S0 27018 LTPDPA — 2012 [Singapur] [T GxP (FDA CFR 21 cast' 11)

LT IRAP [Australia] L7 PIPEDA [Kanada] [TICREA
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LT MTCS uroven 3 [Singapur] [ Zdkon o ochrane stukromia [Austrdlia] [T IT Grundschutz [Nemecko]
[T PCI DSS uroveri 1 [7Zdkon o ochrane sukromia [Novy Zéland] ~ [7MARS — E
[T SEC pravidlo 17-a-4(f) [J Autorizdcia Spanielskeho dradu na  [IMITA 3.0

ochranu udajov

[7SOC1 / ISAE 3402 [T Urad na ochranu tdajov v Spojenom [T MPAA
kralovstve - 1988

[750C2 /SOC3 [T VPAT/odsek 508 LTNIST
[TKdédex SWIPO v suvislosti s laaS
[J Urovne institutu Uptime

[7Zdsady cloudovej bezpecnosti v Spojenom
krdlovstve

VyuZivanie vysSie uvedenych sprdv o dodrZiavani predpisov umoZriuje organizdcidm verejného sektora vyhodnotit jedinecné ponuky
oproti akceptovanej bezpecnosti, dodrZiavania a prevddzkového standardu. Takéto spravy mézZu uvddzat, Ze CISP, prostrednictvom
ich dodrZiavania, spliia niZsie uvedené kontroly prevddzky ddtovych centier, ktoré sa poZaduji pre verejného poskytovatela
cloudovych sluzieb. PoZadovanie zhody s takymito spravami pomdha subjektom verejného sektora nadobudnut uistenie, Ze nizsie
uvedené kontroly su zavedené.

e Preskumany pristup: CISP by mal obmedzit fyzicky pristup na tych ludi, ktori potrebuju byt na mieste z oprdvneného
pracovného dévodu. Ak je pristup poskytnuty, musi byt odvolany bezprostredne po dokonceni potrebnej prdce.

e  Kontrolovany a monitorovany vstup: Vstupovanie do perimetra vrstvy datového centra musi byt kontrolovany proces. CISP
musi zabezpecit, aby pri vstupnych branach boli bezpecnostni pracovnici a zamestnat kontroldrov, ktori budu monitorovat
pracovnikov a ndvstevnikov bezpecnostnymi kamerami. Ked'su schvdlené osoby na mieste, musia dostat menovku, ktord
vyZaduje viacfaktorové overenie a obmedzuje pristup do vopred schvdlenych priestorov.

e  Pracovnici ddtového centra CISP: Zamestnanci CISP, ktori beZne potrebuju pristup do ddtového centra, musia dostat
povolenia pre prislusné oblasti zariadenia na zdklade pracovnej funkcie, pricom pristup je pravidelne skumany. Zoznam
pracovnikov musi veduci pristupu do priestoru pravidelne skimat, aby sa zabezpecilo, Ze kaZdé oprdvnenie zamestnanca
Je este stdle potrebné. Ak zamestnanec nemd pretrvdvajuci dévod na svoju pritomnost v datovom centre, musi byt
poZiadany, aby presiel procesom pre ndvstevnikov.

e  Monitorovanie neoprdvneného vstupu: CISP musia neustdale monitorovat neoprdvneny vstup do priestorov ddtového
centra s pomocou video dohladu, detekcie vniknutia a systémami monitorovania zaznamov vstupu. Vchody musia byt
zabezpecené zariadeniami, ktoré spustia alarmy, ak su dvere ndsilne otvorené alebo drzané otvorené.

o Centrd bezpecnostnych operdcii CISP monitoruju globdlnu bezpecnost: Centrd bezpecnostnych operdcii CISP musia byt
rozmiestnené po celom svete a zodpovedné za monitorovanie, triedenie a vykondvanie bezpecnostnych programov pre
ddtové centrd CISP. Musia dohliadat na riadenie fyzického pristupu a reakciu na detekciu vniknutia, a zdrovern poskytovat
globdlnu nepretrzitu podporu 24 hodin denne pocas celého tyzdra pre bezpecnostné timy ddtovych centier na mieste;
poskytuju nepretrzité monitorovacie cinnosti, napriklad ¢innosti sledovania pristupu, odvolanie povoleni na vstup a su k
dispozicii na reagovanie na a analyzovanie mozného bezpecnostného incidentu.

e  Preskumanie pristupu po vrstvdch: Pristup k vrstve infrastruktiry musi byt obmedzeny na zdklade prevddzkovej potreby.
Zavedenim preskumania pristupu po vrstvdch sa pravo pristupu do kazdej vrstvy neposkytuje Standardne. Pristup ku
konkrétnej vrstve by sa mal poskytnut iba vtedy, ak existuje Specifickd potreba pristupu k tejto Specifickej vrstve.
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e Udriiavanie zariadenia ako sucasti pravidelnych postupov: Timy CISP by mali vykondvat diagnostiku na strojoch, sietach
a zdloZnych zariadeniach, aby zabezpecili, Ze su v prevddzkovom stave a v pohotovosti. Bezné kontroly udrzby na
zariadeniach a vybaveni ddtového centra by mali byt sucastou pravidelnych postupov datového centra CISP.

e  ZdloZné zariadenia v pohotovosti: Voda, elektrina, telekomunikdcie a pripojenie k internetu by mali byt navrhnuté so
zalohovanim, takZe CISP méze udrZiavat nepretrZittu prevadzku aj v pripade nudze. Elektrické napdjacie systémy by mali
byt navrhnuté tak, aby boli uplne zdlohované, takZe v pripade prerusenia sa mézu pre niektoré funkcie pouZit zdroje
neprerusitelného napdjania, zatial co generatory mézu poskytovat zaloZné napdjanie pre celé zariadenie. Ludia a systémy
by mali monitorovat a kontrolovat teplotu a vlhkost, aby sa zabrdnilo prehriatiu, ¢im sa dalej zniZia vypadky sluzby.

e Technoldgia a ludia spolupracuju na pridanej bezpecnosti: Mali by existovat povinné postupy na ziskanie oprdavnenia na
vstup do ddtovej vrstvy. Zahfria to preskumanie a schvdlenie Ziadosti osoby o pristup oprdavnenymi pracovnikmi. Medzitym
by elektronické systémy detekcie ohrozenia a vniknutia mali monitorovat a automaticky spustit poplachy v pripade
identifikovanych hrozieb a podozrivej cinnosti. Napriklad ak su dvere drzané otvorené alebo su otvorené ndsilim, spusti sa
alarm. CISP by mal vyuZivat bezpecnostné kamery a uchovdvat metrdz v sulade s poZiadavkami dodrziavania predpisov.

e  Prevencia fyzickych a technologickych vniknuti: Pristupové miesta do serverovni by mali byt chrdnené elektronickymi
kontrolnymi zariadeniami, ktoré si vyZaduju viacfaktorové schvdlenie. CISP by mal byt tieZ pripraveny zabrdnit
technologickému vniknutiu. Servery CISP by mali byt schopné varovat zamestnancov pred akymkolvek pokusom odstranit
udaje. V nepravdepodobnom pripade porusenia by mal byt server automaticky vypnuty.

e Serverom a médidm sa venuje zvySend pozornost: Zariadenia na ukladanie médii pouZivané na uloZenie zdkaznickych tdajov
by mali by klasifikované CISP ako kritické, a pocas celej ich Zivotnosti by sa s nimi malo zaobchadzat ako s vysoko rizikovymi.
CISP by mal mat prisne Standardy pre instaldciu, servis a pripadné vyradenie zariadeni, ked'uz nie st vyuzivané. Ked'zariadenie
na ukladanie dosiahlo koniec svojej Zivotnosti, CISP vyradi médid pomocou postupov podrobne uvedenych v NIST 800-88.
Meédia, v ktorych su uloZené zdkaznicke tdaje sa nevyjmu spod kontroly CISP, pokial nebudu bezpecne vyradené.

e Auditori tretej strany overuju postupy a systémy CISP: CISP by mal byt auditovany externymi auditormi, ktori skontroluji
ddtové centrd vykonanim hibkovej kontroly s ciefom potvrdit, Ze CISP dodrZiava zavedené pravidld na ziskanie
bezpecnostnych certifikdtov. V zdvislosti od programu dodrZiavania a jeho poZiadaviek méZu mat externi auditori
pohovory so zamestnancami CISP o tom, ako zaobchddzaju s médiami a vyraduju ich. Auditori méZu tieZ sledovat obsah
bezpecnostnych kamier a pozorovat vstupy a haly ddatového centra. A mézZu preskumat také zariadenia CISP, ako st
elektronické zariadenia na kontrolu pristupu a bezpecnostné kamery.

e  Pripravenost na neocakdvané udalosti: CISP by sa mal aktivne pripravovat na moZné environmentdlne hrozby, ako st
prirodné katastrofy a poZiar. Instaldcia automatickych senzorov a citlivo reagujuce zariadenie st dva spésoby, ako bude
CISP chrdnit ddtové centrd. Mali by sa instalovat zariadenia na detekciu vody, aby upozornili zamestnancov na problémy,
ked' automatické cerpadld pracuju na odstrdneni kvapaliny a zabrdneni skode. Podobne automatické hldsice pozZiaru a
hasiace zariadenia zniZuju riziko a mézu ozndmit problém zamestnancom CISP a hasicom.

e Vysokd dostupnost prostrednictvom viacndsobnych zén dostupnosti: CISP by mal poskytnut viacndsobné zény dostupnosti
pre vdcsiu toleranciu chyb. KaZdd zona dostupnosti by mala pozostdvat z jedného alebo viacerych ddtovych centier fyzicky
od seba oddelenych a mala by mat zdlozné napdjanie a vytvdranie siete. Zony dostupnosti by mali byt navzdjom prepojené
rychlou sukromnou optickou sietou, aby sa vytvorili aplikdcie, ktoré automaticky prechddzaju medzi zonami dostupnosti
bez prerusenia.

e  Simulovanie preruseni a meranie nasej reakcie: CISP by mal mat pldn na zabezpecenie kontinuity cinnosti ako ndvod na
prevddzkové postupy, ktory uvddza, ako zabrdnit a znizZit prerusenia spésobené prirodnymi katastrofami s podrobnymi
krokmi, ktoré sa maju vykonat pred, pocas a po udalosti. Aby sa CISP zmiernil a pripravil sa na neolakdvané udalosti, musi
pravidelne testovat pldn na zabezpecenie kontinuity c¢innosti s ndcvikmi, ktoré simuluju rézne scendre. CISP by mal
dokumentovat, ako konaju jeho ludia a procesy, potom opisat ponaucenia a ndpravné opatrenia, ktoré mézu byt potrebné
na zlepsenie rychlosti reakcie. Pracovnici CISP by mali byt vyskoleni a pripraveni rychlo reagovat na prerusenia s
metodickym postupom obnovy, aby sa minimalizovali dalsie odstavky spésobené chybami.

e Pomoc splfia ciele dcinnosti: Okrem riesenia environmentdlinych rizik by CISP mal zahrnit do ndvrhu ddtovych centier aj
tvahy o udrzatelnosti. CISP by mal poskytnut podrobnosti o svojom zdvdzku vyuzZivat obnovitelnu energiu pre svoje ddtové
centrd a poskytnut informdcie ako jej zakaznici mézu zniZit emisie uhlika oproti vlastnym ddtovym centram.

o  Vyber miesta: Pred vyberom miesta by CISP mala vykonat pociatocné environmentdlne a geografické postdenia.
Umiestnenia ddtovych centier by sa mali dékladne vybrat, aby sa zmiernili environmentdlne rizikd, napriklad zaplavenie,

61



Nakup cloudovych sluzZieb vo verejnom sektore (februdr 2022)

extrémne pocasie a seizmicku cinnost. Zony dostupnosti CISP by mali byt vybudované tak, aby boli nezdvislé a fyzicky
oddelené jedna od druhej.

e  Zdlohovanie: Ddtové centrd by mali byt navrhnuté tak, aby predpokladali a tolerovali zlyhanie pocas udrZby urovni sluzby.
V pripade zlyhania by mali automatizované procesy odsunut prevadzku z postihnutej oblasti. Hlavné aplikdcie by mali byt
zavedené podla standardu N+1, takZe v pripade zlyhania datového centra existuje dostatocnd kapacita, ktord umozni,
aby zataZenie prevddzky bolo rovnomerne rozdelené na zostdvajuce miesta.

e Dostupnost: CISP by mal identifikovat kritické komponenty systému poZadované na udrZiavanie dostupnosti jeho systému
a obnovit sluZzbu v pripade vypadku. Kritické komponenty systému by mali byt zdlohované na viacerych, izolovanych
lokalitach. KaZda lokalita alebo zdna dostupnosti by mala byt navrhnutd tak, aby pdsobila nezdvisle s vysokou
spolahlivostou. Zdny dostupnosti by mali byt prepojené, aby umoznili aplikdciam automaticky prechod medzi zénami
dostupnosti bez prerusenia. Vysoko odolné systémy a dostupnost sluzby by mali byt funkciou ndvrhu systému. Nadvrh
ddtového centra so zonami dostupnosti a kopirovanie udajov by mali umoznit zakaznikom CISP dosiahnut extrémne kratky
cas obnovy a ciele miesta obnovy, ako aj najvyssie urovne dostupnosti sluzieb.

e  Pldnovanie kapacity: CISP by mal nepretrZite monitorovat vyuZivanie sluZieb, aby rozmiestnila infrastruktiru na podporu
zdvézkov a poZiadaviek tykajucich sa dostupnosti. CISP by mal udrZiavat model pldnovania kapacity, ktory posudzuje
vyuzivanie infrastruktury a poziadavky CISP aspori raz za mesiac. Tento model by mal podporovat pldnovanie buducich
poZiadaviek a zahrriat také faktory ako su spractvanie informdcii, telekomunikdcie a uchovdvanie zdéznamov z auditov.

KONTINUITA CINNOSTI a OBNOVA PO KATASTROFE

e Pldan kontinuity cinnosti: Plan kontinuity ¢innosti CISP by mal uvddzat opatrenia na zabrdnenie a zmensSenie environmentdinych
preruseni. Mal by zahrriat prevadzkové podrobnosti o krokoch, ktoré sa maju vykonat pred udalostou a po nej. Plan kontinuity
cinnosti by mal byt podporeny testovanim, ktoré zahrria simuldcie réznych scendrov. Pocas testovania a po nom by mala CISP
dokumentovat vykon ludi a procesu, ndpravné opatrenia a poucenia s cielom nepretrzitého zlepSovania.

e  Reakcia na pandémiu: CISP by mal zahrnut metddy a postupy reakcie na pandémiu do svojho pldnovania obnovy po
katastrofe, aby sa pripravil na rychlu reakciu na hrozby vypuknutia infekénej choroby. Stratégie zmierriovania zahrriaju
alternativne modely persondlneho zabezpecenia na presun kritickych procesov na zdroje mimo regionu a aktivdciu pldnu
krizového riadenia na podporu kritickych obchodnych cinnosti. Pandemickeé pldny by mali odkazovat na medzindrodné
zdravotné agentury a predpisy vratane kontaktnych miest pre medzindrodné agentdry.

MONITOROVANIE a PROTOKOLOVANIE

e  Preskumanie pristupu do ddtovych centier: Pristup k ddtovym centrdm sa md pravidelne skimat. Pristup by mal byt
automaticky zruSeny, ked'sa v systéme ludskych zdrojov CISP ukonci evidencia o zamestnancovi. Okrem toho, ked' uplynie
pristup zamestnanca alebo zhotovitela v sulade so schvdlenym trvanim Ziadosti, jeho alebo jej pristup bude zruSeny,
dokonca aj ked'zostdva zamestnancom CISP.

e  Zdznamy o pristupe do ddtového centra: Fyzicky pristup md byt zaznamenany, monitorovany a uchovany v ddatovom
centre CISP. CISP md korelovat informdcie ziskané z logickych a fyzickych monitorovacich systémov, aby zvysila bezpecnost
podla potreby.

e  Monitorovanie pristupu do ddtového centra: CISP md monitorovat ddtové centrd pomocou globdlnych centier
bezpecnostnych operdcii, ktoré zodpovedaju za monitorovanie, triedenie a vykondvanie bezpecnostnych programov. Budt
poskytovat globdinu podporu 24 hodin denne pocas celého tyzdria riadenim a monitorovanim cinnosti pristupu do
ddtovych centier, vybavenim miestnych timov a inych podpornych timov na reagovanie na bezpecnostné incidenty
triedenim, konzultovanim, analyzovanim a odosielanim odpoved,.

DOHLAD a DETEKCIA

e  CCTV: Miesta fyzického pristupu do serverovni by mali byt zaznamendvané priemyselnou televiziou (CCTV). Obrdzky by
mali byt uchovdvané podla zakonnych poZiadaviek a poZiadaviek na dodrziavanie predpisov.

e  Miesta vstupu do ddtového centra: Fyzicky pristup by mal byt kontrolovany na miestach vstupu do budovy profesiondlnymi
bezpecnostnymi pracovnikmi vyuZivajucimi dohlad, detekcné systémy a iné elektronické prostriedky. Oprdvneni pracovnici by
mali vyuzivat mechanizmy viacfaktorového overovania pristupu do ddtovych centier. Vistupy do serverovni by mali byt chranené
zariadeniami, ktoré spustia alarm na iniciovanie reakcie na incident, ak sa dvere otvoria ndsilim alebo sa drZia otvorené.
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e Detekcia vniknutia: Systémy elektronickej detekcie vniknutia by mali byt instalované v ddtovej vrstve, aby monitorovali,
detegovali a automaticky upozornili prislusnych pracovnikov na bezpecnostné incidenty. Miesta vstupu a vystupu zo
serverovni by mali byt chrdnené zariadeniami, ktoré poZaduju od kaZdej osoby, aby pred umozZnenim vstupu alebo vystupu
poskytla viac faktorové overenie. Tieto zariadenia spustia alarm, ked'sa dvere ndsilne otvoria alebo drZia otvorené bez
opravnenia. Poplachové zariadenia dveri budu tieZ konfigurované na detekciu pripadov, kde osoba vychddza alebo
vchddza do datovej vrstvy bez poskytnutia viacfaktorového overenia. Alarmy musia byt okamZite odoslané do centier
bezpecnostnych operdcii CISP fungujucich 24 hodin pocas celého tyZdria na okamZité zaregistrovanie, analyzu a reakciu.

SPRAVA ZARIADENI

e  Sprdva aktiv: Aktiva CISP by mali byt centrdlne manaZované cez inventarizacny systém, ktory ukladad a sleduje vlastnika,
miesto, stav, udrziavanie a opisné informdcie pre aktiva viastnené CISP. Po obstarani budu aktiva snimané a sledované a
aktiva, na ktorych sa vykondva udrzba, budu monitorované v suvislosti s vlastnictvom, stavom a rozlisovanim.

e ZniCenie médii: Zariadenia na ukladanie médii pouZivané na uloZenie zdkaznickych tdajov by mali byt klasifikované CISP
ako kritické, a pocas celej ich Zivotnosti by sa s nimi malo zaobchddzat ako s vysoko rizikovymi. CISP by mal poZadovat
prisne normy o tom, ako instalovat, obsluhovat a pripadne vyradit zariadenia, ak uZ nie su uZitocné. Ked' zariadenie na
ukladanie dosiahlo koniec svojej Zivotnosti, CISP vyradi média pomocou postupov podrobne uvedenych v NIST 800-88.
Meédid, v ktorych su uloZené zdkaznicke tdaje, sa nevyclenia spod kontroly CISP, pokial nebudu bezpecne vyradené.

SYSTEMY PREVADZKOVEJ PODPORY

e Elektrina: Systémy napdjania ddtovych centier CISP by mali byt navrhnuté tak, aby boli uplne zdlohované a udrzZiavatelné
bez vplyvu na operdcie, 24 hodin denne. CISP md zabezpecit, aby boli datové centra vybavené zaloZnym napdjanim, aby
sa zabezpecilo, Ze elektrina je k dispozicii na udrZiavanie operdcii v pripade zlyhania doddvky elektriny pre kritické
podstatné zdtaze v zariadent.

e Klima a teplota: Ddtové centrd CISP by mali pouZivat mechanizmy na regulovanie klimy a udrZiavanie vhodnej
prevddzkovej teploty pre servery a iny hardvér, aby sa zabradnilo prehriatiu a zniZila sa moZnost vypadkov sluzby. Pracovnici
a systémy by mali monitorovat a regulovat teplotu a vlhkost na prislusnych trovniach.

e  Zistovanie a hasenie poZiarov: Ddtové centrd CISP by mali byt vybavené automatickym systémom hldsenia poZiaru
a hasiacim zariadenim. Systémy hldsenia poZiaru by mali vyuzivat senzory dymu v rdmci sietovych, mechanickych
a infrastrukturnych priestorov. Tieto oblasti by mali byt tieZ chrdnené hasiacimi systémami.

e  Detekcia unikania: Aby sa zistila pritomnost tnikov vody, CISP by mala vybavit ddtové centrd s funkénostou na zistovanie
pritomnosti vody. Ak sa voda zisti, mali by byt zavedené mechanizmy na odstrdnenie vody s cielom zabranit dalsSiemu
poskodeniu vodou.

UDRZBA INFRASTRUKTURY

e Udriba zariadeni: CISP by mal monitorovat a vykondvat preventivnu tdrZbu elektrickych a mechanickych zariadeni s
cielom udrZiavat pokracujucu prevadzkyschopnost systémov v ramci ddatovych centier CISP. Postupy udrzby zariadeni by
mali vykondvat kvalifikované osoby a mali by byt dokoncené podla zdokumentovaného harmonogramu udrzby.

e Environmentdlny manaZment: CISP by mal monitorovat elektrické a mechanické systémy a zariadenia s cielom umoznit
okamzZitu identifikdciu problémov. Toto by sa malo vykondvat vyuzivanim kontinudlnych auditovych ndstrojov a informdcii
poskytovanych stavebnou sprdvou a elektrickymi monitorovacimi systémami CISP. Preventivna udrzba by sa mala vykonat
na udrZiavanie pokracujucej prevddzkyschopnosti zariadenia.

RIADENIE A RIZIKA

e  Pokracujuce riadenie rizik ddtového centra: Centrum bezpecnosti operdcii CISP by malo vykondvat pravidelné
preskimania hrozieb a zranitelnosti ddtovych centier. Pokracujuce posudzovanie a zmierriovanie moznych zranitelnosti
by sa malo vykondvat prostrednictvom cinnosti posudzovania rizik ddtovych centier. Toto posudzovanie by malo byt
vykondvané navyse k procesu posudzovania rizik na urovni podniku pouZivaného na identifikdciu a zviddnutie rizik pre
podnik ako celok. Tento proces by mal brat do tvahy aj regiondlne regulacné a environmentdlne rizikd.
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Atestdcia bezpecnosti tretou stranou: Testovanie ddtovych centier CISP tretou stranou dokumentované v sprdvach tretich
stran by malo zabezpecit, aby CISP vhodne realizovala bezpecnostné opatrenia zladené so zavedenymi pravidlami
potrebnymi na ziskanie bezpecnostnych certifikdatov. V zavislosti od programu dodrziavania predpisov a jeho poZiadaviek
moZu externi auditori vykondvat testovanie vyradovania médii, preskumanie metrdZe bezpecnostnych kamier,
pozorovanie vstupov a hdl v datovom centre, testovanie elektronickych pristrojov na kontrolu pristupu a preskimanie

vybavenia ddtovych centier.

7. Migracie

PoZiadavka

SLUZBA MIGRACII:

Kolko rozdielnych sluZieb migrdcii udajov pontika poskytovatel cloudovych sluzieb?

2. MIGRACIE — CENTRALIZOVANE MONITOROVANIE:
Ponuka poskytovatel cloudovych sluzieb organizdciam centralizovant sluzbu (t. j. ucelené zobrazenie), kde mézu
sledovat a monitorovat stav svojho servera a migrdcie aplikacii?
3. MIGRACIE — OVLADACI PANEL:
Ponuka migracny ndstroj poskytovatela cloudovych sluzieb ovlddaci panel na rychlu vizualizdciu stavu migrdcie,
suvisiacu metriku a historiu migrdcie?
4. MIGRACIE — NASTROJE POSKYTOVATELA CLOUDOVYCH SLUZIEB:
Ponuka migracny ndstroj poskytovatela cloudovych sluZieb integrdciu s inymi migracnymi ndstrojmi od poskytovatela
cloudovych sluzieb, ktoré mézu vykondvat migrdcie servera a aplikdcii?
5. MIGRACIE — NASTROJE TRETEJ STRANY:
UmoZriuje migracny ndstroj poskytovatela cloudovych sluZieb zahrnut migracné ndstroje tretej strany?
e Ak dno, aké su podporované migracné ndstroje tretej strany?
6. MIGRACIE — MIGRACIE DO VIACERYCH REGIONOV:
Ponuka migracny ndstroj poskytovatela cloudovych sluzieb schopnost sledovania a monitorovania migrdcii servera
a aplikdcii, ktoré sa konaju v réznych regionoch?
7. MIGRACIE — MIGRACIA SERVERA:
Ponuka migracny ndstroj poskytovatela cloudovych sluZieb spésob, ako vykonat migrdciu virtualizovaného servera
v prevddzkach do cloudu?
e Ak dno, ktoré virtualizované prostredia s momentdlne podporované?
8. MIGRACIE — ZISTOVANIE SERVERA:
Ma migracny ndstroj poskytovatela cloudovych sluZieb schopnost zistovania, aby automaticky nasiel virtudlne servery
v prevddzkach, ktoré maju byt migrované do cloudu?
9. MIGRACIE — UDAJE O VYKONE SERVERA:
Md migracny ndstroj poskytovatela cloudovych sluZieb schopnost zhromaZdovat a zobrazovat vykon servera a/alebo
virtudlneho stroja ako je centrdlna procesorovd jednotka (CPU) a vyuZivanie pamdte s nahodnym pristupom (RAM)?
10. MIGRACIE — DATABAZA ZISTOVANIA:
Ma migracny ndstroj poskytovatela cloudovych sluZieb schopnost ukladat vsetky zhromaZdené udaje v
centralizovanej databdze?
e Ak dno, maju organizdcie schopnost tieto udaje exportovat? Do akych formdtov?
11. MIGRACIE — SIFROVANIE NA ULOZISKU:

Sifruje poskytovatel cloudovych sluZieb na uloZisku vietky informdcie zhromaZdené a uloZené v databdze zistovania?
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12. MIGRACIE — REPLIKACIA PRIRASTKOVEHO SERVERA:
Ponuka migracny ndstroj poskytovatela cloudovych sluzieb automatizovand, Zivu replikdciu prirastkového servera
pocas migrdcie servera alebo virtudlneho stroja ako spésob podpory zahrnutia vsetkych zmien vykonanych na serveri
alebo virtudalnom stroji do konecného migrovaného obrazu?
e Ak dno, ako dlho méze tato sluzba bezat?
13. MIGRACIE — VMWARE:
Podporuje migracny ndstroj poskytovatela cloudovych sluzieb VMWare migrdcie virtudlneho stroja z prevddzok do cloudu?
14. MIGRACIE — HYPER-V:
Podporuje migracny ndstroj poskytovatela cloudovych sluzieb Hyper-V migrdcie virtudlneho stroja z prevddzok do cloudu?
15. MIGRACIE — ZISTOVANIE APLIKACI:
Ma migracny ndstroj poskytovatela cloudovych sluzieb schopnost zistovat a zoskupovat aplikdcie pred ich migrovanim?
16. MIGRACIE — MAPOVANIE ZAVISLOSTI:
Md migracny ndstroj poskytovatela cloudovych sluzieb schopnost zistovat zavislosti medzi servermi a aplikdciami
pred ich migrovanim?
17. MIGRACIE — MIGRACIA DATABAZY:
Mad migracny ndstroj poskytovatela cloudovych sluzieb schopnost migrovat databdzy prevddzok do cloudu?
18. MIGRACIE — ODSTAVKA MIGRACIE DATABAZY:
Md migracny ndstroj poskytovatela cloudovych sluZieb schopnost vykondvat migrdciu databdzy do cloudu
s minimdlnou odstavkou, t. j. zdrojovd databdza zostane uplne prevddzkyschopnd pocas procesu migrdcie?
19. MIGRACIE — ZDROJOVA DATABAZA:
Podporuje migracny ndstroj poskytovatela cloudovych sluZieb migrovanie réznych databdzovych zdrojov ako
su Oracle, SQL Server atd.?
e Ak dno, uvedte vsetky podporované zdrojové databdzy, ktoré mézu byt migrované do cloudu.
20. MIGRACIE — HETEROGENNE MIGRACIE:
Md migracny ndstroj poskytovatela cloudovych sluzieb schopnost vykondvat migrdcie heterogénnych databdz,
t. j. Z jednej zdrojovej databdzy do odlisnej cielovej databdzy, napriklad z Oracle do SQL Server?
e Ak dno, uvedte vsetky mozné kombindcie migrdcie heterogénnych databdz.
21. MIGRACIE — MIGRACIA UDAJOV VO VEI'KOSTI PETABAITOV:
Ponuka poskytovatel cloudovych sluzieb rieSenie transportu udajov vo velkosti petabajtov, ktoré pouZiva bezpecné
prostriedky na prenos velkych mnoZstiev udajov do cloudu a z neho?
22. MIGRACIE — MIGRACIA UDAJOV VO VELKOSTI EXABAITOV:
Ponuka poskytovatel cloudovych sluZieb riesenie transportu udajov vo velkosti exabajtov na presun extrémne velkych
mnoZstiev tdajov do cloudu?
23. MIGRACIE — PODNIKOVE ZALOHOVANIE:
Ponuka poskytovatel cloudovych sluzieb sluzbu hladkého integrovania ddtoveho centra zdkaznika so sluzbami ukladania
cloudu, ktoré umoznia prenos a ukladanie udajov do sluzby ukladania udajov poskytovatela cloudovych sluzieb?
24. MIGRACIE — PODNIKOVE ZALOHOVANIE — UKLADANIE OBJEKTOV:

Ponuka sluzba podnikového zalohovania poskytovatela cloudovych sluZieb integrdciu so sluzbou ukladania objektov
poskytovatela cloudovych sluZieb?
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25. MIGRACIE — PODNIKOVE ZALOHOVANIE — PRISTUP K SUBOROM:
Umoznuje sluzba podnikového zdlohovania poskytovatela cloudovych sluzieb pouzivatelom ukladat a vyhladdvat
objekty pomocou protokolov suborov, ako je protokol systému suborov siete (NFS)?
26. MIGRACIE — PODNIKOVE ZALOHOVANIE — PRISTUP K BLOKOM:
Umoznuje sluzba podnikového zdlohovania poskytovatela cloudovych sluZieb pouZivatelom ukladat a vyhladdvat
objekty pomocou protokolov blokov, ako je protokol rozhrania internetovych malych pocitacovych systémov (iSCSI)?
27. MIGRACIE — PODNIKOVE ZALOHOVANIE — PRISTUP K PASKE:
Umoznuje sluZzba podnikového zdlohovania poskytovatela cloudovych sluZieb pouzivatelom zalohovat svoje udaje
prostrednictvom kniznice virtudalnych magnetickych pdsok a uloZit tieto zdlohovania na pdskach do cloudu poskytovatela?
28. MIGRACIE — PODNIKOVE ZALOHOVANIE — SIFROVANIE:
Ponuka sluzba podnikového zdlohovania poskytovatela cloudovych sluZieb Sifrovanie udajov v pokoji alebo na ceste?
29. MIGRACIE — PODNIKOVE ZALOHOVANIE — INTEGRACIA SOFTVERU TRETEJ STRANY:
Integruje sa sluZzba podnikového zdlohovania poskytovatela cloudovych sluZieb s bezne pouZivanym zdloZnym
softvérom tretej strany?
30. MIGRACIE — LIMITY SLUZBY:

Ma poskytovatel cloudovych sluZieb nejaké obmedzenia (t. j. limity sluzby) s ohladom na vyssie uvedent sekciu migrdcii?
Priklad:
Maximalny pocet subeznych migrdcii virtudlneho stroja

Maximalny usporiadatelny pocet rieseni transportu tdajov

8. Fakturacia

PoZiadavka

FAKTURACIA — SLEDOVANIE A NAHLASOVANIE:

Ponuka poskytovatel cloudovych sluZieb sledovanie a nahlasovanie fakturacnej sluzby, aby pomohol pouZivatelom
riadit a monitorovat vyuZivanie cloudovych ponuk?

FAKTURACIA — ALARM A OZNAMENIA:

Ponuka poskytovatel cloudovych sluzieb pouZivatelom mechanizmus nastavovania alarmov s ozndmeniami, aby
upozornil pouZivatelov, ked'ich vydavky prekrocili konkrétny prah?

FAKTURACIA — RIADENIE NAKLADOV:

Ponuka poskytovatel cloudovych sluzieb mechanizmus na vytvdranie a zobrazovanie grafov, ktoré sumarizuju ndklady
a vydavky?

FAKTURACIA — ROZPOCTY:

Ponuka poskytovatel cloudovych sluZieb mechanizmus na zobrazovanie a riadenie rozpoctu a predvidané odhadované
ndklady?

FAKTURACIA — KONSOLIDOVANY POHLAD:

Ponuka poskytovatel cloudovych sluzieb mechanizmus na konsolidovanie fakturovania z viacerych uctov pod jednym,
primdrne platiacim tuctom?
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FAKTURACIA — LIMITY SLUZBY:

Md poskytovatel cloudovych sluZieb nejaké obmedzenia (t. j. limity sluzby) s ohladom na vyssie uvedent sekciu fakturovania?
Priklad:

Maximalny pocet uctov, ktoré mézu byt zoskupené

Maximdlny pocet alarmov, ktoré mézu byt vytvorené

Maximdlny pocet rozpoctov, ktoré mézu byt riadené

9. Riadenie

PoZiadavka

RIADENIE — MONITOROVACIA SLUZBA:

Ponuka poskytovatel cloudovych sluZieb monitorovaciu sluzbu pre riadenie cloudovych zdrojov a aplikdcii, ktord zberd,
monitoruje a nahlasuje pomocou vopred definovanych metrik?

RIADENIE — ALARMY:

UmoZriuje monitorovacia sluzba poskytovatela cloudovych sluzieb pouzZivatelom nastavit alarmy?

RIADENIE — ZAKAZNICKA METRIKA:

Umoznuje monitorovacia sluzba poskytovatela cloudovych sluzieb pouZivatelom vytvorit a monitorovat zakaznicke metriky ?

RIADENIE — MONITOROVANIE PODROBNOSTI:

Poskytuje monitorovacia sluzba poskytovatela cloudovych sluZieb rézne trovne monitorovania podrobnosti az na
1-mindtovd uroveri?

RIADENIE — SLEDOVACIA SLUZBA API:

Ponuka poskytovatel cloudovych sluzieb sluzbu, ktord zaznamendva, monitoruje a uklada cinnost tykajucu sa
cloudovych zdrojov na urovni konzoly a aplikacného programovacieho rozhrania (API) na zlepsenie viditelnosti?

e Ak dno, aké su sluzby poskytovatela cloudovych sluZieb, ktoré sa integruju s touto sledovacou sluzbou?

RIADENIE — OZNAMENIE:

UmoZnuje poskytovatel cloudovych sluzieb schopnost posielat ozndmenia zaloZené na trovniach cinnosti aplikacného
programovacieho rozhrania (API)?

RIADENIE — KOMPRESIA:

Ponuka poskytovatel cloudovych sluzieb mechanizmus na kompresiu zdznamov vytvdranych systémom sledovania
aplikacného programovacieho rozhrania (APl), aby pomohol pouZivatelom zniZit ndklady na ukladanie suvisiace s
touto sluzbou?

RIADENIE — SPAJANIE REGIONOV:

Ponuka poskytovatel cloudovych sluzieb schopnost zaznamendvat cinnost uctu aplikacného programovacieho
rozhrania (API) vo vsetkych regidnoch a poskytuje tieto informdcie suhrnnym spésobom pre ulahcenie pouZivania?

RIADENIE — INVENTARIZACIA ZDROJOV:

Ponuka poskytovatel cloudovych sluzieb sluZbu na posudenie, audit a vyhodnotenie konfigurdcii zdrojov zavedenych
pouZivatelom?

10.

RIADENIE — ZMENY KONFIGURACIE:

Zaznamendva poskytovatel cloudovych sluzieb automaticky zmenu konfigurdcie zdrojov, ked tdto nastane?
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11.

RIADENIE — HISTORIA KONFIGURACIE:

Ponuka poskytovatel cloudovych sluZieb schopnost preskumat konfigurdciu zdrojov v kazdom jednom bode v minulosti?

12.

RIADENIE — PRAVIDLA KONFIGURACIE:

Ponuka poskytovatel cloudovych sluzieb usmernenia a odporucania pre zaistovanie, konfigurovanie a nepretrzité
monitorovanie dodrZiavania predpisov?

13.

RIADENIE — SABLONY ZDROJOV:

Ponuka poskytovatel cloudovych sluZieb pouzivatelom schopnost vytvdrania, zaistovania a riadenia zhromaZdovania
zdrojov sp6sobom podobnym Sablone?

14.

RIADENIE — REPLIKACIA SABLON ZDROJOV:

Ponuka poskytovatel cloudovych sluZieb rychle replikovanie tychto Sabldn zdrojov v réznych regionoch, ktoré sa
potencidlne pouZziju v situdcidch obnovy po katastrofe (DR)?

15.

RIADENIE — DIZAJNER SABLONY:

Ponuka poskytovatel cloudovych sluZieb lahko pouZitelny graficky ndstroj s funkcnostou potiahnut a pustit, ktord
urychluje proces vytvdrania takychto sablon zdrojov?

16.

RIADENIE — KATALOG SLUZIEB:

Ponuka poskytovatel cloudovych sluzZieb sluzbu na vytvdranie a spravovanie katalogu sluZieb, t. j. serverov, virtudlnych
strojov, softvéru, databdz atd:?

17.

RIADENIE — PRISTUP KU KONZOLE:

Ponuka poskytovatel cloudovych sluZieb uZivatelské rozhranie zaloZzené na webe na ulahcCenie riadenia a
monitorovania cloudovych sluZieb?

18.

RIADENIE — PRISTUP K CLI:

Pontuka poskytovatel cloudovych sluZieb jednotny ndstroj na riadenie a konfigurovanie viacndsobnych cloudovych
sluZieb z rozhrania prikazového riadku (CLI) a umoZriuje zautomatizovat ulohy riadenia prostrednictvom pouZivania
prihlasovacich suborov?

19.

RIADENIE — MOBILNY PRISTUP:

Ponuka poskytovatel cloudovych sluzieb smartfonovu aplikdciu, aby pouzivatelom umoznil pripojit sa ku cloudovej
sluzbe a riadit ich zdroje?

e Akdno, je tdto aplikdcia dostupnd pre iOS a Android?

20.

RIADENIE — NAJLEPSIE POSTUPY:

Md poskytovatel cloudovych sluzieb sluzbu, ktord pomdha pouzivatelom porovndvat ich vyuZitie cloudov s najlepsimi
postupmi?

21.

RIADENIE — LIMIT SLUZBY:

Ma poskytovatel cloudovych sluZieb nejaké obmedzenia (t. j. limity sluZby) s ohladom na vyssie uvedent sekciu riadenia?
Priklad:

Maximdlny pocet konfiguracnych pravidiel na ucet

Maximalny pocet alarmov, ktoré mézu byt vytvorené

Maximalny pocet zdznamov, ktoré mézu byt uloZzené
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10. Podpora
PoZiadavka
1. PODPORA — SLUZBA:

Pontuka poskytovatel cloudovych sluZieb podporu kedykolvek, 24 hodin denne, 7 dni' v tyZdni, 365 dni v roku cez telefon,
chat a email?

PODPORA — UROVNE PODPORY:

Ponuka poskytovatel cloudovych sluZieb rézne trovne podpory?

PODPORA — PRIDELENIE VRSTVY:

UmoZriuje poskytovatel cloudovych sluZieb pouZivatelom, aby sami priradili spotrebované zdroje/sluzby réznym
urovniam podpory na zdklade podrobnej klasifikdcie a nie ndtenim pouzivatelov udrZiavat oddelené cloudové ucty na
dosiahnutie a prijatie roznych urovni podpory?

PODPORA — FORA:

Ponuka poskytovatel cloudovych sluZieb verejné fora pre zdkaznikov, aby prediskutovali svoje problémy?

PODPORA — PANEL STAVU SLUZBY:

Pontka poskytovatel cloudovych sluzieb panel stavu sluzby, ktory zobrazuje do minuty informdcie o dostupnosti sluzby
vo viacerych regionoch?

PODPORA — PERSONALIZOVANY PANEL:

Pontuka poskytovatel cloudovych sluzieb panel, ktory zobrazuje personalizovany pohlad na vykon a dostupnost sluZieb
zdéraznujuci Specifické zdroje pouzivatela?

PODPORA — HISTORIA PANELA:

Pontuka poskytovatel cloudovych sluzieb histériu panela stavu sluzby pocas 365 dni?

PODPORA — CLOUDOVY PORADCA:

Ponuka poskytovatel cloudovych sluzieb sluzbu, ktord pésobi ako cloudovy expert pre potreby zdkaznika a pomdha
porovndvat vyuZitie zdrojov s najlepsimi postupmi?

PODPORA — TAM:

Ponuka poskytovatel cloudovych sluzZieb technického manazZéra uctov (TAM), ktory poskytuje technické odborné
znalosti pre cely rozsah cloudovych sluZieb?

10.

PODPORA — PODPORA APLIKACIE TRETEJ STRANY:

Ponuka poskytovatel cloudovych sluZieb podporu pre spolocné operacné systémy a spolocné komponenty aplikacného
zdsobnika?

11.

PODPORA — VEREJNE API:

Ponuka poskytovatel cloudovych sluZieb verejné aplikacné programovacie rozhranie (APl), ktoré programovo
spolupbsobi s pripadmi podpory pri vytvdrani, editovani a uzatvdrani takychto pripadov?

12.

PODPORA — DOKUMENTACIA SLUZBY:

Ponuka poskytovatel cloudovych sluZieb dobru kvalitu, verejne prezeratelné technické dokumentdcie pre vsetky svoje
sluzby vratane, okrem iného, navodov, konzultacnych hodin, casto kladenych otdzok (FAQ) a pozndmok k vydaniu?

13.

PODPORA — DOKUMENTACIA CLI;

Ponuka poskytovatel cloudovych sluzZieb dobru kvalitu, verejne prezeratelnu technicki dokumentdciu pre svoje
rozhranie prikazového riadku (CLI)?
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14. PODPORA — REFERENCNE ARCHITEKTURY:
Ponuka poskytovatel cloudovych sluzieb volnu on-line kolekciu referencnych architektonickych dokumentov, aby
pomohol zdkaznikom pripravit specifické rieSenia v kombindcii s mnohymi cloudovymi sluzbami poskytovatela
cloudovych sluzieb?

15. PODPORA — REFERENCNE ROZMIESTNENIA:

Ponuka poskytovatel cloudovych sluZieb volnu on-line kolekciu dokumentov, ktord obsahuje podrobné, testované
a schvdlené postupy krok za krokom vrdtane najlepsieho postupu, aby sa realizovali spolocné riesenia (t. j. DevOps,
Big Data, Data Warehouse, Microsoft workloads, SAP workloads, atd.) v jeho cloudovych ponukach?
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Priloha B — Technické hodnotenie nazivo

Pri vybere CISP je dolezité posudit schopnosti cloudovej platformy ,naZivo”“ pomocou verejne dostupnych sluzieb a
infrastruktury CISP. Odporucame asponi 1 cely den pre technické hodnotenie CISP z uzSieho zoznamu. Pocas hodnotenia
mozete: 1) vykonat hibkové hodnotenie, aby sa postdilo, ¢i preukdzané schopnosti splfiaju vase poziadavky RFP a pisomné
odpovede CISP, 2) poskytnut platformu pre svojich expertov, aby preskiumali, ¢i CISP zabezpecuje zladenie s vasimi
technickymi a organizacnymi potrebami a 3) ziskat doveru v sluzby CISP a schopnost CISP skalovat, bezpecne pracovat,
pracovat odolne a pokracovat v inovaciach, aby sa splinili buduce potreby.

Ked' CISP odpovedaju na poZziadavky RFP na cloudové sluzby, mozu nastat komplikacie zaloZené na vysokej Urovni interpretdcie
poziadaviek, ktorym chyba Uplny kontext pracovného prostredia/aplikacnych potrieb organizacie. Odporu¢ame vybrat ¢lenov
komisie na technické hodnotenie nazivo tak, aby zahfriala veducich technickych, prevadzkovych, bezpecnostnych a aplikacnych
odbornikov. Hodnotitelia by mali posudzovat CISP prostrednictvom hodnotenia a ako najlepsi postup by ma hodnotit CISP
nezavisle, s hodnotiacimi scenarmi na stupnici 0-4 (0 = neakceptovatelné, 1 = okrajové, 2 = akceptovatelné, 3 = dobré,
4 = vynikajlce). Potom sa m6zu ukazkové hodnotenia konsolidovat s priemernym skére pre kazdy hodnotiaci scenar rozsireny
na celkové hodnotenie CISP. Scenare s velkou Standardnou odchylkou by mali byt prediskutované hodnotiacim timom pred
kone¢nym rozhodnutim. Po skonsolidovani skére sa mbZe pouzit vazenie zaloZzené na kritiénosti scendrov.

Z hladiska rozsahu ukazok odporucame holisticky pohlad na platformu CISP a potom, po hlbSom preskimani, vyhodnotit
Specifické zatazenia prebiehajlce na platforme. Nizsie je uvedeny priklad hodnotenia platformy a zataze. Organizacie mozu
stavat na tomto zakladnom scendri alebo prispdsobit ho potrebdm zékaznika, aby zabezpetili, 7e vybratd CISP splfia
Specifické funkéné a nefunkcéné poziadavky. Ako najlepsi postup mdzu dodavatelia, ktori predlozZili zoznam scenarov a
poziadaviek, navrhnut program pre vyhodnotenie nazivo, ktory maximalizuje pokrytie a zahrria 20 % Casu otazok a odpovedi.

Hodnotenie platformy: Viaceré CISP prijali vyraz ,dobre navrhnuty” vztahujuci sa na pristup ku cloudu, ktory poskytuje
optimalnu hodnotu a minimalne riziko. Dobre navrhnuté scendre v technickej ukazke nazivo mozu zahriat:

Bezpecnost: Identita, centralizovana sprava, automatickd detekcia hrozieb, ochrana Udajov, pripravenost udalosti
Uginnost vykonu: Spravne dimenzovanie, $kalovatenost/pruznost, bez serveru

Spolahlivost: Vysoka dostupnost (odolnost proti porucham), znizenie rizika zmeny, obnovenie po katastrofe, zalohovanie
Riadenie nakladov: Financné operdcie, komercna optimalizacia, rozpocty a rozloZenie nakladov

ik wnN e

Prevadzkova excelentnost: Automatizacia, monitorovanie, podpora, riadenie a schopnosti poZadované na
migrovanie do cloudu a prevadzka v iom

Hodnotenie pracovného zatazenia: Spoloc¢ny subor typov aplikécii, ktory mozZe byt preukazany zahfna:

e Webova aplikacia: Verejny hosting dynamickych webovych stranok vratane backendovej databdzy a ukladania
statickych objektov.

e Analyza Udajov: Architektura Data Lake alebo Lake House, ktoré umozriuju konsolidaciu Udajov od poskytovatelov
rozdielnych ddajov a schopnost zaobchadzat s vysokym objemom ddajov (TB/PB Udajov) a rychlost
(rychlost generovania Udajov, zmena a vzory kladenia otdzok).

e Platforma datovej vedy: Platforma, ktord umoznuje vyvoj, rozmiestnenie a pouZivanie schopnosti zaloZenych na
Al/ML vo vasej organizacii.

o Aplikacia loT: Platforma/schopnost, ktora spéja cloud, sietovu schopnost a zariadenia.

Pre kazdé reprezentativne pracovné zatazenie, doleZité pre vasu organizaciu, mozete definovat scenare, ktoré maju byt
predvedené CISP. Scendre by mali preukdzat celkové schopnosti, ktoré umoziuju rozmiestnenie pracovného zatazenia
dobre vytvorenym sposobom. Daldie stranky obsahuju priklad kritérii technického hodnotenia nazivo pre; 1) platformu
CISP a 2) priklad pracovného zataZenia webovej aplikacie.
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Platforma — priklad technického hodnotenia nazivo

Bezp. platf. 1

Bezp. platf. 2

Bezp. platf. 3

Bezp. platf. 4

Bezp. platf. 5

Spojenie identit

Centralna sprava

Obmedzenie
povolenia
pouZzivatela

Vedenie

zaznamov
z auditu

|zolacia siete

PreukaZte schopnost federovania
z existujuceho ukladacieho priestoru
identit do cloudovej sluzby.

Preukazte schopnost definovat postup
a poziadavky centralne, na uUrovni
organizacie (globalne postupy) a tiez na
Urovni organiza¢ného Utvaru a projektu.

Preukazte automatické odporucania pre
zUZenie povoleni pouZivatela.

Preukazte vedenie zaznamov z auditu
tykajucich sa cloudovej ¢innosti vratane
povolenych a nepovolenych ¢innosti.

Preukazte a dolozte, ak je to mozné,
izolaciu ndjomnikov v rdmci cloudu.
Preukazte konfigurdciu izolovanych

(v2 februdr 2022)

Podpora pre Standardné protokoly, napriklad SAML.
Podpora pre replikaciu identity zaloZzenu na SCIM.
Schopnost definovat rézne Urovne pristupu v ramci
podnikového ukladacieho priestoru identit a ich aplikacia
v ramci poskytovatela cloudovych sluzieb.

Schopnost obmedzit Specifické timy/jednotlivcov iba

na niektoré Ucty/projekty/pracovné zatazenia.

Schopnost podporovat kontrolu pristupu zalozenu na
atributoch (ABAC) a pouZivat tieto atributy v ramci identity
poskytovatela cloudovych sluzieb a systému riadenia
pristupu (IAM) na kontrolu pristupu do cloudovych zdrojov.
Postup by mal zahfnat: aktivovanie/deaktivovanie sluZieb,
aplikovanie geografickych obmedzeni (limitované regiény).
Postupy by mali tiez obmedzit pouzivatelov, vratane
spravcov, pri blokovani auditov/kontrol spravovania.

Schopnost porovnavat existujlce povolenia

s pozadovanymi povoleniami.

Automatické generovanie postupov na podporu
minimalneho privilégia.

Centralizované zaznamy pre cell organizaciu.
Specifické zaznamy Gctov/projektov na podporu nizkej
urovne sledovania a zodpovednosti.

Nastroje na umoZznenie skimania zaznamov.

Nastroje, ktoré umoznuju spustit ¢innosti zaloZzené na
Specifickych udalostiach/polozkach zdznamov.
Schopnost prezerat podpornu ¢innost dodavatela.
Schopnost zabranit vymazaniu zaznamov, dokonca aj
spravcami.

Oddelenie ndjomnikov vratane VPN a prepojenych sieti.
Schopnost kontrolovat prevadzku zvonku cloudovej
infrastruktury (v prevadzkach), v rdmci nej a na internete.
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Bezp. platf. 6

Bezp. platf. 7

Bezp. platf. 8

Bezp. platf. 9

Bezp. platf. 10

Sifrovanie
na uUloZisku

Sifrovanie
na ceste

Sprava klucov

Riadenie
konfiguracie

Bezpelnost siete

(bez prepojenia), sukromnych

(bez internetu) a verejnych podsieti
(s pristupom na internet).
Preukazte schopnost Sifrovania
uloZenych uUdajov vratane moznosti
BYOK a Sifrovania na strane klienta.

Preukazte schopnost Sifrovat udaje
na ceste.

Preukdzte svoju schopnost spravovat
kluce. Zahriite cely Zivotny cyklus kltcov.

Zahrrite integraciu s cloudovymi sluZzbami.

PreukaZzte svoje schopnosti riadenia
konfigurdcie cloudovej platformy.

Preukazte firewall webovej aplikacie
a schopnost firewallu vratane integracie
s pravidlami tretej strany/firewallmi
a ochranou proti masivnym utokom.

(v2 februdr 2022)

Ako funguje oddelenie, ked' sa pouZivaju zdielané sluzby,
napriklad kontajnerové hostitelské sluzby alebo funkcia
ako sluzba.

Schopnost poZadovat Sifrovanie citlivych Udajov.
Schopnost pouzivat bud' kltice spravované poskytovatelom
alebo kltce spravované zakaznikom.

DodrZiavanie FIPS 140-2.

Schopnost upozornit na a zaznamenat nedodrzanie
poziadaviek Sifrovania.

Vplyv dodatocénych nakladov.

Vplyv vykonu.

Podpora algoritmov na preukazanie mnozstva a velkost kltcov.
Standardné Sifrovanie pre sluzbu API.

Schopnost umoznit Sifrovanie na ceste (TLS) na
vyrovndvacoch zataZzenia a riadenych API.

Podpora vzajomného overovania (klient a server).
Vytvorenie zdznamu, pouZzivanie, striedanie a znicenie kltcov.

UdrZiavajte presné CMBD.

Skontrolujte dodrziavanie.

Automaticky spustite ¢innosti zaloZzené na nedodrzani.
Schopnost vyhodnotit zmeny konfiguracie v porovnani

s najlepsimi postupmi alebo zédkaznickymi pravidlami.
Schopnosti WAF (firewall webovej aplikacie): Skdlovatelnost.
Podpora sukromnej ako aj verejnej siete.

Schopnost objednat si priemyselné/dodéavatelské dodavky
pre subory pravidiel.

Automatické spustenie ¢innosti v ramci infrastruktiry
zaloZené na udalostiach z WAF.

Schopnosti firewallu, Skalovatelnost.

Firewall zaloZeny na hostitelovi a sieti.

Schopnost odvoldvat sa na logické skupiny alebo objekty
okrem schopnosti Specifikovat bloky CIDR IP.
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Bezp. platf. 11  Prepojenost
siete

Bezp. platf. 12 Riadenie instancii

Bezp. platf. 13 Aplikacia
postupu

Bezp. platf. 14  Snimanie
zranitelnosti

Bezp. platf. 15  Kontrola siete

Preukazte schopnost pripojit sa k sietam
v prevadzkach, ako aj ku koncovym
bodom/klientom stkromnych sieti

v ramci cloudu.

Preukazte schopnosti riadenia inStancii.

Preukazte schopnost konfigurovat
sluzby, aby sa zabranilo pristupu
z verejného internetu.

Preukazte schopnost snimat obrazky
(kontajner VM) pre zranitelnosti.

Preukazte schopnost
zachytavat/odzrkadlovat prevadzku siete

(v2 februdr 2022)

Pocet pravidiel podporovanych na kazdej
Urovni/komponente.

Schopnost podporovat distribuovany prevadzkovy
model (tim siete + tim zariadeni) prostrednictvom
postupu a konfiguracie siete.

Sukromna prepojenost (velmi Siroké pasmo > 10 GB).
Schopnost podporovat vedenie a postupy firewallu

v organizacii.

VPN prepojenost (z miesta na miesto a s klientom).
Podpora IPV6.

Schopnost monitorovat a riadit stav doCasnej opravy
velkého objemu intancii.

Podpora riadenia do¢asnej opravy operacnych systémov
Linux a Windows.

Schopnost vykonavat prikazy v skupine serverov bez
potreby SSH.

Schopnost centralne kontrolovat a vykonavat audit
dialkového pristupu k virtualnym strojom.

Schopnost menit velkost instancie, pripajat dalSie objemy,
menit konfiguraciu siete atd’ cez konzolu, CLI a API.
Automatizované smerovanie prevadzky do zdravych
hostitelov.

Schopnost definovat postupy, ktoré kontroluju pristup

k Udajom, na zaklade zdrojovej siete.

Aplikacia tychto obmedzeni pristupu na vsetkych
pouzivatelov vratane pouzivatelov s vysokym stuprfiom
povereni.

Schopnost automaticky snimat kontajnery v registri.
Schopnost snimat virtudlne stroje pre zndme zranitelnosti.
Schopnost vykonavat snimanie siete.

Schopnost odzrkadlovat ¢ast/celt prevadzku v rdmci
infrastruktury poskytovatela cloudovych sluZieb (z hladiska
najomnika zédkaznika) vratane zachytenia celého paketu.
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Bezp. platf. 16 ~ Definicia hrozby

Vyk. platf. 1 Optimalizécia
pocitaca

Vyk. platf. 2 Optimalizécia
prostredia

Vyk. platf. 3 Automatické
Skalovanie
pocitaca

(NetFlow a plny paket) zo zakaznickeho
prostredia.

Preukazte, Ze vasa platforma je schopna
detekcie vniknutia, vratane hrozieb zo
siete, pouzitia povereni a vyuzitia
obrazovej analyzy ako priklad.

Preukazte automatické odporucania pre
optimalizaciu virtudlneho stroja a
funkcie ako ndklad na sluzbu.

PreukaZte automatické odporucania
pre iné cloudové komponenty, ako su
vyrovnavace zatazenia, zosietovanie,
databdzy, ukladanie atd.

Preukazte schopnosti automatického
Skdlovania aplikdcie pouZivanej mimo
vyrovndvaca zataZenia vo virtudlnom
vypoctovom prostredi. Preukazte
dostupné odlisné moznosti/pristupy a
schopnost spustit iné (volitelné) ¢innosti
pred/po postupoch skalovania, ako je
Oznamovanie.

(v2 februdr 2022)

Schopnost jednoducho vybrat, ktord prevadzku chcete
zachytit.

Schopnost skalovat velmi velké objem prevadzky (> 50 GBps).
Schopnost zistit podozrivé ¢innosti ako je ,,minovanie”.
Schopnost zistit brutalne Utoky na overovanie ako su
prihldsenia SSH.

Schopnost zistit Unik alebo zneuZitie povereni.

Aplikacia ML, analyzovanie velkého poctu udalosti a
surfovanie cez prioritizované udalosti.

Snaha umoznit/konfigurovat (jednoduché je lepsie).
Schopnost integrovat sa s externymi sluzbami a spustit
ozndmenia.

Schopnost konfigurovat IDS na globdlnej Urovni pre vsetky
projekt/ucty.

Odporucania zaloZené na skuto¢nom vyuZziti a vzoroch
pracovného zatazenia.

Odporucania zahfiaju odhadované Uspory a nahliadnutia
do ocakavanej Urovne zatazenia/technickych désledkov.
Optimalizdcia by mala zahfiat Uspory a ,vykonové riziko“,
kde virtualne stroje mozu napriklad byt poddimenzované.
Odporucania identifikuju Uspory a mozné prilezitosti

na ucinnost vykonu v inych komponentoch mimo
hlavného pocitaca.

Odlisné moznosti pre Skalovanie, zaloZzené na spustani, na
Case, rucné alebo inteligentnejsie pristupy, ktoré pouzivaju
strojové ucenie na predpovedanie poZzadovanej kapacity.
Plne automatizované skdlovanie vratane registracie s
vyrovnavacom zatazenia a kontrolami dobrého stavu.
Schopnost pouzivat fubovolny kéd na Specifickych
miestach Zivotného cyklu Skadlovania.
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Vyk. platf. 4

Wyk. platf. 5

Vyk. platf. 6

Rel. platf. 1

Rel. platf. 2

Rel. platf. 3

On-line
Skalovanie pre
ukladanie

Automatické
Skalovanie pre
spravované
sluzby

Pracovné zataze
zaloZzené na
kontajneri

Regiondlna
odolnost

Automaticka
obnova instancie

Povedomie stavu
vyrovnavaca
zatazenia

Preukazte schopnost Skalovat kapacitu
a priepustnost ukladania bloku bez
prerusenia pracovnej zataze.

Preukazte schopnost skdlovania pre
ukladanie objektov, sietovy priechod API,
platformu Faa$ a databazu NoSQL od
niekolkych (10) po velké mnoZstvo

(1 000) subeznych pouzivatelov.

Preukazte schopnost hostit pracovné
zataze zaloZené na kontajneri.

Preukazte automatizované zabezpecenie
pred zlyhanim indtancie relacnej
databdzy v rdmci regionu, ked'sa
simuluje geograficky lokalizované
zlyhanie (napriklad vypadok pradu).

PreukaZzte automatickt obnovu
inStancie/suboru instancii po zlyhanej
kontrole stavu.

Preukazte, ako vyrovnavac zatazenia
automaticky zistuje chybnu instanciu a
presmeruje prevadzku do inych zdravych
hostitelov.

(v2 februdr 2022)

Schopnost ukladania prechodného bloku medzi réznymi
typmi ukladania bez potreby Uplne prebudovat sluzby.
Schopnost zvacsit velkost objemov predstavovanych VM.

Hladké automatické Skalovanie bez zdsahu administratora.
Konzistentny vykon pocas rampového skdlovania az do doby,
ked'sa vyrovna s poziadavkami na skdlovanie produkcie.

Pre niektoré komponenty, napriklad FaaS, si vSimnite
moznosti predhrievania a riadenia limitov subezného
vykonavania, ak su tieZ potrebné.

Moznosti pre platformy kontajnerovych hostitelskych
sluzieb.

Integracia s inymi komponentmi laaS, napriklad s
vyrovnavacmi zataZzenia.

Dostupnost sietového rieSenia sluzby.

Nemajetkové moznosti pre kontajnerové hostitelské
sluzby, napriklad Kubernetes.

Prirodzend podpora vysokej dostupnosti v ramci
kontajnerovej kontrolnej hladiny.

Schopnost riadit kontajnerovych hostitelov.
Automatizované zabezpecenie pred zlyhanim.

Izolované poruchové zény v rdmci cloudového regionu.
Jasne vymedzené a jednoducho navrhované pre vysoku
dostupnost.

Kontroly konfigurovatelného stavu.
Uplne automatizovana obnova instancii.

Kontroly konfigurovatelného stavu.
Automatizované vedenie prevadzky do zdravych hostitelov.
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Rel. platf. 4

Rel. platf. 5

Nakl. platf. 1

Nakl. platf. 2

Nakl. platf. 3

Nakl. platf. 4

Zabezpecenie
pred zlyhanim
regionu

Zalohovanie
a obnova

Rozpocty

Pridelenie
rozpoctu

Podavanie sprav
o rozpocte

Kontroly
rozpoctu

Preukazte architektdru pre viac regionov
vratane automatizovaného presmerovania
prevadzky do druhého regionu.

PreukdZzte moZnosti zdlohovania a
obnovy pre: virtudlny stroj, databazy,
spravované sluzby.

PreukaZzte schopnost riadenia rozpoctu
vratane jeho struktUrovania pre poducty
a projekty.

Preukazte poskytnutie nového
prostredia projektu (Ucet) vratane
postupu pridelovania rozpoctu pre
projekt. Poskytovanie by malo zahrnat
krok ru¢ného schvalovania pre 1)
technické preskimanie/IT, 2) obchodné
preskimanie/financie.

Preukazte schopnost podavat spravy o
rozpocte v organizdcii. Poddvanie sprav pre
konkrétne oddelenie v porovnani s celou
organizaciou (potreba poznat). Podavanie
sprav by malo zahfnat ,,aktualne”, ako aj
predpovedané/odhadované hodnoty
spotreby.

PreukaZte schopnost prijat opatrenia,
ked sa dosiahne limit rozpoctu.
Opatrenia by mali zahfriat oznamenia,

(v2 februdr 2022)

Globdlne povedomie o kontrolach stavu.

Moznosti automatického smerovania: oneskorenie,
vazené a zabezpeclenie pred zlyhanim.

Podpora pre pracovné zataZenie virtudlneho stroja,

ako aj spravované sluzby ako su ukladanie objektov/sluzba
databdzy NoSQL.

Urover automatizacie.

Moznost obnovit rovnaky/iny cloudovy region.
Schopnost kopirovania zaloh do iného cloudového
regionu.

Vezmite do Uvahy schopnost aplikovania rozpoctovych
kontrol a monitorovania na réznych Urovniach vasej
organizacie.

Skontrolujte flexibilitu, napriklad schopnost zoskupit
komponenty (cez oznacovanie), nastavenie rozpoctov pre
Specifické cloudové sluzby a konfigurovanie prahov pre
upozornenia/monitorovanie.

Schopnost samofinancovania s prislusnymi schvéleniami.
Automatizacia konfiguracie s prislusnym nastavenim
rozpoctu, oznameniami alebo rozpoctovymi postupmi
vhodnymi pre vasu organizaciu.

Schopnost poskytovat viditelnost na réznych Urovniach
organizacie, vytvaranie povedomia a transparentnosti,
ale na zéklade zdsady potreby poznania.
Predpovedanie by malo byt zaloZzené na existujlcich

a minulych trendoch spotreby a poskytovat véasné
varovanie o moznych prekroceniach rozpoctu.

Schopnost jednoducho definovat opatrenia na rozne
projekty.
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Nakl. platf. 5

Nakl. platf. 6

Nakl. platf. 7

Nakl. platf. 8

Periodicita 1
rozpoctu
Marketplace 3

tretej strany

Pocitacové 3
modely
ocenovania

Odporucania pre 3
komerénu
optimalizaciu

aplikovani obmedzeni alebo aktivny
zasah na zabranenie prekrocenia
rozpoctu.

Preukazte schopnost aplikovat rozpocty
na roézne ¢asové obdobia,
denne/mesacne/rocne atd. Pre ro¢né
rozpocty preukdzte schopnost aplikovat
variabilnu distribuciu o€akavanych
vydavkov pocas roka.

Preukazte schopnost kupovat a
rozmiestiovat vyrobky tretej strany.
Preukazte, ako nastavit rozpocet pre
skupinu vyrobkov tretej strany
dostupnych cez marketplace a tiez
schopnost obmedzit dostupné vyrobky.
Preukazte r6zne modely
oceriovania/komercné modely, ktoré

sa mdzu aplikovat na virtudine stroje.

Preukazte schopnost prijimat
odporucania pre komercénd optimalizaciu,
aby ste optimalizovali vydavky (bez
vykonania technickych zmien).

(v2 februdr 2022)

Schopnost prijat opatrenia, ktoré sa liSia v zavislosti od
projektu, napriklad zohladnenie rozvojovych désledkov
v porovnani s vyrobnymi dosledkami.

Schopnost definovat viaceré opatrenia alebo prahy pre
ten isty rozpocet/projekt.

Schopnost definovat zdkaznicke opatrenia ako doplnok
Standardnych schopnosti.

Schopnost definovat rozpocty pre rézne casové obdobia.
Schopnost konfigurovat distribuciu vydavkov pocas roka
pre ro¢né rozpocty, ¢o je dblezité najma pre
sezénne/velmi pruzné pracovné zataze, napriklad roéné
danové priznanie.

Schopnost nastavit rozpocet pre konkrétny vyrobok;
globélny rozpocet, rozpocet pre skupinu projektov/uctov.
Schopnost predlozZit podskupinu SirSieho marketplace
cloudovym pouzivatelom.

Schopnosti by mali zahffat nacenenie na vyZiadanie,

bez povinnosti dlhodobého zavazku a podrobné ocenenie
(za minutu/hodinu).

Volitelné dlhodobé zavazky ako protihodnota za zlavu.
Schopnost kupovat inStancie s ochotou akceptovat
prerusenie ako protihodnotu za zlavu.

Je dolezité, aby bolo mozné kombinovat tieto modely

v ramci toho istého projektu/uctov a zdielat aj vyhody

v réznych uctoch.

Holistické odporucania pre viacnasobné sluzby, napriklad
vratane virtualnych strojov a riadenych databaz.
Schopnost vykonat odporucania jednoducho a pochopit
ocakdvané Uspory/vyhody.
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Nakl. platf. 9

Op. platf. 1

Op. platf. 2

Op. platf. 3

Op. platf. 4

Op. platf. 5

Op. platf. 6

Vyhradeni 4
hostitelia

Migracia 3
virtudlneho
stroja

Operacie 4
zariadeni

(DevOps) a
automatizované
schopnosti

Hostingové 2
sluzby aplikacie

Integracia 2
bezpecnosti

Integracia ITSM 3

Podpora 4

Preukazte schopnost poskytnut
vyhradeného hostitela s ciefom umoznit
pouZzivanie licencovania prevadzok, ktoré
su naviazané na konkrétneho hostitela.

Preukazte import virtudlneho stroja
z prevadzok do sluzby VM zalozZenej
na cloude.

PreukdZte svoje operacie
zariadeni/automatizované schopnosti
vratane definicii takych prostredi, ako su
kédy, podpora od plne automatizovanych
nasadeni, automatizované testovanie

a odstranenia.

Preukazte hosting pre jednoduchu
2-vrstvovu aplikaciu v strojovom
kéde/sluzbe platformy. Vratane relacnej
databdzy a automatického Skdlovania
pre aplikaciu/webovi vrstvu.
Preukazte integracné schopnosti vasej
platformy z hladiska bezpecnostného
incidentu a riadenia udalosti.
Preukazte integracné schopnosti
vasej platformy z hladiska ITSM
(riadenie IT sluzieb).

Preukazte svoju ponuku podpory.

(v2 februdr 2022)

Ulahcenie poskytovania.

Schopnost riadit vyuZivanie hostitela.

Schopnost zdielat hostitela v réznych
projektoch/vlastnictvach.

Schopnost importovat operacné systémy Windows a Linux.
Schopnost importovat viacero strojov naraz.

Schopnost udrZiavat replikacné relacie s cielom umoznit
rychle ,,zabezpeclenie pred zlyhanim“ do cloudu.
Schopnost definovat vsetky komponenty systémov, ako su
kody, vratane siete, virtualnych strojov, ukladania, databazy.
Schopnost vytvorit datovod.

Schopnost vytvorit schranku kodov.

Schopnost automatizovat vyvoje.

Schopnost vykonavat modré/zelené nasadenia.
Schopnost vytvarat viaceré prostredia a mat viacero
etap nasadeni.

Automatizované zrusenie zlyhanych nasadeni
Jednoducha konfiguracia cez Ul.

Zahrnutie kontrol stavu, Skalovania, vysokej dostupnosti.
Podpora platformy, Windows, Linux.

Schopnost lahko integrovat a spotrebovat zaznamy
sUvisiace s bezpecnostou od poskytovatela cloudovych
sluzieb + APl pre integraciu.

Schopnost podporovat, monitorovat a aktualizovat
podporu pripadu prostrednictvom API.

Schopnost poskytovat sluzby alebo skupiny sluzieb ako
,produkty” prostrednictvom API.

Rbzne Urovne podpory pre rdzne typy pracovného
zataZenia.

Schopnost podporovat operacny systém/databazovy stroj
atd’ primerane pre danu sluzbu.
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ID scendra Nazov scenara Kriticnost PoZiadavky na preukazovanie Pokyny pre hodnotenie

(1 = nizka,
4 = kriticka)

e Schopnost ponukat jedinecnost s menovitou podporou
pre kritické pracovné zatazenia.

e Schopnost ponukat Struktdrovanu pripravenost na
udalosti a proces preskimania architektury.

e  Pohlad na cestni mapu poskytovatela.

Op. platf. 7 Schopnost 4 PreukdZte nastroje, ktoré mate e Schopnost ziskat podrobnosti o auditoch zhody cez konzolu.
vykondvat audit na podporu auditov zhody. e Schopnost riadit a automatizovat audity prostredia.
Op. platf. 8 VM do 1 Preukdzte konverziu aplikacie na e Ulahcite pouZivanie konverzie.
kontajnera virtudlnom stroji na kontajner a obsluhu e  Cas na konvertovanie.
pomocou kontajnerovej platformy e Podpora platformy, .Net a Java.

poskytovatela cloudovych sluzieb.

Pracovné zataZenie: webova aplikacia — priklad technického hodnotenia nazivo

Nasledujuca sekcia poskytuje priklad hodnotiaceho zaznamu pre konkrétne pracovné zatazenie ,webovej aplikacie”. Pri vypractvani hodnotiaceho
zdznamu pre danu aplikdciu sa dérazne odporuca zapojit pouzivatelov aplikacie, vyvojarov a administratorov, pretoze pravdepodobne najlepsie
chapu poziadavky, aktudlne vyzvy a obmedzenia.

ID scenédra Nézov scenéra Kritickost PoZiadavky na preukazovanie Pokyny pre hodnotenie
(1 = nizka,
4 = kriticka)
Bezp.web. 1 Bezpecnost - 3 Preukazte svoju schopnost blokovat e Schopnost chranit proti beznym Gtokom
ochrana aplikacie zlomyselné pokusy vyuzit aplikaciu ,Na bezprostredné pouzitie” (out of the box)
cez SQL Injection, Utok XSS Scripting so Standardnymi pravidlami/schopnostami.
a iné utoky. e Schopnost vytvorit zdkaznicke kontroly/pravidld/funkcie.
Bezp.web.2  BezpeCnost - 3 PreukaZte svoju schopnost e Schopnost konfigurovat limity a obmedzovat miery
ochrana zalozend blokovania/ochrany proti Gtokom Ziadosti z danej IP adresy alebo zoznamu adries.
na rychlosti zahfnajucim Ziadosti o velké rychlosti alebo

objemy Udajov smerujlce k aplikacii.
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Bezp.web. 3

Bezp.web. 4

Bezp.web. 5

Vyk. web. 1

Vyk. web. 2

Spol. web. 1

Bezpecnost -
ochrana zalozena
na zdroji

Bezpecnost -
segmentacia
siete

Bezpecnost -
podpora TLS
a riadenie
certifikacie

Vykon -
Skalovatelnost

Vykon - globalna
dodavka

Spolahlivost -
odolnost
jedného regiénu

Preukazte schopnost obmedzit pristup
zaloZeny na sieti/geografickom zdroji.

Preukazte schopnost izolovat/chranit
komponenty/webovy server, aplikacny
server/DB server na ochranu proti
propagacii sever-juh a vychod-zdpad cez
infrastruktdru.

Preukazte schopnost dodavat koncovy
bod zabezpeceny TLS a automaticky
riadit podporné komponenty, ktoré su
dodavané vratane prikladu pre
automaticku rotdciu certifikatov.
Preukazte svoju schopnost Skalovat od
10 do 100 000 sucasnych pouzivatelov
webovej aplikdcie prostrednictvom

dynamického automatického Skdlovania.

Preukazte svoju schopnost CDN vratane
preukazania latentnosti z r6znych miest
po celom svete vratane Australie, Azie,
Afriky, Stredného Vychodu, Severnej
Ameriky, Juznej Ameriky a Eurdpy.
Preukazte schopnost tolerovat a
lokalizovat udalost ako je napriklad
strata pripojenia siete k datovému
centru CISP.

(v2 februdr 2022)

Schopnost obmedzit sietovy blok alebo zoznam sietovych
blokov.

Schopnost obmedzit krajinu pévodu (bez potreby riadit
IP zoznamy).

Schopnost umiestnit rézne podsiete a kontrolovat

prevadzkovy tok medzi réznymi podsietami.

Schopnost kontrolovat prevadzkovy tok na drovni
sietového rozhrania.
Schopnost odkazovania na logické skupiny, ako aj bloky CIDR.

Podpora pre najnovsie protokoly TLS a schopnost vyradit
zdedené verzie, ak sa to pozaduje.

Jednoduché vytvaranie certifikatov, riadenie a rotacia

(videdlnom pripade plne automatizované).

Schopnost definovat pravidla Skalovania zaloZené na Case

a spustani.

Hladké Skalovanie pre koncovych pouzivatelov a
administratora. Automatické Skalovanie smerom hore,
ked' sa zataZ zvySuje a Skalovanie smerom dolu, ked'sa
zataz znizuje.

Zabezpecte, aby Skalovanie existovalo v kazdej vrstve
webovej aplikacie (vyrovnavac zatazenia, webova vrstva,

datova vrstva atd.).
Dostupnost sluzby ukladania do vyrovnavacej pamate

v réznych vrstvach aplikacie v primeranej miere.
Schopnost vytvorit a konfigurovat CDN prostrednictvom

konzoly CISP/API.

Konfigurovatelné distribucné pravidla pre rozne geografie.
Konfigurovatelné ukladanie do vyrovnavacej pamate pre
rozne pripady pouzivania.

Automatizované zabezpecenie pred zlyhanim a vysoka

dostupnost v ramci cloudového regiénu (mesta).
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Spol. web. 2

Spol. web. 3

Nakl. web. 1

Nakl. web. 2

Op. web. 1

Op. web. 2

Op. web. 3

Spolahlivost -
rozmiestnenie
vo viacerych
regionoch

Spolahlivost -
zabezpecenie
pred zlyhanim
vo viacerych
regionoch

Naklady -
viditelnost

Naklady -
rozpocet

Operacie -
okna udrzby

Operacie -

protokolovanie

Operacie -
monitorovanie

Preukazte rozmiestnenie webovej
aplikacie vo viacerych regiénoch vratane
globalne replikovanej databazy.

Preukazte automatizované zabezpecenie
pred zlyhanim webovej aplikacie

v pripade problému so sluzbou

s regionalnym dopadom.

Preukazte schopnost sledovat naklady
na aplikaciu

Preukazte schopnost nastavit rozpocty
a sUvisiace upozornenia na aplikaciu.

Preukazte schopnost konfigurovat
udrzby, aby ste sa vyrovnali s obchodnou
poziadavkou, najma ked moze mat
udrzba vplyv na dostupnost aplikacie.
Preukazte schopnost centralizovat
zaznamenavanie pre aplikaciu s
viacerymi komponentmi vratane
pretrvavania zdznamov po
ukonceni/zlyhani virtualnych strojov.

Preukazte monitorovanie aplikacie
vratane vykonu, dostupnosti, ¢asov
reakcie, poctov chyb atd. a funkénosti,
aby sa vykonali ozndmenia o
krokoch/spusteni zalozené na réznych
prahoch metrik.

(v2 februdr 2022)

Schopnost programovo rozmiestnit aplikaciu vo viacerych
regionoch.

Replikdcia medzi regionmi pre ukladanie Udajov.
Automatizované nasmerovanie pouzivatelov do ich
optimalneho regiénu.

Automatizované zabezpeclenie pred zlyhanim a vysoka
dostupnost vo viacerych cloudovych regionoch.

Schopnost prezerat histériu nakladov na konkrétnu
aplikaciu, ked'sa skaluje hore/dolu.

Rozpocty konfigurované na aplikaciu a schopnost spustit
akcie/upozornenia zaloZené na konfigurovanych prahoch.

Konfigurovatelné oknd udrzby pre komponenty,
ako je sluzba relacnej databazy.

Schopnost konfigurovat sluzbu centralizovaného
zaznamenavania, ktord moze byt skalovana s
poZiadavkami aplikacie.

Schopnost definovat pravidla/filtre na spustenie
upozorneni alebo opatreni zaloZenych na konkrétnych
udalostiach zdznamov.

Dostupna zbierka Standardnych metrik, napriklad disk 10,
CPU, metriky databaz, siet, vyrovndvac zatazenia atd.
Schopnost definovat Specidlne metriky, prahy.
Schopnost vytvorit Specidlny panel na reprezentovanie
najdolezitejSich metrik a zdielanie tychto panelov

s relevantnymi pouzivatelmi.
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