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Bildirimler

Bu belge sadece bilgilendirme amaciyla hazirlanmistir. Belirli herhangi bir bolgedeki kamu ihalesi
sireclerine iliskin yasal gerekliliklere uygun olarak yazilmamistir. Bulut misterileri bu belgede yer alan
bilgileri bagimsiz degerlendirmelerinden gecgirerek yorumlamaktan ve bir bulut saglayicisindan aldiklari Griin
veya hizmetlerin kullanimindan bizzat sorumludur. Bu belge hicbir garanti, beyan, sdézlesme taahhd, kosul
veya glvence niteligi tasimaz.

Ornek belgeler ve metinler yasal tavsiye, rehberlik veya danismanlik olarak yorumlanmamalidir. Bulut
mdusterileri faaliyet gdsterdikleri Glkenin gegerli yasalari kapsamindaki sorumluluklari hakkinda kendi hukuk
danismanlarinin gortsine basvurmalhdir. CISPE, bu belgede yer alan bilgilere iliskin her turlG garantiyi veya
bu bilgilerin kullanimindan kaynaklanan ya da onunla baglantili olarak ortaya ¢ikan her tirli sorumluluk
veya zararl aclkca reddeder.



Kamu Sektorinde Bulut Hizmetleri Satin Alma (subat 2022)

CISPE Hakkinda

CISPE (Avrupa Bulut Altyapisi Hizmetleri Saglayicilari, https://cispe.cloud) kdr amaci glitmeyen bagimsiz bir
sektor dernegidir. Avrupa'daki bulut altyapisi hizmet saglayicilarini temsil ederek bulut hizmetlerine ve bu
hizmetlerin sektdrdeki, kamu yasamindaki ve genel olarak toplumdaki roltne iliskin rehberlik ve egitim
saglamak amaciyla sektorle ve politika yapicilarla birlikte ¢alisiyoruz.

Blylyen Uye tabanimiz tim AB Ulkelerinde faaliyet gosteren sirketlerden ve dinya c¢apinda genel
merkezleri bulunan 16 Avrupali sirketten olusmaktadir. Sirketler, hizmetlerinden en az birinin CISPE Veri
Koruma Davranis Kurallari gerekliliklerini karsiladigini beyan etmeleri kaydiyla dernege Uye olabilmektedir.
Dernek olarak:

e ABve AB Uye Devletleri'nde bulut éncelikli kamu ihale politikalarinin faydalarini savunuyoruz.

e Bulut altyapisi sektoriini 2030'a kadar iklim Nétr hale ulastirmayi hedefliyoruz.

e Tum AB genelinde tutarli glvenlik gerekliliklerinin ve teknik standartlarin benimsenmesini
destekliyoruz.

e Veri Koruma Davranis Kurallari ile kapsamli gizlilik gerekliliklerini destekliyoruz.

e AB bulut altyapisi pazarini acik, rekabetci ve bagimsiz tutmaya gayret ediyoruz.

e AB mevzuat cercevesinde hakl gerekcelere dayanmayan icerik izleme yukUmlilUklerine yer
verilmesini engelliyoruz.

Uyelerimiz hitkiimetlerin, kamu makamlarinin ve isletmelerin kendi sistemlerini gelistirmesini ve milyarlarca
vatandasa temel hizmetler sunmasini mimkin kilan "BT'nin temel yapi taslarini" sunmakta ve
sirdurmektedir. Bu rolimuz geregi, yapay zekayi (Al), bagli nesneleri, otonom tasitlari ve yeni nesil hiicresel
baglanti teknolojisi olan 5G'yi blinyesinde barindiran ileri dizey teknolojilerin ve hizmetlerin gelistirilmesi
icin gerekli olanaklarin saglanmasina yardimci oluyoruz.

Bulut Altyapisi Hizmetleri icin Davranis Kurallari

CISPE Veri Koruma Davranis Kurallari, Avrupa Birligi Genel Veri Koruma Yénetmeligi'nin (GDPR) yirirlige
girmesinden daha 6nce, Eylil 2016'da halka acik olarak yayinlanmistir. Bulut altyapisi saglayicilarinin veri
koruma uygunlugunu isler hale getirmesine yardimci olmak ve musterilerin bulut saglayicilarini secmesine
ve sunduklari hizmetlere glivenmesine yardimci olacak giicll bir cerceve ortaya koymak amaciyla kati GDPR
gerekliliklerine uygun olarak hazirlanmistir. CISPE Davranis Kurallari, Mayis 2021'de Avrupa Veri Koruma
Kurulu (EDPB) tarafindan dogrulanmis ve Haziran 2021'de Yetkili Makam sifatiyla hareket eden Fransiz Veri
Koruma Kurumu (CNIL) tarafindan onaylanmistir. https://www.codeofconduct.cloud/

iklim Nétr Veri Merkezi Pakti

CISPE, veri merkezlerini 2030'a kadar iklim noétr statlstne kavusturmak amaciyla bir dizi 6l¢im ve bir 6z
dlzenleyici girisim olusturmak icin 2019'un sonunda Avrupa Komisyonu ile is birligine girdi. EUDCA'nin
(Avrupa Veri Merkezleri Birligi) yani sira diger ticaret birlikleri ve veri merkezi pazari aktorleri ile birlikte
olusturulan bu girisim Ocak 2021'de "iklim Nétr Veri Merkezi Pakti"
(https://www.climateneutraldatacentre.net/) ile sonugland.

FAIR Yazilim Girisimi

CISPE; Fransiz CIO birligi CIGREF ile birlikte Avrupa genelindeki diger CIO ve Hizmet Saglayici ticaret
birliklerinin destegiyle Bulut Musterileri icin Adil Yazilim Lisanslamasinin 10 ilkesi'ni gelistirdi. Bu ilkeler,
inovasyonla biylme ve esneklik icin bulut ¢céziimlerine basvuran ve yazilim saglayicilarindan adil lisanslama
hiakdmlerinin uygulanmasini talep eden isletmelere yénelik bir dizi en iyi uygulamadan olusmaktadir.



https://cispe.cloud/
https://edpb.europa.eu/our-work-tools/our-documents/opinion-board-art-64/opinion-172021-draft-decision-french-supervisory_en
https://edpb.europa.eu/our-work-tools/our-documents/opinion-board-art-64/opinion-172021-draft-decision-french-supervisory_en
https://www.cnil.fr/en/cnil-approves-first-european-code-conduct-cloud-infrastructure-service-providers-iaas
https://www.cnil.fr/en/cnil-approves-first-european-code-conduct-cloud-infrastructure-service-providers-iaas
https://www.codeofconduct.cloud/
https://www.climateneutraldatacentre.net/
https://www.fairsoftware.cloud/
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https://www.fairsoftware.cloud/

GAIA-X

CISPE; aclk, seffaf ve glivenli bir dijital ekosistem sunma amaciyla olusturulan Avrupali bir girisim olan GAIA-
X'in yirmi iki kurucu Uyesinden biridir. Dolayisiyla CISPE, GAIA-X kurulusunun vizyonuna ve ilkelerine en
bastan itibaren uygun olarak hareket etmektedir ve Genel Sekreteri Haziran 2021'de yeniden secilerek
yonetim kurulunda gorev almistir. CISPE Veri Koruma Davranis Kurallari ve SWIPO laaS Davranis Kurallari
gibi, el kitabinda bahsedilen araglardan bazilari, GAIA-X ilkelerine uygunlugun ortaya konulmasinda yararl
olmaktadir. https://www.gaia-x.eu

CISPE ve Kamu Sektori

CISPE, Avrupa bulut altyapisi sektortiinin oynadigi roliin, yaptigi katkilarin ve sahip oldugu potansiyelin daha
iyi anlasiimasini saglamak amaciyla Avrupa kamu politikasi tartismalarina ve calismalarina katkida
bulunmaktadir.

Kamu satin alim modelleri bulut bilgi islemin benimsenmesi ve kullaniimasi stirecine iliskin sartlari tanimlasa
da bulut hizmetleri satin alma, kamu sektoérinidn asina oldugu ¢ogu geleneksel teknoloji satin alimlarindan
farkhlik gosterir. ihale yaklasimlarinin bastan disinilmesi gerekiyor: CISPE, AB politika yapicilarini, "bulut
oncelikli" politika girisimlerine dayali olarak AB &lceginde, Avrupa'daki tek bulut altyapisi pazarinin
blyimesine katkida bulunacak ve DSM (Dijital Tek Pazar) biyime hedeflerini destekleyecek daha iddiali ve
ileriye donuk bir yaklasim olusturmaya tesvik etmektedir.

Bu el kitabi, bulut hizmetleri satin almada kamu makamlarina rehberlik edecek ve destek olacak yararl bir
kaynak olarak kullaniimak Gzere tasarlanmistir.

Daha fazla bilgi

CISPE Uyeleri: https://cispe.cloud/members

Yirtutme Kurulu: https://cispe.cloud/board-of-directors

CISPE Davranis Kurallari'na uygun oldugu beyan edilen bulut bilgi islem hizmetleri:
https://www.codeofconduct.cloud/public-register/



https://www.fairsoftware.cloud/
https://www.codeofconduct.cloud/
https://swipo.eu/wp-content/uploads/2020/10/SWIPO-IaaS-Code-of-Conduct-version-2020-27-May-2020-v3.0.pdf
https://www.gaia-x.eu/
https://cispe.cloud/members
https://cispe.cloud/board-of-directors
https://www.codeofconduct.cloud/public-register/
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Bu El Kitabi'nin 6zeti ve amaci

Bu Bulut Hizmetleri Satin Alma El Kitabi'nin amaci bir rekabetci ihale streci (Bulut Hizmetleri Teklif Talebi -
RFP) yoluyla bulut hizmetleri satin almak isteyen fakat bir Bulut Cerceve S6zlesmesi hazirlamak icin gerekli
uzmanlga sahip olmayan bulut musterilerine rehberlik saglamaktir.

Bu belge sadece bilgilendirme amaciyla hazirlanmistir. Belirli herhangi bir tlkedeki veya bolgedeki kamu
ihalesi slreglerine iliskin yasal gerekliliklere uygun olarak yazilmamistir.

El kitabi ayrica bir Bulut Cerceve Sozlesmesi Uzerinden satin alim yapilan durumlarda Aglk Siparisler veya
Kiiclk ihaleler icin ilave secim kriterleri metnini icermektedir. El kitabinin bélimleri genel bir BT RFP'sine
benzer sekilde diizenlenmistir. Ornek genel RFP ve secim kriterleri metninin yaninda aciklamalar da
verilmektedir. Bu aciklamalar, bulut RFP'sinin geleneksel BT RFP'lerinden neden farkli oldugunun
anlasiimasina yardimci olmaktadir.

Avrupall Kurum ve Kuruluslarin, bulut éncelikli bir yaklasimla BT altyapilarini nasil modernize edeceklerine
iliskin bilgiler iceren AB Komisyonu Bulut Stratejisi'nin yayinlanmasinin ardindan CISPE, el kitabini Temmuz
2019'da dlzenlenen "How to transform governments through a smart cloud policy" adli etkinlik sirasinda
AB Komisyonu'na teslim etti.

Bu el kitabinin 2. stirimu; veri koruma (bolim 2.3.1.1), bulut saglayicisinin degistiriimesi ve verilerin
tasinmasi (b6lim 2.3.1.2), yazilim hikim ve kosullari (b6lim 2.5.2), bulutta strdurulebilirlik (bolim 3.6) ile
ilgili yeni bilgilerin yani sira yenilenmis Ek B Canli Teknik Degerlendirme bdliminG icermektedir.

"Bulut Hizmetleri" bir son kullanicinin erismeye gerek duyabilecedi bulut teknolojilerinin ve iliskili
hizmetlerin timdni ifade eder. Bulut hizmetleri; bulut altyapisina ek olarak, buluta gegisi destekleyip
ylrtitmek ve buluttaki is yliklerini desteklemek icin gerekli danismanlik hizmetlerini veya
profesyonel/yonetilen hizmetleri ve Hizmet Olarak Yazilim (SaaS) drtnleri gibi bulut pazar yeri
hizmetlerini icerir.

Bulut bilgi islemin kamu sektori BT operasyonlari icin varsayilan secim olarak ortaya ¢ikmasi, mevcut ihale
stratejilerinin modernlestiriimesi icin firsat sunmaktadir. Bulut odakli satin alma strecleri, kamu sektori
kurumlarinin bir yandan verimlilikler ve maliyet tasarruflari elde ederken, diger yandan en ileri dizey
inovasyonlara erisim, daha fazla hiz ve ceviklik, gelismis givenlik durusu ve uygunluk yoénetisimi gibi,
bulutun tim avantajlarindan yararlanmasina olanak saglamaktadir.



Kamu Sektorinde Bulut Hizmetleri Satin Alma (subat 2022)

Donanim, yazihm ve veri merkezlerine iliskin geleneksel BT ihale yontemleri bulut hizmetleri satin alma icin
elverissizdir. Fiyatlandirma, s6zlesme yonetisimi, hiktmler ve kosullar, glivenlik, teknik gereklilikler, SLA'lar
vb. bir bulut modelinde farklilik gosterir. Dolayisiyla mevcut ihale yontemlerinin kullaniimasi, bulutun
saglayabilecegi avantajlari azaltir veya ortadan kaldirir.

Kamu sektorinin, bulut hizmetlerini etkili bir sekilde satin almasinin en iyi yontemlerinden biri Bulut
Cerceve Sozlesmesi'dir. Bulut Cerceve Sozlesmesi kapsaminda cesitli bulut teknolojileri ve hizmetleri icin
birden ¢ok ihale verilir ve alici kurulusa bagl uygun alicilar da kendi ihtiyaglarini karsilayan bulut
teknolojilerini ve iliskili hizmetleri satin alabilir. Bulut s6zlesmelerine ydnelik bir arag olarak, bu tir cerceve
sozlesmeleri, bulut hizmetlerinin verimli ve etkin bir sekilde satin alinmasini mimkun kilar. Alici kuruluslarin
ve son kullanicilarin tam kapsamli bulut hizmetlerine erisim elde etmesini ve bulutun tim avantajlarindan
yararlanmasini saglar: ceviklik, 6lcek ekonomilerinin faydalari, daha disik maliyetle daha yuksek
erisilebilirlik saglayan olceklenebilirlik, genis kapsamli islevler, inovasyonun hizi, 6lgcek artirarak yeni
cografyalara acilma kapasitesi.

Not: Bu belge bir Bulut Altyapisi Hizmet Saglayicisi (CISP) tarafindan saglanan Hizmet Olarak Altyapi (laaS) ve
Hizmet Olarak Platform (PaaS) bulut teknolojilerinin satin alinmasina odaklanmaktadir. Bu bulut teknolojileri
dogrudan bir CISP'den ya da bir CISP Saticisi araciligiyla satin alinabilir. Bulut pazar yeri hizmetlerinin (PaaS
ve SaaS) ve bulut danismanlik hizmetlerinin dagitimcilari icin ek RFP hususlarinin dikkate alinmasi gerekir.

Ayrica bu belgede, uctan uca bir bulut hizmeti satin alma c¢ercevesi olusturulmasi konusunun her yonuyle
ele alinmadigini unutmayin. Sektdrdeki kuruluslar ve analistler tarafindan hazirlanan ve bulut hizmeti satin
alma en iyi uygulamalari, bulut icin bitcelendirme, bulut yonetisimi vb. konularin ele alindigi diger bircok
belge bulunmaktadir. Genel bir bulut hizmeti satin alma stratejisi gelistirilirken bu tlr belgelerin ve
tavsiyelerin dikkate alinmasi siddetle dnerilir.

Asagida Tablo 1'de Bulut Hizmetleri RFP'si El Kitabi'nin ana hatlari sunulmaktadir ve bulut hizmetleri
RFP'sinin her bileseni icin 6rnek RFP metninin yer aldigi bolimler belirtilmistir.

Tablo 1 - Bulut Hizmetleri RFP'si El Kitabi'nin Bolimleri

Bolim Genel Bakis ve Ornek RFP Metni

0
Bulut Cergeve Sézlesmesine Genel Bulut gergeve sozlesmesi modeline genel bakis (LOT'lar, rekabet etme ve s¢zlesme yapma)
Bakig

2.0 Bulut Hizmetleri RFP'sine Genel Kullanilan Bulut Hizmetleri RFP yapisinin ve metninin altinda yatan gerekgeye iliskin agiklamalarla
Bakis birlikte agagidaki bolimleri kapsayan érnek genel RFP metni.

2.1.1 Girig ve Stratejik Hedefler

2.1.2 RFP Yaniti Zaman Cizelgesi

2.1.3 Tanimlar

2.1.4 Satin Alma Modeline ve Cergeve Sézlesmesi Dahilinde Rekabete iliskin Ayrintili Agiklama

2.1 Bulut Hizmetleri RFP'sinin
Olusumu

2.1.5 isteklilerin Karsilamasi Gereken Asgari Gereklilikler - idari

2.2.1 Asgari Gereklilikler
2.2 Teknik 2.2.2 Saticilarin Karsilastiriimasi
2.2.3 Sozlesme yapma

2.3.1 Asgari Gereklilikler
. . 2.3.1.1 Veri Koruma

2.3 Guvenlik . . L ) .
2.3.1.2. Bulut Saglayicisinin Degistirilmesi ve Verilerin Tasinmasi

2.3.2. Saticilarin Karsilastiriimasi
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Bolim Genel Bakis ve Ornek RFP Metni

2.3.3 Sozlesme yapma

2.4.1 Asgari Gereklilikler

2.4 Fiyatlandirma
2.4.2 Saticilarin Karsilastiriimasi

2.5.1 Hikim ve Kosullar

2.5 Sozlesme Yurttme Plani/Hikim | 2.5.2 Yazilim Hiikim ve Kosullar

ve Kosullar 2.5.3 istekliler Arasindan Secim Yapilmasi
2.5.4. Katilim ve Cikis

3.1 Bulut Yonetisimi

3.2 Bulut igin Butgelendirme

3.0 En lyi Uygulamalar/Cikarilan 3.3 ¢oziim Ortagi is Modelini Anlama

Dersler 3.4 Bulut Aracilar

3.5 RFP 6ncesinde dis kaynak kullanimi/pazar arastirmasi
3.6 Surddrulebilirlik

Ek A - istekliler Arasinda
Karsilastirmayla ilgili Teknik Acik Siparislere veya Kiigiik ihalelere iliskin genel bulut teknolojisi gerekliliklerinin listesi
Gereklilikler

Bulut teknolojisi Grind icin puanlamanin gosterildigi 6rnek senaryo (bir Acik Siparis veya Kiiglk

Ek B - Canli Teknik Degerlendirme ihale kapsamindaki bulut gésterimleri)
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1.0 Bulut Cerceve S6zlesmesine Genel Bakis

lyi tasarlanmis bir bulut cerceve sézlesmesi, bulut hizmetlerinin hem katilimci kamu sektérii kuruluslari hem
de bulut hizmeti saticilari agisindan avantajli bir sekilde satin alinmasini mimkin kilabilir. lyi tasarlanmis bir
bulut cerceve sozlesmesinin avantajlari asagidakileri igerir:

is Birligine Dayali Yapi:

O

Birden fazla kurulusun benzer gereklilikler igin siparis vermek Uzere bir araya gelmesi
kolayhk, verimlilik, daha distk maliyet ve basitlestirilmis siparis verme sireci gibi
avantajlari beraberinde getirir. Birden fazla kamu sektord kurulusunun, pazar yeri
cozimleri ve danismanlik gibi, genel bulut teknolojileri ve iliskili bulut hizmetleri talebinin
birlestirilmesi acisindan etkili bir ydntem saglar.

Tiim Bulut Hizmetleri Yelpazesi:

O

CISP tarafindan saglanan bulut teknolojilerine ve pazar yeri hizmetlerine ek olarak, buluta
gecisi tam anlamiyla destekleyip ylritmek ve buluttaki is ytklerini desteklemek icin gerekli
tim danismanlik hizmetlerini ve profesyonel/yénetilen hizmetleri kapsayabilir.

Bulut teknolojileri dogrudan bir CISP'den ya da belirlenen bir satici aracili§iyla satin
alinabilir.

Sézlesme Yonetisimi:

O

Se¢im:

Her bir kurulusun/alicinin farkli hikiim, kosul ve ihalelerle satin alim yapmasi yerine, birden
fazla kurulusun/alicinin ayni hiilkiim, kosul ve ihaleyle satin alim yapmasina olanak tanir.

Bu, saticinin her bir kamu sektori kurulusu igin farkl satin alma streg, hikim, kosul ve
siparis mekanizmalari ile ugrasmak yerine standart tek bir satin alma streci, hiikm, kosulu
ve siparis mekanizmasi ile Grtin ve hizmet satmasina imkan tanidigl icin saticilar agisindan
da avantajhdir.

Esneklik saglar. Mevcut hikimet politikalari/dizenlemeleri dahilinde etkili bir bulut
s6zlesmesinin olusturulmasi, onaylanmasi ve yiratilmesi icin deneme yanilma ve hizli
degisiklik yapabilme kabiliyeti gereklidir. Kamu sektérinin ve bulut hizmeti saticilarinin
hep birlikte calisarak sdzlesmeleri iyilestirmelerine olanak saglayan bir cerceve soézlesmesi
olusturulmasi hem sozlesmesel hem mekanik olarak hem de verimlilik acisindan ¢ok daha
yararlidir. ise yaramayan ve gerekli sekilde degistiriimesi mimkiin olmayan cok yillik bir
sozlesme, kamu sektorl son kullanicilari, satin alim yapan kuruluslar ve bulut hizmeti
saticilari agisindan kot bir deneyimle sonuclanir.

Alicilarin yeterlilige sahip bircok CISP arasindan secim yapmasina olanak tanir ve tim bulut
hizmetlerinin yani sira bulut PaaS/Saa$ pazar yeri ve bulut danismanligi gibi iliskili hizmetler
icin citayl ylksek tutar.

Her bir isteklinin uygun standartlari karsilayip karsilamadiginin incelenmesi suretiyle
cercevedeki tedarikgi sayisi Gzerinde kontrol olanagi saglar.

Bulut hizmetleri satin almaya iliskin bir cerceve soézlesmesinin en ¢ok yararli olacagi baslica senaryo, cerceve
sozlesmesinin bir PaaS/Saa$S pazar yeri ile birlikte CISP tarafindan saglanan temel laaS/PaaS teknolojilerini
ve gerektiginde kamu sektdrd son kullanicilarinin bulutta calisan bir is yikinU planlamasina, tasimasina,
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kullanmasina ve sdrdirmesine yardimci olmasi icin erisebilecegi danismanlik hizmetlerini kapsadigl
durumlardir. Dolayisiyla, bir Bulut Cerceve Sozlesmesi olusturmak icin kullanilacak Bulut Hizmetleri
RFP'sinin asagidaki gibi 3 lota ayrilmasi 6nerilir:

e LOT1-BULUT TEKNOLOJILERI
Dogrudan bir CISP'den ya da belirlenen bir CISP Saticisi araciligiyla satin alinan bulut teknolojileri.

e LOT2- PAZAR YERI
PaaS ve Saa$ hizmetlerinden olusan bir pazar yerine erisim.

e LOT 3 - BULUT DANISMANLIGI
Bulutla ilgili danismanlik hizmetleri (egitim, profesyonel hizmetler, yonetilen hizmetler vb.) ve teknik
destek.

Daha énce de belirtildidi gibi, bu belge bir CISP tarafindan saglanan (dogrudan bir CISP'den veya bir
CISP Saticisi araciligiyla satin alinan) laaS ve PaaS bulut teknolojilerinin (LOT 1) satin alinmasina
odaklanmaktadir. Bir bulut hizmetleri RFP'sinin LOT 2 ve 3 kapsamina giren saticilar igin ayri satici
yeterlilik gerekliliklerine ihtiya¢ duyulur.

Asagida Sekil 1'de, G¢ lota bolinen iyi yapilandiriimis bir Bulut Hizmetleri RFP'sinin, kamu sektori
kuruluslarina geviklik (hem teknik agidan hem de s6zlesme acisindan), harcama ve bulut kullanimi Gzerinde
gorindrlik ve kontrol olanagi sunacak ve ayrica ihtiyac duyduklari ¢éztmleri gelistirmek ve strdirmek icin
gerekli tim bulut hizmetlerine sahip olma imkanini verecek bir Bulut Cerceve Sozlesmesi elde edilmesini
nasil saglayabilecegine iliskin bir genel bakis sunulmaktadir.

BULUT HIZMETLERI SATIN ALMA

| LOT 1. BULUT TEKNOLOJILERI |} LOT 2. PAZAR YERI | |  ora suwroansmanug |
o G = Yonetilen Hizmetler
BULUT HiZMETLERI RFP'Si - Genel laas/Paas e - Profesyonel Hizmetler
- bulut satieilarinin, bulut = Topluluk iin laas/Paas a L’:;‘:"g&f“"lu" analiz) - Damsmanlik Hizmetleri
erceve sbzlesmesine - Ozel laaS/Paas a 0 - Katma Degerli Hizmetler
§ — *  PaaS (r. belge veritabani) . FinOps
dahil edilebilmesi igin . Eiitim
karsilamalar gereken . Teknik Destek

asgari gereklilikleri igerir

BULUT CERCEVE SOZLESMESI | ISTEKLILER | | ISTEKLILER | | ISTEKLILER |

- Bulut Cergeve RFP*

sindeki zorunlu A . CSP'ler (Destek, Egitim ve
reklilikleri karsilayan — - CSPller - Pazar Yeri Hizmeti Dagiomailan Profesyonel Hizmetler)

Be dilikleri 3! W;"I' . CSP Satcilan . CSPDanigmanlik Caziim Ortaklar

Pl R Etki Sahipleri/Dansmaniik

istekliler havuzuavuzu “  Hizmetleri (BT planlama, sunma,
entegre etme ve yonetme)

N ¥ '

Agik Siparisler veya Kiigiik ihaleler ]

BULUT HiZMETLERINE ERigiM [
Bulut Cergeve Sozlesmesi

aracihiyla, acik siparisler
veya kliglik ihaleler yoluyla v
en iyi ¢oziimii segmek igin

ek degerlendirme kriterleri

kullamilarak ihaleyi Verme ve Sézlesme Yapma ]

Sekil 1 - Basarili bir Bulut Hizmetleri RFP'si 3 lota ayrilir. Her lot, Bulut Cergeve Sozlesmesi kapsaminda satin alim
yapilirken son kullanici gerekliliklerini karsilamak amaciyla teknik ve sézlesmeden dogan uygunlugun saglanmasi igin
farkli kategoriler veya teklif tirleri igerir.
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Asagidaki hususlara dikkat edin:

e Her lotta, ihaleyi birden cok istekli alir.
e | OT 3 baska bir RFP araciliglyla ya da muhtemelen danismanlik hizmetleri icin zaten var olan bir
sozlesme yoluyla isteklilere verilebilir.

LOT 1 Kategorileri

Basarili bir Bulut Cerceve Stézlesmesi, CISP'lerden her lot altinda kategorilere ayriimis sekilde, teklif ettikleri
bulut modelini agiklamalarini ister. Genel Bulut, Topluluk Bulutu ve Ozel Bulut kavramlarinin tanimlari icin
bulut bilgi isleme iliskin sektér standardinin (Ulusal Standartlar ve Teknoloji Enstitlist (NIST) Temel Bulut
Ozellikleri) kullanilmasini éneriyoruz. Bulut cerceve sézlesmesinin bu sekilde yapilandiriimasi, bu cerceveyi
kullanan satin alma kurumunun ve kamu kurumlarinin kendi ihtiyaclarina en uygun sekilde cesitli bulut
modelleri arasindan segim yapmasina olanak saglar.

LOT 1'deki her bulut modelinin NIST tanimi icin bkz. Bé/im 2.1.3 Tanimlar (Kamu icin laaS/PaaS, Topluluk
icin laaS/Paa$S ve Ozel laaS/PaaS).

Rekabet Sekli - Agik Siparisler mi, Kuigiik ihaleler mi?

Bir Bulut Hizmetleri RFP'sine iliskin yeterlilik kriterleri kritik unsurlari ve asgari standartlari icermeli, "olsa iyi
olurdu" denilebilecek standartlar icermemelidir. Cerceveye uygunlugu kabul edilen saticilar icin baslangic
seviyesinin Gzerine ilave standartlar eklenmesi, bazi saticilarin teklif yapamamasina yol acabilir ve dolayisiyla
ahicilarin daha az secenege sahip olmasina neden olabilir.

RFP'den ve bunu miteakiben Bulut Cerceve S6zlesmesi'nin olusturulmasindan sonra cerceve sézlesmesine
taraf olan kamu sektorl kuruluslari, ihtiyac duyduklari bulut hizmetlerini gerek oldugunda siparis edebilir
veya bunlaricin "acik siparis" verebilir. Bir cerceve s6zlesmesine bir acik siparis s6zlesmesinin dahil edilmesi,
alicilarin bir yandan acik siparis sdzlesmesi icin ek fonksiyonel sartname ile gereklilikleri dizeltmesine, diger
yandan cerceve sozlesmesi altinda sunulan avantajlarini elinde tutmasina olanak saglar.

Gerekli gortlmesi halinde, belirli bir is ylkine veya projeye en uygun tedarikgiyi belirlemek icin kicik bir
ihale dizenlenebilir. Kiictk ihalede, musteri bir lot icindeki tim tedarikgileri bir dizi gereklilige yanit vermeye
davet ederek cerceve sozlesmesi kapsaminda ek rekabet saglayabilir. MUsteri, lot icindeki yeterlilige sahip
tim tedarikgileri teklif vermeye davet eder ve boylece her lot altinda yiksek standartta secenekler elde
edilir. Bir Bulut Hizmetleri RFP'sinde isteklilere iliskin asgari gerekliliklerin &nemi de burada yatmaktadir.

Yukarida Sekil 1'de listelendidi gibi, lotlardan her biri icin farkl sézlesme hiikiim ve kosul setleri
bulunmasinin énemli oldugunu unutmayin. Tim lotlarda sézlesme yapimi icin "ortak" bir yaklasim
izlenmesi teknik fizibilite ve uyumluluk agisindan sorunlara yol acacaktir.



https://nvlpubs.nist.gov/nistpubs/Legacy/SP/nistspecialpublication800-145.pdf
https://nvlpubs.nist.gov/nistpubs/Legacy/SP/nistspecialpublication800-145.pdf
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2.0 Bulut Hizmetleri RFP'sine Genel Bakis

Bu boluimde, stratejik hedefler, katilimcilar, tanimlar, zaman gizelgesi ve idari asgari gereklilikler dahil olmak
Uzere Bulut Hizmetleri RFP modeli ve kapsami aciklanmaktadir. Daha dnce de belirtildigi gibi, bu el kitabinin
LOT 1 - BULUT TEKNOLOVJILERI'ne odaklandigini litfen unutmayin.

2.1  Bulut Hizmetleri RFP'sinin Olusumu

Kamu sektora kuruluslarinin, genel hedeflerini ve gerekliliklerini Bulut Hizmetleri RFP'sinin Giris bdliminde
net olarak tanimlamalari siddetle 6nerilir.

2.1.1  Girig ve Stratejik Hedefler

Stratejik hedeflerin net olarak ortaya konulmasini saglamaya yonelik iyi bir uygulama olarak Bulut Hizmetleri
RFP'sinin Giris boliminde su hususlar tanimlanmalidir: (1) kurulusun bulutu kullanarak elde etmeyi
umdugu is hedefleri ve avantajlar; (2) cerceve sézlesmesinin yapisi: satin alimi yapan taraf, isletecek olan
taraf, butceyi hazirlayan taraf vb.; (3) basaril bir bulut hizmeti satin alma ve kullanma agisindan biyUk 6nem
taslyan kamu sektort ile bulut hizmeti saticilari arasindaki paylasilan sorumluluk modelinin net olarak
tanimlanmasi ve (4) Bulut Hizmet Saglayicilari (CISP'ler), pazar yeri hizmeti dagitimcilari, danismanhk
ortaklari, devlet ihale kuruluslari/sézlesmeci kuruluslari ve devlet son kullanicilari arasinda olusturulan
iliskinin tlrt. Bu dort hususun ifade edilmesi, kuruluslarin ihtiyaglarini en iyi sekilde karsilayacak bir RFP
hazirlamalarina yardimci olur ve hem musterilerin hem de saticilarin, RFP c¢iktilarina dair net bilgi sahibi
olmasini saglar.

Bulut RFP'si, amaci agisindan geleneksel BT RFP'lerinden farklidir. Bulut teknolojisi geleneksel bilgi islem
ybéntemleriyle bire bir értlismez. Teknolojinin tiiketimine iliskin tamamen yeni bir yéntem sunmaktadir.
lyi tasarlanmis Bulut Hizmetleri RFP'leri, kamu sektérii kuruluslarinin buluttan yararlanabilmek icin hizla
hareket etmelerine yardimci olabilir.

Bulut hizmetleri satin almaya iliskin tim iyi uygulamalar arasindan, paylasilan sorumluluk modelinin net
olarak anlasiimasi muhtemelen en iyi baslangic noktasidir. Paylasilan sorumluluk modeli* cogunlukla bulutta
glvenlik ve uygunluk ele alinirken kullanilir fakat bu sorumluluk tanimi bulut teknolojilerinin her alani i¢in
gecerlidir. Bulut Hizmetleri RFP'si, CISP'nin bulut ortamindaki sorumluluklarini ve musteri sorumlulugunda
kalacak unsurlari net olarak tanimlamalidir. Ornegin CISP, bulutta calisan kaynaklari ve uygulamalari izleme
yetenegi saglar fakat CISP tarafindan saglanan bu tur yeteneklerin fiili olarak kullanilmasindan masteri
sorumludur. Zira devasa Olcekte faaliyet gosteren bir CISP, milyonlarca musteri icin bu gorevi yerine
getirecek sekilde tasarlanmamistir.

Ayrica bulut mdusterileri bir CISP'nin CozUm Ortagi Agi'nin, mdisterilerin bulutu kullanmasina ve
sorumluluklarini yénetmesine nasil yardimci olacagini anlamahdir. Ornegin bulut Yénetilen Hizmet
Saglayicilari (MSP) bir musterinin benzersiz uygunluk ve denetim gerekliliklerini karsilamak igin CISP
tarafindan saglanan izleme yeteneklerini yapilandirip kullanmasina yardimci olabilir.

Basitce ifade etmek gerekirse bulut modelindeki sorumluluklar asagidaki gibidir:

L cIsPE Bulut Altyapisi Hizmet Saglayicilari igin Davranis Kurallari, Bélim 5'e bakin: https://cispe.cloud/website cispe/wp-
content/uploads/2017/06/Code-of-Conduct-27-January-2017-corrected-march-20.pdf



https://cispe.cloud/website_cispe/wp-content/uploads/2017/06/Code-of-Conduct-27-January-2017-corrected-march-20.pdf
https://cispe.cloud/website_cispe/wp-content/uploads/2017/06/Code-of-Conduct-27-January-2017-corrected-march-20.pdf
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CISP, bulut teknolojisini saglar.
Misteri, bulut teknolojisini kullanir.

Danigsmanlik firmalari (varsa) musterinin bulut teknolojisine erismesine ve onu kullanmasina yardimci olur.

"Danismanlik firmalan" miisterilerin is yiiklerini ve uygulamalarini bulutta tasarlamasina, mimarisini
planlamasina, gelistirmesine, yénetmesine ve buluta tasimasina yardimci olan danismanlik ve
yonetilen/profesyonel hizmet firmalaridir. Bu tiir firmalar arasinda Sistem Entegratoérleri, Stratejik
Danismanliklar. Acenteler, Yénetilen Hizmet Sadlavicilari ve Katma Deder Sunan Saticilar ver alir.

Bulut hizmetleri icin alisveris yapmak bir yapi markette alisveris yapmaya benzetilebilir. Yapi marketlerde,
ihtiyac duydugunuz seyiinsa etmek icin gerekli cok ¢esitli malzeme ve aletleri bulabilirsiniz. Bir dolap, ylizme
havuzu ya da bastan asaglya bir ev yapabilirsiniz. Se¢im sizin. Malzemeleri ve aletleri satin alirken yapi
market personeli size rehberlik edip uzmanlik saglayabilir fakat evinize kadar gelip insa etmek istediginiz
seyi yapmaniza yardimci olmaz. Bu nedenle, birkag seceneginiz bulunur:

1. Malzeme ve aletleri kendiniz satin alip istediginiz seyi kendiniz insa edebilirsiniz.

2. Malzeme ve aletleri kendiniz satin alip istediginiz seyi insa etmesi veya isletmesi icin birini
tutabilirsiniz.

3. istediginiz seyi insa etmesi/isletmesi icin birini tutabilir ve gerekli tim malzeme ve aletleri kisinin
genel teklifine dahil olacak sekilde kendisinin tedarik etmesini isteyebilirsiniz.

Bir kurulus kendi bulut ortamini ve ¢dztmlerini kendi basina olusturmak ve yénetmek icin gerekli dahili
becerilere sahipse yalnizca CISP tarafindan saglanan (dogrudan bir CISP'den ya da bir CISP Saticisi
araciligiyla, bkz. LOT 1) standart bulut teknolojilerine ve araglarina erismesi yeterli olacaktir. Gerekli SaaS ve
PaaS yazilimi bulut pazar yerinden temin edilebilecektir (LOT 2). Ek danismanlik, tasima, uygulama ve/veya
yonetim alanlarinda yardim gerekiyorsa iste bu noktada bir CISP'nin Cozim Ortagi Ag1 devreye girer (LOT
3).

Ornek RFP Metni: Giris ve Stratejik Hedefler

Bulut bilgi islem, kamu sektéri kuruluslarina ¢ok cesitli esnek, disik maliyetli, "kullandikca éde" yontemiyle
cretlendirilen BT kaynaklarina hizli erisim imkani vermektedir. Kuruluslar yeni parlak fikirlerini hayata gecirmek ya da
BT departmanlarini isletmek icin ihtiya¢ duyduklari kaynaklari dogru tirde ve dogru boyutta temin edebilme imkanina
kavusarak, yiiksek miktarda donanim yatirimi yapma ve/veya uzun sireli yazilim lisanslama sézlesmelerine duyulan
ihtiyaci ortadan kaldirmaktadir.

<KURULUS>, ¢ok gesitli bagl kuruluslar genelinde is ihtiyaglarini karsilamak icin Piyasada Mevcut Bulut Teknolojilerinin
bu tiirlerine erisime gerek duymaktadir.

Bu RFP'nin ana amaci, farkli bulut teknolojilerini ve bulutla ilgili hizmetleri temsil eden en fazla <x>saglayici ile miinhasir
olmayan bir paralel <CERCEVE SOZLESMESI> akdetmektir.

1. LOT 1. Bulut Teknolojilerinin satin alimi icin Bulut Hizmet Saglayicilari (CISP'ler) veya CISP Saticilari

2. LOT 2. Pazar yeri hizmeti saglayicilari
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3. LOT 3. Bu CISP tekliflerine gegis yapmak ve bu teklifleri kullanabilmek igin gerekli ek uzmanligin saglanmasi
amaciyla Danismanlik hizmeti saglayicilari

LOT 1 ile ilgili olarak, teklif veren kuruluslar (CISP'ler veya CISP saticilari) tekliflerinin asadidaki hedeflere nasil
ulasacagini géstermelidir:

e  (eviklik: geleneksel yontemlerle haftalar ve aylar siiren zaman cizelgeleri yerine BT kaynaklarini dakikalar
icinde son kullanicilarin kullanimina sunma.

e [novasyon: piyasadaki en yeni ve en inovatif teknolojilere aninda erisebilme.

e Maliyet: sermaye gideri yerine degisken gidere gegis yapma (6r. CapEx'ten OpEx'e gegis) ve yalnizca tiiketim
miktari kadar édeme yapma.

e  Biitceleme: faturalama ve kullanim bilgilerini hem ayrintili hem de 6zet gériiniimlerle goriintileme, zaman
icinde harcamada gézlemlenen modelleri gérsellestirme ve gelecekteki harcamalari tahmin etme.

e Esneklik: bulutun sagladigi daha gelismis dlcek ekonomileri sayesinde daha diisiik degisken maliyetler elde
etme.

e Kapasite: altyapi kapasite ihtiyaglarina iliskin tahminlerde bulunma ihtiyacini ortadan kaldirma.

o Veri Merkezlerine Bel Baglamaya Son Verme: sunuculari raflara yerlestirme, yiginlara ekleme ve ¢alistirma
ylikiinden kurtulup vatandaslarin islerine odaklanma firsatini yakalama.

e Guvenlik: kaynaklara iliskin daha fazla gériindrlik ve denetlenebilirlik yoluyla hesap tasarimini resmilestirme,
tesisleri ve fiziksel donanimlari koruma maliyetlerini ortadan kaldirma.

e Paylasilan Sorumluluk: ana sunucu isletim sisteminden ve sanallastirma katmanindan sunucularin ¢alistigi
tesislerin fiziksel gtivenligine kadar tiim bilesenlerin CISP tarafindan isletilmesi, yonetilmesi ve kontrol edilmesi
sayesinde operasyonel yiiklerden kurtulma.

e Otomasyon: giivenli bir sekilde élceklendirme yetenegini daha hizli ve uygun maliyetli olarak gelistirmek icin
otomasyonu bulut mimarisine entegre etme.

e  Bulut Yénetisimi: varlik takibi, envanter yonetimi, degisiklik yonetimi, giinliik ybnetimi ve analizi ile genel
gorintirliik ve bulut yénetisimi ézellikleriyle (1) tiim BT varliklarinin tam envanterini ¢cikararak ise baslama; (2)
bu varliklarin tamamini merkezi olarak yénetme ve (3) kullanim/faturalama/giivenlik vb. ile ilgili uyarilar
olusturma.

e  Kontrol: BT hizmetlerinin nasil kullanildigina ve giivenlik, gtvenilirlik, performans ve maliyet iyilestirmeleri
yapilabilecek noktalara iliskin tam gérindrlik elde etme.

e Tersine Cevrilebilirlik: CISP altyapisina/altyapisindan gegis yapmayi kolaylastirarak belirli bir saticiya
bagimliligi en aza indiren ve sektér Davranis Kurallarina uygunlugun saglanmasina yardimci olan tasinabilirlik
arag ve hizmetleri.

o Veri Koruma: bulut altyapisi hizmetlerine ézel sektér davranis kurallari olan CISPE Veri Koruma Davranis
Kurallari araciligiyla Genel Veri Koruma Yénetmeligi'ne (GDPR) uygunlugu gésterme yetenedini elde etme.

o Seffaflik: Msteriler verilerini islemek ve depolamak icin kullanilan altyapilarin konumunu (sehir alanini) bilme
hakkina sahip olmalidir.

o [klim Nétrligi: Miisteriler, iklim nétrliigi hedeflerine 2030'a kadar ulasmak icin kanitlanmus, belirli adimlar
atan ve iklim Nétr Veri Merkezi Pakti'nda imzasi bulunan CISP'lerle etkilesim kurabiliyor olmalidir. Bu,
mtisterilerin kendi iklim nétrliik hedeflerine ulasmasina yardimci olacaktir.
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2.1.2  RFPYaniti Zaman Cizelgesi

Bir bulut cerceve sodzlesmesi ve iliskili Bulut Hizmetleri RFP'si olusturulurken iyi bir uygulama olarak,
ongorulen teklif verme faaliyetinin zaman cgizelgesi isteklilere saglanmalidir. Sektérle ne kadar fazla
etkilesim kurulursa o kadar iyidir. Bu tdr etkilesimler, tim taraflarin RFP gerekliliklerini ve tim satici
hizmetlerinin bulut hizmetleri modelinde nasil konumlanacagini net olarak anladigindan emin olunmasina
yardimci olur.

RFP zaman cizelgesinin yerel yasalara ve yasal yuktumlalUklere tabi oldugunu unutmayin. Asagidaki liste,
faaliyetlerin ve zaman cergevelerinin kuralci bir listesi olmak yerine, bir en iyi uygulama kilavuzu olarak
hazirlanmistir.

Ornek REP Metni: Yanit Zaman Cizelgesi

Bulut Hizmetleri RFP'si icin asadidaki RFP zaman ¢izelgesine bakin:

Bulut Hizmetleri RFP Zaman Cizelgesi

e Bilgi Talebinin (RFI) Sunulmasi:

e RFlYaniti:

e  Taslak Teklif Talebinin (RFP) Sunulmasi:
e  Taslak RFP Yanit Son Tarihi:

o Sektor Istisaresi Asamasi: <zaman gizelgeleri>
o On Yeterlilik RFP'sinin Sunulmasi:

o On Yeterlilik RFP'si Yaniti:

e  RFP'nin Sunulmasi:

e 1. Tur Bekleyen Sorular:

e 1. Tur Cevaplar:

e 2. Tur Bekleyen Sorular:

e 2. Tur Cevaplar:

e RFPYanit Son Tarihi:

o  Teklif Netlestirme Dénemi:

e  Miizakere Dénemi:

o [stekliye Birakma Niyetinin Tarihi:

e ihalenin Birakilmasi:

o  Sozlesme Siiresi (Uzatma Segenekleri):

RFP zaman cizelgesinin yerel yasalara ve yasal yukumlilUklere tabi oldugunu unutmayin. Asagidaki liste,
faaliyetlerin ve zaman cercevelerinin kuralci bir listesi olmak yerine, bir en iyi uygulama kilavuzu olarak
hazirlanmistir.

2.1.3 Tanimlar

Bulut Hizmetleri RFP'si, tanimlarin ayrintili bir listesini icermelidir. Bu liste satici rollerini (6r. bulut hizmeti
saglayicisi, bulut hizmeti saticisi, satici ¢6zUm ortagl), genel teknoloji kavramlarini (bilgi islem, depolama,
laaS/PaaS, SaaS) ve sozlesmenin diger 6nemli parcalariniicerir. Asagida bir 6rnek tanim listesi verilmistir:
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Ornek RFP Metni: Tanimlar

Asadidaki tanimlar, bulut bilgi islem terimleri icin Ulusal Standartlar ve Teknoloji Enstitiisti (NIST) tarafindan
hazirlanmistir.?

- Hizmet Olarak Altyapi (laaS). Tiiketiciye saglanan olanak, tiiketicinin isletim sistemleri ve uygulamalar dahil
olmak (zere istedigi yazilimlari dagitip ¢alistirabilecegi isleme, depolama, ag ve diger temel bilgi islem
kaynaklarinin tedarik edilmesidir. Tiiketici temel bulut altyapisini yénetmez veya kontrol etmez ancak isletim
sistemleri, depolama ve dagitilmis uygulamalar Gzerinde kontrole sahip olur. Muhtemelen, secili ag iletisimi
bilesenleri (6r. ana sunucu giivenlik duvarlari) tzerinde de sinirli kontrole sahip olur.

- Hizmet Olarak Platform (PaaS). Tiketiciye sunulan olanak, saglayici tarafindan desteklenen programlama
dilleri, kitapliklari, hizmetleri ve araclari kullanilarak tiiketici tarafindan olusturulan veya satin alinan
uygulamalari bulut altyapisina dagitmaktir.3 Tiiketici; aglar, sunucular, isletim sistemleri ve depolama dahil
olmak lzere temel bulut altyapisini yénetmez veya kontrol etmez ancak dagitilan uygulamalar lzerinde ve
ayrica muhtemelen uygulama barindirma ortaminin yapilandirma ayarlari izerinde kontrole sahip olur.

- Hizmet Olarak Yaziim (SaaS). Tiketiciye saglanan olanak, bir bulut altyapisi (zerinde ¢alisan saglayicinin
uygulamalarini kullanmaktir. Uygulamalara web tarayicisi gibi bir ince istemci arabirimi (6r. web tabanli e-
posta) veya bir program arabirimi yoluyla cesitli istemci cihazlardan erisilebilir. Tiiketici, muhtemelen sinirli
kullaniciya 6zel uygulama yapilandirma ayarlari haric olmak (zere aglar, sunucular, isletim sistemleri,
depolama veya hatta ayri ayri uygulama 6zelliklerini yénetmez veya kontrol etmez.

- Genel bulut. Bulut altyapisi genel halkin agik kullanimi icin tedarik edilir. Bir isletme, akademik kurulus, devlet
kurulusu veya bunlarin herhangi bir birlesimi tarafindan yénetilebilir, isletilebilir veya bunlara ait olabilir. Bulut
saglayicisinin tesislerinde barindirilir.

- Topluluk bulutu. Bulut altyapisi ortak gérev, amag veya kaygilari (6r. gérev, givenlik gereklilikleri, politika ve
uygunluk gereklilikleri) bulunan kuruluslar binyesindeki belirli bir tiiketici toplulugunun miinhasir kullanimi
icin tedarik edilir. Bulut altyapisi topluluktaki bir veya daha fazla kurulus, bir lglinci taraf veya bunlarin
herhangi bir birlesimi tarafindan yénetilebilir, isletilebilir veya bunlara ait olabilir ve saglayicinin tesislerinde
ya da baska bir yerde barindirilabilir.

- Hibrit bulut. Bulut altyapisi, veri ve uygulama tasinabilirligine imkan veren standart veya miseccel teknoloji
(6r. bulutlar arasinda yiik dengeleme icin bulutta ani islem artisi) ile birbirine baglanan fakat benzersiz
varliklar olarak varligini stirdiiren iki veya daha fazla farkli bulut altyapisinin (6zel, topluluk veya genel) bir
birlesimidir.

- Ozel bulut. Bulut altyapisi birden cok tiiketiciden (ér. is birimleri) olusan tek bir kurulusun miinhasir kullanimi
icin tedarik edilir. Bulut altyapisi s6z konusu kurulus, bir lg¢tincl taraf veya bunlarin herhangi bir birlesimi
tarafindan yénetilebilir, isletilebilir veya bunlara ait olabilir ve sirket icinde ya da sirket disinda barindirilabilir.

2.1.4  Satin Aima Modeline ve Cerceve Sézlesmesi Dahilinde Rekabete iliskin Ayrintili Agiklama

Yukarida belirtildigi gibi, kamu sektori kuruluslari bir cerceve sézlesmesinin bulut teknolojilerine ve ilgili
uygulama ve yonetim hizmetlerine yonelik bir satin alma mekanizmasi olarak nasil kullanilacagini belirleyen
modeli tanimlamalidir. Bulut teknolojisi saticilarinin, ilgili danismanlik hizmeti kuruluslarinin, pazar yeri
dagiticilarinin ve alici kurumlarin kendi 6zel rollerini anlayabilmeleri icin bu model, Bulut Hizmetleri
RFP'sinde net olarak tanimlanmalidir.

2 https://nvlpubs.nist.gov/nistpubs/Legacy/SP/nistspecialpublication800-145.pdf
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Kuruluslar, cerceve sdzlesmesinin ve bunu takip eden acik siparislerin veya kictk ihalelerin kapsamina iliskin
olarak asagidaki hususlari gdz 6ninde bulundurmalidir:

e Sozlesme kapsamindaki bulut teknolojilerinin kullanimini iceren entegrasyon ve ydnetilen
hizmetlerden kim sorumlu olacak?

e CISP Saticisinin/Cozim Ortaginin CISP ile bir sozlesmesel iliskiyi stirdirmek, birlestirilmis faturalama
hizmetleri saglamak ve bulut saglayicisi hizmetlerinin kullanimiyla iliskili kullanim ve faturalama
verilerine zamaninda ve dogrudan erisim saglamak disinda katma degerli hizmetler sunmasini
ongdren bir gereklilik var mi?

e Tam hizmet saglayan ve katma deger sunan bir satici, sistem entegratori ya da yonetilen hizmet
saglayicisi veya herhangi bir bicimde BT is glici hizmeti gerekiyor mu?

CISP'nin Sistem Entegratori (SI) veya Yonetilen Hizmet Saglayicisi (MSP) olmadiginin bilinmesi énemlidir.
Bircok kamu sektori musterisi laaS/PaaS'leri icin bir CISP'ye gerek duyar ve danismanlik, "klavye basinda"
planlama, tasima ve yonetim islerini dis kaynak olarak bir SI veya MSP'ye devreder. Sekil 2'de, bir bulut
hizmetleri modelinde rol ve sorumluluklarinin nasil ayrildig gosterilmektedir.

CSP Damigmanhk Céziim
CSP'ler ve CSP Saticilan Pazar Yeri Hizmetleri Ortaklan, CSP ProServ, Kamu Sektérii Miisterileri
Etki Sahipleri

Genel laaS/Paas =  SaaS = Kamu Sektorii Miisterileri
= Topluluk igin laas/Paas ©  Teknik - Gerekliliklerin Analizi

= Ozel laaS/Paa$ o is " .
. Paas . Strateji ve Yol Haritasi

Coziim Tasanimi ve Mimarisi

Uygulama Gelistirme

Destek

Egitim

Uygulamaya Koyma/Tasima

Yénetisim

Giivenlik

FinOps

*  Program Yonetimi

= | yiiklerini tasimak/yonetmek icin gerekli diger hizmetler

RS

Sekil 2 - Bir Bulut Hizmetleri RFP'si son kullanicilara ihtiya¢ duyduklari tim bulut hizmetlerini kapsayan bir meni
sunmalidir. Kamu sektérii masterileri bulut teknolojileri igin bir CISP'ye ve gerekirse Paa$S ve SaaS lrtnleri igin bir pazar
yerine ihtiya¢ duyacaktir. Misteriler daha sonra bulut hizmetlerinin sunumunda ne kadar biyiik bir rol almak istediklerine
ve sorumluluklarini yerine getirmek igin islerinin ne kadar buyik bir kismini dis kaynak olarak bir Danismanlik
Firmasina/Sistem Entegratoriine/Y6netilen Hizmet Saglayicisina vb. devretmek istediklerine karar verebilir.

Asagidaki 6rnek metin, yukarida Sekil 2'de gbsterilen rol ve sorumluluklar temelinde hazirlanmistir. Bir Bulut
Cerceve Sozlesmesi ve iliskili Bulut Hizmetleri RFP'si, alicilara her bir saticinin teklifini yeterli bir sekilde
degerlendirme olanagini saglamali, is yiki/proje icin ihtiyac duyulan hizmetler arasindan secim yapma
imkanini vermelidir. Bunu saglamanin en iyi yolu, daha 6énce de belirtildigi gibi hizmetleri lotlara ayirmak ve
acik siparislerin ve kuglUk ihalelerin cerceve soézlesmesi kapsaminda nasil yUrUtlilecegini net olarak
tanimlamaktir.
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Ornek RFP Metni: Satin Alma Modeli

Bu Sézlesme bir Cergeve satin alma araci gérevi gérecektir. Bu bulut Cerceve Sézlesmesi, <KURULUS> tarafindan
tanimlanan Bulut Teknolojileri ve ilgili pazar yeri hizmetleri/irtinleri, danismanlik hizmetleri, profesyonel hizmet/sistem
entegrasyonu/yonetilen hizmet/profesyonel tasima hizmetleri, egitim ve destek icin <KURULUS> tarafindan tanimlanan
birden ¢ok lot icerecek ve <KURULUSA> badli birden fazla uygun alici tarafindan kullanilacaktir. Bu sézlesme, ihale
stirecini basitlestirmenin yani sira 6lcek ekonomilerinin optimize edilmesini saglayacaktir.

Bu cergeve sézlesmesi bir kurulusun istedigi belirli bulut teknolojilerini ve bulutla ilgili hizmetleri, ayri ayri ihaleler
diizenlemek suretiyle satin almak yerine, ihtiya¢c duydugu zaman satin almasina olanak saglayacaktir. Bu yaklasim,
idari gereklilikleri azaltmanin yani sira ihale karmasikligini ve déngii siiresini énemli él¢lide azaltacaktir.

Cerceve Sozlesmesi'nin stiresi, tiim yenileme dénemleri dahil olmak lzere <X> yildir. Bir Cerceve agik siparis
s6zlesmesinin maksimum uzunlugu normal sartlarda <x> aydir ancak sézlesmeyi uzatmak icin gerekli olmasi halinde
dahili onaylar alinmak suretiyle, bu siire <x> ay ve daha sonra ilave <x> ay uzatilabilir. Bu durum, her bir 6zel Agik
Sipariste belirtilecektir.

CERCEVE 3 (ii¢) lota bélinmdstiir.

1. LOT 1: BULUT TEKNOLOJILERI: bulut saglayicisi teknolojilerinin tam kapsami (dogrudan CISP'den, Saticidan ya
da katma dederli hizmetler/destek saglayan bir Saticidan).

i. laaS ve PaaS hizmetleri: cesitli bulut teknolojilerini (ér. bilgi islem, depolama, ag iletisimi, veritabani,
analiz, uygulama hizmetleri, dagitim, yénetim, gelistirici, Nesnelerin interneti (1oT) vb.) iceren bir menii.
DR/COOP, Arsiv, Bliyiik Veri ve Analiz, DevOps vb. paketlenmis bulut teknolojisi ¢éziimlerini de kapsar.

2. LOT 2: PAZAR YERI: Muhasebe, CRM, Tasarim, iK, GIS ve Esleme, HPC, BI, icerik Yénetimi, giinliik analizi vb.
Paas$ ve SaaS hizmet/irtinlerinin tam kapsami.

3. LOT 3: BULUT DANISMANLIGI: buluta tasima ve kullanim ile ilgili danismanhik hizmetlerinin tam kapsami
(vonetilen hizmetler, profesyonel hizmetler, mdusavirlik/danismanlik hizmetleri, katma dederli hizmetler,
FinOps, teknik destek). Bu hizmetler sunlari igcerebilir: Planlama, Tasarim, Tasima, Yénetim, Destek, Kalite
Glivencesi, Glivenlik, Egitim vb.

Saticilar birden fazla lot icin teklif verebilir.
Saticilar tekliflerini ve ilgili fiyatlandirmalari kendi segtikleri formatta sunabilir.

CERCEVE DAHILINDE REKABET VE SOZLESME YAPILMASI

ACIK SIPARISLER

Cercgeve sézlesmesine taraf olan kamu sektérii kurumlari,ihtiya¢ duyduklari hizmetleri istedikleri zaman siparis edebilir
veya bunlar icin "agik siparis" verebilir. Cerceve s6zlesmesine bir agik siparis sézlesmesinin dahil edilmesi, alicilarin bir
yandan acik siparis sézlesmesi icin ek fonksiyonel sartname ile gereklilikleri diizeltmesine, diger yandan cerceve
s6zlesmesi altinda sunulan avantajlari elinde tutmasina olanak saglar.

Cerceve sézlesmesi yoluyla verilen sézlesmeler, her lotta tedarik¢iyi secmek icin kullanilan gereklilikler agisindan net bir
denetim kaydinin gésterilmesini saglayacaktir. Son alicilar, potansiyel saticilarla yapilan tim én gérismeler,
netlestirme amaciyla sorulan sorular, e-postalar ve yiiz yiize gériismeler dahil saticilarla kurulan iletisimlerin kaydini
tutacaktir.
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1. ACIK SIPARIS GEREKLILIKLERININ YAZILMASI VE DAHILI SATIN ALMA ONAYININ ALINMASI

Cergeve Sézlesmesi'ni kullanma hakkina sahip tiim son alicilar, "mutlak gereklilikler" ve "isteklerden" olusan gereklilikler
listesini hazirlamak (zere isletme son kullanicilari, satin alma uzmanlari ve teknik uzmanlardan olusan ortak ekipler
kuracaktir. Bu gereklilikler hangi lotlar kapsaminda ¢alisiimasi gerektiginin ve gereklilikleri karsilamaya en uygun
yeterlilikteki saticinin belirlenmesine yardimci olur. Alicilar gereklilikleri yazarken asagidakileri gbéz &éniinde
bulundurmalidir:

e hizmeti kullanmak icin mevcut fonlar
e projenin teknik ve ihale gereklilikleri
e secim icin temel alinacak kriterler

2. HIZMETLERIN ARANMASI

Cerceve Sézlesmesi'ne taraf alicilar, tanimlanan ihtiyaglarini karsilayan triin/hizmetleri bulmak igin bir gevrimici
Cerceve Katalogu (Uygun Yeterliliklere Sahip Cerceve Sézlesmesi isteklilerinin ve sunduklari hizmetlerin listelenecedi bir
portaldir) kullanacaktir. Uygun lotlari segecek ve ardindan hizmetleri arayacaklardir.

3. HIZMETLERIN INCELENMESI VE DEGERLENDIRILMESI

Cerceve Sozlesmesi'ne taraf olan alicilar, hizmet agiklamalarini inceleyerek hem gereklilikler hem de blitce
dogrultusunda ihtiyaglarini en iyi karsilayan hizmetleri tespit edecektir. Her hizmet agiklamasi asagidakileri icermelidir:

e Hizmet tanimi belgesi veya hizmet tanimlarina iliskin baglantilar

e Hikim ve kosullar belgesi

e Fiyatlandirma belgesi (tam fiyat listesinin/fiyat belgesinin talep tzerine temin edilebilir olacagi varsayimiyla
halka acik fiyatlandirmaya iliskin baglantilar kabul edilebilir)

Fiyat, hizmetin en yaygin yapilandirmasinin maliyeti olacaktir. Bununla birlikte, fiyatlandirma normalde hacme
dayalidir. Dolayisiyla, alicilar satin alinan hizmetlerin gercek fiyatini ve aliciya saglanacak toplam degeri (6rnegin
optimizasyon hizmetleri ve sonu¢ olarak ortaya ¢ikacak maliyet azalmasi) belirlemek icin her zaman tedarikginin
fiyatlandirma belgesine veya genel erisime acik fiyatlandirmasina ve fiyat hesaplama araglarina basvurmalidir.
Cerceve Sézlesmesi'ne taraf olan alicilar, hizmet agiklamalarini, hiikiim ve kosullarini, fiyatlandirmalarini veya hizmet
tanimi belgelerini/modellerini aciklamalari icin tedarikgilerle konusabilir. Tedarikgilerle yapilan tim gériismelerin kaydi
tutulacaktir.

4. HIZMETIN SECILMESI VE IHALENIN VERILMESI

Tek Satici

Sadece bir satici gereklilikleri karsiliyorsa ihale bu saticiya verilebilir.

Birden Fazla Satici

Nihai listede birden fazla hizmet bulunuyorsa alici, Ekonomik Ag¢idan En Avantajli Teklifi (EAEAT) iceren hizmeti
sececektir. EAEAT temelli degerlendirme icin asagidaki tabloda yer alan kriterlere bakin. Alicilar kullanacaklari ayrintili
ozelliklere ve bunlarin nasil agirliklandirilacagina karar verebilir.

Alicilarin asagidakileri yapmasi gerekebilecedini unutmayin:

e farkli tedarikgilerin birlesimlerine bakma
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e hacim indirimleri veya kurumsal indirimler hakkinda ve saticinin maliyet optimizasyonu hizmetleri hakkinda
ozel bilgi edinme

Tedarikgiler her zaman adil ve seffaf bir sekilde degerlendirilmelidir. Secim, en uygun teklife dayali olarak yapilacaktir.
Saticilar/hizmetler proje gerekliliklerine dayali olmayan nedenlerle disarida birakilmayacaktir.

Tablo 2 - EAEAT Temelli Dederlendirme

Ihaleyi verme kriterleri
Yasam boyu maliyet: maliyet etkinligi, fiyat ve isletme maliyetleri

Teknik liyakat ve fonksiyonel uygunluk: ilgili hizmet diizeylerinde belirtildigi gibi kapsam, ag kapasitesi ve performans

Satis sonras! hizmet yénetimi: yardim masasi, dokiimantasyon, hesap ydnetim fonksiyonu ve cesitli hizmetleri tedarik etme
glivencesi

Fonksiyonel olmayan ézellikler

KUGUK IHALELER

Gerekli gértilmesi halinde, belirli bir is yiikiine veya projeye en uygun tedarikgiyi belirlemek icin kiigctik bir ihale
dizenlenebilir. Kiiglik ihalede, msteri bir lot icindeki tiim tedarikgileri bir dizi gerekliliGe yanit vermeye davet ederek
cerceve sbézlesmesi kapsaminda ek rekabet saglayabilir. Msteri, lot icindeki tim yetkin tedarikgileri teklif vermeye
davet edecektir. Asadidaki bdlimlerde verilen teknik, giivenlik ve fiyatlandirma/deder ile ilgili ek karsilastirma
bilgilerine bakin.

SOZLESME

Hizmetin kullanilabilmesi icin alici ve Satici s6zlesmenin bir niishasini imzalayacaktir. Bir Cerceve sézlesmesinin
maksimum uzunlugu normal sartlarda <x> aydir ancak sézlesmeyi uzatmak icin gerekli olmasi halinde dahili onaylar
alinmak suretiyle, bu stire <x> ay ve daha sonra ilave <x> ay uzatilabilir.

Hizmetin kullanilabilmesi igin s6zlesmenin bir niishasi ilgili tim taraflarca (alici ve tedarikei) imzalanmalidir.

2.1.5 isteklilerin Karsilamasi Gereken Asgari Gereklilikler - idari

Cerceve sozlesmesi yeterlilik kriterlerinin basit ve net bir dil kullanilarak hazirlanmasi, geleneksel bir ¢ozimu
"bulut" etiketi altinda paketleyerek sunan geleneksel veri merkezi veya donanim saglayicilarinin teklifte
bulunmasini  6nleyecektir. RFP katiimcilari, isteklilerin karsilamasi gereken asagidaki asgari idari
gereklilikleri nasil karsiladiklarini géstermelidir.

Tekrar belirtmek gerekirse bu belge LOT 1 - BULUT TEKNOLOJILERI'ne odaklanilarak hazirlanmistir. Bununla
birlikte, gereklilikler ve RFP kapsami agisindan genel baglamin saglanmasi icin faydali olacagi yerlere LOT 2
- PAZAR YERI ve LOT 3 - BULUT DANISMANLIGI hakkinda ilave bilgiler igerir. Ornegin bir CISP
Saticisi/MSP/SI/Danismanlik Firmasi vb. icin asgari yeterlilik kriterlerinin dahil edilmesi 6nemlidir ve bu tar
saglayicilarin (1) bir satici veya kanal ¢6zim ortagi olarak CISP'ye dogrudan bagli oldugundan, (2) Gc¢lncl
taraf kurumlara CISP'nin tekliflerine dogrudan erisimi satmak icin ilgili CISP tarafindan yetkilendirilmis
oldugundan ve (3) yeterliliklerini ve uzmanhklarini tasdik eden, CISP'ler tarafindan verilmis sertifikalara
sahip oldugundan emin olunmasini saglar.

Ornek RFP Metni: Isteklilerin Karsilamasi Gereken Asgari Gereklilikler - idari

Bu cerceve sézlesmesi ile asagidaki kategoriler altinda birden fazla saticiya ihale verilecektir. Saticilar bir Ticari CISP,
bir CISP'nin dginci taraf saticisi, bir pazar yeri hizmetleri daditicisi ve/veya bir CISP'nin kullaniimasi icin gerekli
hizmetlerin (ér. danismanlik, tasima hizmetleri, yonetilen hizmetler, FinOps vb.) saglayicisi olmalidir. Liitfen hangi
rollerde teklif verdiginizi belirtin:
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LOT 1
_____-Genel Bulut Hizmeti (laaS VE PaaS) dogrudan saglayicisi (CISP)
- Topluluk Bulut Hizmeti (laaS VE PaaS) dogrudan saglayicisi (CISP)
- Ozel Bulut Hizmeti (laaS VE PaaS) dogrudan saglayicisi (CISP)
- CISP Ucgiincii Taraf Saticisi (bir CISP'nin cevrimici bulut tekliflerine dogrudan erisim saglama yetenedine sahip)

o Hizmetlerine dogrudan erisimi satabilme yetkisine sahip oldugunuz CISP tekliflerini belirtin:

o  CISP'nin tekliflerinin yetkili bir saticisi oldugunuza dair CISP tarafindan diizenlenmis bir belge saglayin:

LOoT 2

_____ - Bir CISP tizerinde ¢alisan Pazar Yeri Hizmetlerinin dogrudan saglayicisi (PaaS ve/veya Saas)
_____ - Bir CISP tizerinde ¢alisan Pazar Yeri Hizmetlerinin dagitimcisi (PaaS ve/veya SaaS)

LOT 3

_____ - Profesyonel Hizmetler saglayan CISP

- CISP Teknik Destegi saglayicisi

______-Bir CISP tizerinde kullanilan veya calistirilan hizmetler saglayan CISP Coziim Ortagdi
_____-Bir CISP iizerinde kullanilan veya calistirilan hizmetler saglayan Etki Sahibi/Danisman

Teklif tirind belirtin:

e  Bir CISP tizerindeki is ytikleriyle ilgili Yonetilen Hizmetler (E/H):

o Uzmanlik Alanlarini (varsa) belirtin:
e  Profesyonel Hizmetler (E/H):
e Danismanlik - Egitim (E/H):
e  Danismanlik - Strateji (E/H):
e Danismanlik - Tasima (E/H):
e Danismanlik - Bulut Yonetisimi (E/H):
e Danismanlik - FinOps (E/H):
e Danismanlik - Diger (litfen belirtin):

Hizmetlerini sagladiginiz CISP'yi/CISP'leri belirtin:
CISP'nin modeli kapsaminda ¢éziim ortagi statiintizii dogrulayan, CISP'den alinmis bir belge saglayin:

LOT 1 ASGARI IDARI GEREKLILIKLER

Bulut Hizmeti Saglayicilari (CISP'ler)
Saticilarin bir CISP olarak kabul edilebilmesi icin asagidaki gereklilikleri karsilamasi gerekir:
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CISP l¢in Onerilen Yeterlilik Kriterleri

Nedeni

Kurulusla ilgili ayrintilar: ad, yasal yapi, sicil/DUNS
numarasi, vergi kimlik numarasi vb.

Sirket biytkligd, ekonomik ve mali durum?.

Misteri, CISP'nin s6zlesmeyi ifa edip edemeyecedini
belirleyebilir.

Degerlendirme disi birakma gerekgeleri, ér. sug
kaydi/dolandiricilik faaliyetleri vb.

Ornek Olay Incelemeleri/Miisteri Referanslari (talep
numarasini/tirind belirtin).

Miisteri, CISP'nin talep edilen hizmetleri sunmak igin
gerekli deneyime sahip olup olmadigini 6lcme yetenegine
sahiptir.

Kurumsal Sosyal Sorumluluklar.

CISP'nin sagladiklari icin genel erisime agik stiriimler
bulunmalidir.

Genel erisime agik sirddrilebilirlik taahhditleri ve
uygulamalari.

Miisteri bir CISP'nin islerini miimkdin olan en ¢evre dostu
sekilde yirtitmeyi taahhtit edip etmedigini gérebilir.

CISP son 5 yil icinde ézellikle PaaS, makine égrenimi ve
analiz, blylik veri, yonetilen hizmetler ve bulut kullanimi
optimizasyon ézellikleri alanlarinda yeni faydali hizmetler
ve ozellikler gelistirme ve sunma konusunda kanitlanmis
bir basari gecmisine sahip olmalidir. Bu hususu kanitlamak
icin genel erisime agik degisiklik glinliikleri veya haber

CISP'nin mdsterilere hizla yeni driinler ulastirmak igin
calistigini ve ardindan drtinlerde degisiklikler yaparak
gelismis drlinleri sundugunu gdsterir. Bu, misterilerin
yeniden sermayelendirme yatirimlari yapmak zorunda
kalmadan son teknoloji BT altyapisini stirdirmelerine
yardimei olur.

(Subat 2022)

akislari kullanilabilir.

cisp ile Satici/Coziim Ortadi Iliskisi

<KURULUS>, ana yliklenicinin bir satici veya kanal ¢6ziim ortagi olarak CISP'ye dogrudan bagli olmasini, tginci taraf
kurumlara CISP'nin tekliflerine dogrudan erisimi satmak icin ilgili CISP tarafindan yetkilendirilmis olmasini, yeterliklerini
ve uzmanliklarini tasdik eden ilgili CISP'ler tarafindan verilmis sertifikalara sahip olmasini zorunlu kilmaktadir. Bu,
<KURULUSUN>, Cerceve Sozlesmesi'nin ana yliklenicisi ile CISP arasindaki ilave alt yliklenicilik katmaniyla iliskili
Hiikiimleri ve Hizmetleri inceleme ihtiyacini ortadan kaldirir. Bu gereklilik ayni zamanda (1) <KURULUSUN> saglanacak
hizmetlerle ilgili sorumluluklarin net olarak atandigindan emin olmak icin kendi durum tespitini yaparken ve (2)
<KURULUSUN>, bulut hizmetlerinin kullanimini iceren ilgili gtinliik faaliyetlerini yiritiirken ilave satici katmanlarinin
doguracadi karmasikligr azaltir.

2.2 Teknik

Bulut Hizmetleri RFP'si, CISP'lerin bir musterinin kendi 6zellestirilmis ¢6zUminl olusturmasi icin gerekli
standart bulut teknolojilerini saglamalarini zorunlu kilarak CISP'ler icin ¢itayi ylkseltmelidir. Daha dnce de
bahsedildigi gibi, bir Bulut Hizmetleri RFP'si ele alinirken standart ve 6zellestirilmis cozimler arasindaki bu
fark blytk 6nem tasimaktadir. CISP'ler milyonlarca misteriye standart hizmetler sunmaktadir. Bu nedenle,
bir Bulut Hizmetleri RFP'sindeki ozellestirmelerde, c6zim sonuclarini elde etmede kullanilan bulut
hizmetlerini sunmak icin kullanilan altta yatan yontemler, altyapi veya donanimin yerine, yiginin en Ust
dilimindeki ¢c6ztimlere ve sonuglara odaklanilir.

3 Bir Bulut Hizmetleri RFP'sinde, sirketlerin calisan sayisi ve dahili calisan ekiplerinin yapisi gibi ayrintilar yerine genel
sirket bilgilerine bakilacagini unutmayin. Bulut teknolojisi s6z konusu oldugunda, hizmet performansi garantisi ile
calisan sayisi arasinda bir iliski bulunmaz. Bulut RFP'lerinde, bunun yerine, sirketin gereklilikleri karsilamak igin gerekli
buyuklikte olup olmadigina (yeterli 6lgek) ve kanitlanmis deneyimine/performansina bakilir.
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2.2.1  Asgari Gereklilikler

Geleneksel BT satin alimlarinda genellikle, kurulusun halihazirda islerini nasil ylrittigtnd belgeleyen bir
dizi calisma oturumu dizenlenerek hazirlanmis is gerekliliklerine odaklanilir. Bu gerekliliklerin tam olarak
dogru bir sekilde olusturulmasi en iyi kosullarda bile zor bir sirectir. Basarili olunmasi halinde, bu gereklilik
oturumlari eskimis ve verimsiz kalmis olabilecek gecmisteki is stirecini belgeler. Daha sonra bu gereklilikler
CISP tarafindan karsilanmak Gzere bir RFP'ye dahil edildiginde bulunabilecek tek ¢6zim, 6zel gelistirilmis bir
¢6zUm olabilir. Bu model, bulut hizmeti satin alma ydntemleri icin uygun degildir.

Kamu sektort kuruluslari, is hedeflerini ve performans ihtiyaclarini anlamalidir fakat RFP'de, sistem
tasarimini ve fonksiyonelligini dikte ederek kuralci bir yaklasim izlememelidir. Kurulus, bunun yerine, ise en
uygun ¢6zim icin alisveris yapmalidir. Kuruluslar, basarili hizmetler ortaya gikarmayabilecek yizlerce veya
hatta binlerce kuralci gereklilige iliskin teklifleri degerlendirmek yerine, teknolojinin ve iliskili hizmetlerin is
hedeflerini ne derece iyi karsilayacagina veya gelistirecegine, kendi performans ihtiyaclarini karsilayip
karsilamayacagina ve yapilandirma yoluyla is kurallarinda ince ayar yapma yetenegi sunup sunmayacagina
dayali degerlendirme kriterleri dahil etmelidir.

En iyi ¢6ziimlerin elde edilebilmesi icin Bulut RFP'lerinde dogru sorularin sorulmasi gerekir. Bir bulut
modelinde fiziksel varliklar satin alinmadigindan, geleneksel veri merkezi satin alimlarinda kullanilan
bircok gereklilik uygulanamaz. Veri merkezleriyle ilgili sorulari sormaya devam etmeniz, alacaginiz
cevaplarin da veri merkezleriyle ilgili olmasina yol acacaktir. Bu da CISP'lerin teklif verememesine ya da
bir kamu sektéri misterisi olarak bulutun ézellik ve avantajlarindan tam olarak yararlanmanizi
engelleyen, kéti tasarlanmis sézlesmeler yapmaniza neden olabilir.

Bir Bulut Hizmetleri RFP'sinde, CISP'ler ve bulut hizmetleri tarafindan karsilanmasi istenen temel
gerekliliklere odaklanilir. Bu da LOT 1'de yer almaya hak kazanan saticilarin ylksek ¢itaya uygun olmalarini
saglar. Gereklilikler ayrica, yeterlilige sahip ¢cok gesitli CISP'lere kamu sektorinin erisimini sinirlandirmamak
icin cok kuralci olmamalidir.

Ornek RFP Metni: Bulut Sadlayicisi Ozellikleri

LOT 1 igin yukaridaki asgari CISP idari gerekliliklerine de bakin

CISP I¢in Onerilen Yeterlilik Kriterleri Nedeni ‘
Altyapi
CISP altyapisi en az 2 veri merkezi kiimesi CISP, tek hata noktasindan kaginilabilecek yiiksek
sunmalidir. Yiiksek Erisilebilirlige Sahip Aktif-Aktif erisilebilirlige sahip uygulamalar olusturulmasina elverisli
dagitimlara ve DR-BC senaryolarinin uygulamalarina bir altyapi sunabilecek yeterlilikte olmalidir.

olanak saglamak icin her kiime, distik gecikmeli baglanti
ile birbirine bagli olan en az 2 veri merkezinden olusmalidir.
Her kiimeyi meydana getiren veri merkezleri birbirinden
fiziksel olarak yalitilmis olmalidir ve bir veri merkezinde
hata meydana gelmesi durumunda diger veri merkezleri
bundan etkilenmeden ¢alismaya devam edebilmelidir.

CISP, mantiksal ve cografi olarak yalitiimis bolgeler Veri yerlesimi gereklilikleri, misterinin, verilerinin
saglamalidir. Misteri Verileri, CISP tarafindan bu tutuldugu konum Ulzerinde tam kontrole sahip olmasini
bélgelerin disinda cogaltiimamalidir. zorunlu kilar.
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CISP, CISP veri merkezleri arasinda dogrudan, tahsis
edilmis ve 6zel baglanti saglama yetenegine sahip
olmalidir.

Ozel baglanti, giivenli bir hibrit altyapi olusturulabilmesi
icin karsilanmasi gereken temel bir gerekliliktir.

CISP, tasinan veriler igin sifreleme iceren yeterli
mekanizmalar saglamalidir.

Muisteri, verilerin sifrelenmemis halde tasinamamasini
saglayan bir ézellik talep edebilir.

Asgari CISP

sertifikalari

CISP, ISO 27001 sertifikasina sahip olmalidir.

Uglincii taraf denetimi, sertifikasyon ve akreditasyon,
mudsterilerin hizmetleri (ve ézellikle platformu) kalite,
glvenlilik ve gtivenilirlik agisindan karsilastirabilmesini
saglar. Asgari sertifika gerekliliklerinin yerine getirilmesi
énemlidir.

CISP, GDPR'ye uygun olarak kullanilabilen ve miisterilerin
de GDPR'ye uygun uygulamalar gelistirmesine imkan veren
ozellikler ve hizmetler saglamak icin CISPE Veri Koruma
Davranis Kurallari'na uymalidir.

Miisteri, GDPR'ye uygun olarak uygulamalar
gelistirebilmeli veya ¢alistirabilmelidir.

CISP, CISP kontrol ve prosediirlerine iliskin seffafligi
saglamak i¢in Sistem ve Organizasyon Kontrolleri 1 ve 2
Raporlari (SOC Raporlari) gibi 3. taraf denetiminden
ge¢mis raporlari (EC tarafindan kullanilan konumlari ve
hizmetleri kapsayan) sunmalidir.

CISP, uygulamanin nasil kullanildigi ve yénetildigi
konusunda seffaf olmalidir. SOC raporlari, giiven ve
seffafligin tesis edilmesine yardimci olur.

CISP, iklim Nétr Veri Merkezi Pakti'na uymalidir .

iklim Notr Veri Merkezi Pakti, CISP'nin 2030'a kadar iklim
Notrligi hedefine ulasmasini gerektirir ve dolayisiyla
kullanicinin kendi strdirdlebilirlik hedeflerini
desteklemesine olanak saglar. Tam zaman es degeri (FTE)
cinsinden ¢alisan sayisi 250'den fazla olan (KOBI olmayan)
saglayicilar icin dglincl taraf denetgiler zorunludur

CISP, SWIPO laaS Tasinabilirlik Davranis Kurallari'na
uymalidir .

SWIPO laaS Tasinabilirlik Davranis Kurallari, hizmetlerin,
Kisisel Olmayan Verilerin Serbest Dolasimina lliskin
Yénetmeligin 6. Maddesi olan "Verilerin Tasinmasi" altinda
belirlenen gereklilikleri karsilamasini saglar.

Hizmet Ozellikleri

CISP altyapisi, uygulama programlama arabirimleri
(API'ler) ve web tabanli yénetim konsolu yoluyla erisilebilir
olmalidir.

Self servis erisim ve uygulama programlama arabirimleri,
kullanici erisiminin ve saglayicinin mimkiin oldugunca
aracisizlastirilmasi icin CISP saglayicilarinin karsilamasi
gereken zorunlu bir standarttir.

CISP su Hizmetleri iceren bir temel hizmet seti sunmalidir:
Nesne Depolama, Yénetilen lliskisel Veritabani, Yénetilen
iliskisel Olmayan Veritabani, Yénetilen Yiik Dengeleyiciler,
izleme ve entegre Otomatik Olgeklendirme.

Tek basina sanal makineler sunulmasi, bulut saglayicisi
olarak degerlendirilmek igin yeterli degildir. Bulut

saglayicilari, misterinin uygulamalarini hizlandirmak ve
gelistirmek igin bir dizi Paa$ ve laaS hizmeti sunmalidir.

CISP, Miisterinin hizmet kullanimini ve yapilandirmasini
serbestce degistirmesine veya verileri CISP icinde ve disina
tasimasina izin vermelidir (self servis teklif).

Hizmetlere ve verilere self servis erisim, mdsterinin
tamamen bagimsiz olmasina olanak saglayan mutlak bir
gerekliliktir.

CISP, hizmetlerinin "kullandigin kadar 6de" yéntemine gére
faturalandirilmasina olanak saglamalidir.

Kullandigin kadar 6de yontemi, misterinin is ytiklerini
optimize etmesine, riski en aza indirmesine ve kisa dmurli
uygulamalar ve PoC'ler icin CISP'den yararlanmasina

olanak saglar.

(Subat 2022)
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Veri ve Sistemlerin Givenligi

CISP, Miisterinin, verilerinin tam kontroliini elinde
tutmasina izin vermeli, Miisteriye verilerin depolanacagi
yeri (sehir kentsel alani) segme 6zglirliigini sunmali ve
tasima islemi bizzat Mlsteri tarafindan baslatiimadigi
sirece hicbir misteri verisinin tasinmayacagini garanti
etmelidir.

Miisteri, verilerin depolanacadi yer, icerige erisimin nasil
yénetilecegi ve hizmetler ile kaynaklara kullanici erisimi
Uzerinde kontrole sahip olmalidir.

CISP 6zellikleri Miisteriye kendi glivenlik politikalari
Uzerinde, Misteri veri ve sistemlerinin Gizliligi, Biitinligu
ve Erisilebilirligi dahil olmak (zere, tam kontrol olanagi
sunmalidir.

Miisteri, kendi is ylikleri genelinde kendi gtivenlik
standartlarini tanimlayabilmeli ve uygulayabilmelidir.
Saglayicinin mdsteri verileriyle "dogru olani yapacagina"
glivenilmesi yeterli degildir.

1

Maliyet Kontroli

CISP, misterinin zaman icindeki harcamalarini izlemesine
olanak saglayan mekanizma ve araglara sahip olmalidir.
Araglar maliyetin is yliki, hizmet ve hesap bazinda
dékimiine olanak saglamalidir.

CISP, mdsterinin bir maliyet esigi asildiginda her defasinda
uyarilmasini saglayan araglar sunmalidir.

CISP, misteriye ayrintili faturalar vermelidir. Faturanin; is
ylku, ortam ve hesap bazinda maliyetin dékimundn
alinmasina izin verecek sekilde yapilandiriimasi mimkdiin
olmalidir.

CISP'ler ayrica asagidaki teknik gereklilik sorularina yanit vermelidir.

COZUMLER

(Subat 2022)

CISP, asagidaki ¢6ziimler icin CISP'de barindirilan veya CISP ile entegre edilen énceden olusturulmus sablonlar ve yazilim

¢éztimlerini nasil saglayacagini géstermelidir:
e Depolama
e DevOps
e Glvenlik/Uygunluk
e  Bliylik Veri/Analiz
e [s Uygulamalari
e Telekomiinikasyon ve A§ lletisimi
e Jeo-uzamsal
e JoT
e [Diger]

CISP'nin asagidaki is yiikleri icin nasil kullanildigina dair bir genel bakis saglayin:

e  Olagandisti Durum Kurtarma

e  Gelistirme ve Test

e Arsivleme

e  Yedekleme ve Kurtarma

e  Blylk Veri

e  VYiiksek Performansli Bilgi Islem (HPC)
e  Nesnelerin Interneti (loT)

o Web Siteleri

e  Sunucusuz Bilgi [slem
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e DevOps
o [cerik Teslimi
e [Diger]

2.2.2  Saticilarin Karsilastiriimasi

Bir Bulut Hizmetleri RFP'sindeki asgari gerekliliklere ek olarak, bir rekabetci degerlendirme sirasinda CISP
teknolojilerinin karsilastirilmasinda esas alinacak kriterlerin belirtilmesi dnemlidir.

Bulut Hizmetleri RFP'lerinde, bir kurulusun ihtiya¢ duydugu bulut 6zellikleri istenilmelidir ve misterinin bu
ozellikleri kendi ¢6zUmUnG olusturmak icin kullanacagl dikkate alinmalidir. Bir CISP'nin standart tesinde
saglayabilecegi islevsellikler (CISP'nin sagladigl dnceden olusturulmus ¢oziimler veya otomasyon dzellikleri
gibi), Bulut Hizmetleri RFP'sinde "katma deger sunan secenekler" veya "en iyi deger" kriterlerini daha
anlamli bir sekilde analiz etmek amaciyla kullanilabilir.

Kamu sektori genellikle en iyi deger, ekonomik agidan en avantajli teklif (EAEAT) veya en disuk fiyat gibi
degerlendirme kriterlerini kullanarak istekliler arasinda rekabet olusmasini zorunlu kilar. Kamu sektori
kurumlari bir Bulut Hizmetleri RFP'sinin bu bdliminl planlarken, bulutun benzersiz 6zelliklerini dikkate alan
bir yaklasim gelistiriimesi &nemlidir. Ornegin bulut saglayicilarinin tekliflerini sadece triin kalemleri (6r. bilgi
islem veya depolama) agisindan karsilastirmanin, tekliflerin karsilastirilmasi icin etkin bir yéntem olmadigi
bilinmelidir. Bunun yerine, yukarida bolim 2.2.1 altinda listelenenler gibi daha Ust dizey ¢dzimlere
odaklanilmasi siddetle 6nerilir. Kamu sektérd kurumlart daha sonra, Ek A - stekliler Arasinda
Karsilastirmayla ilgili Teknik Gereklilikler bolimiinde listelenenler gibi buluta ézel gerekliliklere bakabilir.

RFP'lerde musterinin kendi bulut ¢6ziminU olusturabilmesi icin gerekli temel bulut 6zellikleri
belirtiimelidir. Kamu sektori kuruluslari CISP'nin devasa bir dlcekte calisan en uygun "gercek bulut" teklifine
sahip oldugundan emin olmak icin Gglincl taraf analist raporlarini kullanmanin yani sira Ulusal Standartlar
ve Teknoloji Enstitiist (NIST) Temel Bulut Ozellikleri'nden yararlanabilir.

Ornek RFP Metni - Saticilarin Karsilastiriimasi

CISP'ler Ek A'daki TUM teknik gereklilik sorularina yanit vermelidir.

Katilimcilar asagidaki 6zniteliklere sahip olmali ve bulut hizmetleri tekliflerinin bulut bilgi isleme iliskin bes temel ézelligi
nasil karsiladigini aciklamalidir®.

1) istek Uzerine Self Servis: Katilimci, sunucu zamani ve a§ depolamasi gibi bilgi islem &zelliklerini, ihtiyac
duyuldugunda her hizmet saglayicisiyla insan etkilesimini gerektirmeden otomatik bir sekilde tek tarafli olarak
tedarik etme 6zelligini saglamalidir. Katilimci, siparis faaliyetiyle tek tarafli olarak (satici incelemesi veya onayi
olmaksizin) hizmet tedarik edilmesi ézelligini saglayacaktir. Bunun teklifinizde veya temsil ettiginiz teklifte
nasil isleyecegini agiklayin.

2) Her Yerden Ag Erisimi: Katilimci, biri internet tabanli olmak lzere birden ¢ok ag baglantisi secenegi
saglamalidir. Bunun teklifinizde veya temsil ettiginiz teklifte nasil isleyecedini agiklayin.

3) Kaynak Havuzu: Katilimcinin CISP'si, tiiketici talebine gére dinamik olarak atanan ve yeniden atanan farkli
sanal kaynaklar iceren bir ¢oklu kiraci modeli kullanarak birden fazla tiiketiciye hizmet veren, havuza alinmis
bilgi islem kaynaklari saglamalidir. Kullanici, st diizey bir soyutlama ile konumu belirtebilir (6r. tlke, bélge
veya veri merkezi konumuy). Katilimci, tedarik isteginin ardindan dakikalar veya saatler icinde bu kaynaklarin
6lceklendirilmesini desteklemelidir. Bunun teklifinizde veya temsil ettiginiz teklifte nasil isleyecegini agiklayin.

4 http://nvlpubs.nist.gov/nistpubs/Legacy/SP/nistspecialpublication800-145.pdf
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4) Hizli Esneklik: Katilimcinin CISP'si hizmet tedarik etme ve devreden ¢ikarma (6lcek artirma ve azaltma)

nou

ozelliklerini desteklemelidir. Hizmeti, tedarik isteginden sonra belirtilen minimum siireler (maksimum "x" saat)
icinde kullanilabilir hale getirmelidir. Katilimci, bu tedarik isteklerinden kaynaklanan giinliik veya saatlik bazda
faturalama ayarlamalarini desteklemelidir.

5) Olgiilen Hizmet: Katilimei bir cevrimici pano veya benzeri bir elektronik aragla hizmet kullanimina dair
gorindrlik sunmalidir.

Ek olarak, CISP:

e  Gartner Magic Quadrant for laaS’ ile gésterildigi gibi bulut hizmetleri saglama konusunda taninan bir lider
olmalidir.

e  CISP'nin kanitlanmis ézelliklerini ve giivenilirligini gésteren, sektér tarafindan kabul géren (g¢lincti taraf analist
raporlarini saglamalidir.

Son olarak, CISP'ler Ek B'de verilen senaryolar kullanilarak karsilastirilacaktir.

2.2.2.1  Hizmet Diizeyi S6zlesmeleri (SLA'lar)

CISP'ler milyonlarca musteriye standart ticari SLA'lar sunmaktadir. Bu nedenle, tipki sirket ici veri merkezi
modelinde oldugu gibi, 6zellestiriimis SLA'lar sunamamaktadir. Bununla birlikte, CISP musterileri (genellikle
CISP Cozim Ortaklarinin destegiyle), musteriye 6zel gereklilikleri karsilayip asmak icin kendi bulut
kullanimlarini bir CISP'nin ticari SLA'larindan ve benzersiz SLA'lardan yararlanacak sekilde tasarlayabilir.

Bireysel son kullanicilarin performans ve erisilebilirlik gerekliliklerini karsilayabilmesi icin Bulut Hizmetleri
RFP'leri, CISP'lerin kendi hizmetlerinden ve ticari SLA'larindan yararlanilabilmesi amaciyla gerekli 6zellikleri

ve rehberligi sunmasini saglamalidir.

Ornek RFP Metni: Hizmet Diizeyi Sézlesmeleri

CISP'nin Hizmet Diizeyi Sézlesmelerine (SLA'lar) yaklasimiyla ilgili bilgi ve baglantilari saglayin.

<KURULUS>, CISP SLA'lari ile ilgili farkindaligi sirdirecek ve &énemli is ydikleri ile uygulamalari, bir SLA'nin
karsilanmamasi halinde bile calismaya devam edecek sekilde dagitacaktir.

<KURULUS>, kendisine ait tim ekipmanlarla veya CISP ile kullanilan ve <KKURULUS> tarafindan isletilen hizmetlerle iliskili
uygun SLA'lari sirdiirmekten sorumlu olacaktir.

CISP, <KURULUSA> operasyonel SLA performansina iliskin sirekli gérindrlik ve raporlama edinmesi igin gerekli
ozellikleri saglayacak ve hizmetlerin performans, dayaniklilik ve giivenilirlik odakli tasarlanmasi icin CISP altyapisindan
vararlanilmasina iliskin belgelenmis en iyi uygulamalari sunacaktir.

2.2.3 Sozlesme yapma

CISP hikim ve kosullari, bir bulut hizmetleri modelinin nasil isleyecegini yansitacak sekilde tasarlanir
(fiziksel varliklar satin alinmamaktadir, CISP'ler devasa bir 6lcekte faaliyet gostererek standart hizmetler
sunar). Dolayisiyla, CISP'nin hikim ve kosullarinin mimkin olan azami olciide entegre edilmesi ve
kullanilmasi kritik 6nem tasir. Hiktm ve kosullarin yani sira sézlesme yapma konusunda daha fazla bilgi icin
bkz. bolim 2.5.

5> https://www.gartner.com/doc/reprints?id=1-2G205FC&ct=1505198&st=sb
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2.2.3.1  Yenive Degisen Hizmetler

CISP'ler bir hizmet Gzerinden performans saglar. Yikseltmeler ve slresi dolan servis bakim sézlesmeleri
gerektiren geleneksel sirket ici coziimlerin aksine, bulut saglayicilari sadece standart hizmeti saglar. Bulut
modelinin 6lcek ekonomilerinden yararlanabilmesi icin temel altyapidaki yikseltmeler ve degisiklikler, tek
tek degil, tim kullanicilar icin yapilir ve misteriler daha sonra kullandiklari hizmetleri secer. Hizmet gegcmise
ait sirket ici sistemlerden daha sorunsuz olarak saglanir ve bulut saglayicilari, musterilerin diledikleri sekilde
kullanmalartiicin stirekli olarak yeni ve gelistirilmis hizmetler ekler.

Bir RFP'nin basvuru bitis tarihinden sonra yeni veya gelistirilmis CISP hizmetlerinin eklenmesine izin
verilmemesi halinde, kamu sektoéri kuruluslari, kendilerini Cerceve Sézlesmesi'nin bir sonraki strimi
yayinlanana kadar bu tlir yeni hizmetlerden ve gelismis 6zelliklerden mahrum birakmis olacaktir. Bu
nedenle, Cergeve S6zlesmesi'nde aciklanan hizmet tedarikinin, basvuru bitis tarihinden sonra da yeni CISP
hizmetlerinin eklenmesine genis baglamda izin vermesi siddetle 6nerilir. AB ihale kanunu, maddi acidan
farkli yeni CISP Hizmetlerinin Cerceve Sozlesmesi'ne eklenmesini kisitlayabilir fakat maddi degisiklik
sayllmayan hizmet glincellemeleri ve yeni stiriimleri ihale acisindan herhangi bir zorluk olmadan eklenebilir.

Ornek RFP Metni: Yeni ve Dedisen Hizmetler

CISP, kanitlanmis ve kararli sanallastirma teknolojilerini kullanan, uygun maliyetli bir ¢6ziim saglayacak ve ileri diizey
teknolojiler strekli olarak yenilenecektir. <KURULUS>, Bulut Teknolojilerinin <KURULUSA> ve CISP'nin diger
mydisterilerine, paylasilan hizmet esasina gére ortak bir kod tabanindan ve/veya ortak bir Ortamdan saglanabilecegini
ve CISP'nin Bulut Hizmetlerinin fonksiyonlari, 6zellikleri, performansi veya diger ézelliklerinde zaman zaman degisiklik,
ekleme veya silme yapabilecegini ve bu tiir bir degdisiklik, ekleme veya silme yapildiginda Bulut Hizmeti sartnamesinin
uygun sekilde tadil edilecegini kabul eder.

Bu teslimat siparisinin kapsami, GERCEVENIN KAPSAMI DAHILINDEKI halihazirda mevcut olan ve yeni veya gelistirilmis
CISP Hizmetlerini kapsar. CISP tarafindan ticari musterilere sunulan bulut hizmetleri, <KURULUSUN> kullanimina
sunulacaktir.

2.2.3.2  Saticiya Bagimlilik/Tersine Cevrilebilirlik

Bulut teknolojisi, fiziksel varliklar satin alinmasini gerektirmedigi icin saticiya bagimhhgi azaltir ve musteriler
verilerini istedikleri zaman bir bulut saglayicisindan digerine tasiyabilir.

Ancak, bulut hizmetleri satin alindiginda, tim bulut hizmetleri esit olmadigi icin bir miktar saticiya bagimhlik
kacinilmazdir. Bu nedenle, bir CISP baska bir CISP'nin saglayamayacagl hizmetler ve 6zellikler sunabilir ve
bu da s6z konusu hizmetleri baska bir saglayicida kullanma yetenegini kisitlar. Bir CISP'nin; bir mUsterinin,
standart hizmetlerini kullandigl benzersiz yapilandirmayi bilmesi ve dolayisiyla 6zellestirilmis bir ¢ikis plani
saglamasi mUmkin degildir. Bu nedenle, ihtiyath bir yaklasim olarak, CISP'lerden elzem &zellik ve
hizmetlerini, bu hizmetlerin kullanimina iliskin belgelerle birlikte bulutlarinin disina ¢ikarilabilir kilmasi talep
edilebilir. Bu, makul bir "¢ikis stratejisi" gorevi gorebilir.

AB "Kisisel Olmayan Verilerin Serbest Dolasimina iliskin Yonetmelik"in 6. Maddesi altinda belirtilen

gereklilikleri yerine getirmek Uzere "Verilerin Taginmasi" ve "Bulut Saglayicisinin Degistirilmesi" konularini
ele almak icin Sektdér Davranis Kurallari hakkinda bilgi icin bkz. bélim 2.3.1.2.
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Ornek RFP Metni: Katilim ve Cikis

<KURULUS>, belirli bir saticiya bagimliligr énlemek igcin makul bir ¢ikis stratejisi saglayan teklifler aramaktadir.
<KURULUS>, fiziksel varliklar satin almamaktadir ve CISP, BT yiginini yikseltme ve tekrar distirme yetenegdini
saglayacaktir. CISP, bagimliligi en aza indirmek icin CISP'nin platformuna tasimaya/platformundan tasinmaya yardimci
olmak icin tasinabilirlik ara¢ ve hizmetleri saglayacaktir. CISP tarafindan saglanan tasinabilirlik arag¢ ve hizmetlerinin
kullanimina iliskin ayrintili belgeler makul bir ¢ikis plani gérevi gérecektir.

CISP, asgari taahhtitler veya uzun vadeli sézlesmeler talep etmemelidir.

Bir hizmet sagdlayicisinda depolanan veriler miisteri tarafindan istenildigi zaman disari aktarilabilir. CISP,
<KURULUSUN> verileri gerektigi sekilde CISP depolama alanina/alanindan tasimasina izin verecektir. CISP ayrica sanal
makine gértntilerinin indirilmesine ve yeni bir bulut saglayicisina tasinmasina izin verecektir. <KURULUS>, kendi
makine gériintilerini disari aktarabilir ve bunlari sirket icinde veya baska bir saglayicida kullanabilir (yazilim lisanslama
kisitlamalarina tabi olarak).

2.3  Gulvenlik

Guvenlik ve uygunluk sorumluluklari, CISP ile bulut musterileri arasinda paylasilir. Bu modelde, bulut
mdisterilerinin, uygulamalarinin ve altyapiya konulan verilerinin mimarisi ve gtvenligi bulut musterilerinin
kontrolindeyken, CISP'ler ise son derece glvenli ve kontrollG bir altyapi Gzerinde hizmet sunmaktan ve
cesitli ek givenlik ozellikleri saglamaktan sorumludur. Bu modelde CISP ve misteri sorumluluklarinin
dizeyi, bulut dagitim modeline (laaS/PaaS/SaaS) baghdir. Misteriler her modelde kendi sorumluluklari
konusunda net olmalidir.

Bu paylasilan sorumluluk modelinin anlasilmasi basarili bir Bulut Hizmetleri RFP'si formile edilmesinde
onemli bir rol oynar. Kamu sektorl kuruluslari; CISP sorumluluklarini, kendi sorumluluklarini ve
danismanlik/ISV ¢6zim ortaklarinin ve bunlarin ¢déztmlerinin hangi noktalarda yardimci olmak Uzere
devreye girebilecegini bildiklerinden emin olmalidir.

2.3.1 Asgari Gereklilikler

Bulutta givenlik denildiginde anahtar soézcik Ozelliktir. Kamu sektéri kuruluslar, CISP'ler karsisinda
talepkar bir yaklasim izleyerek CISP'lerin, mdusterilerin paylasilan sorumluluk modelinde kendi
sorumluluklarini yerine getirebilmesine imkan tanimak icin gerekli givenlik ozelliklerini saglamalarini
zorunlu kilmalidir. Asagidaki temsili gereklilik listesinde gortldigu Gzere, musterinin kendi benzersiz bulut
ortamini glivenli kilmak amaciyla kullanabilmesi icin CISP'den standart 6zellik saglamasi istenmektedir.

e Ozel aglar olusturmak, ayrica bulut sunucularina ve uygulamalara erisimi kontrol etmek icin a§ giivenlik
duvarlari ve web uygulamasi gtivenlik duvari 6zellikleri saglama.

e Ofisinizden veya sirket ici ortaminizdan 6ézel veya tahsis edilmis baglantilara olanak taniyan baglant:
secenekleri saglama.

e Derinlemesine bir savunma stratejisi uygulama ve DDoS saldirilarini plskirtme 6zelligini saglama.

e Depolama ve veritabani hizmetlerinde veri sifreleme &zellikleri bulundurma.

e Sifreleme anahtarlarini CISP'ye yénettirmeyi ya da miisterinin anahtarlar lzerinde tam kontrolii elinde
bulundurmasini secmenize olanak taniyan esnek anahtar yénetimi secenekleri saglama.

e Miisterilerin sifreleme ve veri korumayi bir CISP ortaminda gelistirilen veya daditilan tiim hizmetlere entegre
etmesi icin API'ler saglama.

e (ISP kaynaklarinin kurulus standartlarina gére olusturulmasini ve kullanimdan cikarilmasini yénetmek igin
daditim araglan saglama.
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e CISP kaynaklarini tanimlayan ve zaman icinde bu kaynaklardaki dedisiklikleri izleyip yoneten envanter ve
yapilandirma yénetim araclarn saglama.

e Musterilerin, CISP ortamlarinda tam olarak neler oldugunu gérmesine olanak taniyan araglar ve ézellikler
saglama.

e APl ¢cadgrilarina iliskin derin gérindirlik (cagrilari kimin ve neyin yaptidi, ayrica ¢agrilarin kimden ve nereden
geldigi dahil) saglama.

e Arastirmalari ve uygunluk raporlamalarini hizlandiracak gtinliik birlestirme segcenekleri saglama.

e Belirli olaylar meydana geldiginde veya esikler asildiginda tetiklenecek uyari bildirimlerini yapilandirma
ozelligini saglama.
CISP hizmetleri genelinde kullanici erisim politikalarini tanimlama, uygulama ve yénetme ézellikleri saglama.

e CISP kaynaklari genelinde izinlere sahip bireysel kullanici hesaplari tanimlama 6zelligini saglama.

e Ybnetim ylkiini azaltmak ve son kullanici deneyimini iyilestirmek icin kurumsal dizinlerle entegre etme ve
birlestirme 6zelligini saglama.

Bunun gibi daha fazla gereklilik icin bkz. Ek A - istekliler Arasinda Karsilastirmayla llgili Teknik Gereklilikler.

Guvenlik icin asgari standardin 6tesinde islevsellikler, RFP'de "katma deger sunan secenekler" veya "en iyi
deger" kriterlerini daha anlamli bir sekilde analiz etmek amaciyla kullanilabilir. Ustelik, s6z konusu glivenlik
oldugunda yerlesik veya otomatik ne kadar fazla islevsellik olursa o kadar iyidir. istekliler arasinda
karsilastirmayla ilgili olarak gereklilikler icin bkz. Ek A - istekliler Arasinda Karsilastirmayla ilgili Teknik
Gereklilikler.

Kamu sektorld kuruluslart gerekli CISP glvenlik kontrollerinin mevcut olduguna dair glvence igin
akreditasyon sertifikalarina ve degerlendirmelerine bakmalidir. Ornegin 1SO 27001 sertifika standardiyla
uyumlulugu onaylamak icin bagimsiz bir denetgi tarafindan dogrulanmis ve sertifikalandirilmis bir CISP'yi
disinln. ISO 27001 Ek A'da dizenlenen 14. alan, bir CISP'nin ISO gereklilikleri uyarinca sistem edinme,
gelistirme ve bakim faaliyetleriyle ilgili olarak uyguladigi belirli kontrollerin ayrintili bir incelemesini
sunmaktadir. Bu kontroller, BT ile ilgili bir RFP'de bir kurulustan istenebilecek sistem edinme, gelistirme ve
bakim faaliyetleriyle ilgili kontrollerin timuni olmasa bile cogunu kapsamaktadir. Bu nedenle, bir kurulusun
sistem edinme, gelistirme ve bakim faaliyetleri ile ilgili kontrol gerekliliklerini yeni bastan formule edip Bulut
Hizmetleri RFP'sine eklemeye calismak yerine, CISP'ler icin ISO 27001 sertifikasi sartini aramasi yerinde bir
uygulama olacaktir.

Uctinct taraf uygunluk raporlarindan yararlanilmasini éngéren bu yaklasim, cogu giivenlik ve uygunluk
kontroline (CISPE GDPR Davranis Kurallari, ISO, SOC vb.) uygulanabilir.

Ornek RFP Metni: Giivenlik

CISP, <KURULUS> ile hizmet saglayicisi arasinda yeterli korumanin ve esnekligin elde edilebilmesi icin miseccel olmayan
glvenlik siireclerini ve teknik sinirlamalarini <KKURULUSA> agiklayacaktir.

CISP, glivenlik ve uygunluk ile ilgili gérev ve sorumluluklarini tanimlayacaktir:

e  Onerilen teklifte CISP'nin ve <KURULUSUN> giivenlikle ilgili rollerini ve sorumluluklarini aciklayin. Sorumluluk
ayrimi konusunda net olun ve <KURULUSUN>, bulut ortaminda glivenlik islevlerini olusturmasina ve otomatik
hale getirmesine yardimci olacak CISP hizmetlerini belirtin.

e EKA'da yer alan, <KURULUSUN> giivenlik gereklilikleriyle ilgili teknik sartnameleri yanitlayin.

<KURULUS> ICERIKLERININ MULKIYETi VE KONTROLU
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CISP ¢zelliklerinin, <KURULUSUN> veri gizliligini nasil koruyabilecegini agiklayin. <KURULUSUN> iceriklerinin
korunmasini saglamak icin uygulanan kontrolleri dahil edin. CISP bir bélgede depolanan nesnelerin, <KURULUS>
tarafindan baska bir bélgeye agikca aktarilmadigi sirece, bélgeden asla ayrilmamasi icin glg¢li bélgesel izolasyon
saglamalidir.

o  <KURULUS> kendi icerik, hizmet ve kaynaklarina erisimi yénetecektir. CISP, <KURULUSUN> bunu etkin bir
sekilde gergeklestirmesine yardimci olmak icin gelismis erisim, sifreleme ve giinliige kaydetme &zellikleri
saglamalidir. CISP, yasalar uyarinca gerekli oldugu haller disinda ve CISP hizmetlerini siirdiirmek ve hem
<KURULUSA> hem de son kullanicilarina sunmak amaci disinda baska hicbir amagla <KURULUSUN>
iceriklerine erismeyecek veya bunlari kullanmayacaktir.

e <KURULUS>, iceriklerinin depolanacadi bélgeyi kendisi sececektir. CISP, yasalar uyarinca gerekli oldugu haller
disinda ve CISP hizmetlerini siirdiirmek ve hem <KURULUSA> hem de son kullanicilarina sunmak amaci disinda
baska hicbir amagla <KURULUSUN> iceriklerini onun segtigi bdlgelerin disina tasimayacak veya
cogaltmayacaktir.

e <KURULUS>, iceriklerinin gtivenliginin nasil saglanacagini kendisi sececektir. CISP, <KURULUSUN>, tasinma
veya bekleme halindeki igerikleri icin gli¢li sifreleme saglamali ve <KURULUSA> kendi sifreleme anahtarlarini
yénetme secenegini sunmalidir.

o (ISP, <KURULUSUN>,CISP'nin giivenlik kontrold ortamini kurmasina, isletmesine ve kullanmasina yardimci
olmak icin kiiresel gizlilik ve veri koruma en iyi uygulamalarinin kullanildigi bir giivenlik teminati programina
sahip olmalidir. Givenlik korumalari ve kontrol siregleri, birden ¢ok (lginci tarafin bagimsiz
degerlendirmeleriyle bagimsiz olarak dogrulanmalidir.

Bulut akreditasyon sertifikalari ve degerlendirmeleri, kamu sektér kuruluslarina CISP'lerin etkin fiziksel ve
mantiksal glvenlik kontrollerine sahip olduguna dair glivence saglar. RFP'lerde bu akreditasyonlardan
yararlanilmasi, ihale slrecini hizlandirir ve bulut ortami icin gerekli olmayabilecek yinelenen, son derece
zahmetli stireclerden veya onay is akislarindan kacginilmasina yardimci olur.

Bulut RFP'leri, CISP'lere uygunluk akreditasyonlarini ve degerlendirmelerini benimsediklerini kanitlama
firsatini tanir. Daha 6nce de bahsedildigi gibi, bu akreditasyon semalari genelinde risk senaryolari ve risk
yonetim uygulamalari 6nemli olclide birbiriyle ortismektedir ve bu akreditasyonlarda kontroller ile
gereklilikler ayni pakette bir araya getirildiklerinden, bu tir ayri ayri kontrolleri (bu kontrollerden birgogu
dogrudan sirket ici veri merkezlerinde yer alan énceki RFP'lerden alinabilir ve dolayisiyla bulut bilgi islem igin
gecerli olmayabilir) aciklama ugrasina girmek yerine CISP'lerin akreditasyonlara uymalarini talep etmek,
RFP'de uyum konusunu ele almanin daha hizli bir yoludur.

NOT: Asagida listelenen raporlara nasil erisilebileceginin anlasilmasi da cok énemlidir. Ornegin SOC 1 ve
SOC 2 raporlari genellikle hassas belgelerdir. Bunlara erisebilmek icin gerekli sozlesmelerin (6r. gizlilik
sozlesmesi, NDA) bilincinde olun ve bu belgelerin RFP'ye verilen yanitin bir parcasi olarak sunulmasini
istemeyin (bu belgeler Kayitlarin Acikligi kanunlari veya benzer mevzuat uyarinca kamu oyuna agik hale
getirilebilir ve bu da bulut glivenligini tehlikeye atabilir).

Ornek RFP Metni: Uygunluk

Veri isleme, veri givenligi, gizlilik, erisilebilirlik vb. konular dahil olmak tzere bulut hizmeti operasyonlarindaki en iyi
uygulamalardan tiretilmis kabul gdéren gtivenlik, uygunluk ve operasyon standartlarinin kullanilmasi, bulut
teknolojilerinin satin alinmasini hizlandirir.
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<KURULUS>, benzersiz teklifleri asagida ve Ek A'da agiklanan, kabul géren givenlik, uygunluk ve operasyon
standartlarina gére degerlendirecektir. <KURULUS>, saticinin her standarda iliskin uygunluk sertifikasina glivenerek,
standarda asgari uygunlugu, teklifin degerlendirilmesinde baslangi¢ diizeyi olarak kullanabilir.

CISP'den s6zlesme siiresi boyunca asgari standarda uygunlugu stirdirmesini talep etmek, hizmet uygunlugunu giincel
tutma avantajini beraberinde getirir.

Teklif veren (dogrudan veya bir satici yoluyla) CISP asagidaki bagimsiz lgtinci taraf tasdik belgelerini, raporlarini ve
sertifikalarini karsilama yetenegini gosterebilmelidir (Not: Bu tasdik, rapor ve sertifikalardan bazilari gtivenlik sorunlari
nedeniyle gizlilik kisitlamalarina tabiyse <KURULUS>, miisterek olarak lizerinde mutabakata varilan erisimi edinmek
icin CISP ile is birligi yapacaktir):

Sertifikalar/Tasdikler

[J C5 (Almanya)

[7 CISPE Veri Koruma Davranis

Kurallari (GDPR)

[J CNDCP (iklim Nétr Veri Merkezi

Pakti)

[J DIACAP

[7 DoD SRG Diizey 2 ve 4

[J HDS (Fransa, Saglik)

[J FedRAMP

[J FIPS 140-2

[71S0 9001

[J 1SO 27001

[J IS0 27017

[J 1SO 27018

[J IRAP [Avustralya]

[J MTCS Katman 3 [Singapur]

[J PCI DSS Diizey 1

[J SEC Kural 17-a-4(f)

[7 SecNumCloud (Fransa)

[J SOC1/ISAE 3402

[7 S0C2/S0C3

[J SWIPO laaS Davranis Kurallari

Yasalar, Dizenlemeler ve Gizlilik

[J AB Veri Koruma Direktifi

[ AB Model Maddeleri

[J FERPA

[J GDPR

[J GLBA

[J HIPAA

[J HITECH

[J IRS 1075

[J ITAR

[J PDPA - 2010 [Malezya]

[J PDPA - 2012 [Singapur]

[ PIPEDA [Kanada]

[7 Gizlilik Kanunu [Avustralya]

[7 Gizlilik Kanunu [Yeni Zelanda]

Uyumlagstirmalar/Cergeveler

[J CDSA

[J CIS

L7 Criminal Justice Info. Service (CJIS)

[J CSA

[J AB-ABD Gizlilik Kalkani

[ AB Glvenli Liman

[J FISC

[J FISMA

[J G-Cloud [Birlesik Krallik]

[J GxP (FDA CFR 21 B6lim 11)

[J ICREA

71T Grundschutz [Almanya]

[J MARS-E

J MITA 3.0

0 MPAA
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[J ispanya DPA Yetkisi [ NIST
[7 Birlesik Krallik DPA - 1988 [J Uptime Institute Katmanlari
[J VPAT/Bélim 508 [7 Birlesik Krallik Bulut Giivenligi ilkeleri

Yukaridaki liste yalnizca ornek olarak verilmistir. Bulut hizmetleri icin gecerli olabilecek sertifika ve
standartlarin tam kapsamli listesi olarak kabul edilmemelidir.

2.3.1.1 Veri Koruma

Kisisel verilerin, Genel Veri Koruma Yonetmeligi (GDPR) dahil olmak Gzere gecerli AB veri koruma yasalarina
uygun olarak islenmesi, bulut hizmetleri kullanilirken dikkat edilmesi gereken énemli bir husustur. GDPR,
ilkelere dayal bir yénetmeliktir ve bu nedenle uygunlugun saglanmasina yardimci olacak, sektére 6zel
rehberlik saglamaz. Bununla birlikte, GDPR'de, bu tur rehberlik icin davranis kurallari gibi uygunluk
araclarinin benimsenmesi tesvik edilmektedir. CISPE, Fransa Veri Koruma Kurumu (CNIL) ile birlikte
calisarak, Avrupa Veri Koruma Kurulu tarafindan onaylanan ve Avrupa'da genel gecerlilige sahip veri koruma
davranis kurallari (CISPE Davranis Kurallar®) olusturmustur. Bu Davranis Kurallarinin amaci, CISP'lerin
GDPR'ye uygunlugu saglamasina yardimci olmak ve CISP'lerin misteri tarafindan gergeklestiriimek istenen
kisisel verileri isleme faaliyeti icin uygun olup olmadigini degerlendirme konusunda musterilere rehberlik
etmektir.

e Davranis Kurallari minhasiran laaS sektérine odakli olup laaS saglayicilarinin 6zel rol ve
sorumluluklarini ele almaktadir.

e Bulut altyapi hizmetleri baglaminda, adil ve seffaf isleme ile ilgili hususlarin ve uygun glvenlik
onlemlerinin netlestirilmesine yardimci olmaktadir (GDPR, Madde 40 [2]).

e  Musterilerin, verilerinin AB sinirlariicinde kaldigindan emin olarak verileri Gzerindeki kontroli nasil
ellerinde tutabilecekleri hakkinda bilgi saglamaktadir.

e Avrupa'da bulut veri hizmetlerinin gelistirilmesini amaclayan AB GAIA-X girisimini destekleyen veri
koruma en iyi uygulamalarini tesvik etmektedir.

CISP'nin, CISPE Davranis Kurallari gibi veri koruma davranis kurallarina uygunlugu, kisisel verilerin GDPR'ye
tamamen uygun olarak islenecegine dair glivence saglar.

Ornek RFP Metni: Veri Koruma

Teklif veren (dogrudan veya bir satici yoluyla) CISP, CISPE Davranis Kurallari gibi veri koruma davranis kurallarina uyma
yetenegini géstermelidir. Veri koruma davranis kurallari, GDPR ¢ercevesinde belirlenen gerekliliklerle uyumlu olmalidir.
Davranis kurallari asgari olarak sunlariicermelidir: (1) CISP'nin net olarak tanimlanmis rol ve sorumluluklari, (2) CISP'nin
mdsteri verilerini pazarlama veya reklam amaglariyla kullanmamasi gerekliligi ve (3) misterilerin, verilerin tamamen
Avrupa Ekonomik Alani sinirlari igcinde islenmesine olanak saglayan CISP hizmetlerini se¢me yetenedi. Davranis
kurallarina uygunluk, Avrupa Veri Koruma Kurumu tarafindan akredite edilmis bagimsiz dis denetgiler (izleme
kurumlari) tarafindan dogrulanmalidir.

6 https://cispe.cloud/code-of-conduct/
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2.3.1.2  Bulut Saglayicisinin Dedistirilmesi ve Verilerin Tasinmasi

Musteriler kullanmak istedikleri bulut hizmetlerini segme 6zglrltglne sahip olmali, belirli bir CISP'ye veya
PaaS/SaaS saglayicisina "bagimli" olmamalidir.

CISP tarafindan saglanan bulut hizmetleri, standarttir ve "birden ¢oga" esasina goére sunulur ve hizmetler
musteri tarafindan yapilandirilir, tedarik edilir ve kontrol edilir. Bulut bilgi islemin bir avantaji da musterilerin
kendi benzersiz uygulama ve ¢ézimlerini gelistirmek icin ihtiya¢ duyduklari standart hizmetleri segcme
yetenegine sahip olmasidir. Bu avantaj, belirli bir zamanda ihtiyaglari en iyi karsilayan yeni veya farkl
hizmetlere gecis yapabilme 6zglrlugine kadar uzanir.

Veri koruma konusunda oldugu gibi, davranis kurallari, sirket ici altyapidan buluta gecis yapma ya da CISP'ler
arasinda gecis yapma konusunda misterilere glivence ve glven saglanmasina yardimci olur. CISPE, EuroClO
(Avrupa CIO Birligi) ile birlikte calsip 1aaS bulut hizmetleriyle ilgili olarak veri tasinabilirligi ve bulut
hizmetlerinin degistiriimesi konusunda davranis kurallari (SWIPO laaS Davranis Kurallari”®) gelistirmistir.
Davranis kurallarinin ilk siiriimi, AB'nin Verilerin Serbest Dolasimina iliskin Yonetmeligine uygun olarak
gelistirilmis, Finlandiya'nin AB Bagkanligi doneminde Kasim 2019'da Avrupa Komisyonu'na sunulmus ve
Mayis 2020'de SWIPO AISBL birligi tarafindan yayinlanmistir. Nisan 2021'de, SWIPO AISBL tarafindan
davranis kurallarina uygun ilk hizmetler, Mayis 2021'de de ilk CISPE Gyesi hizmetlerinin davranis kurallarina
uygun oldugu duyurulmustur.

Ornek RFP Metni: Bulut Sadlayicisinin Dedistirilmesi ve Verilerin Tasinmasi

Teklif veren (dogrudan veya bir satici yoluyla) CISP, SWIPO laas Davranis Kurallari gibi, "bulut saglayicisini degistirme
ve verilerin tasinmasi" ile ilgili davranis kurallarina uyma yetenegini géstermelidir. Davranis kurallarinda, musterilerin
bir CISP'den bir baskasina gecis yapmaya karar vermesi halinde CISP'nin mtisteriler icin is verilerinin giivenli aktarimi
olanagini nasil saglayacagi ayrintili olarak belirtilmelidir.

2.3.2  Saticilarin Karsilastiriimasi

Yukaridaki bolimlerde aciklanan teknik kriterlerde oldugu gibi, bir rekabetci degerlendirme sirasinda bir
Bulut Hizmetleri RFP'sindeki asgari glvenlik gerekliliklerine ek olarak, CISP glvenlik 6zelliklerinin ve
hizmetlerinin karsilastiriimasinda esas alinacak kriterlerin saglanmasi 6nemlidir.

Ornek CISP giivenlik gereklilikleri icin bkz. Ek A - [stekliler Arasinda Karsilastirmayla ilgili Teknik Gereklilikler.
Kamu sektord kurumlarinin CISP'leri degerlendirirken asagidaki ¢zellikleri temel givenlik hususlari olarak
dikkate almalari siddetle 6nerilir:

Ornek RFP Metni: Temel Givenlik Hususlari

e CISP'nin, paylasilan sorumluluk modelini anlamasi ve mdisterilerin, CISP ézelliklerine ve hizmetlerine iliskin
gtivenlik sorumluluklarinin (6rnegin GDPR baglaminda) ayrimini anlamasina yardimci olacak belgeler

e CISP altyapisinin giivenliginin kanitlanmis basari gecmisi, CISP givenlik durusu ve fiziksel/mantiksal kontroller
ile ilgili miiseccel olmayan, genel erisime ac¢ik belgeler

e Bulut glivenligine 6zel CISP destegi

7 https://ec.europa.eu/digital-single-market/en/news/cloud-stakeholder-working-groups-start-their-work-cloud-
switching-and-cloud-security

8 https://swipo.eu/
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e Miisterilerin hesap tasarimini resmilestirmesine, glivenlik ve bulut yénetisimi kontrollerini otomatik hale
getirmesine ve denetimi kolaylastirmasina olanak saglayan hizmetler

e  Cesitli kaynaklari sablon benzeri bir bicimde olusturma, tedarik etme ve yénetme ézelligi (CISP/CISP-Céziim
Ortadi tarafindan olusturulan altin standart gtivenlik sablonlari dahil)

e  Kontrollerin gtivenilir ve tekrarlanabilir sekilde yiirtitiilmesini tesis etme 6zelligi

e  Sirekli ve gercek zamanli denetim ézellikleri

e  Bulut yonetisim politikalari icin teknik betik olusturma 6zelligi

e Degistirme izni verilmeyen kullanicilar tarafindan gecersiz birakilamayan zorlayici fonksiyonlar olusturma
ozelligi

e  Politikalar, standartlar ve diizenlemelerde daha 6nce yazilanlarin giivenilir sekilde uygulanmasini yiiriitme ve
BT ortamlari icin fonksiyonel ve glivenilir bir bulut yénetisim modeli ortaya ¢ikaran uygulanabilir giivenlik ve
uygunluk olusturma yetenegi

e Yaygin, sik karsilasilan ag ve aktarim katmani dagitiimis hizmet reddi (DDoS) saldirilarina karsi koruma
saglayan hizmetler ve gelismis uygulama katmani saldirilarini hafifletmek icin 6zellestirilmis kurallar yazma
yetenegi

e  Ybnetilen tehdit algilama hizmeti

2.3.3 Sozlesme yapma

Yukarida belirtildigi gibi, CISP hiikiim ve kosullari, bir bulut hizmetleri modelinin nasil isleyecegini yansitacak
sekilde tasarlanir (fiziksel varliklar satin alinmamaktadir, CISP'ler devasa bir 6lcekte faaliyet gostererek
standart hizmetler sunar). Dolayisiyla, CISP'nin hikim ve kosullarinin mimkin olan azami él¢lide entegre
edilmesi ve kullaniimasi kritik dnem tasir. Hikim ve kosullarin yani sira s6zlesme yapma konusunda daha
fazla bilgi icin bkz. bdlum 2.5.

Guvenlik s6z konusu oldugunda, RFP'nin orijinal parametrelerine uymalari kaydiyla CISP'lerin tekliflerini
surekli olarak glincellemesine ya da tedarikcilerin basvuru bitis tarihinden sonra Urlin eklemesine izin
verilmesi siddetle onerilir. Bu, glvenlik 6zelliklerinin ve hizmetlerinin hizli degisim gosterdigi ve CISP'lerin
stk sik, cogu durumda Ucretsiz olarak kullanima sunulan givenlik odakh hizmetler yayinliyor oldugu
gercegiyle oOrtlisen bir uygulama olacaktir. Givenlik tekliflerinde yapilan degisikliklerin glvenligi
zedelemediginden emin olmak icin bir baslangic seviyesi glivenlik dizeyinin (yukaridaki asgari gerekliliklere
bakin) tespit edilmesi dnemlidir.

Paylasilan sorumluluk modeli, Bulut Hizmetleri RFP'lerinde dogal olarak giivenligin ana unsurlarindan biridir.
Taraflardan her biri kendi glivenlik sorumluluklarini net olarak bilmelidir. Ayrica CISP'lerden, musterilerin
glvenlik en iyi uygulamalarini gelistirmelerine ve otomatik hale getirmelerine yardimci olacak belgelerin
yani sira CISP tarafindan saglanan bulut teknolojileriicin CISP/Mdusteri glivenlik gerekliliklerini belgelemeleri
talep edilmelidir.

Bir Bulut Cerceve Sozlesmesi, bir saticinin Bulut Hizmetleri RFP'sinde belirlenen asgari glivenlik ve uygunluk
gerekliliklerini artik yerine getirmemesi halinde bu saticiyi cerceveden cikarma esnekligini saglamalidir.
2.4  Fiyatlandirma

Kamu sektord kuruluslari, bulut teknolojisi icin dalgalanan talebi dikkate alan bir sekilde sozlesme
yapabilmek icin, gerekli bulut yonetisimi ve kullanim ile harcamalar Gzerinde goérindrlik ile birlikte,
hizmetleri kullandikga 6deme yapmalarina olanak saglayan bir sézlesmeye ihtiyac duyar.

Buradaki 6nemli husus, Bulut Hizmetleri RFP'lerinin, elmayla elmayi karsilastirir gibi basitce birim fiyatlarini
karsilastirmak yerine, degere ve toplam sahip olma maliyetine (TCO) bakmasi gerektigidir. En disUk birim
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fiyatina bakma seklindeki bu geleneksel uygulama, bulut modeli icin gecerli bir yontem degildir. Zira bu
yontemle belirlenen teklif her zaman, ekonomik acidan en avantajli teklife veya en disik toplam fiyata
karsilik gelmez.

'

CISP fiyatlandirma degerlendirmesini kolaylastirmak icin ilk 6nce asgari fiyatla ilgili gereklilikler ile CISP
on yeterlilik tespiti yapiimali veya kisa liste olusturulmalidir. Béylece, benzer ézelliklere sahip CISP'ler
cerceve sézlesmesine dahil edilmeye hak kazanabilecektir. Daha sonra acik siparislere ve kiigiik
ihalelere iliskin dederlendirme siirecinde, tipik kamu sektérii is yiikleriyle eslesen bir dizi tipik érnek
bulut mimarisi ve fiyatlandirma senaryosu incelenip CISP'lerden bunlar icin fiyat teklif etmesi istenebilir.
CISP'ler tarafindan bulut teknolojisi hizmetlerinin performansini ve esnekligini karsilastirmak igin Canli
Test Gésterimleri yapilmasi da énerilir. Bulut teknolojilerine iliskin 6rnek gésterim testi metni icin Ek

"\

B'ye bakin.

2.4.1  Asgari Gereklilikler

Bir Bulut Hizmetleri RFP'sinde fiyat bolimi dort temel 68e igerir:

1.

Kullanima Dayali Fiyatlandirma: Bulut mdsterileri, periyodik 6deme vyapilmasini éngéren bir
kullandikca 6de modelini kullanmaktadir. Bu modele gére her ayin sonunda kullanim miktarlari
kadar 6deme yaparlar ve bu da hem kullanim hem de kaynak 6lclimleri agisindan optimum
secenektir.

Seffaf Fiyatlandirma: CISP fiyatlandirmasi genel erisime acik ve seffaf olmalidir.

Dinamik Fiyatlandirma: Bulut fiyatlarinin piyasa fiyatlandirmasina bagh olarak dalgalanmasina izin
verme esnekligini ekleyin. Bulut fiyatlandirmasinin dinamik ve rekabetci dogasindan yararlanilan bu
yaklasim, inovasyonu ve fiyat azaltimlarini destekler.

Kontrolli Harcama: CISP'ler musterilerin (1) kullanimlarini ve harcamalarini hem 6zet hem de
ayrintili olarak izlemesine, (2) kullanim ve harcama 06zel esik degerlerine ulastiginda uyarilar
almasina ve (3) gelecekteki bulut butcelerini planlamak UGzere kullanim ve harcamayi tahmin
etmesine olanak saglayan raporlama, izleme ve tahmin araclari sunmalidir.

Ornek RFP Metni: Fiyatlandirma

<KURULUS>, basvuran CISP'lerden, son kullanicilara saglanan her bir hizmet icin teklif ettikleri yéntemi ve fiyatlandirma
modelini bir ticari bulut ézelligi olarak eklemelerini ister.

CISP asagidakileri saglayacaktir:

Hizmet tanimi belgesi veya hizmet tanimlarina iliskin baglantilar

Hiikiim ve kosullar belgesi

Fiyatlandirma belgesi (tam fiyat listesinin/fiyat belgesinin talep tzerine temin edilebilir olacadi varsayimiyla
halka acik fiyatlandirmaya iliskin baglantilar kabul edilebilir)

Fiyat, hizmetin en yaygin yapilandirmasinin maliyeti olacaktir. CISP'ler satin alinan hizmetlerin gercek fiyatini ve aliciya
saglanacak toplam degderi (6rnegin optimizasyon hizmetleri ve sonu¢ olarak ortaya ¢ikacak maliyet azalmasi)
belirlemek icin hacim tabanli indirimler ve fiyat hesaplama araglari icin secenekler saglamalidir.
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Cerceve Sézlesmesi'ne taraf olan alicilar, hizmet agiklamalarini, hiikiim ve kosullarini, fiyatlandirmalarini veya hizmet
tanimi belgelerini/modellerini aciklamalarr icin tedarikgilerle konusabilir. Tedarikgilerle yapilan tim gérismelerin kaydi
tutulacaktir.

32



Kamu Sektorinde Bulut Hizmetleri Satin Alma (Subat 2022)

Ek Fiyatlandirma Gereklilikleri

e  Bulut teknolojilerini, azami is esnekligini sunan ve hem élgeklenebilirlige hem de biytimeye imkan taniyan bir
dinamik fiyatlandirma modeliyle saglayin.

e  Fiyatlandirma 6znitelikleri asagidakileri icermelidir:

o Fiyatlandirma istek tizerine hizmet, kullanima dayali hizmet veya kullandik¢a 6de hizmeti seklinde mi
saglaniyor? Fiyatlandirma modelinizi agiklayin.

o Kullanim taahhudd verilmesi ve/veya toplu satin alim yapilmasi halinde ek indirimler uygulaniyor
mu? Bunun nasil yapildigina iliskin ayrintilari belirtin.

o Fiyatlandirma genel erisime agik ve seffaf mi? Liitfen genel erisime agik fiyatlandirma baglantilarini
ekleyin.

o Fiyatlandirma dinamik mi ve piyasa rekabetine hizli ve verimli yanit veriyor mu?

o Harcama takibi icin en iyi uygulamalar ve kaynaklar sagliyor musunuz?

o Maliyet optimizasyonu icin en iyi uygulamalar ve kaynaklar sagliyor musunuz?

Fiyatlandirma Seffafligi

Ticari bulut teknolojilerinde inovasyon ve rekabet nedeniyle fiyatlarin sirekli inis trendi icinde olmasi sebebiyle,
<KURULUS> tarafindan Cergeve Sézlesmesi kapsaminda ddenen sayagl CISP hizmeti birim maliyeti hicbir zaman ilgili
hizmet biriminin mdsteri tarafindan kullanildigi zamanda ydrirliikte olan ve bulut saglayicisinin web sitesinde
yayinlanan bulut saglayicisi birim fiyatlandirmasini asmayacaktir.

Biitcelendirme ve Faturalama Uyarilari/Raporiari

CISP'ler, bulut teknolojilerinin sunumunu ve kullanimini géstermek icin <KURULUSA>, maliyetlerin kurulustaki her bir
hesap basina, drtin veya drtin kaynadi bazinda ya da msteri tarafindan tanimlanan etiketler bazinda saatlik, gtinliik
veya aylik dékimtind veren ayrintili faturalama raporlari olusturma araglari saglamalidir. <KURULUS>, bulut paylasilan
sorumluluk modeli kapsaminda, <KURULUSUN> benzersiz tahmin ve raporlama gerekliliklerini karsilamak igin, CISP
tarafindan saglanan biitceleme ve faturalama ézellikleri ile araglarini kullanmaktan sorumlu olacagini kabul eder.

e <KURULUSUN>, faturalama bilgilerini hem ayrintili hem de ézet gériinimlerle nasil gériintiileyebilecedine,
zaman iginde CISP kaynaklari icin yapilan harcamalarda gézlemlenen modelleri nasil gérsellestirebilecegine
ve gelecekteki harcamalari nasil tahmin edebilecegine dair bilgi saglayin.

e  <KURULUSUN>, kullanim/faturalama gérinimiinii hizmete gére, bagli hesaba gére veya kaynaklara
uygulanan 6zel etiketlere gére nasil filtreleyebilecegine ve hizmetlerin kullanimi, <KURULUSUN> tanimlandigi
esiklere/bltcelere yaklastiginda veya bunlari astiginda bildirimler génderecek sekilde tasarlanmis faturalama
uyarilarini nasil olusturabilecegine dair bilgi saglayin.

o  <KURULUSUN>, gecmisteki kullanimina dayali olarak, tanimli bir tahmin periyodu icinde ne kadar bulut
hizmeti kullanacadini nasil tahmin edebilecegine dair bilgi saglayin. CISP, <KKURULUSUN> CISP faturasina iliskin
bir tahmin sunabilmelidir ve <KURULUSUN> maliyet ve harcama lzerinde daha fazla yénetisime sahip
olabilmesi igin, kullanacagi tahmin edilen miktarlara iliskin alarmlar ve bitgeler kullanmasina olanak
saglamalidir.

2.4.2  Saticilarin Karsilagtiriimasi

Kamu sektor kuruluslari genellikle en iyi deger, ekonomik acidan en avantajli teklif (EAEAT) veya en dislk
fiyat gibi degerlendirme kriterlerini kullanarak istekliler arasinda rekabet olusmasini ister. Cerceve
sozlesmesi kapsamindaki acik siparislerin veya kictk ihalelerin fiyatlandirmasi icin planlama yapilirken,
bulutun benzersiz 6zelliklerini dikkate alan bir yaklasim gelistirilmesi ®nemlidir. Ornegin bulut
saglayicilarinin tekliflerini sadece Urin kalemleri (6r. bilgi islem veya depolama) agisindan karsilastirmak,
tekliflerin karsilastirilmasi icin etkin bir yontem degildir clinkl bu yontemde performans, bulut temelli
hizmetler ve CISP izleme araclar kullanilarak elde edilen maliyet optimizasyonu veya CISP'lerin Ucretsiz
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olarak sunabilecegi 6ne cikan hizmetler gibi 6zellikler dikkate alinmamaktadir. Ek olarak, bir CISP'nin katalog
fiyati on binlerce Urin kaleminden olusabilir ve fiyatlandirma modelleri bir hizmetten digerine ve bir
saglayicidan digerine farklilik gosterir.

TCO'yu Analiz Edin

Tanimlanan kullanim érnekleri icin bir bulut ¢ozimindG tim yonleriyle (¢c6zim ortagl hizmetleri, standart
CISP indirimleri, performansi artirabilecek ve maliyetleri azaltabilecek/optimize edebilecek teknik 6zellikler
vb.) dikkate alan toplam sahip olma maliyetine (TCO) odaklaniimasi 6nerilir.

Senaryolar Bazinda Karsilastirin

Degerlendirme slrecinde genel sistemlere veya uygulamalara karsilik gelen tipik senaryolar da dikkate
alinabilir. Bu tUr senaryolar (web barindirma veya x kullanicili bir insan kaynaklari sisteminin uygulanmasi
vb.) kaynaklarin hizi ve 6lcegi, uygulama veya ¢6zimin performansi, depolama alanina erisim sureleri,
yUksek hacimli basit bilgi islem gorevlerine kiyasla distk hacimli karmasik veriler vb. degiskenler icerebilir.
Uygulamalar veya sistemler; vergi iade dénemleri, sel uyarilari gibi acil durum bildirimleri vb. sirasinda
yuksek hacimde verinin islendigi tipik senaryolara da sahne olabilir. Senaryolar tiketicinin proje sirasinda
kullanabilecegi teknoloji ve hizmetlerin kapsamini icerecek kadar genis kapsamli olmalidir. Béylece, misteri
projenin toplam tahmini maliyetini karsilastirabilir.

Senaryolari Finansal ve Teknik Olarak Karsilastirin

CISP tekliflerinin fiyatlarini karsilastirirken teknik avantajlarin dikkate alinmasi da énemlidir. Ornegin bir
CISP, bir cografi bolge sinirlari icindeki kiimelerde veri merkezlerine sahip olma modeli sayesinde,
musterilerin bir aktif-aktif Olaganisti Durum Kurtarma (DR) topolojisi olusturmasina olanak saglayabilir. Bu
tUr bir yedeklilige ve veri merkezi yapilandirmasina sahip olmayan bir CISP, olaganlsti durum kurtarma
ihtiyaclarinin maliyeti dikkate alindiginda %x daha pahal olabilir. Ek teknik 6zellikler iceren batincul bir
fiyatlandirma yaklasiminin, CISP'leri degerlendirmede neden blylik énem tasidigina dair bir 6rnek olarak,
asagidaki "elmayi elmayla" karsilastiran diz karsilastirma alternatifini disidndn.

Ornek: Bir misteri, cerceve sdzlesmesinde yeterlilige sahip CISP'ler tarafindan saglanan nesne depolama
fiyatlarini karsilastirmak istiyor. Depolama "birimi" 6gesinin fiyati CISP 1'de 0,023 EUR/GB'dir. Ayni birimin
CISP 2'deki fiyati 0,01 EUR/GB'dir. Duz bir birim-birim karsilastirmasinda, misteri asagidaki gibi kritik
sorulari sormayacaktir:

1. Hata durumunda nesnenin kag yedekli kopyasi bulunur? Yukaridaki 6rnekte, CISP 1, iki farkh tesiste
es zamanli veri kaybina ugrayabilecek sekilde tasarlanmistir ve verilerin birden fazla kopyasini
tutmaktadir. CISP 2'de ise yedekli kopyalar olusturulmamaktadir.

2. Depolanan nesnelerin strdirdlebilirlik dizeyi nedir? CISP 1'de %99,999999999, CISP 2'de %99'dur.

3. Genel projenin veya is yUkinin sahip olma sireci boyunca ortaya ¢ikacak maliyetini ve verilerin
depolanmasi ve kullanimi konusunda maliyet optimizasyonu 0&zelliklerinin maliyetleri nasil
azaltabilecegini dikkate alin (6rnegin Sunucusuz islevlerinin kullaniminin artirilmasi maliyetleri %x
oraninda azaltabilir).

Bunlar fiyatlandirmayi etkileyen, 6zellikle glvenlik ve uygunluk ile iliskili bircok teknik husustan sadece
birkacidir.

34



Kamu Sektorinde Bulut Hizmetleri Satin Alma (subat 2022)

Fiyatlandirma senaryolariyla ilgili hususlar asagidakileri icerir:

Temel oranlar: Bunlar CISP'lerin halka acik fiyatlaridir. CISP'ler bu fiyatlari genel erisime agik olarak
saglamalidir. Ancak, yukarida belirtildigi gibi, CISP'lerin etkin bir sekilde karsilastiriimasi icin masteriler belki
de 3-5 (veya mdisteri icin kac adet gerekiyorsa) spesifik senaryonun tim saticillar tarafindan
fiyatlandirilmasini isteyebilir. Senaryolar, misterinin proje siresi icinde kullanmasi muhtemel hizmet ve
teknoloji yelpazesini icine alacak kapsamda olmalidir. Boylece, misteri projenin toplam tahmini maliyetini
karsilastirabilir. Uriin kalemi/SKU diizeyindeki karsilastirmalar, misteriler ve saticilar acisindan genellikle
faydali olmaktan ziyade daha fazla soruna yol agmaktadir. (Bu durumda, her ne kadar gercek fiyat yalnizca
hizmet tiketimine bagli olarak belirlense de musteriler tim CISP'ler genelinde on binlerce Grin kalemini
karsilastirmak, saticilar ise bu diizeyde ayrintilari saglamak ve yonetmek zorunda kalir.)

En iyi dedgeri arayan bulut miisterileri icin bir CISP'nin genel 6zellik setinin dederlendirilmesi elzemdir.
Ornedin CISP'ler iicretsiz olan veya esasen licretsiz sayilabilecek bircok hizmet sunuyor olabilir.
Fiyatlandirma dederlendirmesinde bu tiir hizmetler sunuldugu ve diger CISP'lerin benzer islevsellikler icin
lcret talep edebilecedi dikkate alinmalidir.

Degerlendirme kriterleri, CISP'lerin "x varsayilan olarak dahil" 6zellikleri ve bu tlr hizmetlerin genel olarak
maliyeti nasil etkiledigini belirtmesine olanak saglayacak sekilde yazilmaldir. Degerlendirme kriterlerinde
ayrica Rezerve Edilmis Bulut Sunuculari/Spot Bulut Sunucular gibi CISP'nin hacim temelli/katmanli
fiyatlandirmasina ve ticari indirimlerine de bakilabilir. Ornegin:

e Musterilerin rezerve edilmis bilgi islem kapasitesi (1 yil, 3 yil vb.) satin almasi halinde %x tasarruf

e Katmanli/hacim temelli fiyatlandirmada %x indirim

e Mimari incelemelerine ve daha uygun bilgi islem secenegine gecis gibi altyapi optimizasyonuna
dayal %x tasarruf

e Yukarida belirtildigi gibi, tim yasam dénglsi maliyetini ve maliyet optimizasyonu 6zelliklerinin
maliyeti nasil azaltabilecegini dikkate alin.

FIYATLANDIRMA SENARYOSU
[stekliler yalnizca dederlendirme amaglari dogrultusunda asadidaki senaryo icin fiyatlandirma saglamalidir. Gergek
fiyat, istek lizerine kullandikga 6de modeline gére hizmet tiiketimine bagli olacaktir.

Asadida fiyat kesfi icin temsili gereklilikler sunulmaktadir. Bu gereklilikler, sézlesme siiresi boyunca bu nominal
gerekliliklerin degisecegi varsayimina gére sekillendirilmistir. Litfen 12 ve 36 aylik istek lizerine kapasite, ayrica 12 ve
36 aylik rezerve edilmis kapasite icin fiyatlandirma saglayin.

Asadidakileri belirtin:
e Teklif edilen ¢6ziimlerin adi:
e [steklinin en iyi fiyatlandirmasi:

e Hizmet Saati: 7x24x365
e Hizmet Erisilebilirligi: %99,95

Fiyatlandirma senaryolari, CISP izleme ve optimizasyon arag¢larini kullanarak, optimize edilmis bulut temelli ¢6ziimleri

benimseyerek ve CISP fiyat azaltimlarindan yararlanarak harcamalarini 1/2/3 yil icinde optimize etmis, benzer is
yliklerine sahip mevcut misterilerden érnekler icerebilir.
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2.5 Sozlesme Yuritme Plani/Hukum ve Kosullar

CISP tarafindan saglanan bulut teknolojileri ve operasyonlari, tasarimlari geregi standart oldugundan
sozlesme kosullari da standarttir. Ancak, yerel mevzuat ve dizenleyici gerekliliklerine uyarlamak icin bu
sozlesmelerde kicUk degisiklikler yapilmasi mimkindur.

Geleneksel BT ihale yontemlerinde genellikle basvuranlarin ihalenin ¢cogu veya tim gerekliliklerine uymasini
gerektiren kati kurallar bulunur ve bu gerekliliklere uymayan basvuranlar reddedilir. Bazi durumlarda ise
kati bir zorunlu gereklilik alt kimesi icerirler. Bir 6zel ¢6zim gelistirmenize yardimci olan ve esasen standart
bir bilesen ve ara¢ kimesinden olusan bulut teknolojileri icin bu tur bir satin alma yoéntemi kullanildiginda
ihaleler genellikle basarisizlikla sonuclanmaktadir.

2.5.1 Hukim ve Kosullar

Bir Bulut Hizmetleri RFP'si kapsaminda s6zlesme yapmadan 6nce atilmasi gereken ilk adim, cogu durumda
CISP'lerin web sitelerinde genel erisime acik olarak yayinlanan mevcut CISP ticari hikim ve kosullarini
inceleyip anlamaktir. Kamu sektdri kurumlari, CISP'lerin teklif ettigi ticari hikim ve kosullari kabul etmede
gln gectikce daha rahat bir tutum sergilemektedir. Hikim ve kosullari anlamaya donik bu ¢alismanin bir
diger amaci da CISP'ler ve onlarin ¢6zim ortaklariyla toplantilar dizenleyerek yaklasimlarini ayrintil olarak
incelemektir. Sorulmasi gereken kilit soru, CISP'lerin "neden" belirli hikim ve kosullarla calistiklaridir. Bu
hikim ve kosullardan bazilari geleneksel BT hikim ve kosullarindan farkli gérinebilir ancak bunlarin bir
bulut sdzlesmesine dahil edilmesinin ¢ok spesifik nedenleri bulunur. Genel erisime acik olarak yayinlanan
hikidm ve kosullarin kabul edilemez oldugu durumlarda, CISP'ler genellikle kurumsal musteriler igin ktguk
degisikliklerin yapilabilecegi sozlesmeler sunabilmektedir. Bunlar da incelenebilir.

CISP hukim ve kosullarinin incelenmesinin yani sira mevcut politikalarin, diizenlemelerin ve/veya yasalarin
(or. teknoloji, veri siniflandirmasi, gizlilik, personel vb. konulara iliskin olanlar) anlasiimasi da 6nem arz eder.
Cogu zaman geleneksel BT tekliflerinin satin alimi ve kullanimi igin tasarlanmis mevcut
politikalar/dizenlemeler/yasalar bulunur ve bunlar bir CISP'nin modeliyle uyusmazlik icinde olabilir.
Ornegin yalnizca Bulut Hizmetleri RFP'si yoluyla orijinal Cerceve Sézlesmesi teklifine dahil edilmis olan bulut
teknolojilerinin kullanimina izin verilmesi bu tur uyusmazliklardan biridir. CISP'ler sirekli olarak yeni
hizmetler ve ozellikler ekler. Sirf geleneksel bir BT trind yenileme yaklasimini izlediginiz icin bu tdr yeni
hizmetlere erisimin 6ninl kesmeniz son musteri acisindan anlamli bir uygulama degildir. Bu durumda,
CISP'lerle ayrintili gbrismeler yapilmasi ve gorismeler sirasinda bu tlr politikalara/dizenlemelere ve/veya
yasalara bakilmasi 6nemlidir.

RFP Oncesi Tartismalardan Yararlanma

Yukarida ifade edildigi gibi, bir RFP kaleme almadan 6nce zaman ayirip CISP'ler ve ilgili saticilar ile
gorismeler yaparak onlarin hikim ve kosullarini 6grenin ve kurumunuzun vyaklasimi, politikalar,
dizenlemeler ve yasalar konusunda kendilerini bilgilendirin. Bu gértismelerin en dnemli yani, her iki tarafin
da ilgili ekiplerin "neden" mevcut calisma sekilleriyle calistiklarini 6grenmesidir. Ornegin bulut hikim ve
kosullari geleneksel veri merkezi, yonetilen hizmet, donanim, ambalajli yazilim ve sistem entegrasyonu igin
kullanilan htktm ve kosullardan farklidir. Tek model olmalari ve strekli inovasyon icermeleri nedeniyle, is
modelleri RFP sirecinin netlestirici bilgi almak Gzere mizakereler veya gorlismeler diizenlenmesine izin
verecek kadar esnek olmasini gerektirir.

Kamu sektord kuruluslari, hikim ve kosullari mizakereler veya goriismeler sirasinda netlestirme yetenegini
dahil ederek, bulut modelleri hakkinda daha iyi bir anlayis edinir ve aslinda ilgili kurulusun ihtiyaclarini
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karsilayabilecek nitelikte olan saglayicilarin reddedilmesi sorununu dnleyebilir. Tipik olarak kurulus, ihaleyi
vermeden once tartismak ve mizakere etmek istedigi belirli htikim ve kosullari énceden tanimlayabilir.
Kurulus, kabul edilebilir nitelikteki hikim ve kosullari isteklilerle énceden mizakere ederek ihaleyi vermek
icin en uygun teklifi tespit etmis ve aksi halde etkili bir teklifin reddedilmesiyle sonuclanabilecek farkhhklar
¢6zUme kavusturmus olur. Kamu sektorld kurumlari politikalarini, dizenlemeleri ve yasalari inceleyebilir ve
her iki taraf da bulut kullaniminin bu modellerin baglamina nasil uyacagini anlayabilir. Cogu zaman mevcut
maddelerle calisiimasi mimkuindir. Ancak, sorunlu bir alan varsa her iki ekip bir ¢6zim bulmak icin birlikte
calisabilir (bu gorismelerin RFP'den ve mUteakip s6zlesme muizakerelerinden ¢ok 6nce yapilmasi faydali
olacaktir).

Miizakere Esnekligi

CISP'nin standart sdzlesme hikim ve kosullarini kullanarak yerel mevzuata uygun olarak sdzlesme
akdedilebilmesi i¢in sunlarin yapiimasi onerilir: (1) basvuranlardan standart sézlesmelerini sunmalarini
isteyin, (2) Bulut Hizmetleri RFP'si icin cerceve sdzlesmesini olustururken uygun olmayan soézlesme kosullar
eklemeyin ve (3) gerceve sozlesmesi ile sonuclanacak istisarelerin ve tekliflerin tim hikimlerinin (tabii ki
yasalar uyarinca zorunlu olan baglayici maddeler hari¢) mizakere edilebilmesi secenegini ekleyin.

Not: Paylasilan sorumlulugun kapsami bulut modelinin i¢sel 6zelliklerinden biridir ve hiikiim ve kosullarda
yansitiimalidir (6r. CISP, musteri verilerinin, bulundugu konumda musterilere ait oldugunu onaylar ve veri
konumu segiminin sinirl oldugundan emin olmak igin araglar saglar ANCAK bu araglari kullanmak misterinin
veya ¢6zUm ortaginin sorumlulugundadir).

Bir Bulut Cergeve S6zlesmesi'ndeki LOTLARDAN her biri icin farklh s6zlesme hiikiim ve kosul setleri
bulunmasinin énemli oldugunu unutmayin. Tiim Lotlarda sézlesme yapimi icin "ortak" bir yaklasim
izlenmesi teknik fizibilite ve uyumluluk agisindan sorunlara yol acacaktir.

Daha o6nce belirtildigi gibi, mizakere edilemez zorunlu hikim ve kosullar iceren RFP'ler, saglayicilar
perspektifinden bakildiginda esasen "oldugu gibi kabul et ya da birak" anlamina gelir ve normalde kabul
edilebilir bir teklifin reddedilmesiyle sonuglanabilir. Kamu sektort kuruluslari, yasalar uyarinca zorunlu
olmadiklari silirece, zorunlu hikim ve kosullar kullanmanin sonuglarini dikkatli bir sekilde
degerlendirmelidir. Bir gereksinimin veya hikim ve kosulun zorunlu olarak siniflandiriimasi halinde ileride
mizakere edilmesi engellenmis olacagindan, kuruluslar zorunlu bir gereksinime veya hikim ve kosula
gercekten ihtiyac duyulup duyulmadigini net olarak belirlemelidir. Kurulusun en iyi teknolojiyi ve ¢6zimi
edinmek icin ihtiyac duydugu esneklige kavusabilmesiicin zorunlu gereksinimlerin veya hikim ve kosullarin
kullanimi mutlak surette en aza indirilmelidir.

CISP bulut teknolojilerinin tamamen standart oldugunu ve tam otomatik bir sekilde sunuldugunu aklinizda
bulundurun. Bu nedenle, hiikim ve kosullarda, altta yatan hizmette 6zellestirme yapilmasini gerektirecek
herhangi bir degisiklik yapamaz. Ayrica, hizmetlerin fiyatlari genellikle genel erisime acgik sekilde
yayinlanmaktadir ve tim kullanicilar icin standarttir. Bu da bir CISP'nin belirli bir misteri adina daha fazla
risk almak icin fiyatlandirmada ayarlama yapamayacagi anlamina gelir.

Dolayh Satin Aimlar

Dogrudan bir CISP'den bulut teknolojileri satin almaya alternatif bir secenek de bunlari CISP yerine bir CISP
saticisindan satin almaktadir. CISP Saticilari hakkinda daha fazla bilgi icin bkz. bélim 2.1.3.
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Ornek RFP Metni: Hiikiim ve Kosullar

CISP'ler veya temsilci saticilar, genel erisime agik hiikiim ve kosullarini sunmali ve <KURULUS> tarafindan saglanan
temel hiikiim ve kosullara iliskin geri bildirim saglamalidir.

<KURULUS>, basarili isteklinin s6zlesme hiikiim ve kosullarina bagli olarak bu istekli ile yazili bir sézlesme imzalamak
istemektedir. istekli, kendi en iyi ticari ve yasal teklifini temsil eden bir sézlesme hiikiim ve kosullari setini incelemesi
icin <KURULUSA> sunmalidir. Teklif verenler ve <KURULUS>, <TARTISMA/MUZAKERE> safhasinda her iki hiikim ve
kosul setini gértisebilir.

Genel Cerceve Ana Hiikiim ve Kosullari azami olarak asagidaki bilesenlerden olusur:
Cercevenin siresi

Cerceve yonetisimi

Cercevenin ifasi

Cercevenin feshi

Cercevenin kapsami

Siparis verme streci

Gizlilik hiktimleri

Kategoriye 6zgli fikri milkiyet ve bilgi

O 0O 0O O 0O 0O 0O O O

CISP'ler tarafindan karsilanmasi gereken asgari teknik gereklilikler, ér. kalite standartlari, akreditasyon,
glivenlik ve veri koruma

Cergeve Sézlesmesi lotlarinin her biri igin farkl hiikiim ve kosullar bulunacaktir.
CISP hizmeti ile ilgili spesifik konular agik sipariste dederlendirilip ele alinacaktir.

Sozlesme dedgisikliklerine izin verin. Hiikiim ve kosullar, misterilerin ve tedarikgilerin sézlesmede degisiklikler
yapmasina ve yeni hizmetler veya gelistirmeler eklemesine mani olmamalidir. Bulut hizmetleri, stirekli degisen
yapisi geregi, tamami misterilere verimlilik artisi sunulmasina yardimci olabilecek stirekli hizmet
gelistirmelerine konu olabilir.

Hizmet Duizeyi Sézlesmeleri (SLA'lar) misteri tarafindan belirtilmemelidir. Miisteri hiikiim ve kosullari CISP'nin
standart hizmet sunumu modellerinden farklilik gdésteren, komisyona &zel, siparis (zerine SLA'lar
tanimlamamalidir. CISP'lerin standart SLA'larina izin verilmesi halinde, CISP'ler maliyetleri diisiik tutabilecek,
bunlari misterilere aktarabilecek ve miisteriler de CISP'nin SLA'yi karsilayabilecegine gtiven duyacaktir.

Yiikiimlilik sinirlamalari orantili bir sekilde belirlenmelidir. Yikimlilik, satin alinan hizmetlerle orantili
olmalidir ve yiikimliliik sinirlari orantisiz sekilde yiiksek belirlenmemelidir. Sinirlarin orantisiz sekilde yiiksek
belirlenmesi, CISP'leri disiik tutarl projeleri kabul etmekten caydiran bir unsura dénisebilir. Bu projeler
genellikle misterilerin belirli bulut ¢6ztimlerinin kuruluslari agisindan etkili ¢6zim saglayip saglamayacagini
belirlemesine olanak veren, giris niteliginde, "test amach", faydali projeler gérevi gértir.

Miisterilerin verileri, mdisterilerin mdilkiyetinde olmalidir. Miisteriler verilerini kontrol altinda tutmali,
verilerinin miilkiyetini elinde bulundurmali ve verilerinin tutulacagi cografi konumu belirleme yetenedine sahip
olmalidir. Bu durum, mdsterilerin satici bagimliligini énlemesine ve verilerini farkli saglayicilara serbestce
tasimasina olanak verecektir.

2.5.2  Yazilm HUkim ve Kosullari

Bu el kitabi CISP'ler tarafindan saglanan laaS ve PaaS bulut teknolojilerinin satin alimina odakli olsa da kamu
sektord kuruluslarinin saticillardan yazihm satin alirken gz 6éninde bulundurabilecegi yaziim hikim ve
kosullarinin vurgulanmasi dnemlidir. lyi yapilandirilmis bir Bulut Hizmetleri RFP'si kapsaminda nasil yazilim
satin alinabilecegini incelemek icin lUtfen Sekil 1'e (sayfa 5) bakin.
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Yazilim, kamu sektort dahil olmak Uzere neredeyse her isletmenin faaliyetlerinde kritik bir rol oynar. Bir
Bulut Hizmetleri RFP'sine Yazilim Lisanslama Hukim ve Kosullari gibi yikimluliklerin eklenmesi, kamu
sektorld kurumlarinin yazilim satin alirken en iyi degeri bulmasina ve saticilar arasindan segim yapabilme
6zglrlugine sahip olmasina yardimci olur.

Daha fazla bilgi icin bkz. Ten Principles of Fair Software Licensing for Cloud Customers®. Bu ilkeler, énde
gelen Fransiz sirketleriile dijital teknoloji kullanicilarini temsil eden kamu idarelerinden olusan bir birlik olan
Cigref'© tarafindan CISPE ile is birligi icinde ve diger Avrupali CIO ve Saglayici ticaret birliklerinin destegiyle
hazirlanmistir. ilkeler, her 6lcekten kurulusun buluta gecis sirecinde kurulusun dijital dénisiimiine zarar
verdigi distnulen uygulamalari ele almaktadir.

Ornek RFP Metni: Yazilim

<KURULUS>, basarili isteklinin s6zlesme hiikiim ve kosullarina bagli olarak bu istekli ile yazili bir sézlesme imzalamak
istemektedir. istekli, kendi en iyi ticari ve yasal teklifini temsil eden bir sézlesme hiikiim ve kosullari setini incelemesi
icin <KURULUSA> sunmalidir. Yazilim Saticilari ve <KURULUS>, <TARTISMA/MUZAKERE> safhasinda her iki hiikiim ve
kosul setini gortisebilir.

Gereklilik 1.0. Yazilim saticilar, maliyetlerin ézet ve ayrinti diizeyinde dékimdiini iceren net lisanslama hiikim ve
kosullari saglamalidir.

Gereklilik 1.1. Lisans hiikiim ve kosullarina herhangi bir sekilde uyulmamasindan dodacak tiim maliyetler 6zet ve
ayrinti dizeyinde belirtilmelidir.

Gereklilik 2.0. Yazilim lisanslari <Kurulusa>, lisanslanan yazilimi, ayni yazilim icin ayri, yinelenen lisanslar satin almak
zorunda kalmaksizin sirket icinden diledigi buluta tasima yetenegini saglamalidir.

Gereklilik 2.1. Yazilim lisanslari <Kurulusun>, lisanslanan yazilimi diledigi bulutta ¢alistirma yetenedini kisitlayacak
nitelikte lisanslama kisitlamalari ve maliyet artislari icermemelidir.

Gereklilik 3.0. Yazilim lisanslari <Kurulusun>, lisanslanan yazilimi kendi donaniminda (genellikle "sirket ici" yazilim
olarak anilir) ve diledigi bulutta ¢alistirmasina izin vermelidir.

Gereklilik 4.0. Yazillim lisanslari, lisanslanan yazilimin sadece <Kurulusa> tahsis edilmis donanim (izerinde
calistirilmasini sart kosmamalidir.

Gereklilik 5.0. Yazilim saticilari, saticinin lisanslanan yaziliminin baska bir saticinin bulut teklifi tzerinde kullaniimasi
halinde, 6rnegin artan siklikta veya izinsiz ve davetsiz yazilim denetimleri gerceklestirme ya da daha yliksek yazilim
lisanslama (cretleri uygulama yéniinde haklar eklenmesi suretiyle <Kurulusu> cezalandirmamalidir.

Gereklilik 6.0. Dizin yazilimi; kullanici kimliklerinin, diger kimlik hizmetleri icin ayrimcilik yapmayan bir sekilde
esitlenmesi ve dogrulanmasi igin agik standartlari desteklemelidir.

Gereklilik 7.0. Yazilim saticilari, sadece yazilimin yiiklendigi donanimin sahibine bagli olarak ayni yazilim igin farkli
fiyatlar talep etmemelidir.

Gereklilik 7.1. Yazilim fiyatlari; yazilimin <Kurulusun> kendi veri merkezine, bir tg¢linci tarafin yonetimindeki veri
merkezine, bir ti¢iinci taraftan kiralanan bilgisayarlara ya da <Kurulusun> sectigi bulut saglayicisina yiklenmesine

gore farklilik géstermemelidir.

9 https://www.fairsoftware.cloud/principles/
10 hitps://www.cigref.fr/
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Gereklilik 8.0. Sézlesmenin siresi boyunca yazilim saticilari, yasalar uyarinca ya da gtivenlik endiseleri nedeniyle
zorunlu olmadigi strece, lisans hiikiim ve kosullarinda, <Kurulusun>, yazilimi daha énce izin verilen kullanim
amaclari dogrultusunda kullanmasina kisitlama getirecek maddi degisiklikler yapmamalidir.

Gereklilik 9.0. <Kurulusun>, yazilimi <Kurulus Gerekliliklerinde> belirtilen kullanim amaci dogrultusunda
kullanabilmesi igin ek lisanslar satin almasi gereken durumlarda yazilim saticilari, yazilim lisanslarinin <Kurulusun>
yazilimi kullanma amacini karsilayacadini beyan ederek <Kurulusu> yanlis yénlendirmemelidir.

Gereklilik 10.0. <Kurulusun>, yazilim lisanslarini satma ve devretme hakkinin bulunuyor olmasi halinde, yazilim
saticilari, yeniden satisa sunulan bir lisansi yasalara uygun olarak satin almis olan bir <Kurulusa> adil hiikim ve
kosullar altinda destek ve diizeltme paketleri sunmaya devam etmelidir.

2.5.3  Proje Bazinda istekliler Arasindan Secim Yapilmasi

Cerceveye taraf olan kamu sektori kurumlari, ihtiyac duyduklari hizmetleri istedikleri zaman siparis edebilir
veya bunlaricin "agik siparis" verebilir. Bir cerceve sdzlesmesine bir agik siparis s6zlesmesinin dahil edilmesi,
ahicilarin bir yandan acik siparis sézlesmesi icin ek fonksiyonel sartname ile gereklilikleri dizeltmesine, diger
yandan cerceve sozlesmesi altinda sunulan avantajlarini elinde tutmasina olanak saglar.

Gerekli gortlmesi halinde, belirli bir is ylkine veya projeye en uygun tedarikgiyi belirlemek igin kicik bir
ihale dizenlenebilir. Kiictk ihalede, musteri bir lot icindeki tim tedarikgileri bir dizi gereklilige yanit vermeye
davet ederek cerceve kapsaminda ek rekabet saglayabilir. Misteri, lot icindeki yeterlilige sahip tim
tedarikgileri teklif vermeye davet eder ve boylece her lot altinda yiiksek standartta secenekler elde edilir.
Bir Bulut Hizmetleri RFP'sinde isteklilere iliskin asgari gerekliliklerin &nemi de burada yatmaktadir.

Bir kez daha belirtmek gerekirse Teklif Turi lot kategorilerinden (6r. Genel laaS/PaaS, Topluluk icin
laaS/PaaS, Ozel laaS/PaaS) her biri icin farkli s6zlesme hiikiim ve kosul setleri bulunmasinin dnemli oldugunu
unutmayin. Zira tim lotlarda sozlesme yapimi icin "ortak" bir yaklasim izlenmesi teknik fizibilite ve
uyumluluk agisindan sorunlara yol acacaktir.

Istekliler arasindan secim yapilmasina iliskin drnek RFP metni icin bkz. bélim 2.1.4.

2.5.4 Katim ve Cikis

Bir Bulut Cerceve Sozlesmesi olusturulurken Dinamik Satin Alma Sistemi (DPS) secenegi gtz onlinde
bulundurulmalhdir. DPS modelinde, Cerceve S6zlesmesi'nin asgari gerekliliklerini karsilayan tim saticilar
Cerceveye kabul edilir. Cerceveye katilabilecek satici sayisina iliskin bir sinir bulunmaz ve geleneksel cerceve
modelinin aksine, saticilar "DPS Cercevesi"nin siresi boyunca herhangi bir zaman noktasinda bu cerceveye
katilmak icin basvuruda bulunabilir.

Kamu sektort kuruluslarinin yeterliligi tespit edilen saticilardan alinacak hizmetlere iliskin kaliteyi ve
glivenceyi saglamak Uzere ylksek standartlar belirlemesi fakat CISP'lerin adil rekabeti tehlikeye atacak bir
sekilde elenmesini dnlemek icin asiri spesifik olmamasi siddetle 6nerilir. Nihai hedef bir yandan erisilebilir
bulut teknolojilerinin standardini yiksek tutarken, diger yandan son kullaniciyi cok fazla secenekle
bogmamaktir.
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3.0 En lyi Uygulamalar/Cikarilan Dersler

Asagida, iyi yazilmis bir Bulut Hizmetleri RFP'siyle bir Bulut Cergeve Sozlesmesi'nin nasil basariyla hayata
gecirilebilecegine dair cikarilan bazi dersler aciklanmaktadir.

3.1 Bulut Yonetisimi

Bulutta ydnetisim, paylasilan bir sorumluluktur. CISP'ler bulut yénetisiminin bir bulut ortamina her yénden
entegre edilmesine yonelik 6zellikler ve hizmetler saglarken, mdisteriler de mevcut bulut ydnetisimi
standartlarini beraberlerinde getirir ve bulutun, bulut yonetisimine nasil olanak tanidigini 6grenir.

Bulutta, musteriler sadece sahip olduklari BT ortamini yonetmenin yani sira istedikleri BT ortamini
olusturma sansina sahip olur. Bulut sayesinde musteriler: (1) tim BT varliklarinin yer aldigi tam bir
envanterle vyola cikabilir, (2) bu varliklarin  timind merkezi olarak yonetebilir ve (3)
kullanim/faturalama/gtvenlik vb. hakkinda uyarilar olusturabilir. Bulutun tim bu hayati avantajlari,
mdsterilerin strekli olarak yeni donanim temin edip kurmaya gerek kalmadan, optimize edilmis ve mimkin
olan en Ust dizeyde otomatiklestirilmis bir mimariye sahip olmasina yardimci olur. Tim bunlarin bulut
hizmetleri saglayicisi (CISP) tarafindan yapilmasi, musterilerin tekdlze altyapi yonetimi islerine zaman
harcamak yerine, gérev agisindan kritik olan operasyonel seviyeye odaklanmasina olanak tanir.

Bir CISP bulutunu devasa buyuklikteki bir APl gibi dusinebilirsiniz. Yeni bir sunucu baslatma veya bir
glvenlik ayarini degistirme gibi tim islemleri APl cagrilari araciligiyla yaparsiniz. Ortamdaki her degisiklik
glnlUge islenir ve kaydedilir (her degisiklik icin kim, ne, nerede ve ne zaman bilgileri kaydedilir). Sonug
olarak, yalnizca bir bulut ortaminda mimkin olan ydnetisim, denetim ve gdérinurlik elde edilir. Bu,
mdisterilerin mevcut BT yonetisim modellerini yeniden dislinmesine ve bulutun beraberinde getirdigi
avantajlarla bu modellerin nasil gelistirilebilecegini belirlemesine olanak saglar.

Bulut yonetisimi ayrica bulutla birlikte gelen olumlu slrec degisikliklerinin ve yeni beceri setlerinin
aktariimasini ve dahil edilmesini icerebilir. Ornegin proje yéneticileri bir BT ortaminin gelistirilmesini aylarca
beklemeye aliskindir ve dolayisiyla bulutta bir gelistirme veya test ortami olusturulmasi icin gerekecek
streyi (bulutta bu islem sadece dakikalar icinde tamamlanir) oldugundan ¢ok daha uzun tahmin edebilirler.
Bu yeni kesfedilen geviklik evrimsel bir sire¢ seklinde gelisir ve program bazinda elde edilir. Cikarilan bu tir
dersler paylasilarak Bulut Cerceve Sozlesmesi'nin yeni stirecler ve ceviklik icin uygun gereklilikleri icerecek
sekilde gelisip degismesi saglanmalidir.

3.2 Buluticin Bitcelendirme

Kullandik¢a 6de bulut fiyatlandirmasini kamu sektori satin alma ve bitcelendirme gerekliliklerine uygun
sekilde yapilandirma s6z konusu oldugunda, CISP hizmetlerinin tamaminin Bulut Teknolojileri adli bir Grin
kalemi altinda olacak sekilde, tek bir Grin kalemi (bilgi islem, depolama, ag iletisimi, veritabani, loT vb.)
altinda birlikte paketlenmesinin yararl olabilecegini tespit ettik. Bu yaklasim tim mevcut ve yeni CISP
teknolojilerini kullanicilara gercek zamanli olarak sunma esnekligini saglar ve kullanicilara ihtiya¢ duyduklari
kaynaklara ihtiya¢ duyduklari anda hizla erisme imkani verir. Ayrica dalgalanan talebi uygun sekilde
yoneterek, optimize edilmis kullanim ve distk maliyetler saglar.

Kamu sektdrt kuruluslari; danismanlik hizmetlerine, profesyonel veya yonetilen hizmetlere, bir pazar

yerinden yazilima, bulut destek hizmetlerine ve CISP'nin teklifleri konusunda egitime gerek duymalari
halinde, siparisler icin bir bulut cercevesindeki diger lotlardan ilave Grln kalemleri ekleyebilir.
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Gelecekte blylmeye yer agmak icin uygun kaynak kategorileri icindeki istege bagli sdzlesme Grin kalemleri
kullanilarak ek sozlesme esnekligi saglanabilir. Alternatif olarak, bir kurulusun Bulut Teknolojilerini
danismanlik hizmetleri, profesyonel veya yonetilen hizmetler ile birlikte tek bir Grin kalemi icinde
paketlemek istemesi halinde, bu islem "Bulut Teknolojileri ve Yardimci is Guici" gibi bir Griin kalemiyle
yapilabilir.

Asagida bu yaklasimin temsili bir 6rnegi verilmistir. Asagidaki 6rnekte, Bulut Teknolojileri adli 1001 sayili
Grin kaleminin her bir birimi kullanilan "Bulut Teknolojilerinin" 1,00 EUR'suna esittir. Her ay, siparis katlari
mevcut ve tahmin edilen kullanim projeksiyonlarina bagl olarak finanse edilebilir.

Tablo 3 - Ornek Tek Uriin Kalemi Fiyatlandirma Yapisi.

URUN NO.  SARF MALZEMELERIi/HiZMETLER MIKTAR BiRIiM BiRiM FiYATI  TUTAR
1001 Bulut Teknolojileri 1.000 Her Biri 1 EUR 1.000 EUR
1002 Danismanlik Hizmetleri 1 Haftalik 3.000 EUR 3.000 EUR
1003 Bulut Destegi 1 Aylik 1.000 EUR 1.000 EUR
1004 Bulut Egitimi 1 Ginliik 3,00 EUR 3.000 EUR
1005 Bulut Pazar Yeri 10 Her Biri 10 EUR 100 EUR

Bu yapinin nasil isleyebilecegine dair bir 6rnek: Bir kamu sektori kurulusu, ne kadar bulut teknolojisi hizmeti
kullanacagini tahmin etmesi icin bir CISP ile iletisime gecer. Kurulus, saticiyla hikiim ve kosullar Gzerinde
anlasmaya varir. Buna gore yilda 2 milyon EUR olmak Gzere 5 yilda 10 milyon EUR 6deyecektir. Kurulus, 2
milyon EUR'luk ilk yillik 6deme tutarini fon olarak ayiriyor. Her ay fatura dizenleniyor ve para fondan
cekilerek fatura ddeniyor. Bu hesabin bakiyesi izlenmektedir. CISP izleme ve tahmin araclari kullanilarak
kalan bakiyedeki azalma izlenmektedir. Kalan bakiye ¢ok azaldiginda kurulus, hizmetlerin strdirtlmesi igin
tahsis edilmek tGzere CFO'dan ek fon talep etmektedir.

Ornek RFP Metni: Fiyatlandirma - Sézlesme Yapma

ODEME KOSULLARI
Odeme kosullari yalnizca <KURULUS> tarafindan kullanilan kaynaklar icin 6deme yapilacak sekilde asadgida belirtildigi
gibi yapilandiriimalidir:

1. Hizmetlerin gergeklesen kullanimina/tiiketimine ve CISP'nin genel erisime agik fiyatlandirmasina dayali olarak
hesaplanan Aylik Odeme.

ASGARI GARANTI VE AZAMI HARCAMA

<KURULUSUN> bir Bulut Hizmeti Saglayicisinin kaynaklarinin belirli bir dénemde ne kadarlik bir hacimde tiiketilecegini
belirlemesi imkansiz oldugundan, "Bulut Teknolojileri" icin siparisler tek bir siparis (riin kaleminin sabit fiyatl birim
miktari cinsinden belirtilecektir.

Siparis edilen triin kaleminin her birimi, siparis edilen Bulut Teknolojilerinin <1,00 EUR'ya> esit miktarina karsilik
gelecektir. <KKURULUSA>, degisen sireli ihtiyaglari icin tahmini kullanimina dayali olarak CISP Bulut Teknolojilerini "EUR
tutan" cinsinden cesitli miktarlarda énceden siparis etme esnekligini saglamak amaciyla artimli siparisler, bu sipariste
degisiklik yapilmasi suretiyle periyodik olarak cesitli miktarlarda verilecektir. Miktarlar, <KURULUS> tarafindan cesitli
gereklilikleri karsilamak icin kullanilacak bulut teknolojilerinin tahmini maliyetini karsilayacak kadar yeterli tutarlarda
periyodik olarak 6nceden siparis edilecektir.
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Uriin No. Aciklama Miktar Birim Fiyat
01 CISP Bulut | 1.000 EA 1.000,00 EUR
Teknolojileri

MINIMUM SIPARIS/ARTIMLI SIPARIS

Siparisler, <KURULUSUN> tahmini bulut teknolojileri kullanimina dayali olarak <10.000> (riin kalemlik birimlerden
olusan cesitli miktarlarda periyodik olarak verilecektir. Bu diizenleme, <KURULUSA>, operasyonlarini desteklemek ve
bulut bilgi islem "kullandik¢a éde" ticari uygulamalarina uygunlugunu korumak icin <10.000> birim "Bulut Teknolojisi"ni
6nceden siparis etme esnekligini saglayacaktir.

Acik siparis verildiginde <100.000 EUR> maliyetinde <100.000> birimlik ilk artimli siparis verilecektir. Bir veya daha fazla
drtin kalemi kullanilarak tek bir artimli siparise eklenebilecek toplam dirtin kalemi birimlerinin minimum sayisi <x'tir>.
Teslimat siparisi altinda siparis edilebilecek azami birim sayisi <x'i> asamaz. Ayni zamanda, siparis edilmis tiim énceki
birimlerle birlestirildiginde hicbir zaman agik siparis degerini de asamaz. <KURULUS>, tim siparislerin bu bdlimde
belirtilen sinirlar icinde olmasini saglamaktan sorumludur.

AZAMI SIPARIS
Azami toplam siparis dederi, birim basina <x> fiyatli en fazla <x> tek triin kalemi biriminden olusmak lizere <x'tir>. Bu
deger, <KURULUSUN> ifa dénemi boyuncaki tahmini gerekliliklerine dayalidir ancak garanti edilmez.

3.3  Codziuim Ortag is Modelini Anlama

Kamu sektort kurumlari, CISP'lerin tekliflerini hangi modeller kapsaminda sagladigini 6grenmeye calismall
ve danismanlik, yonetilen hizmetler, satis vb. hizmetler saglayan ¢6zim ortaklarinin bu strecte kritik bir rol
oynadigini kabul etmelidir. Bircok misteri, altyapilari icin bir bulut saglayicisina gerek duyar ve "klavye
basinda" planlama, tasima ve yonetim islerini dis kaynak olarak bir Sistem Entegratorine (SI) veya yonetilen
hizmet saglayicisina devreder. Bu "hizmetler" bilesimi gbz énlinde bulunduruldugunda, bulut saglayicilari
icin gecerli olmayabilecek gereklilikler bulunabilir. Ornek olarak, alt yiiklenicilerin, yiklenicinin bir sézlesme
kapsaminda is sahibine karsi olan yukimltltkleriyle ayni yukimldlikleri yikleniciye karsi yerine getirmekle
sorumlu oldugunu belirleyen s6zlesme maddeleri bu tur gerekliliklerdendir.

Bu tir s6zlesme maddelerinin 6rnek olarak verilmesi, ¢c6zUm ortaklarinin ve saticilarin CISP'ler agisindan
nasil faaliyet gosterdiginin anlasiimasinda 6nemlidir. Bununla birlikte, bazi satin alma tirlerinde, ana
yuklenicinin belirli zorunlu maddeleri tim ¢6zim ortaklarina/alt yiklenicilerine yansitmasini gerektiren
maddeler bulunur. CISP'ler belirli bir nihai misterinin benzersiz gerekliliklerine (kamu sektori sozlesmesi
kapsamindaki bir kamu sektori musterisinin ihtiyacglari dahil) uygun sekilde 6zellestirilmeyen devasa 6lcekte
standart hizmetler sunduklariicin genellikle resmi alt yiklenici ortaklar olarak hizmet saglamaz veya teklifte
bulunmazlar. Bir dolayli satin alma modelinde (bulut hizmetlerinin bir CISP Saticisi araciligiyla satin alinmasi)
bir CISP, saticisinin yansitmak istedigi bu tir maddeleri, "2. katman" ticari hizmetler tedarikgisi icin
uygulanamaz olmalari nedeniyle reddedebilir. Bu durumda CISP, s6zlesme kapsamindaki isi kendisi ifa
etmez. Bunun yerine, bir CISP ¢d6zUm ortagl isi ifa etmek icin CISP altyapisini kullanir. Dolayisiyla CISP, bir
¢6zUm ortaginin operasyonlari icin ticari tedarikgi gorevi gorir (alt yaklenici gorevi gormez). Bir dogrudan
satin alma modelinde (bulut hizmetlerinin dogrudan bir CISP'den satin alinmasi durumunda) CISP, tipik bir
emtia alt ylklenicisi icin uygun olan bu "zorunlu" maddeleri, sézlesmeli hizmetlerin ticari niteligi nedeniyle
ve ¢ogu CISP'nin ticari hizmetlerini tedarik etmek icin alt ylklenicilere ihtiyac duymamasi sebebiyle
genellikle reddedecektir.
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3.4  Bulut Aracilari

Saticlya bagimlilik olasihgini azaltmaya yonelik olarak bir Bulut Aracisi kullanilmasi sorunlara neden olabilir.
Bulut aracisi teoride iyi bir fikir gibi goriinse de pratikte saglayacagl degerden daha fazla karmasikliga ve
karisikliga yol agmasi muhtemeldir.

Birden fazla bulutta es zamanli ya da degisimli olarak calisacak mimariler gelistirilmeye calisildiginda
kacinilmaz olarak ozelliklerden bazi 6dinler verilecektir. (Bulutta her soruna ¢6zim getirecek tek bir basit
¢6zim bulmak zordur.) Bu yaklasim kamu sektoru kuruluslari ve onlarin bulut hizmetleri arasina gereksiz bir
karmasiklik katmani ekleyebilir. Ortaya ¢ikacak bu karmasiklik ise 6lgeklenebilirligi ve cevikligi azaltarak,
maliyetleri artirarak ve inovasyonu yavaslatarak, kuruluslarin edinmeyi amacladigi verimlilikleri ve gtivenlik
kazanimlarini tehlikeye atabilir.

3.5 RFP 6ncesinde dis kaynak kullanimi/pazar arastirmasi

Bir kamu sektdrl kurumu bir Bulut Hizmetleri RFP'si planlarken Ust yonetim, is paydaslari, teknoloji, finans,
satin alma, hukuk ve sdzlesme departmanlari gibi kurulusun farkli paydaslarini stirecin en basindan itibaren
strece dahil etmelidir. Bu yaklasim tim paydaslarin bulut modelini anlamasini saglayacak ve sonug olarak
geleneksel BT satin alma yontemlerinin yeniden degerlendirilmesine iliskin bilgiye dayali bir yaklasim
benimsenmesine yardimci olacaktir.

Sektorle kurulacak diyaloglar s6z konusu oldugunda, kamu sektort kurumlarinin ayrintili gérismeler
yaparak CISP'ler, CISP Cozim Ortaklari, PaaS/SaaS Pazar Yeri saticilari ve sektér uzmanlari gibi sektor
temsilcilerinden geri bildirim almasi siddetle dnerilir. Ornegin sektér giinleri ya da giivenlik ve satin alma
atélye calismalari gibi etkinlikler yoluyla bu ttr diyaloglar kurulabilir. Bulut hizmeti satin alma yontemleri
hakkinda kapsamli bir anlayis edinilmesini saglayacak bir diger etkili yontem de bir RFl ya da ideal olarak
taslak RFP belgesinin yayinlanmasidir. Bu belgeler genellikle potansiyel sorunlar icerir ve nihai Bulut
Hizmetleri RFP'si yayinlanmadan 6nce bu tlr sorunlarin tanimlanmasini, tartisiimasini ve giderilmesini
saglar.

3.6  Surdurulebilirlik

Surddrdlebilirlik bulut bilgi islemin i¢sel 6zelliklerinden biridir. Buluta gecis yapma, sirket ici sunucular veya
kurumsal veri merkezleri ile karsilastirildiginda enerji verimliligi kazanimi saglar. Strdurilebilirlige dncelik
veren ve strdurulebilirlik hedeflerini elde etmek icin kamuya acik sekilde taahhttlerde bulunan bir CISP'nin
belirlenmesi bulutun sdrdirdlebilir olacagina dair ek glvence saglar. Avrupali CISP'ler ve veri merkezi
operatérleri (Avrupa Komisyonu'nun destegiyle) iklim Notr Veri Merkezi Pakti'ni*? olusturmustur. Bir Oz
Dizenleyici Girisim olan bu Pakt, veri merkezi sektoriine yonelik net, basit ve genis kapsamli strdurilebilirlik
kriterleri belirlemekte ve veri merkezi operatorleri ile bulut hizmeti saglayicilarinin 2030'a kadar iklim notr
statiistine ulasmasini hedeflemektedir. Oz Diizenleyici Girisim, veri merkezlerinin enerji verimliligi, suyun
korunmasi, sunucularin yeniden kullanimi ve onarimi, ayrica veri merkezlerini ¢alistirmak icin karbonsuz
enerji kullanimi ile ilgili net hedefler icermektedir. Oz Dizenleyici Girisim'e imza atan CISP'ler, iklim notr
operator olarak siniflandiriimak icin bu hedefleri elde etmeyi ve kriterler dogrultusunda sertifikalandirilmayi
kabul eder.

Bir Bulut Hizmetleri RFP'sinde CISP'lere bu tir kriterleri karsilamayi taahhiit edip etmedikleri, 6zellikle de
bu 6z dizenleme igin kayit olup olmadiklari ve bu taahhidi ne zaman verdikleri sorulmalidir.

1 https://www.climateneutraldatacentre.net/self-regulatory-initiative/
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Ornek RFP Metni: Siirdiiriilebilirlik

Iklim Nétr Veri Merkezi Oz Diizenleyici Girisimi'ni imzalayarak iklim nétr veri merkezleri isletme taahhiidiinde
bulundunuz mu? Oyleyse ne zaman imzaladiniz?

Kendi kullaniminiz icin tarafiniza iklim Nétr Veri Merkezi Pakti miihrii verildigine dair kanit sunabilir misiniz?
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Ek A - istekliler Arasinda Karsilastirmayla ilgili Teknik Gereklilikler

Asagida bir Bulut Cerceve Sozlesmesi kapsamindaki Acik Siparisler veya Kiiciik ihaleler sirasinda CISP'leri
karsilastirmak icin kullanilabilecek bazi genel bulut teknolojisi gereklilikleri listelenmektedir.

1. Bulut saglayicisi profili
Gereklilik

1. PAZAR DENEYiMIi:

Bulut saglayicisi, bulut pazari segmentinde kag yildir faaliyet géstermektedir?

2. ACIKLIK VE VERI KORUMASI:

Bulut saglayicisi, Veri Koruma veya Tersine Cevrilebilirlik ile ilgili sektér Davranis Kurallarina uyuyor mu? Bulut
saglayicisi agik kaynak ve agik API gelistirme ilkelerine uyuyor mu?

2. Kiiresel altyap!i
Gereklilik

1. KURESEL KAPSAMA ALANI:

Bulut saglayicisi, kullanicilarin diisiik gecikme siiresi ve yiiksek aktarim hizi elde etmesine yardimci olacak bir kiiresel
altyapi sunuyor mu?

2. BOLGELER:

Bulut saglayicisi, gerekli cografyalarda bélgesel varliga sahip mi?

3. ETKI ALANLARI/BOLGELER:

Bulut saglayicisi, daha Ust dizeyde yiiksek erisilebilirlik ve hata toleransi saglamak amaciyla birden fazla veri
merkezinin bir disiik gecikme sireli ag yoluyla gruplandirildidi etki alanlari veya bélgeler kavramini uyguluyor mu?

e Cevap Evet ise litfen etki alanlarinin veya bélgelerin sayisini ve gerekli cografyadaki veri merkezi sayisini
belirtin.

4. ETKI ALANLARININ/BOLGELERIN MESAFESI:

Bulut saglayicisi, yedekliligi, yiiksek erisilebilirligi ve diisiik gecikme siiresini desteklemek igin fiziksel olarak birbirinden
ayri konumlandirilmis veri merkezleriyle kendi etki alanlarini veya bélgelerini olusturuyor mu?

5. OLUSTURULAN VERI MERKEZLERI:

Bulut saglayicisi, diger veri merkezlerindeki hatalardan yalitiimis olacak sekilde tasarlanmis, yedekli gii¢, sogutma ve
ag iletisimi olanaklarina sahip veri merkezleri sunuyor mu?

6. VERI MERKEZ] COGALTMA:

Bulut saglayicisi bir etki alani veya bélge icindeki veri merkezleri genelinde otomatik yiik devretme ile veri ¢ogaltma
olanagi sunuyor mu?

7. ETKI ALANI/BOLGE COGALTMA:

Bulut saglayicisi bir bolgedeki etki alanlari veya bélgeler genelinde veri cogaltma olanadi sunuyor mu?
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3. Altyapi

3.1 Bilgi islem

Gereklilik

1. BILGI ISLEM - NORMAL BULUT SUNUCUSU - GENEL AMACLI:
Bulut saglayicisi asagidaki tirlerde bulut sunucusu sunuyor mu?

e  Genel amagli: Genel uygulamalar igin optimize edilmistir ve bilgi islem, bellek ve ag kaynaklari arasinda dengeyi
sunar.

o  Cevap Evet ise en bliyiik bulut sunucusu hangisidir?

2. BILGI ISLEM - NORMAL BULUT SUNUCUSU - BELLEK ICIN OPTIMIZE EDILMIS:
Bulut saglayicisi asagidaki tirlerde bulut sunucusu sunuyor mu?
e Bellek igin optimize edilmis: bellek kullanimi yiiksek uygulamalar igin optimize edilmis

o  Cevap Evet ise en bliyiik bulut sunucusu hangisidir?

3. BILGI ISLEM - NORMAL BULUT SUNUCUSU - BiLGI ISLEM ICIN OPTIMIZE EDILMIS:
Bulut saglayicisi asagidaki tirlerde bulut sunucusu sunuyor mu?
e Bilgi islem icin optimize edilmis: bilgi islem kullanimi yiiksek uygulamalar icin optimize edilmis

o  Cevap Evet ise en blylk bulut sunucusu hangisidir?

4. BILGI iSLEM - NORMAL BULUT SUNUCUSU - DEPOLAMA ICIN OPTIMIZE EDILMIS:
Bulut saglayicisi asagidaki tiirlerde bulut sunucusu sunuyor mu?
e Depolama igcin optimize edilmis: Bliylik miktarda yerel depolama kapasitesi sunar

o Cevap Evet ise tedarik edilebilecek ve bir bulut sunucusuna baglanabilecek maksimum depolama
kapasitesi (6r. 5, 10, 20, 50 TB) ve maksimum disk (HDD/SSD) sayisi nedir?

5. BILGI ISLEM - NORMAL BULUT SUNUCUSU - GRAFIK ICIN OPTIMIZE EDILMIS:
Bulut saglayicisi asagidaki tiirlerde bulut sunucusu sunuyor mu?
e Duslik maliyetli grafik: Bilgi islem sunucularina diisiik maliyetli grafik ivmesi sunar

o  Cevap Evet ise en bliyik bulut sunucusu hangisidir?

6. BiLGI ISLEM - NORMAL BULUT SUNUCUSU - GPU [CIN OPTIMIZE EDILMIS:
Bulut saglayicisi asagidaki tiirlerde bulut sunucusu sunuyor mu?
e GPU: Grafik kullanimi yiiksek uygulamalar icin grafik islem birimi (GPU) donanimi sunar.

o Cevap Evet ise bulut saglayicisi, bulut sunucusu basina ka¢ adet GPU ve hangi GPU modellerini
sunabiliyor?

7. BILGI ISLEM - NORMAL BULUT SUNUCUSU - FPGA ICIN OPTIMIZE EDILMIS:
Bulut saglayicisi asagidaki tiirlerde bulut sunucusu sunuyor mu?

e  FPGA: Uygulamalara yénelik ézel donanim ivmesi gelistirmek ve dadgitmak icin alanda programlanabilir kapi
dizileri (FPGA'lar) sunar.

o  Cevap Evet ise bulut saglayicisi, bulut sunucusu basina kag adet FPGA sunabiliyor?
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8. BILGI ISLEM - HIZ ARTIRIMLI BULUT SUNUCUSU:
Bulut saglayicisi, bir baslangi¢ seviyesi merkezi islem birimi (CPU) performansi saglayan ve baslangi¢c seviyesinin
tizerine hiz artirimi yapma imkani veren hiz artirimli bulut sunuculari sunuyor mu?
e  Cevap Evet ise en bliylk hiz artirirmli bulut sunucusu hangisidir?
9. BILGI ISLEM - G/C KULLANIMI YUKSEK BULUT SUNUCUSU:
Bulut saglayicisi, diistik gecikme stiresi, cok yliksek rastgele G/C performansi ve yiiksek ardisik okuma aktarim hizi igin
optimize edilmis gecici olmayan bellek ekspres (NVMe) kati hal siirticiileri (SSD'ler) kullanan bulut sunuculari sunuyor
mu?
e  Cevap Evet ise en bliyiik bulut sunucusunun maksimum saniyede giris/cikis islemleri (IOPS) kapasitesi nedir?
10. BiLGI ISLEM - GECICI YEREL DEPOLAMA:
Bulut saglayicisi, sik degisen bilgilerin gegici olarak depolanmasinda kullaniimak tzere bilgi islem bulut sunuculari igin
yerel depolamayi destekliyor mu?
11. BILGI [SLEM - BIRDEN FAZLA NIC DESTEGI:
Bulut saglayicisi belirli bir bulut sunucusu icin birden fazla (birincil ve ek) ag arabirimi karti (NIC) tahsis edilmesini
destekliyor mu?
e  (Cevap Evet ise bulut sunucusu basina maksimum NIC sayisi kagtir?
12. BILGI ISLEM - BULUT SUNUCUSU BENZESIMI:
Bulut saglayicisi, kullanicilara bulut sunucularini ayni veri merkezi iginde mantiksal olarak gruplandirma 6zelligini
sunuyor mu?
13. BiLGI ISLEM - BULUT SUNUCUSU BENZESIM KARSITI:
Bulut saglayicisi, kullanicilara bulut sunucularini mantiksal olarak gruplandirma ve bir bélge igindeki farkli veri
merkezlerine yerlestirme 6zelligini sunuyor mu?
14. BILGI ISLEM - SELF SERVIS TEDARIK:
Bulut saglayicisi, birden fazla bulut sunucusunu bir programlanabilir arabirim, yénetim konsolu veya web portali
yoluyla es zamanli olarak self servis tedarik etme 6zelligini sunuyor mu?
15, BILGI ISLEM - OZELLESTIRME:
Bulut saglayicisi, 6zellestirilebilir bulut sunuculari yani sanal merkezi islem birimleri (vCPU'lar) ve rastgele erisimli
bellek (RAM) gibi yapilandirma ayarlarini degistirme yetenegi sunuyor mu?
16. BILGI ISLEM - KIRALAMA:
Bulut saglayicisi tek bir kullaniciya tahsis edilmis donanim lzerinde ¢alisan tek kiracili bulut sunuculari sunuyor mu?
e Cevap Evet ise en blylik tek kiracili bulut sunucusu hangisidir?
17. BILGI ISLEM - ANA SUNUCU BENZESIMI:
Bulut saglayicisi bir bulut sunucusunu baslatma ve bu bulut sunucusunu her zaman ayni fiziksel ana sunucuda yeniden
baslatilacak sekilde ayarlama yetenegini sunuyor mu?
18. BiLGI ISLEM - ANA SUNUCU BENZESIM KARSITI:
Bulut saglayicisi belirli bulut sunucularini bélme ve farkli fiziksel ana sunucularda barindirma ézelligini sunuyor mu?
19. BILGI ISLEM - OTOMATIK OLCEKLENDIRME:

Bulut saglayicisi, talebin yiikselis gésterdigi zamanlarda performansi korumak (6lceklendirmek) icin bulut sunucusu
sayisini otomatik olarak artirma yetenegini sunuyor mu?
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20. BILGI ISLEM - GORUNTU ICERI AKTARMA MEKANIZMASI:
Bulut saglayicisi, kullanicilara mevcut gériintiilerini iceri aktarma ve daha sonra gelecekte bulut sunuculari tedarik
etmede kullanilabilecek yeni, 6zel olarak erisilebilir gériinttiler olarak kaydetme yetenegini sunuyor mu?
e  Cevap Evet ise hangi formatlar destekleniyor?

21. BiLGI ISLEM - GORUNTU DISARI AKTARMA MEKANIZMASI:
Bulut saglayicisi, ¢alisan bir mevcut bulut sunucusunu ya da bir bulut sunucusunun kopyasini alip bulut sunucusunu
bir sanal makine formatinda disari aktarma yetenedgini sunuyor mu?
e  Cevap Evet ise hangi formatlar destekleniyor?

22. BILGI ISLEM - HIZMETIN AKSAMASI:
Bulut saglayicisi, saglayici ana sunucu dizeyinde herhangi bir tiirden donanim veya hizmet bakimi gergeklestirirken
bulut sunucusu kesintilerini ya da ariza siiresini énlemeye yonelik mekanizmalar sunuyor mu?

23. BILGI iSLEM - BULUT SUNUCUSUNU YENIDEN BASLATMA:
Bulut saglayicisi, orijinal fiziksel ana sunucunun hata vermesi durumunda bulut sunucularinin saglikli bir ana sunucuda
otomatik olarak yeniden baslatiimasina yénelik mekanizmalar sunuyor mu?

24, BiLGI ISLEM - BILDIRIMLER:
Bir bilgi islem esnek olay durumunda, bulut saglayicisi bu tiir bir olayin meydana geldigini kullaniciya bildirme
yetenegine sahip mi ve kullanici self servis araglar yoluyla bu iletisime abone olabiliyor ya da abonelikten ¢ikabiliyor
mu?

25, BILGI ISLEM - OLAY PLANLAMA:
Bulut saglayicisi, kullanicilarin bulut sunuculari igin bulut sunucusunu 6n yikleme, durdurma, baslatma veya
kullanimdan kaldirma gibi olaylar planlama yetenegini sunuyor mu?

26. BILGI iSLEM - YEDEKLEME VE GERI YUKLEME MEKANIZMASI:
Bulut saglayicisi entegre bir yedekleme ve geri yiikleme mekanizmasi sunuyor mu?

27. BILGI ISLEM - ANLIK GORUNTU MEKANIZMASI:
Bulut saglayicisi bir manuel, istek lizerine anlik gériintlii mekanizmasi sunuyor mu?

28. BIiLGI ISLEM - META VERI:
Bulut saglayicisi, kullanicilarin bulut sunucusu igin rastgele anahtar-degder ¢iftleri ayarlamasina olanak saglayan bir
bulut sunucusu meta veri hizmeti sunuyor mu?

29. BILGI [SLEM - META VERI CAGIRMA:
Bulut saglayicisi, bulut sunucusunun kendisi hakkinda bilgi edinmek icin ¢agirabilecegi bir uygulama programlama
arabirimi (API) saglayan bir bulut sunucusu meta veri hizmeti sunuyor mu?

30. BILGI ISLEM - TEKLIF VERME MEKANIZMASI:
Bulut saglayicisi, gérev agisindan kritik olmayan is yiiklerini barindirmak icin hemen baslatilabilecek diisiik maliyetli
bulut sunucularina teklif vermek lzere kullanilabilecek bir teklif verme mekanizmasi sunuyor mu?

31. BILGI ISLEM - PLANLAMA MEKANIZMASI:
Bulut saglayicisi giinliik, haftalik veya aylik plan gibi yinelenen bir bazda ek bilgi islem kapasitesi planlama ve rezerve
etme yéntemi sunuyor mu?

32. BILGI ISLEM - REZERVASYON MEKANIZMASI:

Bulut saglayicisi gelecek (6r. 1 yil, 2 yil, 3 yil vb.) icin ek bilgi islem kapasitesi rezerve etme ydntemi sunuyor mu?
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33. BILGI ISLEM - LINUX ISLETIM SISTEMI:
Bulut sadlayicisi en az bir kurumsal Linux dagitiminin (6r. Red Hat, SUSE) ve yaygin olarak kullanilan tcretsiz bir Linux
dagitiminin (6r. Ubuntu, CentOS ve Debian) uzun stredir desteklenen son iki siriimiini destekliyor mu?
34. BILGI ISLEM - WINDOWS ISLETIM SISTEMI:
Bulut saglayicisi son iki ana Windows Server siriimini (Windows Server 2017 ve Windows Server 2016) destekliyor
mu?
35, BILGI ISLEM - LISANS TASINABILIRLIGI:
Bulut saglayicisi lisans tasinabilirligi ve destegi sunuyor mu?
e Cevap Evet ise liitfen yazilim saticisini, yazilim adlarini, edisyonlarini ve sirimlerini belirtin.
36. BILGI [SLEM - HIZMET SINIRLARI:
Bulut saglayicisi, yukaridaki bilgi islem bélimdine iliskin herhangi bir kisitlamaya (ér. hizmet sinirlari) sahip mi?
Ornegin:
Hesap basina maksimum bulut sunucusu sayisi
Hesap basina maksimum tahsis edilmis ana sunucu sayisi
Maksimum rezerve edilmis internet protokoli (IP) adresi sayisi
3.2 Ag iletisimi
Gereklilik
1 AG ILETISIMI - SANAL AGLAR:
Bulut saglayicisi, sirketin buluttaki kendi agini temsil eden, mantiksal olarak yalitiimis bir sanal ag olusturma
yetenegini destekliyor mu?
2. AG ILETISIMI - AYNI BOLGEDE BAGLANTI:
Bulut saglayicisi, trafigi ayni bélgedeki iki sanal ag arasinda yénlendirmek igin ézel internet protokoli (IP) adresleri
kullanilarak bu aglarin birbirine baglanmasini destekliyor mu?
3. AG [LETISIMI - FARKLI BOLGEDE BAGLANTI:
Bulut saglayicisi, trafigi farkl bélgelerdeki iki sanal ag arasinda yénlendirmek igin ézel internet protokolii (IP) adresleri
kullanilarak bu aglarin birbirine baglanmasini destekliyor mu?
4. AG ILETISIMI - OZEL ALT AG:
Bulut saglayicisi, bulut sunucularinin hicbir genel internet protokolii (IP) adresi veya internet yénlendirmesi olmadan
tedarik edilebilecegi, tamamen yalitilmis (6zel) sanal aglar ve alt aglar olusturma ézelligini sunuyor mu?
5. AG ILETISIMI - SANAL AG ADRESi ARALIG:
Bulut saglayicisi, Aciklama Istedi (RFC) 1918'in yani sira genel olarak yénlendirilebilir Sinifsiz Etki Alanlari Aras
Yénlendirme (CIDR) bloklarinda belirtilen internet protokolii (IP) adresi araliklarini destekliyor mu?
6. AG ILETISIMI - BIRDEN FAZIA PROTOKOL:
Bulut saglayicisi, iletim Denetimi Protokolii (TCP), Kullanici Veri Birimi Protokolii (UDP) ve Internet Denetim iletisi
Protokolii (ICMP) dahil birden fazla protokolii destekliyor mu?
7. AG ILETISiMI - IP ADRESLERI iCIN OTOMATIK ATAMA:

Bulut saglayicisi, bulut sunucularina otomatik olarak genel internet protokolii (IP) adresleri atama &zelligini
destekliyor mu?

50



Kamu Sektorinde Bulut Hizmetleri Satin Alma

(Subat 2022)

8. AG ILETISIMI - REZERVE EDILMIS STATIK IP ADRESLERI:
Bulut saglayicisi, belirli bir bulut sunucusuyla degdil, bir kullanici hesabiyla iliskilendirilmis internet protokoli (IP)
adreslerini destekliyor mu? IP adresi acik¢a serbest birakilana kadar hesapla iliskilendirilmis olarak kalmalidir.

9. AG ILETISIMI - IPV6 DESTEGI:
Bulut saglayicisi, ag gecidi veya bulut sunucusu diizeyinde internet protokoli sirtim 6'yi (IPv6) destekliyor mu ve bu
islevselligi kullanicilarina sunuyor mu?

10. AG ILETISIMI - NIC BASINA BIRDEN FAZLA [P ADRESI:
Bulut saglayicisi belirli bir bulut sunucusuna baglanmis bir ag arabirimi kartina (NIC) birincil ve ikincil internet
protokolii (IP) adresi atama yetenedini destekliyor mu?

11. AG ILETISIMI - BIRDEN FAZLA NIC:
Bulut saglayicisi belirli bir bulut sunucusuna birden fazla ag arabirimi karti (NIC) atama yetenegini destekliyor mu?

12. AG ILETISIMI - NIC VE IP MOBILITESI:
Bulut saglayicisi, ag arabirimi kartlarini (NIC'ler) ve internet protokolii (IP) adreslerini bulut sunuculari arasinda tasima
yetenegini destekliyor mu?

13. AG ILETISIMI - SR-IOV DESTEGI:
Bulut saglayicisi, daha yiiksek performans (6r. saniye basina paket sayisi - PPS), daha distiik gecikme siiresi ve daha
dlstik gecikme siiresi degiskenligi icin tek koklu giris/cikis sanallastirmasi(SR-I0V) gibi 6zellikleri destekliyor mu?

14. AG ILETISIMI - GIRIS FILTRELEME:
Bulut saglayicisi, bulut sunucularina gelen trafik (giris) icin uygulanabilir kurallar eklenmesini veya kaldirilmasini
destekliyor mu?

15. AG [LETISIMI - CIKIS FILTRELEME:
Bulut saglayicisi, bulut sunuculari kaynakli giden trafik (¢ikis) igin uygulanabilir kurallar eklenmesini veya kaldiriimasini
destekliyor mu?

16. AG ILETISIMI - ACL:
Bulut saglayicisi, alt aglara gelen ve giden trafigi denetlemek icin erisim denetim listeleri (ACL'ler) sunuyor mu?

17. AG ILETISIMI - AKIS GUNLUGU DESTEGI:
Bulut saglayicisi, ag trafigi akis ginliiklerini yakalama 6zelligini sunuyor mu?

18. AG ILETISIMI - NAT:
Bulut saglayicisi bir 6zel agdaki bulut sunucularinin internete ya da diger bulut hizmetlerine baglanmasina olanak
tanimak fakat internetin bu bulut sunucularina bir baglanti baslatmasini engellemek icin bir ag adresi cevirisi (NAT)
ag gegidi yonetilen hizmeti sagliyor mu?

19. AG ILETISIMI - KAYNAK/HEDEF KONTROLU:
Bulut saglayicisi, ag arabirimi kartlari (NIC'ler) tizerinde kaynak/hedef denetimini devre disi birakma yetenedine sahip
mi?

20. AG ILETISIMI - VPN DESTEGI:
Bulut saglayicisi, bulut saglayicisi ile kullanicinin veri merkezi arasinda sanal 6zel ag (VPN) baglantisini destekliyor
mu?

21. AG ILETISIMI - VPN TUNELLERI:

Bulut saglayicisi, sanal ag basina birden fazla sanal ézel ag (VPN) baglantisini destekliyor mu?
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22.

AG ILETISIMI - IPSEC VPN DESTEGI:

Bulut saglayicisi, kullanicilarin genel internet lizerinden bir internet protokoli giivenligi (IPsec) sanal 6zel ag (VPN)
tiineli ya da giivenliyuva katmani (SSL) sanal 6zel ag (VPN) tiineli yoluyla bulut hizmetlerine erismesine olanak sagliyor
mu?

23.

AG ILETISIMI - BGP DESTEGI:

Bulut saglayicisi, internet protokol giivenlidi (IPsec) sanal 6zel ag (VPN) tiinelleri genelinde ylik devretmeyi iyilestirmek
icin sinir ag gegidi protokoliinii (BGP) kullaniyor mu?

24.

AG ILETISIMI - OZEL TAHSIS EDILMIS BAGLANTI:

Bulut saglayicisi, bulut saglayicisinin konumlari ile bir kullanicinin veri merkezi, ofisi veya ortak barindirma ortami
arasinda blytik ve hizli veri aktarimlarina olanak saglayan bir dogrudan, 6zel baglanti hizmeti sunuyor mu?

25.

AG ILETISIMI - ON UC YUK DENGELEYICI:

Bulut saglayicisi, internet lzerinden istemcilerden istekleri alip bu istekleri yiik dengeleyiciye kayith bulut sunuculari
genelinde dagitan bir 6n ug (internete déniik) yiik dengeleme hizmeti sunuyor mu?

26.

AG ILETISIMI - ARKA UG YUK DENGELEYiCI:

Bulut saglayicisi, trafigi 6zel alt aglarda barindirilan bulut sunucularina yonlendiren bir arka ug (6zel) yiik dengeleme
hizmeti sunuyor mu?

27.

AG ILETISIMI - KATMAN 7 YUK DENGELEYICI:

Bulut saglayicisi, birden fazla bulut sunucusu genelinde ag trafigi yikiini dengeleyebilen bir katman 7 (képri metni
aktarim protokoll, HTTP) yiik dengeleyici hizmeti sunuyor mu?

28.

AG ILETISIMI - KATMAN 4 YUK DENGELEYICI:

Bulut saglayicisi, birden fazla bulut sunucusu genelinde ag trafigi yiikini dengeleyebilen bir katman 4 (iletim denetim
protokold, TCP) yiik dengeleyici hizmeti sunuyor mu?

29.

AG ILETISIMI - YUK DENGELEYICILER ICIN OTURUM BENZESMESI:

Bulut saglayicisi, oturum benzesmesini destekleyen bir ylik dengeleme hizmeti sunuyor mu?

30.

AG ILETISIMI - DNS TABANLI YUK DENGELEME:

Bulut saglayicisi, trafik yikind ayni etki alanina ait birden fazla ana sunucuda barindirilan bulut sunucularina
dengeleyebilen bir yiik dengeleme hizmeti sunuyor mu?

31.

AG ILETISIMI - YUK DENGELEYICI GUNLUKLERI:

Bulut saglayicisi bir yiik dengeleyiciye génderilen tim istekler hakkinda ayrintili bilgiler yakalayan gtinliikler sagliyor
mu?

32.

AG [LETISIMI - DNS:

Bulut saglayicisi yiiksek oranda erisilebilir ve 6lgeklenebilir bir etki alani adi sistemi (DNS) hizmeti sunuyor mu?

33.

AG ILETISIMI - GECIKME TABANLI DNS YONLENDIRME:

Bulut saglayicisi, gecikme tabanli yénlendirmeyi destekleyen bir etki alani adi sistemi (DNS) hizmeti (DNS hizmeti, DNS
sorgularina en iyi gecikme siiresini saglayan kaynaklarla yanit verir) sunuyor mu?

34.

AG ILETISIMI - COGRAFYA TABANLI DNS YONLENDIRME:

Bulut saglayicisi, cografya tabanli yénlendirmeyi destekleyen bir etki alani adi sistemi (DNS) hizmeti (DNS hizmeti, DNS
sorgularina kullanicilarin cografi konumuna dayali olarak yanit verir) sunuyor mu?
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35.

AG ILETISIMI - YUK DEVRETME TABANLI DNS YONLENDIRME:

Bulut saglayicisi, yiik devretme tabanli yénlendirmeyi destekleyen bir etki alani adi sistemi (DNS) hizmeti (DNS hizmeti,
DNS sorgularini halihazirda etkin olan kaynaga ydnlendirirken, ikinci bir kaynak bekler ve yalnizca birinci kaynakta bir
hata olmasi durumunda etkinlesir) sunuyor mu?

36.

AG ILETISIMI - ETKI ALANI KAYIT HIZMETI:

Bulut saglayicisi, etki alani adi kayit hizmetleri (kullanicilar kullanilabilir etki alani adlarini arayabilir ve kaydedebilir)
sunuyor mu?

37.

AG ILETISIMI - DNS DURUM DENETIMLERI:

Bulut saglayicisi, kaynaklarin durumunu ve performansini izlemek icin durum denetimlerini kullanan bir etki alani adi
sistemi (DNS) hizmeti sunuyor mu?

38.

AG ILETISIMI - DNS VE YUK DENGELEYICI ENTEGRASYONU:

Bulut saglayicisi, bulut saglayicisinin yiik dengeleyicisiyle entegre bir etki alani adi sistemi (DNS) hizmeti sunuyor mu?

39.

AG ILETISIMI - SANAL DUZENLEYICI:

Bulut saglayicisi, kullanicilarin trafik yonetimi icin politikalar olusturmasina olanak saglayan bir arag¢ sunuyor mu?

40.

[CERIK TESLIM AGI (CDN):

Bulut saglayicisi, igerigi diistik gecikme siiresiyle ve yiiksek veri aktarim hizlariyla dagitmak igin bir icerik teslim adi
(CDN) hizmeti sunuyor mu?

41.

AG ILETISIMI - CDN ON BELLEK SURESININ SONA ERMESI:

Bulut saglayicisi, bir nesnenin siiresi sona ermeden ug¢ 6n belleklerden kaldirilmasina olanak saglayan ve nesneleri
gecersiz kilma ve nesne stirimi olusturma gibi 6zellikler iceren bir icerik teslim agi (CDN) hizmeti sunuyor mu?

42.

AG ILETISIMI - CDN HARICI KAYNAKLAR:

Bulut saglayicisi, 6zel kaynagi [6r. képrii metni aktarim protokolii (HTTP) sunucusu] destekleyen bir icerik teslim agi
(CDN) hizmeti sunuyor mu?

43.

AG ILETISIMI - CDN OPTIMIZASYONU:

Bulut saglayicisi, birden fazla kaynak sunucusunun yapilandiriimasi ve tekdize kaynak konum belirleyicilerinin
(URL'ler) 6zelliklerini 6n bellege alma igin ayrintili denetim igeren bir icerik teslim agi (CDN) hizmeti sunuyor mu?

44,

AG ILETISIMI - CDN COGRAFYA TABANLI KISITLAMALI:

Bulut saglayicisi, cografya tabanli kisitlamay: (belirli cografyalardaki kullanicilarin icerige erisimini engelleme)
destekleyen bir icerik teslim agi (CDN) hizmeti sunuyor mu?

45.

AG ILETISIMI - CDN BELIRTECLERI:

Bulut saglayicisi, kullanicilara igeriklerine erisim tizerinde daha fazla kontrol olanagi vermek igin tipik olarak siire sona
erme tarihi/saati bilgisini iceren, imzali tekdiize kaynak konum belirleyicilerini (URL'ler) destekleyen bir igerik teslim
agi (CDN) hizmeti sunuyor mu?

46.

AG ILETISIMI - CDN SERTIFIKALARI:

Bulut saglayicisi, icerikleri ug konumlardan glivenli képrii metin aktarim protokolii (HTTPS) yoluyla glivenli bir sekilde
teslim etmek icin 6zel givenli yuva katmani (SSL) sertifikalarini destekleyen bir igerik teslim agi (CDN) hizmeti sunuyor
mu?
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47.

AG ILETISIMI - CDN COK KATMANLI ON BELLEK:

Bulut saglayicisi, gecikme stiresini azaltmak icin bélgesel ug én belleklerin kullanimiyla ¢ok katmanli bir 6n bellek
yaklasimini izleyen bir igerik teslim agi (CDN) hizmeti sunuyor mu?

48.

AG ILETISIMI - CDN SIKISTIRMA:

Bulut saglayicisi, sikistirmayi destekleyen bir icerik teslim agi (CDN) hizmeti sunuyor mu?

49.

AG ILETISIMI - CDN SIFRELENMIS KARSIYA YUKLEMELER:

Bulut saglayicisi, kullanicilarin hassas verilerini, bu bilgiler yalnizca kullanicinin kaynak alt yapisindaki belirli bilesenler
ve hizmetler tarafindan gériintilenebilecek sekilde karsiya yiiklemelerine olanak saglayan bir icerik teslim agi (CDN)
sunuyor mu?

50.

AG ILETISIMI - UC NOKTALAR:

Bulut saglayicisinin ag iletisimi hizmeti, kullanicilara iletisim maliyetlerini azaltmak ve trafik gtivenligini artirmak igin
trafigi saglayicinin dahili ag baglantisi (6zel baglanti) tizerinden yénlendirme ézelligine sahip u¢ noktalar sunuyor mu?

51.

AG ILETISIMI - HIZMET SINIRLARI:

Bulut saglayicisi, yukaridaki ag iletisimi bolimune iliskin herhangi bir kisitlamaya (6r. hizmet sinirlari) sahip mi?
Ornegin:

Hesap basina maksimum sanal ag sayisi

Bir sanal agin maksimum boyutu

Hesap basina maksimum alt ag sayisi

Hesap basina maksimum ylik dengeleyici sayisi

Erisim denetimi listesi (ACL) girislerinin maksimum sayisi

Maksimum sanal ézel ag (VPN) tiineli sayisi

Dagitim basina maksimum kaynak sayisi

Yiik dengeleyici basina maksimum sertifika sayisi

3.3 Depolama

Gereklilik

BLOK DEPOLAMA HIZMETi:

Bulut saglayicisi, bilgi islem bulut sunuculariyla birlikte kullanim i¢cin blok diizeyinde depolama birimleri sunuyor mu?

BLOK DEPOLAMA - IOPS:

Bulut saglayicisi, blok depolama birimleri tzerinde belirli sayida saniyede giris/cikis islemi (IOPS) veya aktarim hizi igin
saniyede megabayt (MB/s) gibi bir agik performans hedefi ya da performans katmani satin alma segenedi sunuyor
mu?

BLOK DEPOLAMA - KATI HAL SURUCULERI:

Bulut saglayicisi, on milisaniyenin altinda gecikme stireleri sunan kati hal sirticisi (SSD) destekli depolama ortamini
destekliyor mu?

e (Cevap Evet ise bulut sunucusu basina baglanabilecek maksimum SSD sayisi kagtir?

BLOK DEPOLAMA - OLCEKLENDIRME:

Bulut saglayicisi, kullanicilara yeni bir hacim tedarik etmek ve verileri kopyalamak/tasimak zorunda kalmadan mevcut
herhangi bir blok depolama biriminin boyutunu artirma yetenegini sunuyor mu?
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BLOK DEPOLAMA - ANLIK GORUNTULER:

Bulut saglayicisi blok depolama hizmeti icin anlik gériinti alma 6zelligini sunuyor mu?

BLOK DEPOLAMA - VERILERIN SILINMESI:

Bulut saglayicisi, verileri yetkisiz kullanicilar ve/veya lg¢inci taraflar tarafindan artik okunamaz ya da erisilemez
kilacak sekilde verilerin tamamen silinmesini destekliyor mu?

BLOK DEPOLAMA - BEKLEME SIRASINDA SIFRELEME

Bulut saglayicisi, birimlerde depolanan bekleyen veriler ve bunlarin anlik gériintiileri igcin sunucu tarafinda sifreleme
sunuyor mu?

e Cevap Evet ise hangi kriptografik algoritma kullaniimaktadir?

NESNE DEPOLAMA HIZMET]:

Bulut saglayicisi, herhangi bir miktarda verinin depolanmasi ve web'den geri alinmasi igin givenli, dayanikli, yiksek
oranda 6lgeklenebilir nesne depolama sunuyor mu?

NESNE DEPOLAMA - SEYREK ERISIM:

Bulut saglayicisi, daha az siklikla erisilen nesne ve dosyalarin depolanmasini amaglayan, diisiik maliyetli bir depolama
hizmeti katmani sunuyor mu?

10.

NESNE DEPOLAMA - DAHA DUSUK DAYANIKLILIK:

Bulut saglayicisi, kullanicilarin kritik olmayan, kolaylikla tekrar dretilebilir nesneleri disik bir fiyat karsiliginda
depolayabilecegi, daha az yedeklilik sunan bir katman sagliyor mu?

11.

NESNE DEPOLAMA - DAHA AZ SIKLIKTA ERISIM:

Bulut saglayicisi, daha az siklikla erisilen fakat yine de hizli erisim gerektiren verilere yonelik bir katman sunuyor mu?

12.

NESNE DEPOLAMA - NESNE KATMANLAMA:

Bulut saglayicisi, bir nesneyi erisim sikligina bagli olarak nesne depolama siniflari veya katmanlari arasinda tasima
yetenegini ifade eden nesne depolamayi katmanlama é6zelligini sunuyor mu?

13.

NESNE DEPOLAMA - YASAM DONGUSU YONETIMI:

Bulut saglayicisi, nesnelerin olusturulmadan silinmeye kadar tim yasam déngdleri boyunca nasil yonetilecegini
tanimlayan bir yasam déngisi yapilandirmasi kullanilarak nesnelerin yasam déngdsini yénetmeyi destekliyor mu?

14.

NESNE DEPOLAMA - POLITIKA ODAKLI YONETIM:

Bulut saglayicisi, depolanan verileri, verilerin yasam déngdisiinii ve katmanlama ayarlarini yénetmek icin politikalar
olusturma ve kullanma yetenegini sunuyor mu?

15.

NESNE DEPOLAMA - KONUM VE ZAMAN TABANLI ILKELER:

Bulut saglayicisi, kullanicilara, kullanici konumuna ve istek zamanina bagli olarak verilere erisimi kisitlayabilen
politikalar olusturma ézelligini sunuyor mu?

16.

NESNE DEPOLAMA - WEB SITESi BARINDIRMA:

Bulut saglayicisi, statik web sitelerinin kendi nesne depolama hizmeti disinda barindirilmasini destekliyor mu?

17.

NESNE DEPOLAMA - BEKLEME SIRASINDA SIFRELEME:

Bulut saglayicisi, bekleyen veriler igin sifreleme anahtarlarinin bulut saglayici tarafindan yénetildigi sunucu tarafi
sifrelemeyi (SSE) destekliyor mu?

e  Cevap Evet ise hangi kriptografik algoritma kullaniimaktadir?

18.

NESNE DEPOLAMA - KULLANICI ANAHTARLARIYLA SIFRELEME:

Bulut saglayicisi, misteri tarafindan saglanan sifreleme anahtarlarinin kullanildigi sunucu tarafi sifreleme (SSE)
ozellikleri sunuyor mu?
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19. NESNE DEPOLAMA - ANAHTAR YONETIMLI HIZMET:
Bulut saglayicisi, sifreleme anahtarlari olusturan, anahtarlarin nasil kullanilabilecegini kontrol eden politikalar
tanimlayan ve anahtarlarin dogru kullanildigini kanitlamak icin anahtar kullanimini denetleyen bir anahtar yénetim
hizmeti kullanarak sunucu tarafi sifrelemeyi (SSE) destekliyor mu?

20. NESNE DEPOLAMA - ISTEMCI TARAFI ANA ANAHTARI:
Bulut saglayicisi, kullanicilara sifreleme anahtarlarinin kontroliini elinde bulundurma ve nesneler icin sifreleme/sifre
¢6zme islemlerini istemci tarafinda gerceklestirme secenegini sunuyor mu?

21. NESNE DEPOLAMA - GUGLU TUTARLILIK:
Bulut saglayicisi, yeni nesnelere yénelik PUT islemleri icin yazma sonrasi okuma tutarliligini destekliyor mu?

22. NESNE DEPOLAMA - VERI YERELLIGI:
Bulut saglayicisi, bir bélgede depolanan nesnelerin, kullanici tarafindan baska bir bélgeye agikg¢a aktarilmadiklari
stirece, bélgeden asla ayrilmamasi igin gli¢lii bélgesel izolasyon sunuyor mu?

23. NESNE DEPOLAMA - COGALTMA:
Bulut saglayicisi, nesneleri kullanici tarafindan secilen bélgeler genelinde otomatik olarak ¢ogaltacak bir bélgeler arasi
¢ogaltma ézelligi sunuyor mu?

24, NESNE DEPOLAMA - SURUM OLUSTURMA:
Bulut saglayicisi, stiriim olusturmayi yani bir nesnenin birden ¢ok siiriimiini depolama ve tutma yetenedini destekliyor
mu?

25, NESNE DEPOLAMA - SILINEMEZ ISARETI:
Bulut saglayicisi bir kullanicinin bir 6geyi silinemez olarak isaretlemesine olanak sagliyor mu?

26. NESNE DEPOLAMA - MFA SILME:
Bulut saglayicisi, silme islemleri igin ek givenlik secenegi olarak ¢ok faktérli kimlik dogrulamayi (MFA) destekliyor
mu?

27. NESNE DEPOLAMA - BIRDEN FAZLA PARCA HALINDE KARSIYA YUKLEME:
Bulut saglayicisi, her par¢a nesne verilerinin bitisik bir kismini olusturacak ve bu nesne parcalari bagimsiz olarak ya
da herhangi bir sirayla karsiya yiiklenebilecek sekilde bir nesnenin bir dizi par¢a halinde karsiya yiiklenmesine olanak
sagliyor mu?

28. NESNE DEPOLAMA - ETIKETLER:
Bulut saglayicisi, nesne diizeyinde degistirilebilir, dinamik etiketler olusturma ve iliskilendirme yetenegini sunuyor mu?

29. NESNE DEPOLAMA - BILDIRIMLER:
Bulut saglayicisi, nesne dizeyinde belirli olaylar (6r. ekleme/silme islemleri) gerceklestiginde bildirimler génderme
yetenegini sunuyor mu?

30. NESNE DEPOLAMA - GUNLUKLER:
Bulut saglayicisi tek bir erisim istegi hakkinda istekte bulunan, istek zamani, istek eylemi, istek durumu ve hata kodu
gibi ayrintilar iceren denetim glinliikleri olusturma ézelligini sunuyor mu?

31. NESNE DEPOLAMA - NESNE ENVANTERI:

Bulut saglayicisi, kullanicilara nesneleri ve durumlarini hizla gérsellestirme yetenedini vermek ve béylece kullanicilarin
genel erisime acik nesneleri hizlica belirlemesine olanak tanimak icin nesne envanteri 6zelligi sunuyor mu?
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32.

NESNE DEPOLAMA - META VERI ENVANTERI:

Bulut saglayicisi, kullanicilara nesnelerin meta verilerini hizlica gérsellestirme yetenegini vermek icin nesne envanteri
ozelligi sunuyor mu?

33.

NESNE DEPOLAMA - KARSIYA YUKLEME OPTIMIZASYONU:

Bulut saglayicisi, optimize edilmis bir ag yolunu kullanarak verileri u¢ konumlarindan depolama hizmetine
yénlendirme yetenegine sahip mi?

34.

NESNE DEPOLAMA - SORGU OZELLIGI:

Bulut saglayicisi, kullanicilara yapilandiriimis sorgu dili (SQL) ifadeleri kullanarak nesne depolama hizmetini
sorgulama yetenedgini sunuyor mu?

35.

NESNE DEPOLAMA - ALT KUME ALMA:

Bulut saglayicisi, kullanicilara basit yapilandiriimis sorgu dili (SQL) ifadelerini kullanarak bir nesneden verilerin yalnizca
bir alt kiimesini alma yetenegini sunuyor mu?

36.

DOSYA DEPOLAMA HIZMETI:

Bulut saglayicisi, bulutta bilgi islem bulut sunuculariyla birlikte kullanim igin basit ve élgeklenebilir bir dosya depolama
hizmeti sunuyor mu?

37.

DOSYA DEPOLAMA - YEDEKLILIK:

Bulut saglayicisi, daha yiiksek diizeylerde erisilebilirlik ve dayaniklilik elde etmek igin dosya sistemi nesnelerini (6r.
dizin, dosya ve baglanti) birden fazla veri merkezi veya tesis genelinde yedekli olarak depoluyor mu?

38.

DOSYA DEPOLAMA - VERILERIN SILINMESI:

Bulut saglayicisi, dosya depolama verilerini yetkisiz kullanicilar veya lgtinci taraflar tarafindan artik okunamaz ya da
erisilemez kilacak sekilde bu verilerin tamamen silinmesini destekliyor mu?

39.

DOSYA DEPOLAMA - YUKSEK ERISILEBILIRLIK:

Bulut saglayicisinin yénetilen dosya sistemi yliksek diizeyde erisilebilirlik sagliyor mu?

40.

DOSYA DEPOLAMA - NFS:

Bulut saglayicisi, ag dosya sistemi (NFS) protokoliini destekliyor mu?

41.

DOSYA DEPOLAMA - SMB:

Bulut saglayicisi, sunucu ileti bloku (SMB) protokoliini destekliyor mu?

42.

DOSYA DEPOLAMA - BEKLEME SIRASINDA SiFRELEME

Bulut saglayicisinin dosya depolama hizmeti, bekleme sirasinda sifrelemeyi destekliyor mu?

43.

DOSYA DEPOLAMA - TASIMA SIRASINDA SIFRELEME

Bulut saglayicisinin dosya depolama hizmeti, verilerin tasima sirasinda sifrelenmesini destekliyor mu?

44,

DOSYA DEPOLAMA - VERI TASIMA ARACI:

Bulut saglayicisi, kullanicilarin verileri sirket i¢i sistemlerden bulut tabanli dosya sistemine tasimasina olanak saglayan
bir veri tasima araci sunuyor mu?

45.

ARSIV DEPOLAMA HIZMET]:

Bulut saglayicisi, daha az siklikla erisilen ve neredeyse degistirilemez olan nesnelerin ve dosyalarin arsivlenmesini
amaglayan, ¢ok distik maliyetli bir depolama hizmeti sunuyor mu?
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46.

ARSIV DEPOLAMA - HATA TOLERANSI:

Bulut saglayicisinin mimarisi arsiv depolama hizmeti icin hata toleransi sagliyor mu?

47.

ARSIV DEPOLAMA - DEGISTIRILEMEZLIK:

Bulut saglayicisi, arsivlenen nesnelerin ve dosyalarin degistirilemezligini destekliyor mu?

48.

ARSIV DEPOLAMA - WORM:

Bulut saglayicisi bir kez yazma bir¢ok kez okuma (WORM) 6zelligini sunuyor mu?

49.

ARSIV DEPOLAMA - ALT KUME ALMA:

Bulut saglayicisi, kullanicilara basit yapilandiriimis sorgu dili (SQL) ifadelerini kullanarak bir arsivlenmis nesneden
verilerin yalnizca bir alt kiimesini alma yetenegdini sunuyor mu?

50.

ARSIV DEPOLAMA - HIZLI ALMA:

Bulut saglayicisi, kullanicilara farkli maliyetlerde ve alim siirelerinde birden fazla veri alma segcenegi sunuyor mu?

51.

ARSIV DEPOLAMA - BEKLEME SIRASINDA SIFRELEME

Bulut saglayicisinin arsiv depolama hizmeti, bekleme sirasinda sifrelemeyi destekliyor mu?

52.

DEPOLAMA - HIZMET SINIRLARI:

Bulut saglayicisi, yukaridaki depolama béliimdne iliskin herhangi bir kisitlamaya (6r. hizmet sinirlari) sahip mi?
Ornegin:

Maksimum birim boyutu

Bir bulut sunucusuna baglanan maksimum stirdici sayisi

Saniyede giris/¢ikis islemlerinin (IOPS) maksimum sayisi

Maksimum nesne boyutu

Depolama hesabi basina maksimum nesne sayisi

Maksimum anlik gériinti sayisi

4. idare

Gereklilik

IDARE - KULLANICILAR VE GRUPLAR:

Bulut saglayicisi, altyapisinin ve kaynaklarinin kullanicilarini ve kullanici gruplarini olusturmak ve yénetmek igin bir
hizmet sunuyor mu?

IDARE - PAROLA SIFIRLAMA:

Bulut saglayicisi, kullanicilarin kendi parolalarini self servis sekilde sifirlamasina olanak sagliyor mu?

IDARE - IZINLER:

Bulut saglayicisi, kullanicilara ve gruplara kaynak diizeyinde izin ekleme yetenegini sunuyor mu?

IDARE - GECICI iZINLER:

Bulut saglayicisi belirli bir zaman araligi boyunca gecgerli izinler olusturma yetenedini sunuyor mu?
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5. IDARE - GEGICI KIMLIK BILGILERI:
Bulut saglayicisi, kullanicilara, giivenilen kullanicilar icin birka¢ dakika ila birkag saat boyunca gegerli olacak sekilde
yapilandirilmis gegici giivenlik kimlik bilgileri olusturma ve saglama yetenegini sunuyor mu?

6. IDARE - ERISIM DENETIMI:
Bulut saglayicisi, altyapi kaynaklarina erisim icin ayrintili erisim denetimleri sunuyor mu?

e Cevap Evet ise bu denetimler hangi kosullari (6r. gliniin saati, kaynak IP adresi vb.) kullanabilir?

7. IDARE - YERLESIK POLITIKALAR:
Bulut saglayicisi altyapisi, kullanicilara ve gruplara baglanabilecek yerlesik erisim denetimi politikalari iceriyor mu?

8. IDARE - OZEL POLITIKALAR:
Bulut saglayicisi altyapisi, kullanicilara ve gruplara baglanabilecek yerlesik erisim denetimi politikalarinin
olusturulmasina ve ézellestirilmesine olanak sagliyor mu?

9. IDARE - POLITIKA SIMULATORU:
Bulut saglayicisi, erisim denetimi politikalari iretime gegirilmeden 6nce bu politikalarin etkilerini test etmeye yénelik
bir mekanizma sunuyor mu?

10. IDARE - BULUTTA MFA:
Bulut saglayicisi, alt yapisi icin bir ek erisim denetimi ve kimlik dogrulamasi katmani olarak ¢ok faktérli kimlik
dogrulama (MFA) kullanimini destekliyor mu?

11. IDARE - HIZMET SINIRLARI:
Bulut saglayicisi, yukaridaki idare bélimune iliskin herhangi bir kisitlamaya (ér. hizmet sinirlari) sahip mi?
Ornegin:
Maksimum kullanici sayisi
Maksimum grup sayisi
Maksimum yénetilen politika sayisi

5. Guvenlik

Gereklilik

1. GUVENLIK - GECMIS ARASTIRMASI:
Hizmet altyapisina (fiziksel ya da sanal) erisimi olan bulut saglayicisinin tiim personeli icin gegmis arastirmasi yapiliyor
mu?

2. GUVENLIK - FIZIKSEL ERISIM:
Bulut saglayicisi, belirli bir sorun bileti, degisiklik istedi veya benzer bir resmf izin olmadigi siirece personelin hizmet
altyapisina erisimini kisithyor mu?

3. GUVENLIK - ERISIM GUNLUKLERI:
Bulut saglayicisi, altyapisindaki personel erisimini giinliige kaydediyor mu, bu tir erisimler her zaman gtinlige
kaydediliyor mu ve giinliikler en az 90 glin sireyle saklaniyor mu?

4. GUVENLIK - ANA SUNUCUDA OTURUM ACMA [SLEMLERI:
Bulut saglayicisi, saglayici personelinin bilgi islem ana sunucularinda oturum agmasini kisitlayip bunun yerine islem
ana sunucularinda gerceklestirilen tiim gérevleri otomatik hale getiriyor mu ve bu otomatik gérevlerin icerigi en az
90 gtlin streyle saklanan ginliklere kaydediliyor mu?

5. GUVENLIK - SIFRELEME ANAHTARLARI:
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Bulut saglayicisi, kullanici verilerini sifrelemede kullanilan sifreleme anahtarlarinin olusturulmasi ve kontrol edilmesi
icin bir hizmet sunuyor mu?

GUVENLIK - ERISIM ANAHTARI YONETIMI:

Bulut saglayicisi bir erisim anahtarinin en son ne zaman kullanildigini tespit etme, eski anahtarlari dedistirme ve etkin
olmayan kullanicilari kaldirma yetenedini sunuyor mu?

GUVENLIK - MUSTERI TARAFINDAN SAGLANAN ANAHTARLAR:

Bulut saglayicisi, kullanicilarin, anahtarlari kendi anahtar yénetimi altyapilarindan, bulut hizmeti saglayicisinin
anahtar yénetim hizmetine aktarmasina olanak sagliyor mu?

GUVENLIK - SIFRELEME ANAHTARLARI HIZMET] ENTEGRASYONU:

Bulut saglayicisinin anahtar yénetimi hizmeti, bekleme halindeki verilerin sifrelenmesi ézelligini saglamak igin diger
bulut hizmetleriyle entegre mi?

GUVENLIK - HSM:

Bulut saglayicisi, tahsis edilmis donanim giivenlik modiilleri (HSM), yani kurcalamaya dayanikli donanim modiilii
icinde glvenli anahtar depolama ve sifreleme islemleri saglayan donanim cihazlari sunuyor mu?

10.

GUVENLIK - SIFRELEME ANAHTARLARININ DAYANIKLILIG:

Bulut saglayicisi, anahtarlarin ihtiya¢ duyuldugunda kullanilabilir olmasini saglamak igin birden fazla kopyasinin
saklanmasi dahil olmak tzere anahtar dayanikliligini destekliyor mu?

11.

GUVENLIK - SSO:

Bulut saglayicisi, kullanicilarin birden fazla hesaba ve is uygulamasina erisimi merkezi olarak ybénetmesine olanak
saglayan bir yonetilen tek oturum agma (SSO) hizmeti sunuyor mu?

12.

GUVENLIK - SERTIFIKALAR:

Bulut saglayicisi, gtivenli yuva katmani (SSL)/aktarim katmani givenligi (TLS) sertifikalarinin tedariki, yénetimi ve
dagitimi igin bir yonetilen hizmet sunuyor mu?

13.

GUVENLIK - SERTIFIKA YENILEME:

Bulut saglayicisinin sertifika yénetim hizmeti, sertifikalarin yenilenmesini kolaylastiriyor mu?

14.

GUVENLIK - JOKER SERTIFIKALAR:

Bulut saglayicisinin sertifika yénetim hizmeti, joker sertifikalarin kullanimini destekliyor mu?

15.

GUVENLIK - SERTIFIKA YETKILISI:

Bulut saglayicisinin sertifika yénetim hizmeti ayni zamanda bir sertifika yetkilisi (CA) gérevi gériiyor mu?

16.

GUVENLIK - ACTIVE DIRECTORY

Bulut saglayicisi, bulutta bir yénetilen Microsoft Active Directory (AD) hizmeti sunuyor mu?

17.

GUVENLIK - SIRKET iCi ACTIVE DIRECTORY:

Bulut saglayicisinin yénetilen Microsoft Active Directory (AD) hizmeti, sirket ici Microsoft Active Directory (AD) ile
entegrasyonu destekliyor mu?

18.

GUVENLIK - LDAP:

Bulut saglayicisinin yénetilen Microsoft Active Directory (AD) hizmeti, basit dizin erisim protokolini (LDAP)
destekliyor mu?

19.

GUVENLIK - ACTIVE DIRECTORY

Bulut saglayicisinin yénetilen Microsoft Active Directory (AD) hizmeti, giivenlik onayi bicimlendirme dilini (SAML)
destekliyor mu?

20.

GUVENLIK - KiMLIK BILGISI YONETIMI:
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Bulut saglayicisi, kullanicilarin uygulama programlama arabirimi (API) anahtarlari, veritabani kimlik bilgileri ve diger
gizli bilgiler gibi kimlik bilgilerini kolayca degistirmesine, yénetmesine ve almasina yardimci olan bir yénetilen hizmet
sunuyor mu?

21. GUVENLIK - WAF:

Bulut saglayicisi, web uygulamalarinin uygulama erisilebilirligini etkileyebilecek, givenligi tehlikeye atabilecek veya
asiri kaynak kullanabilecek yaygin web agiklarindan korumaya yardimci olan bir web uygulamasi givenlik duvari
(WAF) sunuyor mu?

22. GUVENLIK - DDOS:

Bulut saglayicisi yaygin, sik karsilasilan ag ve aktarim katmani daditiimis hizmet reddi (DDoS) saldirilarina karsi
koruma ve gelismis uygulama katmani saldirilarini hafifletmek igin 6zellestirilmis kurallar yazma yetenedini saglayan
bir hizmet sunuyor mu?

23. GUVENLIK - GUVENLIK ONERILERI:

Bulut saglayicisi, uygulamalar ve kaynaklardaki potansiyel giivenlik agiklarinin otomatik olarak degerlendirilmesini
saglayan bir hizmet sunuyor mu?

24. GUVENLIK - TEHDIT ALGILAMA:

Bulut saglayicisi bir yénetilen tehdit algilama hizmeti sunuyor mu?

25. GUVENLIK - HIZMET SINIRLARI:
Bulut saglayicisi, yukaridaki giivenlik béliimiine iliskin herhangi bir kisitlamaya (6r. hizmet sinirlari) sahip mi?
Ornegin:

Maksimum mdisteri ana anahtar sayisi

Maksimum donanim giivenlik moddili (HSM) sayisi

6. Uygunluk

Asadidaki liste yalnizca 6rnek olarak verilmistir. Bulut hizmetleri igcin gecerli olabilecek sertifika ve standartlarin tam kapsamli listesi
olarak kabul edilmemelidir.

Ldtfen bulut saglayicisinin karsiladigi uluslararasi ve sektére ézel uygunluk standartlarini belirtin:
Sertifikalar/Tasdikler Yasalar, Diizenlemeler ve Gizlilik Uyumlastirmalar/Cerceveler
[J C5 [Almanya] [7 AB Veri Koruma Direktifi [7 CDSA

[J CISPE Veri Koruma Davranis [J AB Model Maddeleri
Kurallar

[J CNDCP (iklim Nétr Veri
Merkezi Pakti)

[T DIACAP [J FERPA [7 CIS

L7 DoD SRG Diizey 2 ve 4 L7 GDPR L7 Criminal Justice Info. Service (CJIS)
[J FedRAMP [J GLBA [7 CSA

L7 FIPS 140-2 L7 HIPAA L7 AB-ABD Gizlilik Kalkani
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[J HDS (Fransa, Saglik)

L7 1SO 9001

L7 1SO 27001

[J IS0 27017

L7 1S0 27018

L7 IRAP [Avustralya]

L7 MTCS Katman 3 [Singapur]

[7 PCI DSS Diizey 1

[J SEC Kural 17-a-4(f)

[7 SOC1 / ISAE 3402

[7 50C2/50C3

[7 SWIPO laaS Davranis Kurallari

[J HITECH

L7 IRS 1075

[T ITAR

[J PDPA - 2010 [Malezya]

L7 PDPA - 2012 [Singapur]

[7 PIPEDA [Kanada]

L7 Gizlilik Kanunu [Avustralya]
[7 Gizlilik Kanunu [Yeni Zelanda]
[J Ispanya DPA Yetkisi

[7 Birlesik Krallik DPA - 1988

[J VPAT/Bélim 508

(Subat 2022)

[J AB Giivenli Liman

L7 FISC

L7 FISMA

[7 G-Cloud [Birlesik Krallik]

L7 GxP (FDA CFR 21 B6lim 11)
[7 ICREA

L7 IT Grundschutz [Almanya]
L7 MARS - E

L7 MITA 3.0

[T MPAA

LT NIST

L7 Uptime Institute Katmanlari

[7 Birlesik Krallik Bulut Giivenligi llkeleri

Yukaridaki uygunluk raporlarinin kullaniimasi kamu sektéri kuruluslarinin benzersiz teklifleri, kabul géren givenlik, uygunluk ve
operasyon standartlari temelinde degerlendirmesine olanak saglar. Bu tiir raporlar CISP'nin, ilgili standartlara uygunlugu yoluyla,
genel bulut hizmeti saglayicilari icin zorunlu olan asagidaki veri merkezi operasyon kontrollerini karsiladigini gosterebilir. Bu tiir
raporlara uygunluk talep edilmesi, kamu sektéri kurumlarinin asagidaki denetimlerin uygulandigina dair giivence edinmesine
yardimci olur.

Yakindan takip edilen erisim: CISP, fiziksel erisimi yalnizca hakli bir is gerekcesiyle konumda bulunmasi gereken kisilere izin
verilecek sekilde kisitlamalidir. Erisim izni verilirse gerekli is tamamlanir tamamlanmaz izin iptal edilmelidir.

Kontrolli ve izlemeye tabi giris: Cevre Veri Merkezi Katmanina giriste kontrollii bir siire¢ uygulanmalidir. CISP, her kapiya
glvenlik gérevlisi koymali ve givenlik kameralari yoluyla gérevlileri ve ziyaretgileri izleyen stpervizérler atamalidir.
Onaylanan kisiler sahaya geldiginde bu kisilere, cok faktorli kimlik dogrulamasi gerektiren ve erisimi 6nceden onaylanmis
alanlarla sinirlandiran bir kimlik karti verilmelidir.

CISP veri merkezi ¢alisanlari: Bir veri merkezine rutin olarak erismesi gereken CISP ¢alisanlarina, is fonksiyonlarina bagli
olarak tesisin ilgili alanlarina erisim izni verilmelidir ve erisim diizenli olarak irdelenmelidir. Personel listeleri bir alan erisim
yéneticisi tarafindan rutin olarak gézden gegirilerek her ¢alisanin yetkisinin hdla gerekli oldugundan emin olunmalidir. Bir
calisanin veri merkezinde bulunmasini gerektiren bir is ihtiyaci yoksa bu ¢alisanin ziyaretgi stirecinden ge¢mesi zorunlu
kilinmalidir.

Yetkisiz giris izlemesi: CISP'ler gtivenlik kameralarini, yetkisiz erisim algilama ve erisim ginlugi izleme sistemlerini
kullanarak veri merkezi tesisine yetkisiz girisi stirekli olarak izlemelidir. Girisler bir kapinin zorlanmasi veya agik tutulmasi
durumunda sesli alarm veren cihazlarla giivenlik altina alinmalidir.

CISP Givenlik Operasyonlari Merkezi kiiresel gtivenligi izler: CISP'nin diinya genelinde Giivenlik Operasyonlari Merkezi
bulunmalidir. Bu merkezler, CISP veri merkezleriyle ilgili glivenlik programlarini izlemek, énceliklendirmek ve ylirtitmekten
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sorumludur. Fiziksel erisim yonetimini ve yetkisiz erisim algilama mdidahalelerini denetlemeleri gerekir. Ayrica, sahadaki
veri merkezi glivenlik ekiplerine kiiresel, 7/24 destek saglamaktan, erisim etkinliklerinin sirekli olarak izlenmesinden,
erisim izinlerinin iptal edilmesinden ve tiim potansiyel giivenlik olaylarina yanit vermek ve analiz etmekten sorumludurlar.

e  Katman katman erisim incelemesi: Altyap: Katmanina erisim is ihtiyacina dayali olarak kisitlanmalidir. Katman katman
erisim inceleme siireci uygulandiginda her katmana giris hakki varsayilan olarak verilmez. Belirli bir katmana erisim izni
yalnizca s6z konusu katmana erisim icin ézel bir neden varsa verilmelidir.

e Ekipman bakimlarinin yapilmasi diizenli operasyonlarin bir pargasidir: CISP ekipleri makineler, aglar ve yedek ekipmanlar
tizerinde tanilama islemleri gergeklestirerek iyi ¢alisir durumda olduklarindan ve bir acil durumda da kullanima hazir
olacaklarindan emin olmalidir. Veri merkezi ekipmanlari ve altyapi hizmetleri (zerindeki rutin bakim kontrolleri diizenli
CISP veri merkezi operasyonlarinin bir parcasi olmalidir.

e Acil duruma hazir yedek ekipmanlar: CISP'nin bir acil durumda faaliyetlerini siirdiirebilmesi icin su, g, telekomiinikasyon
ve dabhili baglantilar yedekli olarak tasarlanmalidir. Bir elektrik kesintisi sirasinda, belirli islevier igin kesintisiz gl¢
kaynaklarinin devreye alinabilmesi ve jeneratérlerin tim tesise gii¢ saglayabilmesi icin elektrik glici sistemleri tamamen
yedekli olarak tasarlanmalidir. Calisanlar ve sistemler sicakligi ve nemi izleyip kontrol ederek asiri issnmayi 6nlemeli, olasi
hizmet kesintilerini daha da azaltmalidir.

e Teknoloji ve insanlar daha fazla givenlik igin birlikte ¢aligir: Veri Katmanina girme yetkisini elde etmek igin zorunlu
prosediirler olmalidir. Bunlara kisinin erisim basvurusunun yetkili bireyler tarafindan incelenmesi ve onaylanmasi dahildir.
Bu arada, tehdit ve elektronik yetkisiz erisim algilama sistemleri tehditleri veya sipheli etkinlikleri izlemeli ve tespit
edilenler icin otomatik olarak uyarilar tetiklemelidir. Ornedin bir kapi tutuluyorsa veya zorla agilirsa alarm tetiklenir. CISP,
glivenlik kameralari yerlestirmeli ve gértinti kayitlarini yasal ve uygunluk gerekliliklerine gére saklamalidir.

e Fiziksel ve teknolojik yetkisiz erisimi engelleme: Sunucu odalarina erisim noktalarinin givenligi, ¢ok faktérli yetkilendirme
gerektiren elektronik denetim cihazlariyla donatiimalidir. CISP ayrica teknolojik yetkisiz erisimleri engellemeye hazirlikli
olmalidir. CISP sunuculari, ¢alisanlari, verileri kaldirmaya yénelik her tirli girisime karsi uyarmalidir. Her ne kadar distk
olasilikli olsa da bir gtivenlik ihlali olusmasi durumunda sunucu otomatik olarak devre disi birakilmalidir.

e  Sunucularin ve ortam depolama cihazlarinin titizlikle korunmasi: Miisteri verilerini depolamak igin kullanilan ortam
depolama cihazlari, CISP tarafindan Kritik olarak siniflandirilmali ve tim yasam déngdleri boyunca kritik dneme sahip
varliklar olarak ele alinmalidir. CISP, cihazlarin nasil kurulacagi, bakimlarinin nasil yapilacagi ve kullanim émdrlerinin
sonunda nasil bertaraf edilecegi konusunda titizlikle hazirlanmis standartlara sahip olmalidir. Bir depolama cihazi yararli
omriini doldurdugunda CISP, NIST 800-88'de ayrintili sekilde aciklanan teknikleri kullanarak ortami kullanimdan
kaldiracaktir. Misteri verilerinin depolandigi ortamlar, giivenli bir sekilde kullanimdan kaldirilana kadar CISP kontrol
biriminden kaldirilmaz.

e CISP prosedir ve sistemlerinin lgincii taraf denetgiler tarafindan denetlenmesi: CISP, dis denetgiler tarafindan
denetlenmelidir. Bu kapsamda, veri merkezleri denetlenmeli ve CISP'nin glivenlik sertifikalariyla iliskili kabul gdren
kurallara uydugunu onaylamak igin ayrintili bir inceleme gerceklestiriimelidir. Uygunluk programina ve bunun
gerekliliklerine bagli olarak, dis denetciler ortamlari nasil kullandiklarini ve bertaraf ettiklerini égrenmek icin CISP
calisanlariyla gorisebilir. Denetgiler ayrica gtivenlik kamerasi akislarini izleyerek veri merkezi genelindeki girisleri ve
koridorlari go6zlemleyebilir. CISP'nin elektronik erisim denetimi cihazlari ve glvenlik kameralari gibi ekipmanlari
inceleyebilirler.

e  Beklenmedik durumlara hazirlikli olma: CISP, dogal afet ve yangin gibi potansiyel ¢evre tehditlerine karsi proaktif olarak
hazirlanmalidir. CISP, veri merkezlerini koruma altina almak igin otomatik sensérler ve miidahale ekipmanlari kurabilir. Su
basmasi sorunlarina karsi ¢alisanlari uyarmak igin su senséri cihazlari kurulmali ve otomatik pompalar devreye girerek
suyu atip hasari 6nlemelidir. Benzer sekilde, otomatik yangin algilama ve séndiirme ekipmanlari riski azaltir ve yangin
durumunda CISP ¢alisanlarini ve itfaiyeyi uyarir.

e  Birden Cok Erisilebilirlik Bélgesi ile Yiiksek Erisilebilirlik: CISP, daha yiiksek hata toleransi igin birden ¢ok Erisilebilirlik Bélgesi
saglamalidir. Her Erisilebilirlik Bélgesi bir veya daha fazla veri merkezinden olusmali, fiziksel agidan birbirinden ayri olmal,
yedekli glic ve ag iletisimi olanaklarina sahip olmalidir. Kesintiye ugramadan Erisilebilirlik Bélgeleri arasinda otomatik
olarak yiik devretme yapabilecek uygulamalar gelistirilebilmesi icin Erisilebilirlik Bélgeleri hizli, 6zel fiber optik ag iletisimi
yoluyla birbirine baglanmalidir.

o  Kesintileri simile etme ve yaniti 6lcme: CISP, dogal afetler nedeniyle olusabilecek kesintilerin nasil énlenebilecegini ve
azaltilabilecegini agiklayan, olay éncesinde, esnasinda ve sonrasinda atilmasi gereken adimlari ayrintili olarak belirten bir

63



Kamu Sektorinde Bulut Hizmetleri Satin Alma (subat 2022)

Is Stirekliligi Planina sahip olmalidir. CISP, beklenmedik olaylara hazirlikli olmak ve bu tiir olaylarin etkilerini azaltmak igin
Is Strekliligi Planini, farkli senaryolari simiile eden tatbikatlarla diizenli olarak test etmelidir. CISP, ¢alisanlarinin ve
stireglerinin nasil performans gosterdigini belgelemeli, ardindan ¢ikarilan dersler konusunda bilgilendirme yapmali ve yanit
oranini iyilestirmek icin gerekli olabilecek diizeltici eylemleri belirlemelidir. CISP personeli bir kesinti meydana geldikten
sonra faaliyetleri hizla normale déndiirme konusunda egitimli ve hazirlikli olmalidir ve hatalar nedeniyle ariza stresinin
daha da uzamamasi icin metodolojik bir kurtarma stireci izlemelidir.

o  Verimlilik hedeflerinin karsilanmasi: CISP, veri merkezi tasariminda cevresel riskleri ele almanin yani sira sdrdirilebilirlik
hususlarini da dikkate almalidir. CISP, veri merkezlerinde yenilenebilir enerji kullanma taahhdddiniin ayrintilarini saglamali
ve mdsterilerinin kendi veri merkezlerini kullanmak yerine CISP veri merkezlerini kullanarak karbon emisyonlarini nasil
azaltabilecegine dair bilgi vermelidir.

e Saha Segimi: CISP bir konum se¢meden 6nce 6n ¢evresel ve cografi degerlendirmelerde bulunmalidir. Veri merkezi
konumlari; sel, olumsuz hava olaylari ve sismik aktivite gibi gevresel riskleri azaltacak sekilde dikkatli olarak secilmelidir.
CISP Erisilebilirlik Bélgeleri birbirinden bagimsiz ve fiziksel olarak ayrilmis sekilde insa edilmelidir.

e Yedeklilik: Veri merkezleri, hizmet diizeylerini sirdirirken hatalari éngérebilecek ve tolere edebilecek sekilde
tasarlanmalidir. Hata durumunda, otomatik siregler trafigi etkilenen alandan uzaklastirmalidir. Temel uygulamalar N+1
standardina gére dagitilmalidir. Béylece, bir veri merkezi hatasi durumunda, trafigin yik dengeleme yoluyla geri kalan
sahalara yonlendirilebilmesi icin yeterli kapasite bulunacaktir.

o Erisilebilirlik: CISP, sistemini erisilebilir tutmak ve bir kesinti durumunda hizmeti normale déndirmek icin gerekli kritik
sistem bilesenlerini tanimlamalidir. Kritik sistem bilesenleri birden fazla, yalitimis konumda yedeklenmelidir. Her konum
veya Erisilebilirlik Bélgesi, birbirinden bagimsiz olarak, yiiksek glivenilirlikte c¢alisacak sekilde tasarlanmalidir.
Uygulamalarin kesinti olmaksizin Erisilebilirlik Alanlari arasinda otomatik olarak yiik devredebilmesi icin Erisilebilirlik
Alanlari birbirine baglanmalidir. Yiiksek derecede dayanikli sistemler ve dolayisiyla yiiksek hizmet erisilebilirligi, sistem
tasariminin bir fonksiyonu olmalidir. Erisilebilirlik Alanlari ve veri ¢cogaltma ézelliklerine sahip veri merkezi tasarimi, CISP
miisterilerinin son derece kisa kurtarma siireleri ve kurtarma noktasi hedeflerinin yani sira en (st dizeyde hizmet
erisilebilirligi elde etmesine olanak saglamalidir.

e  Kapasite Planlamasi: CISP, erisilebilirlik taahhditlerini ve gerekliliklerini desteklemek igin hizmet kullanimini siirekli olarak
izlemeli ve gerektiginde altyapi dagitimi gerceklestirmelidir. CISP, CISP altyapisi kullanimini ve talebini en azindan aylik
bazda degerlendiren bir kapasite planlama modeli uygulamalidir. Bu model, gelecekteki talebin planlanmasina destek
olmali ve bilgi isleme, telekomtinikasyon ve denetim glinliigiiniin depolanmasi gibi hususlari dikkate almalidir.

IS SUREKLILIGI VE OLAGANUSTU DURUM KURTARMA

o s Surekliligi Plani: CISP'nin is Siireklili§i Planinda, cevre kaynakli kesintileri 6nlemeye ve azaltmaya yénelik énlemler
aciklanmalidir. Bir olay éncesinde, esnasinda ve sonrasinda atilmasi gereken adimlarla ilgili operasyonel ayrintilari
icermelidir. [s Stirekliligi Plani, farkli senaryolara iliskin simiilasyonlari iceren testlerle desteklenmelidir. CISP, siirekli gelisim
amaglari dogrultusunda, test sirasinda ve sonrasinda, calisanlarin ve stireglerin performansini, diizeltici eylemleri ve
¢ikarilan dersleri belgelemelidir.

e  Pandemi Yaniti: CISP, bulasici hastalik salgini tehditlerine hizla yanit verme konusunda hazirlikli olmak icin olagandiistii
durum kurtarma planina pandemi midahalesi politika ve prosediirlerini dahil etmelidir. Risk azaltma stratejileri, kritik
siregleri bélge disindaki kaynaklara aktarmak igin alternatif personel kullanimi modellerini ve kritik is operasyonlarinin
desteklenmesi igin bir kriz yonetim planinin devreye sokulmasini icerir. Pandemi planlarinda uluslararasi saglik kuruluslari
ve saglik diizenlemeleri dikkate alinmali ve uluslararasi kuruluslardaki irtibat kisilerinin bilgileri eklenmelidir.

iZLEME VE GUNLUGE KAYDETME

e Veri Merkezine Erisimin Incelenmesi: Veri merkezlerine erisim diizenli olarak incelenmelidir. CISP'nin IK sisteminde bir
calisanin kaydi sonlandirildiginda ilgili ¢calisanin erisim izni otomatik olarak iptal edilmelidir. Ek olarak, bir ¢calisan veya
ylklenicinin erisim izninin siresi, onaylanan istegin siresi dolduktan sonra sona erer. Bu durumda, ilgili kisi CISP ¢alisani
olarak kalsa bile, bu kisinin erisim izni iptal edilmelidir.

o Veri Merkezi Erisim Gunliikleri: CISP veri merkezlerine fiziksel erisim ginlige kaydedilmeli, izlenmeli ve ilgili veriler

saklanmalidir. CISP, gerekli durumlarda giivenligi artirmak icin mantiksal ve fiziksel izleme sistemlerinden elde edilen
bilgilerin korelasyonunu saglamalidir.
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e Veri Merkezine Erisimin [zlenmesi: CISP, giivenlik programlarini izlemek, 6nceliklendirmek ve yiiriitmekten sorumlu kiiresel
Glivenlik Operasyonlari Merkezini kullanarak veri merkezlerini izlemelidir. Veri merkezi erisim etkinliklerini yénetip
izleyerek 7/24 kiiresel destek saglamali ve énceliklendirme yaparak, ilgili yerlere danisarak, olaylari analiz ederek ve yanit
ekipleri gondererek glivenlik olaylarina yerel ekipler ve diger destek ekipleri tarafindan midahale edilmesini saglamalidir.

GOZETIM VE ALGILAMA

e CCTV: Sunuculara fiziksel erisim noktalari, Kapali Devre Kamera Sistemi (CCTV) ile kayit altina alinmalidir. Gérintiler, yasal
ve uygunluk gerekliliklerine gére saklanmalidir.

o Veri Merkezi Giris Noktalan: Fiziksel erisim, bina giris noktalarinda profesyonel glivenlik personeli tarafindan gézetim,
algilama sistemleri ve diger elektronik araglar kullanilarak denetlenmelidir. Yetkili personel, veri merkezlerine erismek igin
cok faktérli kimlik dogrulama mekanizmalari kullanmalidir. Sunucu odalarina girisler, kapilarin zorla agilmasi veya agik
tutulmasi halinde olay miidahalesinin baslatilmasi icin sesli alarm veren cihazlarla donatiimalidir.

o VYetkisiz Erisim Algilama: Giivenlik olaylarini izlemek, algilamak ve bir olay algilandiginda ilgili personeli otomatik olarak
uyarmak lzere veri katmanina elektronik yetkisiz erisim algilama sistemleri kurulmalidir. Sunucu odalarinin giris ve ¢ikis
noktalari, giris veya ¢ikis izni verilmeden dénce her bireyin ¢ok faktérli kimlik dogrulamasindan gegmesini gerektiren
cihazlarla givenlik altina alinmalidir. Kapilarin kimlik dogrulamasindan gegilmeden zorla agilmasi ya da kapilarin agik
tutulmasi halinde bu cihazlar sesli alarm verecektir. Kapi alarm cihazlari ayrica bireylerin ¢ok faktérli kimlik
dogrulamasindan ge¢meden bir veri katmanina giris veya ¢ikis yaptigi durumlari algilayacak sekilde yapilandiriimalidir.
Alarmlar hemen 7/24 CISP Giivenlik Operasyonlari Merkezine iletilerek derhal giinliige kaydedilmeli, analiz edilmeli ve
midahale edilmelidir.

CIHAZ YONETIMI

e Varlik Yénetimi: CISP varliklari, varliklarla ilgili sahip, konum, durum ve bakim bilgilerinin yani sira diger agiklayici bilgileri
saklayan ve takip eden bir envanter ybnetim sistemi yoluyla merkezi olarak yénetilmelidir. Varliklar, satin alma sonrasinda
taranip takip edilmeli ve bakima giren varliklar sahip, durum ve ¢bziim bilgileri agisindan kontrol edilip izlenmelidir.

e Ortamlarin Imhasi: Miisteri verilerini depolamak icin kullanilan ortam depolama cihazlari, CISP tarafindan Kritik olarak
siniflandiriimali ve tiim yasam déngdileri boyunca kritik éneme sahip varliklar olarak ele alinmalidir. CISP, cihazlarin nasil
kurulacagi, bakimlarinin nasil yapilacagi ve kullanim émdrlerinin sonunda nasil bertaraf edilecedi konusunda titizlikle
hazirlanmis standartlara sahip olmalidir. Bir depolama cihazi yararl émriint doldurdugunda CISP, NIST 800-88'de ayrintili
olarak agiklanan teknikleri kullanarak ortami kullanimdan kaldirmalidir. Miisteri verilerinin depolandigi ortamlar, giivenli
bir sekilde kullanimdan kaldirilana kadar CISP kontrol biriminden kaldirilmamalidir.

OPERASYONEL DESTEK SISTEMLERI

e Gig: CISP veri merkezinin elektrikli sistemleri tamamen yedekli olarak ve gliniin 24 saati operasyonlar lzerinde hicbir
olumsuz etkiye neden olmadan bakimlari yapilabilecek sekilde tasarlanmalidir. CISP, elektrik kesintisi durumunda tesisteki
kritik ve temel yliklerle ilgili operasyonlarin siirdiirtilebilmesi icin veri merkezlerinin yedek gii¢ kaynadi ile donatildigindan
emin olmalidir.

o [klim ve Sicaklik: CISP veri merkezleri, asiri isinmayi énlemek ve hizmet kesintisi olasili§ini azaltmak amaciyla uygun
iklimlendirme mekanizmalarini kullanarak sunucular ve diger donanimlar icin uygun c¢alisma sicakligini saglayip
korumalidir. Personel ve sistemler, sicakligi ve nemi izleyip kontrol ederek uygun diizeylerde tutmalidir.

e  Yangin Algilama ve Séndiirme: CISP veri merkezleri otomatik yangin algilama ve séndiirme ekipmanlariyla donatiimalidir.
Yangin algilama sistemleri; ag iletisimi ve altyapi alanlarinin yani sira mekanik alanlara kurulmus duman algilama
sensorleri icermelidir. Bu alanlar da yangin séndirme sistemleriyle korunmalidir.

e Sizint1 Algilama: CISP veri merkezlerinde olasi su sizintilarini tespit etmek icin uygun algilama cihazlari bulunmalidir. Su
sizintisi tespit edilmesi halinde su hasarini énlemek igin suyun giderilmesini saglayacak mekanizmalar bulunmalidir.

ALTYAPI BAKIMI
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e Ekipman Bakimi: CISP, veri merkezlerindeki sistemleri iyi ¢alisir durumda tutmak igin elektrikli ve mekanik ekipmanlarin
onleyici bakimlarini izlemeli ve bakimlarin yapildigindan emin olmalidir. Ekipoman bakim prosediirleri yetkili personel
tarafindan gergeklestirilmeli ve belgelenen bir bakim programina uygun olarak tamamlanmalidir.

e  Ortam Yénetimi: CISP, sorunlarin aninda tespit edilmesi icin hem elektrikli hem de mekanik sistem ve ekipmanlari
izlemelidir. Bu islem, siirekli denetim araclari ve CISP Bina Y6netim ve Elektronik [zleme Sistemleri yoluyla saglanan bilgiler
kullanilarak gergeklestirilmelidir. Ekipmanlari stirekli calisir halde tutmak igin énleyici bakim yapilmalidir.

YONETISIM VE RiSK

e  Veri Merkezi Stirekli Risk Yénetimi: CISP Glvenlik Operasyonlari Merkezi, veri merkezleri icin dizenli olarak tehdit ve
gtivenlik agigi incelemeleri yapmalidir. Veri merkezi risk degerlendirme etkinlikleri yoluyla siirekli degerlendirme yapiimali
ve tespit edilen potansiyel givenlik agiklari giderilmelidir. Bu degerlendirme, bir biitiin olarak isletmenin maruz kaldigi
riskleri  tanimlamak ve ydénetmek icin kullanilan kurumsal dizeydeki risk degerlendirme siirecine ek olarak
gerceklestirilmelidir. Bu sliregte bélgesel mevzuat riskleri ve ¢cevre riskleri de dikkate alinmalidir.

o Ugiincii Taraf Giivenlik Onayi: CISP veri merkezlerinin iiciincii taraf testlerinde, (iciincii taraf raporlarinda belgelendigi
tizere, CISP'nin, glivenlik sertifikalariyla iliskili kabul géren kurallara uydugundan ve bu dogrultuda gerekli giivenlik
onlemlerini aldigindan emin olunmalidir. Uygunluk programina ve onun gerekliliklerine bagli olarak, dis denetgiler ortam
bertaraf islemlerini test edebilir, giivenlik kamerasi gériintilerini inceleyebilir, veri merkezi girislerini ve koridorlarini
gbzlemleyebilir, elektronik erisim denetim cihazlarini test edebilir ve veri merkezi ekipmanlarini inceleyebilir.

7. Tasima

Gereklilik

1, TASIMA HIZMETI:

Bulut saglayicisi kag adet farkli veri tasima hizmeti sunuyor?

2. TASIMA - MERKEZI iZLEME:

Bulut saglayicisi, kuruluslara sunucu ve uygulama tasima islemlerinin durumunu takip edip izleyebilecekleri merkezi
(birlesik) bir hizmet sunuyor mu?

3. TASIMA - PANO:

Bulut saglayicisinin tasima araci, tasima durumunun, ilgili 6l¢iimlerin ve tasima ge¢misinin hizlica gérsellestirilmesini
saglayan bir pano sunuyor mu?

4. TASIMA - BULUT SAGLAYICISI ARACLARI:

Bulut saglayicisinin tasima araci, sunucu ve uygulama tasima islemlerini gergeklestirebilen bulut saglayicisinin diger
tasima araclariyla entegrasyon sunuyor mu?

5. TASIMA - UCUNCU TARAF ARACLARI:
Bulut saglayicisinin tasima araci, t¢lincd taraf tasima araglarinin dahil edilmesine imkan taniyor mu?

e  Cevap Evet ise desteklenen lgiinci taraf tasima araglari nelerdir?

6. TASIMA - COK BOLGELI TASIMA:

Bulut saglayicisinin tasima araci, farkli bélgelerde meydana gelen sunucu ve uygulama tasima islemleri igin takip ve
izleme yetenedi sunuyor mu?

7. TASIMA - SUNUCU TASIMA:
Bulut saglayicisinin tasima araci, sirket ici sanallastirilmis sunuculari tasimak icin yéntem sunuyor mu?

e  Cevap Evet ise halihazirda hangi sanallastiriimis ortamlar destekleniyor?

8. TASIMA - SUNUCU KESF:

Bulut saglayicisinin tasima araci, buluta tasinacak sirket i¢i sanal sunucularin otomatik olarak bulunmasini saglayan
kesif 6zelligine sahip mi?
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9. TASIMA - SUNUCU PERFORMANSI VERILERI:
Bulut saglayicisinin tasima araci, merkezi islem birimi (CPU) ve rastgele erisimli bellek (RAM) kullanimi gibi sunucu
ve/veya sanal makine performansi ile ilgili bilgileri toplama ve gériintileme ézelligine sahip mi?
10. TASIMA - KESIF VERITABANI:
Bulut saglayicisinin tasima araci, toplanan tim verileri merkezi bir veritabaninda depolama yetenegine sahip mi?
e Cevap Evet ise kuruluslarin bu verileri disari aktarma yetenegi var mi? Hangi formatlarda disari aktarim
yapilabilir?
11. TASIMA - BEKLEME SIRASINDA SIFRELEME:
Bulut saglayicisi, toplanan ve kesif veritabaninda depolanan tim bilgileri bekleme sirasinda sifreliyor mu?
12. TASIMA - ARTIMLI SUNUCU COGALTMA:
Bulut saglayicisinin tasima araci, sunucu veya sanal makinede yapilan tim dedisikliklerin tasinan nihai gérintiye
dahil edilmesini desteklemek amaciyla sunucu veya sanal makine tasima islemi sirasinda otomatik, es zamanli, artimli
sunucu ¢ogaltma olanagini sunuyor mu?
e  Cevap Evet ise bu hizmet ne kadar stireyle ¢alistirilabilir?
13. TASIMA - VMWARE:
Bulut saglayicisinin tasima araci, VMWare sanal makinesinin sirket icinden buluta tasinmasini destekliyor mu?
14. TASIMA - HYPER-V:
Bulut saglayicisinin tasima araci, Hyper-V sanal makinesinin sirket icinden buluta tasinmasini destekliyor mu?
15. TASIMA - UYGULAMA KESFi:
Bulut saglayicisinin tasima araci, tasinmadan énce uygulamalari kesfetme ve gruplandirma yetenegine sahip mi?
16. TASIMA - BAGIMLILIK ESLEME:
Bulut saglayicisinin tasima araci, tasinmadan 6nce sunucular ile uygulamalar arasindaki bagimliliklari kesfetme
yetenegine sahip mi?
17. TASIMA - VERITABANI TASIMA:
Bulut sadlayicisinin tasima araci, sirket ici veritabanlarini buluta tasima 6zelligine sahip mi?
18. TASIMA - VERITABANI TASIMA KESINTI SURESI:
Bulut saglayicisinin tasima araci, buluta veritabani tasima islemini minimum kesinti stiresiyle gergeklestirme ézelligine
sahip mi (kaynak veritabani, tasima islemi sirasinda tamamen operasyonel kalmalidir)?
19. TASIMA - KAYNAK VERITABANI:
Bulut saglayicisinin tasima araci,; Oracle, SQL Server vb. farkli veritabani kaynaklarinin tasinmasini destekliyor mu?
e  Cevap Evet ise liitfen buluta tasinabilecek tiim desteklenen kaynak veritabanlarini listeleyin.
20. TASIMA - HETEROJEN TASIMA:
Bulut saglayicisinin tasima araci, heterojen veritabani tasima islemleri (bir kaynak veritabanindan farkli bir hedef
veritabanina tasima, rnedin Oracle'dan SQL Server'a) gerceklestirme yetenedine sahip mi?
e Cevap Evet ise liitfen mimkuin olan tiim heterojen veritabani tasima kombinasyonlarini listeleyin.
21. TASIMA - PETABAYT OLGCEGINDE VERI TASIMA:

Bulut saglayicisi, biyiik miktarda veriyi bulut igine ve disina aktarmak icin giivenli aygitlarin kullanildigi, petabayt
olceginde bir veri tasima ¢éziimi sunuyor mu?
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22.

TASIMA - EKSABAYT OLCEGINDE VERI TASIMA:

Bulut saglayicisi, son derece biiylik miktarda veriyi buluta tasimak icin eksabayt 6lgeginde bir veri tasima ¢6zimdii
sunuyor mu?

23.

TASIMA - KURUMSAL YEDEKLEMELER:

Bulut saglayicisi, bir misterinin veri merkezinin bulut depolama hizmetleriyle sorunsuz bir sekilde entegre edilmesine,
verilerin tasinarak bulut saglayicisinin depolama hizmetinde depolanmasina olanak saglayan bir hizmet sunuyor mu?

24.

TASIMA - KURUMSAL YEDEKLEME - NESNE DEPOLAMA:

Bulut saglayicisinin kurumsal yedekleme hizmeti, saglayicinin bulut nesne depolama hizmetiyle entegrasyon sunuyor
mu?

25.

TASIMA - KURUMSAL YEDEKLEME - DOSYA ERISIMI:

Bulut saglayicisinin kurumsal yedekleme hizmeti, kullanicilarin ag dosya sistemi (NFS) protokolii gibi dosya
protokolleri kullanarak nesneleri depolamasina ve almasina olanak sagliyor mu?

26.

TASIMA - KURUMSAL YEDEKLEME - BLOK ERISIMI:

Bulut saglayicisinin kurumsal yedekleme hizmeti, kullanicilarin internet kicik bilgisayar sistemi arabirimi (iSCSI)
protokolii gibi blok protokolleri kullanarak nesneleri depolamasina ve almasina olanak sagliyor mu?

27.

TASIMA - KURUMSAL YEDEKLEME - BANT ERISIMI:

Bulut saglayicisinin kurumsal yedekleme hizmeti, kullanicilarin verilerini bir sanal bant kitapligi yoluyla yedeklemesine
ve bu bant yedekleri saglayicinin bulutunda depolamasina olanak sagliyor mu?

28.

TASIMA - KURUMSAL YEDEKLEME - SIFRELEME:

Bulut saglayicisinin kurumsal yedekleme hizmeti, bekleyen ve tasinan verilerin sifrelenmesini destekliyor mu?

29.

TASIMA - KURUMSAL YEDEKLEME - UCUNCU TARAF YAZILIM ENTEGRASYONU:

Bulut saglayicisinin kurumsal yedekleme hizmeti yaygin olarak kullanilan Ggiinci taraf yedekleme yazilimlariyla
entegre mi?

30.

TASIMA - HIZMET SINIRLARI:

Bulut saglayicisi, yukaridaki tasima béliimiine iliskin herhangi bir kisitlamaya (6r. hizmet sinirlari) sahip mi?
Ornegin:

Maksimum es zamanli sanal makine tasima islemi sayisi

Maksimum siparis edilebilir veri tasima ¢6zimdi sayisi

8. Faturalama

Gereklilik

FATURALAMA - TAKIP VE RAPORLAMA:

Bulut saglayicisi, kullanicilarin bulut teklifleri kullanimini yénetmesine ve izlemesine yardimci olmak igin bir faturalama
takip ve raporlama hizmeti sunuyor mu?

FATURALAMA - ALARMLAR VE BILDIRIMLER:

Bulut saglayicisi, kullanicilarin, harcamalari belirli bir esigi gectiginde uyari almak igin bildirimli alarmlar olusturmasini
saglayan bir mekanizma sunuyor mu?

FATURALAMA - MALIYET YONETIMI:

Bulut saglayicisi, maliyetleri ve harcamayi 6zetleyen grafiklerin olusturulmasi ve gériintilenmesi icin bir mekanizma
sunuyor mu?
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4. FATURALAMA - BUTCELER:
Bulut saglayicisi, bitgelerin goériintilenip yénetilmesi ve tahmini maliyetlerin hesaplanmasi igin bir mekanizma
sunuyor mu?

5. FATURALAMA - BIRLESIK GORUNUM:

Bulut saglayicisi, birden fazla hesaba ait faturalarin tek bir birincil 6deyen hesabi altinda birlestirilmesi igin bir
mekanizma sunuyor mu?

6. FATURALAMA - HIZMET SINIRLARI:

Bulut saglayicisi, yukaridaki faturalama bélimdine iliskin herhangi bir kisitlamaya (ér. hizmet sinirlari) sahip mi?
Ornedin:

Birlikte gruplandirilabilecek maksimum hesap sayisi

Olusturulabilecek maksimum alarm sayisi

Yénetilebilecek maksimum biitce sayisi

9. Yonetim

Gereklilik

1. YONETIM - [ZLEME HIZMETI:

Bulut saglayicisi, bulut kaynaklarinin ve uygulamalarinin yénetilmesi igcin 6nceden tanimlanmis 6lgiimleri kullanarak
verileri toplayan, izleyen ve raporlayan bir izleme hizmeti sunuyor mu?

2. YONETIM - ALARMLAR:

Bulut saglayicisinin izleme hizmeti, alarmlar olusturulmasina olanak saglyor mu?

3, YONETIM - OZEL GLCUMLER:

Bulut saglayicisinin izleme hizmeti, kullanicilarin 6zel él¢timler olusturmasina olanak sagliyor mu?

4. YONETIM - iZLEME AYRINTI DUZEYi:

Bulut saglayicisinin izleme hizmeti, 1 dakikalik ayrinti diizeyine kadar cesitli izleme ayrinti diizeyleri sagliyor mu?

5. YONETIM - API TAKIP HIZMETI:

Bulut saglayicisi, daha fazla gérindrliik icin hem konsol hem de uygulama programlama arabirimi (API) diizeyinde
bulut kaynaklariyla iliskili etkinlikleri giinliige kaydeden, izleyen ve depolayan bir hizmet sunuyor mu?

e  (Cevap Evet ise bulut saglayicisinin, bu takip hizmetiyle entegre hizmetleri hangileridir?

6. YONETIM - BILDIRIM:

Bulut saglayicisi, uygulama programlama arabirimi (API) etkinlik dizeylerine bagl olarak bildirimler génderme
ozelligine imkan saghyor mu?

7. YONETIM - SIKISTIRMA:

Bulut saglayicisi, kullanicilarin bu hizmetle iliskili depolama maliyetlerini azaltmasina yardimci olmak icin uygulama
programlama arabirimi (API) takip sistemi tarafindan olusturulan ginliklerin sikistirilmasina yénelik bir mekanizma
sunuyor mu?

8. YONETIM - BOLGE BIRLESTIRME:

Bulut saglayicisi, hesapta gergeklesen uygulama programlama arabirimi (API) etkinliklerini tiim bélgeler genelinde
kaydetme ve bu bilgileri, kullanim kolayligi icin birlestirilmis bir sekilde iletme ézelligini sunuyor mu?
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YONETIM - KAYNAK ENVANTERI:

Bulut saglayicisi  bir kullanici  tarafindan dagitilan  kaynaklarin  yapilandirmalarinin - degerlendirilmesi  ve
denetlenmesine yénelik bir hizmet sunuyor mu?

10.

YONETIM - YAPILANDIRMA DEGISIKLIKLERI:

Bulut saglayicisi bir kaynak yapilandirma degisikligini, meydana geldigi anda otomatik olarak kaydediyor mu?

11.

YONETIM - YAPILANDIRMA GECMISI:

Bulut saglayicisi gegmisteki herhangi tek bir zaman noktasindaki kaynak yapilandirmasini inceleme yetenegini
sunuyor mu?

12.

YONETIM - YAPILANDIRMA KURALLARI:

Bulut saglayicisi, uygunluk tedarik edilmesi, yapilandirilmasi ve siirekli olarak izlenmesine iliskin kilavuzlar ve éneriler
sunuyor mu?

13.

YONETIM - KAYNAK SABLONLARI:

Bulut saglayicisi, kullanicilara bir dizi kaynagi, sablon benzeri bir sekilde olusturma, tedarik etme ve yénetme ézelligini
sunuyor mu?

14.

YONETIM - KAYNAK SABLONLARINI COGALTMA:

Bulut saglayicisi, bu kaynak sablonlarini, potansiyel olarak olaganisti durum kurtarma (DR) durumlarinda
kullanilmak Gzere farkli bélgeler genelinde hizlica ¢ogaltma yetenedini sunuyor mu?

15.

YONETIM - SABLON TASARIMCISI:

Bulut saglayicisi bu tiir kaynak sablonlarini olusturma islemini hizlandiran, sirikle-birak islevselligine sahip, kullanimi
kolay bir grafiksel ara¢ sunuyor mu?

16.

YONETIM - HIZMET KATALOGU:

Bulut saglayicisi; sunucular, sanal makineler, yazilim veritabanlari vb. hizmetlerin bir katalogunun olusturulmasina ve
yénetilmesine yénelik bir hizmet sunuyor mu?

17.

YONETIM - KONSOL ERISIMI

Bulut saglayicisi, bulut hizmetlerinin yénetimini ve izlenmesini kolaylastirmak icin web tabanli bir kullanici arabirimi
sunuyor mu?

18.

YONETIM - CLI ERISIMI:

Bulut saglayicisi birden fazla bulut hizmetinin, komut satiri arabiriminden (CLI) yonetilip yapilandirilmasina ve yénetim
gdérevlerinin, betikler yoluyla otomatik hale getirilmesine imkan taniyan bir birlestirilmis ara¢ sunuyor mu?

19.

YONETIM - MOBIL ERISIM:

Bulut saglayicisi, kullanicilarin bulut hizmetine baglanmasina ve kaynaklarini yénetmesine olanak saglayan bir akilli
telefon uygulamasi sunuyor mu?

e  (Cevap Evet ise bu uygulama hem iOS hem de Android icin kullanilabilir mi?

20.

YONETIM - EN iYi UYGULAMALAR

Bulut saglayicisi, kullanicilarin bulut kullanimlarini en iyi uygulamalarla karsilastirmasina yardimci olan bir hizmet
sunuyor mu?

21.

YONETIM - HIZMET SINIRLARI:

Bulut saglayicisi, yukaridaki yénetim béliimdiine iliskin herhangi bir kisitlamaya (6r. hizmet sinirlari) sahip mi?
Ornegin:

Hesap basina maksimum yapilandirma kurali sayisi

Olusturulabilecek maksimum alarm sayisi
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Depolanabilecek maksimum giinliik sayisi

10. Destek
Gereklilik
1. DESTEK - HIZMET:

Bulut saglayicisi giiniin 24 saati, haftanin 7 gind, yilin 365 gini telefon, sohbet ve e-posta yoluyla sirekli destek
sunuyor mu?

2. DESTEK - DESTEK KATMANLARI:
Bulut saglayicisi farkli destek katmani diizeyleri sunuyor mu?
3. DESTEK - KATMAN TAHSISI:
Bulut saglayicisi, kullanicilarin kullanilan kaynaklari/hizmetleri, ayrinti diizeyi siniflandirmasina dayali olarak farkli
hizmet diizeylerine self servis olarak atamasina olanak sagliyor mu ve bunu, kullanicilari farkli diizeylerde hizmet elde
etmek ve almak igin ayri bulut hesaplari tutmaya zorlamadan yapiyor mu?
4. DESTEK - FORUMLAR:
Bulut saglayicisi, misterilerin kendi sorunlarini tartisabilmeleri icin genel erisime agik destek forumlari sunuyor mu?
5. DESTEK - HIZMET DURUMU PANOSU:
Bulut saglayicisi, birden fazla bélge genelindeki hizmet erisilebilirligi ile ilgili bilgileri dakika diizeyinde ayrintilarla
gérintileyen bir hizmet durumu panosu sunuyor mu?
6. DESTEK - KISISELLESTIRILMIS PANO:
Bulut saglayicisi, kullanicinin belirli kaynaklarinin altinda yatan hizmetlerin performansina ve erisilebilirligine iliskin
kisisellestirilmis bir gériintiim gériintileyen bir pano sunuyor mu?
7. DESTEK - PANO GECMISI:
Bulut saglayicisi, son 365 giinii kapsayan bir hizmet durumu panosu gegcmisi sunuyor mu?
8. DESTEK - BULUT DANISMANI:
Bulut saglayicisi, 6zellestirilmis bulut uzmani gérevi géren ve kaynak kullaniminin en iyi uygulamalarla
karsilastirilmasina yardimci olan bir hizmet sunuyor mu?
9. DESTEK - TAM:
Bulut saglayicisi, tim bulut hizmetleri igin teknik uzmanlk saglayan bir teknik hesap ydneticisi (TAM) sunuyor mu?
10. DESTEK - UCUNCU TARAF UYGULAMA DESTEGI:
Bulut saglayicisi, yaygin isletim sistemleri ve yaygin uygulama yigini bilesenleri igin destek sunuyor mu?
11. DESTEK - GENEL API:
Bulut saglayicisi, destek vakalarinin olusturulmasi, diizenlenmesi ve kapatilmasi icin bu vakalarla programli olarak
etkilesim kuran bir genel uygulama programlama arabirimi (API) sunuyor mu?
12. DESTEK - HIZMET BELGELERI:
Bulut saglayicisi, tim hizmetleri icin kullanim kilavuzlari, égreticiler, sik sorulan sorular (SSS) ve siiriim notlari dahil
ancak bunlarla sinirli kalmamak Gzere iyi kalitede, genel erisime acik teknik belgeler sunuyor mu?
13. DESTEK - CLI BELGELERI:

Bulut saglayicisi, komut satiri arabirimi (CLI) igin iyi kalitede, genel erisime agik teknik belgeler sunuyor mu?

71




Kamu Sektorinde Bulut Hizmetleri Satin Alma (subat 2022)

14. DESTEK - REFERANS MIMARILER:
Bulut saglayicisi, misterilerin bulut saglayicisina ait bircok bulut hizmetini bir araya getirerek 6zel ¢éziimler
gelistirmesine yardimci olmak igin gesitli referans mimari belgelerini licretsiz ve cevrimigi olarak sunuyor mu?

15. DESTEK - REFERANS DAGITIMLAR:

Bulut saglayicisi, yaygin ¢éziimlerin (6r. DevOps, Bliyiik Veri, Veri Ambari, Microsoft is yiikleri, SAP is yiikleri) kendi bulut
tekliflerinde uygulanmasi icin ayrintili, test edilmis ve dogrulanmis adim adim prosediirlerin yani sira en iyi uygulamalari
iceren bir dizi belgeyi licretsiz ve gevrimici olarak sunuyor mu?
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Ek B - Canli Teknik Degerlendirme

Bir CISP secilirken, CISP'nin genel erisime acik hizmetleri ve altyapisi kullanilarak bulut platformu 6ézelliklerinin "canh" olarak
degerlendirilmesi 6nemlidir. Teknik degerlendirme icin kisa listeye alinan CISP basina en az 1 tam gin ayrilmasi onerilir.
Degerlendirme sirasinda: 1) Gosterilen 6zelliklerin RFP gereklilikleriniz ve CISP'nin yazili cevaplari ile ortlstp ortismedigini
belirlemek icin ayrintili bir degerlendirme yapabilirsiniz, 2) CISP'nin spesifik teknik ve organizasyonel ihtiyaclariniza
uygunlugundan emin olmak icin uzmanlarinizin CISP'yi derinlemesine sorgulayabilecegi bir platform saglayabilirsiniz ve 3)
CISP'nin Hizmetlerine ve CISP'nin 6lgeklendirme, glivenli isletim, dayanikli isletim ve gelecekteki ihtiyaglari karsilamak Gzere
surekli inovasyon yapma kabiliyetine dair gliven temin edebilirsiniz.

CISP'ler bir Bulut Hizmetleri RFP'sine yanit verirken gerekliliklere iliskin genel yorumlamalarina dayali olarak uygunluklarini
ifade edebilirler ve bu genel yorumlamada, kurulusun isletim ortami/uygulama ihtiyaclari tam olarak gbz 6ninde
bulundurulmamis olabilir. Onde gelen teknik, operasyon, giivenlik ve uygulama uzmanlarini iceren bir teknik degerlendirme
paneli olusturularak canli degerlendirme yapilmasi 6nerilir. Degerlendirmeciler, degerlendirme boyunca CISP'yi sorgulamali
ve en iyi uygulama olarak, senaryolari 6érnegin 0-4 arasi belirlenmis bir 6lcege (0=Kabul Edilemez, 1=Sinirda, 2=Kabul
Edilebilir, 3=lyi, 4=Olaganisti) gore derecelendirerek CISP'leri bagimsiz olarak puanlandirmalidir. Daha sonra gosterim
puanlari birlestirilebilir, her degerlendirme senaryosunun ortalama puani dikkate alinarak genel CISP degerlendirme puani
elde edilir. YUksek bir standart sapma iceren senaryolar sonucglandiriimadan énce bir degerlendirme ekibi dahilinde
tartisilabilir. Puanlar birlestirildikten sonra senaryolarin 6nem dizeyine gore bir agirliklandirma uygulanabilir.

Gosterim kapsami agisindan, CISP'nin platformunun bir bitincll bakis acisindan degerlendirilmesi ve ardindan platform
Uzerinde calisan spesifik is ylklerinin ayrintili olarak incelenmesi énerilir. Asagida bir platform ve is yiki degerlendirmesinin
ornek genel hatlari sunulmaktadir. Kuruluslar bu referansi temel olarak kullanabilir veya secilen CISP'nin kendi spesifik
fonksiyonel ve fonksiyonel olmayan gerekliliklerini karsiladigindan emin olmak icin 6zellestirebilir. En iyi uygulama olarak,
senaryo ve gerekliliklerin listesi sunulan tedarikgcilerin, canli degerlendirme icin azami degerlendirme kapsamini saglayan ve
%20 oraninda bir soru-cevap slresi iceren bir gindem teklif etmesine izin verilebilir.

Platform Degerlendirmesi: Bircok CISP, optimum degeri sunan ve riskleri en aza indiren bir bulut yaklasimini ifade etmek igin
"lyi Mimarilendirilmis" terimini kullanmaktadir. Bir canl teknik gdsterimde yer alacak lyi Mimarilendirilmis senaryolar
asagidakileri icerebilir:

Guavenlik: Kimlik, Merkezi Yonetisim, Otomatik Tehdit Algilama, Veri Koruma, Olay Hazirlik Durumu
2. Performans Verimliligi: Dogru Boyutlandirma, Olceklenebilirlik/Esneklik, Sunucusuz

Glvenilirlik: YUksek Erisilebilirlik (Hatalara Dayanikhlk), Azaltilmis Degisiklik Riski, OlaganUstli Durum Kurtarma,
Yedekleme

4. Maliyet Yonetimi: Finansal Operasyonlar, Ticari Optimizasyon, Bitceler ve Maliyet Tahsisi

5. Operasyonel Mikemmellik: Otomasyon, izleme, Destek, Yonetim, Ayrica Buluta Tasima ve Bulutta Calisma igin
Gerekli Ozellikler

is Yiikii Degerlendirmesi: Gosterilebilecek yaygin uygulama tiirleri asagidakileri icerir:

e Web Uygulamasi: Arka ug veritabani ve statik nesne depolama alani dahil olmak Uzere dinamik bir web sitesinin
genel erisime acik olarak barindiriimasi.

e Veri Analizi: Ayri veri saglayicilarindan gelen verilerin birlestirilmesine imkan taniyan ve verileri yiksek Hacim (TB/PB
dizeyinde veri), Cesitlilik (Yapilandirilmis, yapilandirilmamis, farkh formatlar vb.) ve Hiz (Veri olusturma, degistirme
ve sorgu dizenlerinin hizi) ile isleme yetenegini saglayan bir Veri G6lU veya G6l Evi mimarisi.
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e Veri Bilimi Platformu: Yapay zeka/makine 6grenimi tabanli 6zelliklerin kurulusunuz genelinde gelistirilmesini,
dagitilmasini ve kullanimint mdmkdin kilan bir platform.
e |loT Uygulamasi: Bulutu, ag 6zelliklerini ve cihazlari kapsayan bir loT platformu/6zelligi.

Kurulusunuz agisindan dnem tasiyan her bir temsili is yUkd icin CISP tarafindan gosterilecek senaryolari tanimlayabilirsiniz.
Senaryolar is yikinin lyi Mimarilendirilmis bir sekilde dagitimina olanak saglayan genel ézellikleri gdstermelidir. Asagidaki
sayfalarda 1) CISP'nin Platformu ve 2) 6rnek bir Web Uygulamasi is yiku icin 6rnek Canli Teknik Degerlendirme kriterleri

yer almaktadir.
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Platform - Ornek Canli Teknik Degerlendirme

Plat.Sec.1

Plat.Sec.2

Plat.Sec.3

Plat.Sec.4

Plat.Sec.5

Kimlik 4
Federasyonu

Merkezi Yonetisim 4

Kullanicr izni 3
Sinirlamasi

Denetim GunlGaga 4

Ag Yalitimi 4

Mevcut bir kimlik deposundan bulut
hizmetine birlestirme yetenegini gosterin.

Politika ve gereklilikleri merkezi olarak, bir
kurulus dizeyinde (kiresel politikalar) ve
ayrica bir is birimi ve proje diizeyinde
tanimlama yetenegini gosterin.

Kullanici izinlerinin sikilastiriimasina yonelik
otomatik onerileri gosterin.

Hem izin verilen hem de izin verilmeyen
eylemler dahil olmak Gzere, bulut
etkinligiyle ilgili eylemlerin denetim
glnligune kaydedilmesini gosterin.

Buluttaki farkli kiracilarin yalitimini gésterin
ve mimkin olan durumlarda buna iliskin
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SAML gibi standart protokoller destegi.

SCIM tabanh kimlik cogaltma destegi.

Kurumsal kimlik deposunda farkli erisim dizeyleri
tanimlama ve bunlarin bulut saglayicisinda uygulanmasini
saglama yetenegi.

Spesifik ekipleri/bireyleri yalnizca belirli
hesaplar/projeler/is yukleri ile sinirlandirma yetenegi.
Bulut kaynaklarina erisimi denetlemek icin Oznitelik
Tabanli Erisim Denetimi'ni (ABAC) destekleme ve bu
oznitelikleri bulut saglayicisinin Kimlik ve Erisim Yonetimi
(IAM) sisteminde kullanma yetenegi.

Politika sunlarricermelidir: Hizmetleri etkinlestirme/devre
disi birakma, Cografi kisitlamalari uygulama (bolgeleri
sinirlandirma).

Politikalar yoneticiler de dahil olmak Gzere kullanicilarin
herhangi bir denetim/yonetisim denetimini devre disi
birakmasini kisitlamalidir.

Mevcut izinleri gerekli izinlerle karsilastirma yetenegi.

En az ayricaligl desteklemek igin politikalarin otomatik
olarak olusturulmasi.

Tam kurulus icin merkezi gtinlukler.

Dusuk duzeyli takip ve hesap verebilirligi desteklemek igin
hesaba/projeye 6zel giinlikler.

GUnliklerin sorgulanmasini saglayan araglar.

Belirli olaylara/giinlik girislerine dayali olarak eylemlerin
tetiklenmesini saglayan araglar.

Tedarikgi destek etkinligini gorintileme yetenegi.
Gunliklerin yoneticiler tarafindan dahi silinmesini 6nleme
yetenegi.

VPN ve baglantilar arasi hizmetler tzerinde dahil olmak
Uzere kiracilarin ayrilmasi.
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Plat.Sec.6

Plat.Sec.7

Plat.Sec.8

Plat.Sec.9

Plat.Sec.10

Bekleme sirasinda
sifreleme

Tasima sirasinda
sifreleme

Anahtar Yonetimi

Yapilandirma
Yoénetimi

Ag Glvenligi

4

kanitlari sunun. Yalitiimis (baglantisiz), 6zel
(internet erisimsiz) ve genel (internet
erisimli) alt aglarin yapilandirmasini
gosterin.

Kendi anahtarini getir (KAG) ve istemci
tarafi sifreleme secenekleri dahil olmak
Uzere bekleyen verileri sifreleme
yetenegini gosterin.

Tasinan verileri sifreleme yetenegini
gosterin.

Anahtar yonetimi 6zelliginizi gosterin.
Anahtarin tim yasam dénglstni dahil
edin. Bulut hizmetleriyle entegrasyonu
dahil edin.

Bulut platformu yapilandirma yonetim
ozelliklerinizi gdsterin.

3. taraf kural kiimeleri/givenlik duvarlari
ve volimetrik saldiri korumasi ile
entegrasyon dahil olmak Gzere Web

(v2 Subat 2022)

Bulut altyapisinin disindan (sirket igi), bulut altyapisinin
icindeki ve internete trafik akisini denetleme yetenegi.
Container barindirma veya hizmet olarak islev gibi
paylasilan hizmetler kullanirken ayirmanin nasil
uygulanacagi.

Hassas veriler igin sifrelemeyi zorunlu kilma yetenegi.
Saglayici tarafindan yonetilen ve misteri tarafindan
yonetilen anahtarlar kullanma yetenegi.

FIPS 140-2'ye uyum.

Sifreleme gerekliliklerine uygunsuzluk igin uyari olusturma
ve glinlUge kaydetme yetenegi.

Ek maliyet etkisi.

Performans etkisi.

Kuantum kaniti algoritmalari ve anahtar boyutlari destegi.
Hizmet API'leri icin varsayilan olarak sifreleme.

Yik dengeleyicilerde ve yonetilen API'lerde, tasima
sirasinda sifreleme saglama yetenegi.

Karsihkh (istemci ve sunucu) kimlik dogrulama destegi.
Anahtar olusturmayi, kullanimini, degisimini ve imhasini
glnlige kaydetme.

Dogru CMDB (yapilandirma yonetimi veritabani) tutma.
Uygunlugu denetleyin.

Uygunsuzluklara dayal olarak eylemleri otomatik olarak
tetikleyin.

Yapilandirma degisikliklerini en iyi uygulamalara veya 6zel
kurallara gore degerlendirme yetenegi.

WAF (Web Uygulamasi Guvenlik Duvari) ézellikleri:
oOlceklenebilirlik.

Ozel ve genel ag destegi.

Kural kiimeleri igin sektor/satici akislarina abone olma
yetenegi.
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Uygulamasi Glvenlik Duvari ve Guvenlik
Duvari 6zelligini gdsterin.

Plat.Sec.11 Ag Baglantisi 3 Sirket ici aglara baglanmanin yani sira ug
noktalari/istemcileri buluttaki 6zel aglara
baglama yetenegini gdsterin.

Plat.Sec.12  Bulut Sunucusu 3 Bulut sunucusu yonetim ozelliklerini
Yonetimi gosterin.
Plat.Sec.13  Politika uygulama 3 Hizmetleri genel internetten erisimi
Onleyecek sekilde yapilandirma yetenegini
gosterin.

(v2 Subat 2022)

WAF'den gelen olaylara bagli olarak altyapi icinde
eylemleri otomatik olarak tetikleme.

Guvenlik duvari dzellikleri: 6lgeklenebilirlik.

Ana sunucu tabanli ve ag tabanh givenlik duvarlari.
CIDR IP Bloklarini belirtme yetenegine ek olarak mantiksal
gruplari veya nesneleri referans alma yetenegi.

Her diizeyde/bilesende desteklenen kural sayisi.

Politika ve ag yapilandirmasi yoluyla dagitilmis bir isletim
modelini (Ag ekibi + Gelistirme ekibi) destekleme yetenegi.
Ozel baglanti (yiksek bant genisligi >10 GBps).

Kurulus genelinde yonlendirme ve glvenlik duvari
politikalarini denetleme yetenegi.

VPN Baglantisi (siteden siteye ve istemci tabanl).

IPv6 Destegi.

Cok sayida bulut sunucusunun dizeltme eki durumunu
izleme ve ydonetme yetenegi.

Linux ve Windows isletim sistemi dlizeltme eki yonetimi
icin destek.

SSH'ye gerek olmadan bir sunucu filosu genelinde komut
yiritme yetenegi.

Sanal makinelere uzaktan erisimi merkezi olarak kontrol
etme ve denetleme yetenegi.

Konsol, CLI ve API yoluyla bir bulut sunucusu boyutunu
degistirme, ek birimler baglama, ag yapilandirmasini
degistirme vb. yetenegi.

Trafigi, kritik/gizli veri icerme olasilig yiksek hizmetlere
yonelik 6zel ag iletisimi ile yalitma yetenegi.

Kaynak aga dayali olarak verilere erisimi denetleyen
politikalar tanimlama yetenegi.

Bu erisim kisitlamalarinin, yiksek dizey kimlik bilgilerine
sahip kullanicilar dahil olmak tzere tim kullanicilara
uygulanmasi.
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Plat.Sec.14  Givenlik agig
taramasi

Plat.Sec.15 Ag Denetimi

Plat.Sec.16 = Tehdit Algilama

Plat.Perf.1  Bilgiislem
Optimizasyonu

Plat.Perf.2  Ortam
Optimizasyonu

Gorantllerde (container ve VM) glivenlik
aciklarini tarama yetenegini gosterin.

Bir misteri ortaminin icinden gelen ag
trafigini (NetFlow ve tam paket)
yakalama/yansitma yetenegini gosterin.

Bir agdan, kimlik bilgisi kullanimindan ve
kullanim modeli analizinden kaynaklanan
tehditler dahil olmak Gzere,
platformunuzun yetkisiz erisim algilama
ozelligini gosterin.

Sanal Makine ve Hizmet Olarak islev
maliyetlerinin optimizasyonu icin otomatik
onerileri gosterin.

Yik dengeleyiciler, ag iletisimi,
veritabanlari, depolama vb. gibi diger bulut
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Bir kayit defterindeki container'lari otomatik olarak tarama
yetenegi.

Sanal makineleri, bilinen gtvenlik agiklarina karsi tarama
yetenegi.

Ag taramasl gerceklestirme yetenegi.

Tam paket yakalama dahil olmak Gzere bulut saglayicisinin
altyapisi icindeki trafigin bir kismini/timund yansitma
yetenegi (musteri kiraci perspektifinden).

Yakalamak istenilen trafigi kolayca se¢me yetenegi.

Cok fazla trafik hacimlerine (>50 GBps) 6lgeklendirme
yetenegi.

"Madencilik" gibi sipheli etkinlikleri algilama yetenegi.
SSH oturum acma girisimleri gibi kimlik dogrulamasi
saldinilariigin deneme yanilma saldirilarini algilama
yetenegi.

Kimlik bilgisi sizintilarini veya suistimallerini algilama
yetenegi.

Makine 6grenimini uygulama, cok sayida olayi analiz etme
ve oOncelikli olaylari agiga ¢ikarma.
Etkinlestirme/yapilandirma girisimi (en iyisi basit olanidir).
Harici hizmetlerle entegrasyon ve bildirim tetikleme
yetenegi.

IDS'yi tim projeler/hesaplar icin genel diizeyde
yapilandirma yetenegi.

Gergek kullanim ve is yikd modellerine dayali 6neriler.
Onerilere tahmini tasarruflar, beklenen yiik diizeyi/teknik
anlamlartiile ilgili 6ngoriler dahildir.

Optimizasyonlar hem tasarrufu hem de sanal makinelerin
olmasi gerekenden dusik boyutlu oldugu durumlar igin
"performans riskini" icermelidir.

Oneriler, temel bilgi islemin 6tesinde diger bilesenler igin
tasarruflari ve potansiyel verimlilik firsatlarini tanimlar.
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Plat.Perf.3

Plat.Perf.4

Plat.Perf.5

Plat.Perf.6

Bilgi islem
Otomatik
Olgeklendirme

Depolama igin
Cevrimigi
Olgeklendirme

Yonetilen
Hizmetler icin
Otomatik
Olceklendirme

Container tabanl
is yukleri

bilesenlerine ydnelik otomatik énerileri
gosterin.

Sanal bilgi islem ortaminda bir yik
dengeleyicinin arkasinda dagitiimis bir
uygulamanin otomatik 6lgceklendirme
ozelliklerini gosterin. Kullanilabilir farkli
secenekleri/yaklasimlari ve dlceklendirme
olaylarindan 6nce/sonra bildirim gibi diger
(istege bagh) eylemleri tetikleme
yetenegini gosterin.

Blok depolamanin hem kapasitesini hem
de aktarim hizini, is yuktnde aksakliga yol
acmadan olgeklendirme yetenegini
gosterin.

Nesne Deposu, APl Ag Gegidi, FaaS
platformu ve NoSQL veritabanini birkag
(10'larca) es zamanli kullanicidan ¢cok daha
fazla (1000'lerce) es zamanli kullaniclya
Olceklendirme yetenegini gosterin.

Container tabanli is yUklerini barindirma
yetenegini gosterin.
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Tetikleyici tabanli, zaman tabanli ve manuel yaklasimlar
veya gerekli kapasiteyi tahmin etmek icin makine
o6grenimini uygulayan daha akilli yaklasimlar gibi farkli
olceklendirme secenekleri.

Bir yuk dengeleyiciyle kayit ve durum denetimleri dahil
olmak lzere tam otomatik olceklendirme.
Olceklendirme yasam déngiisiiniin belirli noktalarinda
rastgele bir kod parcasini ylritme yetenegi.
Hizmetleri tamamen yeniden olusturmaya gerek
duymadan blok depolama icin farkli depolama tirleri
arasinda gecis yapma yetenegi.

VM'lere sunulan birimlerin boyutunu artirma yetenegi.

ideal olarak yonetici midahalesi gerektirmeyen sorunsuz
otomatik dlgeklendirme.

Uretim 6lgeklendirme gerekliliklerine uygun bir 6lcek
artirma déneminde istikrarli performans.

FaaS gibi bazi bilesenler icin gerekliyse 6n isinma ve es
zamanl ylridtme sinirlarini yonetme gibi secenekleri
inceleyin.

Container barindirma platformlarina iliskin segenekler.
Yik dengeleyiciler gibi diger laasS bilesenleriyle
entegrasyon.

Bir hizmet ag1 ¢coziminun kullanilabilirligi.

Container barindirma igin, Kubernetes gibi miseccel
olmayan segenekler.

Container denetim dizleminde yuksek erisilebilirlik icin
yerel destek.

Sirket ici container ana sunucularini ydnetme yetenegi.
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Plat.Rel.1

Plat.Rel.2

Plat.Rel.3

Plat.Rel.4

Plat.Rel.5

Plat.Cost.1

Plat.Cost.2

Bolgesel
Dayanikhhk

Bulut Sunucusu
Otomatik
Kurtarma

Yk Dengeleyici

Durum
Farkindahgi

Bolgesel yik
devretme

Yedekleme ve
Kurtarma

Bitceler

Biitce Tahsisi

Bir iliskisel veritabani bulut sunucusunun,
cografi olarak sinirlandiriimis bir hata (glc
kesintisi gibi) simule edildiginde bolge
icindeki otomatik ylik devretmesini
gosterin.

Bir bulut sunucusu/bulut sunucusu kiimesi
icin basarisiz durum denetiminin ardindan
uygulanan otomatik kurtarmayi gésterin.

Bir yUk dengeleyicinin hatali bulut
sunucusunu otomatik olarak nasil
algiladigini ve trafigi diger saglikli ana
sunuculara nasil yeniden yonlendirdigini
gosterin.

Trafigin ikincil bir bolgeye otomatik olarak
yonlendirilmesini de kapsayacak sekilde
cok bolgeli bir mimariyi gosterin.

Sanal makineler, veritabanlari ve yonetilen
hizmetler icin Yedekleme ve Kurtarma
seceneklerini gosterin.

Bitge ydnetim 6zelliginin alt hesaplar ve
projeler icin nasil yapilandirilabilecegi de
dahil olmak Uzere bir bitce yonetim
ozelligini gosterin.

Proje icin butge tahsis islemi de dahil
olmak Uzere, yeni bir proje ortaminin
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Otomatik yik devretme.

Bir bulut bolgesi icindeki yalitiimis hata bolgeleri.
Sinirlari net olarak cizilmis ve Yiuksek Erisilebilirlik igin
kolaylkla mimarilendirilebilir.

Yapilandirilabilir durum denetimleri.
Tam otomatik bulut sunucusu kurtarma/yeniden tedarik
etme.

Yapilandirilabilir durum denetimleri.
Trafigi otomatik olarak saglikli ana sunuculara
yonlendirme.

Kuresel farkindaligi olan durum denetimleri.

Otomatik yonlendirme secenekleri: gecikme siresi,
agirliklandiriimis ve yik devretme.

Sanal makine is yUklerinin yani sira Nesne Deposu/NoSQL
veritabani hizmeti gibi yonetilen hizmetler icin destek.
Otomasyon dizeyi.

Ayni/baska bir bulut bolgesine geri yiukleme yetenegi.
Yedekleri baska bir bulut bolgesine kopyalama yetenegi.
Kurulusunuzun farkli dizeylerinde bitge denetimleri ve
izleme etkinlikleri uygulama yetenegini gz 6niinde
bulundurun.

Esnekligi kontrol edin. Ornegin, bilesenleri gruplandirma
(etiketleme yoluyla), belirli bulut hizmetleri icin bltceler
belirleme ve uyari/izleme esik degerlerini yapilandirma
yetenegi acisindan esnekligi kontrol edin.

Uygun onaylarla birlikte kendi kendine tedarik etme
yetenegi.
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Plat.Cost.3

Plat.Cost.4

Plat.Cost.5

Plat.Cost.6

Bltce Raporlama

Bltce Denetimleri

Butge Periyotlari

3. Taraf Pazar Yeri

(hesap) nasil tedarik edildigini gosterin.
Tedarik streci; 1) Teknik inceleme/BT, 2)
Ticari inceleme/Finans icin manuel onay
adimlarini da kapsamalidir.

Kurulus genelinde bltce raporlama
ozelligini gosterin. Belirli bir departmana
Ozel veya kurulusun tamami icin raporlama
(bilmesi gereken kisiler esasina gore).
Raporlama, "gerceklesen" harcama
degerlerinin yani sira 6ngorilen/tahmin
edilen harcama degerlerini icermelidir.
Bir bitce esigine ulasildiginda eyleme
gecme yetenegini gosterin. Eylemler
arasinda bildirimler gdnderilmesi,
kisitlamalar uygulanmasi veya bitce
asimini 6nlemek igin etkin midahalede
bulunulmasi yer alabilir.

Farkli zaman donemleri icin (6rnegin,
gunluk/aylik/yillik) butceler uygulama
yetenegini gosterin. Yillik butceler igin
beklenen harcamanin yil geneline degisken
bir dagilimini uygulama yetenegini
gosterin.

3. taraf UrUnleri satin alma ve dagitma
yetenegini gosterin. Bir pazar yeri yoluyla
erisilebilen bir dizi 3. taraf Grinu icin nasil
bir bitce belirlenecegini ve ayrica
erisilebilir Granleri kisitlama yetenegini
gosterin.
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Uygun biitce ayarini, bildirimleri veya butce politikalarini
kurulusunuza uygun sekilde yapilandirma otomasyonu.

Kurulusun farkli diizeylerinde bilmesi gereken kisiler
esasina gore gorinurlik saglama, farkindalik ve seffaflik
olusturma yetenegi.

Tahminler giincel ve ge¢mis kullanim trendlerini esas
almali ve potansiyel bitce asimlari icin erken uyari
saglamalidir.

Farkli projeler icin eylemleri kolayca tanimlama yetenegi.
Eylemleri bir projeden digerine farklilastirma yetenegi.
Ornegin Gelistirme veya Uretim hesabi acisindan sonuglar
degerlendirilerek farkli eylemler alinmasi.

Ayni butce/proje icin birden fazla eylem ve esik tanimlama
yetenegi.

Standart 6zelliklere ek olarak 6zel eylemler tanimlama
yetenegi.

Farkli zaman dénemleri igin bltgeler tanimlama yetenegi.
Yillik bitgeler igin harcamanin yil geneline dagilimini
yapilandirma yetenegi. Bu, drnegin yillik vergi iadesi gibi,
ozellikle mevsimsel/yiksek diizeyde esneklik iceren is
yikleriicin 6nemlidir.

Belirli bir Grin icin butce belirleme yetenegi; genel bir
butce, bir dizi projeye/hesaba 6zel bir bitce vb.

Bulut kullanicilarina kapsamli pazar yerinin yalnizca bir alt
kiimesini sunma yetenegi.
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Plat.Cost.7

Plat.Cost.8

Plat.Cost.9

Plat.Ops.1

Plat.Ops.2

Bilgi islem
fiyatlandirma
modelleri

Ticari
Optimizasyon
Onerileri

Tahsis Edilmis Ana
Sunucular

Sanal Makine
Tasima

DevOps ve
Otomasyon
Ozellikleri

Sanal makinelere uygulanabilecek farkli
fiyatlandirma modellerini/ticari modelleri
gosterin.

Harcamayi (teknik degisiklikler yapmak
zorunda kalmadan) optimize etmek icin
ticari optimizasyon onerileri alma
yetenegini gosterin.

Belirli bir ana sunucuya bagl sirket ici
lisanslamanin kullanilabilmesi icin bir tahsis
edilmis ana sunucu tedarik etme
yetenegini gosterin.

Bir sanal makinenin sirket icinden bir bulut
temelli VM hizmetine aktarimini gosterin.

Ortamlarin nasil kod olarak tanimlandigi,
tam otomatik dagitimlardan gelen destek,
otomatik test ve geri alma dahil olmak
Uzere DevOps/otomasyon oOzelliklerinizi
gosterin.

(v2 Subat 2022)

Ozellikler istek (izerine, uzun siireli taahh(t gerektirmeyen
ve ayrintil (dakika/saat basina) fiyatlandirmayi icermelidir.
indirim karsiliginda istege bagl uzun sireli taahhutler.
indirim karsiliginda aksama yasanmasi olasiligini kabul
ederek bulut sunuculari satin alma yetenegi.

Bu modellerin ayni proje/hesaplar iginde karisik olarak
kullanilmasi ve avantajlarin farkl hesaplar genelinde
paylasiimasi 6nemlidir.

Birden ¢ok hizmet (6r. Sanal Makineler ve Yonetilen
Veritabanlari) icin bitlncul 6neriler.

Onerileri kolayca eyleme gecirme ve beklenen
tasarruflari/avantajlari anlama yetenegi.

Tedarik kolayligr.

Ana sunucu kullanimini yénetme yetenegi.

Ana sunucuyu farkli projeler/kiralamalar genelinde
paylasma yetenegi.

Hem Windows hem de Linux tabanli isletim sistemlerini
iceri aktarma yetenegi.

Tek seferde birden fazla makineyi iceri aktarma yetenegi.
Buluta hizh "yik devretmeyi" etkinlestirmek icin bir
¢ogaltma oturumunu slirdirme yetenegi.

Ag, sanal makineler, depolama ve veritabanlari dahil olmak
Uzere tim sistem bilesenlerini kod olarak tanimlama
yetenegi.

islem hatti olusturma yetenegi.

Kod deposu olusturma yetenegi.

Derlemeleri otomatik hale getirme yetenegi.

Mavi/yesil dagitimlar gerceklestirme yetenegi.

Birden fazla ortam olusturma ve dagitimlar icin birden
fazla asama uygulama yetenegi.

Basarisiz dagitimlar icin otomatik geri alma.
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Plat.Ops.3

Plat.Ops.4

Plat.Ops.5

Plat.Ops.6

Plat.Ops.7

Plat.Ops.8

Uygulama
Barindirma

Gulvenlik
Entegrasyonu

ITSM

Entegrasyonu

Destek

Denetlenebilirlik

VM'den
Container'a

Basit bir 2 katmanli uygulamanin bir distk
kod/platform hizmetinde barindiriimasini
gosterin. Uygulama/web katmani igin bir
iliskisel veritabani ve otomatik
olceklendirmenin dahil edilmesi.
Guvenlik Olayi ve Olay Yonetimi
perspektifinden platformunuzun
entegrasyon ozelliklerini gosterin.

Bir ITSM (BT Hizmet Yonetimi)
perspektifinden platformunuzun
entegrasyon ozelliklerini gosterin.

Destek teklifinizi gosterin.

Uygunluk denetimlerini desteklemek icin
sahip oldugunuz araclari gésterin.

Sanal makinedeki bir uygulamanin bir
container'a donlistmuni ve bulut
saglayicisinin container platformunu
kullanarak bunun sunulmasini gosterin.
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Kullanici arabirimi yoluyla basit yapilandirma.

Durum denetimleri, 6lceklendirme ve yiksek
erisilebilirligin dahil edilmesi. Platform destegi, Windows
ve Linux.

Entegrasyon icin bulut saglayicisindan + API'lerden alinan
glvenlikle ilgili gtinlikleri kolayca entegre etme ve
kullanma yetenegi.

API yoluyla bir destek vakasi olusturma, izleme ve
glincelleme yetenegi.

API yoluyla hizmetleri veya hizmet kiimelerini "Granler"
olarak tedarik etme yetenegi.

Farkli is yuku turleri icin farkli destek dizeyleri.

Belirli bir hizmet icin uygun sekilde isletim
Sistemini/Veritabani Motorunu vb. destekleme yetenegi.
Kritik is yUkleri icin destek liderlerinin tanimlandigi titizlikle
hazirlanmis bir teklif sunma yetenegi.

Bir yapilandiriimis olay hazirlik durumu ve mimari inceleme
sireci sunma yetenegi.

Saglayici yol haritasina iliskin 6ngorda.

Konsol yoluyla uygunluk denetimlerini edinme yetenegi.
Ortam denetimlerini ydonetme ve otomatik hale getirme
yetenegi.

Donusum ozelliginin kullanim kolayhgi.

Donugturme saresi.

Platform destegi, .Net ve Java.
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is YUku: Web Uygulamasi - Ornek Canli Teknik Degerlendirme

Asagidaki bolimde belirli bir "Web Uygulamasi" is yiku icin 6rnek is yiki degerlendirmesi sunulmaktadir. Belirli bir uygulama icin bir degerlendirme
hazirlanirken gereklilikler, mevcut zorluklar ve kisitlamalar konusunda en iyi bilgiye sahip taraf olacaklari icin uygulama kullanicilarinin, gelistiricilerin
ve yoneticilerin strece dahil edilmesi siddetle 6nerilir.

Web.Sec.1  Guvenlik - SQL Eklemesi, XSS Betik saldirisi ve diger Standart kurallar/6zellikler ile yaygin saldirilara karsi
Uygulama saldirilar yoluyla uygulamayi istismar "kullanima hazir" koruma yetenegi.
Korumasi etmeye yonelik kotl amagh girisimleri Ozel kontroller/kurallar/islevler olusturma yetenegi.
engelleme yeteneginizi gosterin.
Web.Sec.2  Glvenlik - Oran Bir uygulamaya yonelik yiksek istek Sinirlar yapilandirma ve belirli bir IP adresinden veya adres
Tabanh Koruma oranlari veya veri hacimleri iceren listesinden gelen istek oranlarini kisitlama yetenegi.
saldirilari 6nleme/bunlara karsi koruma
yeteneginizi gdsterin.
Web.Sec.3  Glvenlik - Kaynak Aga/cografi kaynaga dayali olarak erisimi Ag bloguna veya bir ag blogu listesine gore kisitlama
Tabanh Koruma kisitlama yetenegini gosterin. yetenegi.
Kaynak ulkeye gore (IP listelerini yonetmek zorunda
kalmadan) kisitlama yetenegi.
Web.Sec.4d  Guvenlik - Ag Altyapi Gzerinden hem Kuzey-Gliney hem Bilesenleri farkli alt aglara yerlestirme ve farkli alt aglar
Segmentasyonu de Dogu-Bati hattinda yayilmaya karsi arasindaki trafik akisini denetleme yetenegi.
koruma icin bilesenleri (Web Sunucusu, Bir ag arabirimi dizeyinde trafik akisini denetleme
Uygulama Sunucusu/Veritabani Sunucusu) yetenegi.
yalitma/koruma yetenegini gésterin. Mantiksal gruplari ve CIDR bloklarini referans alma
yetenegi.
Web.Sec.5  Guvenlik - TLS TLS ile glvenligi saglanmis u¢ nokta sunma En son TLS protokolleri destegi ve gerekirse eski stirimleri
Destegi ve ve bunu sunmak Uzere destekleyici devre disi birakma yetenegi.
Sertifika Yonetimi bilesenleri (or. sertifikalarin otomatik Basit sertifika olusturma, yonetimi ve degisimi (ideal olarak
olarak degisimi) otomatik olarak yonetme tam otomatik).
yetenegini gosterin.
Web.Perf.1 = Performans - Dinamik otomatik 6lceklendirme yoluyla Zaman temelli ve tetikleyici temelli 6lceklendirme kurallari

Olceklenebilirlik

web uygulamasinin es zamanli kullanici

tanimlama yetenegi.
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Web.Perf.2

Web.Rel.1

Web.Rel.2

Web.Rel.3

Web.Cost.1

Web.Cost.2

Performans -
Kiresel Teslim

Guvenilirlik - Tek
Bolgeli
Dayanikhhk

Guvenilirlik - Cok

Bolgeli Dagitim

Guvenilirlik - Cok
Bolgeli Yuk
Devretme

Maliyet -
Gorinarluk

Maliyet - Biitgeler

sayisini 10'dan 100.000'e ¢ikarma
yeteneginizi gosterin.

Avustralya, Asya, Afrika, Orta Dogu, Kuzey
Amerika, GUney Amerika ve Avrupa dabhil
olmak lzere dinyanin farkli noktalarindan
gecikme slresinin gdsterilmesi dahil olmak
Uzere CDN 06zelliginizi gosterin.

CISP veri merkeziyle ag baglantisinin
kopmasi gibi, sinirlandiriimis bir olayi tolere
etme yetenegini gosterin.

Kuresel olarak cogaltilan bir veritabani
dahil olmak Uzere bir web uygulamasinin
cok bolgeli dagitimini gosterin.

Bolge genelini etkileyen bir hizmet sorunu
olmasi durumunda web uygulamasi
yukunin nasil otomatik olarak
devredildigini gosterin.

Uygulamaya gore maliyeti takip etme
yetenegini gosterin

Uygulamaya gore bitgeler belirleme ve
ilgili uyarilari ayarlama yetenegini gosterin.
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Son kullanici ve yonetici igin sorunsuz dlceklendirme. Yik
arttiginda otomatik 6lgek artirma, yik azaldiginda
otomatik 6l¢cek azaltma.

Web uygulamasinin her katmaninin (Yik Dengeleyici, Web
Katmani, Veri Katmani vb.) 6lgeklenebilir oldugundan emin
olun.

Uygulamanin farkli katmanlarinda gerekli sekilde 6n
bellege alma hizmetlerinin erisilebilirligi.

CISP konsolu/AP!'ler araciligiyla bir CDN olusturma ve
yapilandirma yetenegi.

Farkl cografyalar icin yapilandirilabilir dagitim kurallari.
Farkli kullanim 6rnekleri/uygulamalar igin yapilandirilabilir
on bellek.

Bir bulut bolgesinde (Sehir) otomatik yik devretme ve
ylksek erisilebilirlik.

Cok bolgeli bir uygulamayi programli olarak dagitma
yetenegi.

Veri deposu icin bolgeler arasinda ¢ogaltma.
Kullanicilari ideal bolgeye otomatik olarak yonlendirme.
Birden fazla bulut bolgesi genelinde otomatik yik
devretme ve ylksek erisilebilirlik.

Belirli bir uygulamanin, 6lgek artirma/azaltma dénemleri
dahil olmak Uzere gegcmisteki maliyetlerini gorintileme
yetenegi.

Uygulamaya gore yapilandirilan bitgeler ve yapilandirilan
esiklere dayali olarak eylemleri/uyarilari tetikleme
yetenegi.
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Senaryo Senaryo Adi Gosterim Gereklilikleri Puanlandirmada Dikkate Alinacak Hususlar
Kimligi

Web.Ops.1  Operasyonlar - 3 Ozellikle de bakimin uygulama e Biriliskisel veritabani hizmeti gibi bilesenlerin
Bakim Araliklari erisilebilirligini olumsuz etkileyebilecegi yapilandirilabilir bakim araliklari.
durumlarda, bakim araliklarini is
gerekliligine uygun olarak yapilandirma
yetenegini gosterin.

Web.Ops.2  Operasyonlar - 3 Gunltklerin sanal makineler e Uygulama gereklilikleri dogrultusunda 6lgeklendirilebilen
GUnluge sonlandirildiktan/hata verdikten sonra merkezi glinlige kaydetme hizmetini yapilandirma
Kaydetme korunmasi dahil olmak tzere, birden ¢ok yetenegi.
bilesen igeren bir uygulama igin giinltge e Belirli giinltik olaylarina dayali olarak uyarilari veya
kaydetme hizmetini merkezilestirme eylemleri tetiklemek icin kurallar/filtreler tanimlama
yetenegini gosterin. yetenegi.
Web.Ops.3  Operasyonlar - 3 Performans, erisilebilirlik, yanit streleri, e Disk G/C'si, CPU, veritabani 6lctimleri, ag ve yuk
izleme hata sayilari ve benzerinin yani sira farkl dengeleyici gibi mevcut olan standart dlgimler seti.
6lgtim esiklerine dayali olarak eyleme o Ozel dlctimler ve esikler tanimlama yetenegi.
gecme/bildirimleri tetikleme islevselligi e  En dnemlidlciimleri gdsteren dzel bir pano olusturma ve
dahil olmak uzere uygulamanin nasil bu panoyu ilgili kullanicilarla paylasma yetenegi.

izlendigini gosterin.
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